Verordnung 955.23

iiber die Meldestelle fiir Geldwischerei
(MGwYV)

vom 25. August 2004 (Stand am 1. April 2021)

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 8a Absatz 5 und 41 Absatz 1 des Geldwéschereigesetzes
vom 10. Oktober 1997! (GwG)

sowie auf die Artikel 4 Absatz 1, 13 Absatz 1 und 15 des Bundesgesetzes vom

7. Oktober 19942 iiber kriminalpolizeiliche Zentralstellen des Bundes (ZentG),3

verordnet:

1. Kapitel: Aufgaben

Art. 14
I Die Meldestelle fiir Geldwéscherei (Meldestelle) hat folgende Aufgaben:

a.  Sie unterstiitzt die Strafverfolgungsbehoérden in der Bekdmpfung der Geld-
wischerei, von deren Vortaten, der organisierten Kriminalitdt> und der Ter-
rorismusfinanzierung.

b. Sie agiert bei der Bekdmpfung der Geldwischerei, von deren Vortaten, der

organisierten Kriminalitdt und der Terrorismusfinanzierung als nationale
Meldestelle.

c. Sie sensibilisiert die Finanzintermedidre fiir die Problematik der Geldwa-
scherei, von deren Vortaten, der organisierten Kriminalitdt und der Terro-
rismusfinanzierung.

d. Sie veroffentlicht einen anonymisierten statistischen Jahresbericht tiber die
Entwicklung der Bekdmpfung der Geldwischerei, von deren Vortaten, der
organisierten Kriminalitét und der Terrorismusfinanzierung in der Schweiz.

2 Zur Erfilllung ihrer Aufgaben:

a. nimmt sie Meldungen der folgenden Akteure entgegen und wertet sie aus:

AS 2004 4181
1 SR 955.0
2 SR 360

3 Fassung gemiss Anhang 2 Ziff. Il 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

4 Fassung gemiss Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013
(AS 2013 3497).

5 Ausdruck geméss Anhang 2 Ziff. Il 3 der Geldwéschereiverordnung vom 11. Nov. 2015,
in Kraft seit 1. Jan. 2016 (AS 2015 4819). Diese And. wurde im ganzen Erlass bertick-
sichtigt.

6 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
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f.10

der Finanzintermedidre,

der Selbstregulierungsorganisationen,

der Aufsichtsorganisationen,

der Eidgendssischen Finanzmarktaufsicht (FINMA),
der Eidgendssischen Spielbankenkommission (ESBK),

der interkantonalen Aufsichts- und Vollzugsbehorde nach Artikel 105
des Geldspielgesetzes vom 29. September 20177 (interkantonale Be-
horde),

der Handlerinnen und Héndler nach Artikel 8¢ GwG,

8. der Revisionsstellen der Héndlerinnen und Héndler nach Artikel 15
GwG;

fiihrt sie Abklarungen zu den gemeldeten Vorgédngen durch;

AN e

=

entscheidet sie, ob und welche der gemeldeten Informationen an die Straf-
verfolgungsbehorden des Bundes und der Kantone {ibermittelt werden;

tauscht sie auf nationaler und internationaler Ebene Informationen iiber die
Geldwéscherei, deren Vortaten, die organisierte Kriminalitdt und die Terro-
rismusfinanzierung aus;

betreibt sie ein eigenes Informationssystem zur Bekdmpfung der Geldwa-
scherei, von deren Vortaten, der organisierten Kriminalitdt und der Terro-
rismusfinanzierung;

wertet sie die Daten iiber die Geldwéscherei, deren Vortaten, die organi-
sierte Kriminalitdt und die Terrorismusfinanzierung aus und erstellt dazu
anonymisierte Statistiken, die es ihr erlauben, operationelle und strategische
Analysen durchzufiihren;

nimmt sie Informationen von Personen und Institutionen nach Artikel 7 des
Bundesgesetzes vom 18. Dezember 201512 iiber die Sperrung und die Riick-
erstattung unrechtmissig erworbener Vermogenswerte ausléndischer poli-
tisch exponierter Personen (SRVG) entgegen.

SR 935.51

Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

Fassung gemadss Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

Eingefiigt durch Ziff. I der V vom 25. Mai. 2016, in Kraft seit 1. Juli. 2016

(AS 2016 1943).

SR 196.1



Meldestelle fiir Geldwischerei. V 955.23

2. Kapitel: Bearbeitung von Meldungen und Informationen13

1. Abschnitt: Registrierung

Art. 214 Herkunft der Daten

Die Meldestelle bearbeitet Meldungen und Informationen nach:15

a.16 den Artikeln 9 Absatz 1 und 11a GwG sowie 305tr Absatz 2 des Straf-
gesetzbuches!? (StGB) von Finanzintermediéren;

b. Artikel 27 Absatz 4 GwG von Selbstregulierungsorganisationen;

c.18 Artikel 16 Absatz 1 GwG, wenn sie erstattet werden von:

1. der FINMA,
2. den Aufsichtsorganisationen,
3. der ESBK,

4. der interkantonalen Behorde;

d.19 den Artikeln 9 Absatz 1bs und 15 Absatz 5 GwG von Héndlerinnen und
Handlern sowie von deren Revisionsstellen;

e.20 Artikel 7 Absiétze 1 und 2 SRVG2!,

Art. 322 Analyse der Meldungen

I Meldungen nach Artikel 2 Buchstaben a—c miissen enthalten:

20

21
22

23

a. den Namen des Finanzintermedidrs, der Behorde oder der Organisation, von
dem oder der die Meldung stammt, jeweils unter Angabe einer Telefon-
nummer, unter der die zustdndige Person direkt erreicht werden kann;

b. die Behorde oder die Organisation geméss Artikel 12 GwG oder Artikel 43a
des Finanzmarktaufsichtsgesetzes vom 22. Juni 200723 welche den Finanz-
intermedidr beaufsichtigt;

Fassung gemass Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013

(AS 2013 3497).

Fassung gemiss Anhang Ziff. 10 der Finanzmarktpriifverordnung vom 15. Okt. 2008,

in Kraft seit 1. Jan. 2009 (AS 2008 5363).

Fassung gemadss Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013

(AS 2013 3497).

Fassung gemass Anhang 2 Ziff. II 3 der Geldwéschereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

SR 311.0

Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

Eingefiigt durch Ziff. I der V vom 25. Mai. 2016 (AS 2016 1943). Fassung gemiss Ziff. I
der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020 (AS 2019 4701).

SR 196.1

Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

SR 956.1
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c. die zur Identifikation der Vertragspartei des Finanzintermedidrs erforder-
lichen Angaben nach Massgabe von Artikel 3 GwG;

d. die zur Identifikation der wirtschaftlich berechtigten Person erforderlichen
Angaben nach Massgabe von Artikel 4 GwG;

e. Angaben zu weiteren Personen, die zeichnungsberechtigt oder zur Vertre-
tung der Vertragspartei des Finanzintermedidrs befugt sind;

f.  involvierte Vermdgenswerte zum Zeitpunkt der Meldung, einschliesslich des
aktuellen Kontostands;

g. eine moglichst genaue Darlegung der Geschiftsbeziehung, einschliesslich
der Darlegung von deren Art und Zweck sowie der Nummer und des Da-
tums der Er6ffnung der betroffenen Geschiftsbeziehung;

h. eine moglichst genaue Darlegung und Dokumentierung der Verdachtsmo-
mente, auf die sich die Meldung stiitzt, einschliesslich der Dokumentation
verdéachtiger Transaktionen mittels Kontoausziigen und Detailbelegen und
allfdlliger Verbindungen zu weiteren Geschéftsbeziehungen geméss Arti-
kel 9 GwG respektive Artikel 305ter Absatz 2 StGB24, sowie das Ergebnis
der getroffenen Abkliarungen nach Artikel 6 GwG.

2 Meldungen nach Artikel 2 Buchstabe d miissen mindestens die Angaben nach
Absatz 1 Buchstaben a, c—e und h sinngemadss enthalten.

3 Sind Personen und Institutionen, die nach Artikel 7 Absitze 1 und 2 SRVG25
Meldung erstatten, nicht Finanzintermedidre nach GwG, so muss ihre Meldung
mindestens die Informationen nach Absatz 1 Buchstabe f, soweit sie ihnen bekannt
sind, enthalten.

Art. 3426 Verkehr mit der Meldestelle

L Fiir den Verkehr mit der Meldestelle stellt die Meldestelle ein Informationssystem
zur Verfiigung.

2 Wer mit der Meldestelle iiber das Informationssystem verkehrt, muss sich vorgén-
gig darin registrieren.

3 Wer die Meldungen nicht {iber das Informationssystem iibermittelt, hat das von der
Meldestelle bereitgestellte Meldeformular zu verwenden und die Meldung gesichert
zu tibermitteln.

4 Die Unterlagen gemiss Artikel 3 miissen der Meldestelle tibermittelt werden.

24 SR 311.0

25 SR 196.1

26 Eingefligt durch Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
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Art. 427 Erfassung

I Meldungen und andere der Meldestelle iibermittelte Informationen werden bei der
Meldestelle im Informationssystem erfasst. Die Meldestelle bestitigt den Eingang
nach Erhalt aller Angaben nach den Artikeln 3 Absatz 1 und 3a Absitze 3 und 4.
Die Frist gemiss Artikel 23 Absatz 5 GwG beginnt am Tag des Datums der Emp-
fangsbestétigung zu laufen.28

2Tst mehr als eine Vertragspartei Gegenstand einer Meldung, so kann die Melde-
stelle die verschiedenen Geschéftsverbindungen separat behandeln.

3 Ubermittelt die Meldestelle einer Strafverfolgungsbehérde gemiss Artikel 23
Absatz 5 GwG gemeldete Informationen oder erhilt sie eine Meldung gestiitzt auf
Artikel 9 Absatz 1 Buchstabe ¢ GwG, so gibt sie die Frist an, wihrend der die Ver-
mogenssperre nach Artikel 10 Absatz 2 GwG aufrechterhalten bleibt.2%

4 .30

2. Abschnitt: Uberpriifung und Abklirungen
Art. 531

Art. 6 Informationsbeschaffung nach dem ZentG32

Zur Erfiillung ihrer gesetzlichen Aufgaben kann die Meldestelle sich die in Artikel 3
Buchstaben a—e ZentG aufgelisteten Informationen beschaffen.

Art. 7 Zusammenarbeit mit Behorden und Amtern

I Die Meldestelle kann von den Behdrden und Amtern nach Artikel 4 Absatz 1
ZentG und Artikel 29 Absitze 1 und 2 GwG jegliche Informationen in Zusammen-
hang mit Geldwascherei, deren Vortaten, organisierter Kriminalitit oder Terroris-
musfinanzierung verlangen, die sie zur Erfiillung ihrer gesetzlichen Aufgaben beno-
tigt. Die Meldestelle kann insbesondere priifen, ob:33

27 Fassung gemiss Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

28 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

29 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

30 Aufgehoben durch Ziff. I der V vom 27. Nov. 2019, mit Wirkung seit 1. Jan. 2020
(AS 2019 4701).

31 Aufgehoben durch Ziff. 120 der V vom 15. Okt. 2008 iiber die Anpassungen an das
Bundesgesetz iiber die polizeilichen Informationssysteme des Bundes, mit Wirkung
seit 5. Dez. 2008 (AS 2008 4943).

32 Fassung gemiss Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013
(AS 2013 3497).

33 Fassung gemiss Anhang 2 Ziff. I 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).
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a. die betreffende Person oder Gesellschaft gerichtlich oder verwaltungsrecht-
lich verfolgt wird oder wurde;

b. die Person oder Gesellschaft polizeilich aktenkundig ist;

c.34 die gemeldete Person iiber einen Wohnsitz in der Schweiz verfiigt, das Recht
hat, sich in der Schweiz aufzuhalten und befugt ist, hier einer Erwerbstétig-
keit nachzugehen;

d.35 der Meldung erstattende Finanzintermediér der Aufsicht der FINMA, der
ESBK oder der interkantonalen Behodrde untersteht.

2 Informationen konnen miindlich, elektronisch oder auf Papier ausgetauscht werden.

3. Abschnitt:
Ubermittlung von Informationen an eine Strafverfolgungsbehorde3é

Art. 837 Anzeige an eine Strafverfolgungsbehorde

I Aufgrund der Auswertung der gesammelten Informationen trifft die Meldestelle
die Massnahmen nach Artikel 23 Absatz 4 GwG. Die Informationen, die sie einer
Strafverfolgungsbehorde iibermittelt, diirfen keine Angaben dariiber enthalten, wer
die Meldung erstattet oder Auskiinfte erteilt hat.

2 Schopft die Meldestelle aufgrund neuer Erkenntnisse begriindeten Verdacht, so
kann sie der Strafverfolgungsbehdrde die gemeldeten Informationen {ibermitteln, die
sie bisher nicht im Sinne von Artikel 23 Absatz 4 GwG {ibermittelt hat.

Art. 9 Benachrichtigung des Finanzintermediérs

I Die Meldestelle unterrichtet den Finanzintermedidr iiber die eingeleiteten Schrit-
te.38

2 Falls die Angelegenheit einer Strafverfolgungsbehdrde iibertragen worden ist,
diirfen dem Finanzintermediér ohne deren vorausgehende Einwilligung keine Infor-
mationen weitergegeben werden.39

34 Fassung gemiss Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

35 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

36 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

37 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

38 Fassung gemiss Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

39 Fassung gemiss Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013
(AS 2013 3497).
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Art. 1040 Benachrichtigung

1 Die Meldestelle kann unterrichten:

a. die Finanzintermediére: iiber Schritte, die sie aufgrund von Meldungen nach
Artikel 2 Buchstabe a eingeleitet hat;

b. die Selbstregulierungsorganisationen: iiber Schritte, die sie aufgrund von
Meldungen nach Artikel 2 Buchstabe b eingeleitet hat;

c.4l die FINMA: iiber Schritte, die sie aufgrund von Meldungen nach Artikel 2
Buchstabe ¢ Ziffer 1 eingeleitet hat;

cbis 42 die Aufsichtsorganisationen: {iber Schritte, die sie aufgrund von Meldun-
gen nach Artikel 2 Buchstabe c Ziffer 2 eingeleitet hat;

d.#3 die ESBK: iiber Schritte, die sie aufgrund von Meldungen nach Artikel 2
Buchstabe c Ziffer 3 eingeleitet hat;

e.#4 die interkantonale Behorde: iiber Schritte, die sie aufgrund von Meldungen
nach Artikel 2 Buchstabe c Ziffer 4 eingeleitet hat.4

2 Stellt die Meldestelle fest, dass ein Finanzintermedidr seine Sorgfaltspflicht oder
seine Pflichten bei Geldwaschereiverdacht verletzt hat, so kann sie nach Artikel 29
Absatz 1 GwG der zustdndigen Aufsichtsbehorde unaufgefordert die folgenden
Informationen bekannt geben:

a. Name des Finanzintermediérs, der die Meldung gemacht hat;
b. Datum der Meldung;

c. Hohe der betroffenen Vermogenswerte;

d.  Artund Weise der Pflichtverletzung;

e. befasste Strafverfolgungsbehorde.

3 Die Meldestelle kann die befasste zustdndige Strafverfolgungsbehorde orientieren.

Art. 1146
40 Fassung gemiiss Anhang Ziff. 10 der Finanzmarktpriifverordnung vom 15. Okt. 2008,
in Kraft seit 1. Jan. 2009 (AS 2008 5363).
41 Fassung gemiiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
42 Eingefligt durch Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
43 Fassung gemiiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
44 Eingefiigt durch Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
45 Fassung gemiss Anhang 2 Ziff. IT 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
" Kraft seit 1. Jan. 2016 (AS 2015 4819).

Aufgehoben durch Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015,
mit Wirkung seit 1. Jan. 2016 (AS 2015 4819).
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3. Kapitel: Zusammenarbeit

Art. 12 Schweizer Behorden
1 47

2 Hat die Meldestelle Kenntnis, dass bereits eine Strafverfolgungsbehorde gegen im
entsprechenden Ersuchen erwihnte Personen ermittelt, so verweist sie die ersuchen-
de Behorde fiir weitere Informationen in der Regel an diese Strafverfolgungsbehor-
de.48

Art. 134 Auslandische Behorden

I Die Meldestelle kann unter den Voraussetzungen von Absatz 2 Personendaten und
Informationen beziiglich eines Verdachts auf Geldwischerei, deren Vortaten, orga-
nisierte Kriminalitit oder Terrorismusfinanzierung mit folgenden ausldndischen
Behorden austauschen oder unaufgefordert an folgende ausldndische Behdrden
weitergeben, um sie bei der Erfiillung ihrer gesetzlichen Aufgaben zu unterstiitzen:

a. Behorden, die Aufgaben der Strafverfolgung und der Polizei erfiillen, sofern
die Bestimmungen von Artikel 13 Absatz 2 ZentG erfiillt sind;

b. Behorden, die Aufgaben wahrnehmen, welche denjenigen der Meldestelle
entsprechen, sofern die Bestimmungen von Artikel 30 GwG erfiillt sind.

2 Die Personendaten und Informationen nach Absatz 1 diirfen nur ausgetauscht oder
weitergegeben werden:

a. soweit es fiir die Erlangung der von der Meldestelle bendtigten Auskiinfte
erforderlich ist;

b. soweit es sich nicht um Daten der internationalen Rechtshilfe handelt;
c. wenn das Amtshilfeersuchen begriindet ist.

3 Die Artikel 6, 7 und 12 gelten sinngemiss fiir die Bearbeitung von Gesuchen
ausléndischer Behorden.

47 Aufgehoben durch Anhang 2 Ziff. 11 3 der Geldwischereiverordnung vom 11. Nov. 2015,
mit Wirkung seit 1. Jan. 2016 (AS 2015 4819).

48 Fassung gemiiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

49 Fassung gemiss Anhang 2 Ziff. Il 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).
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4. Kapitel: Informationssystem5°

Art. 14 Zweck

Das Informationssystem dient der Meldestelle:5!

a. fur die Erfiillung ihrer gesetzlichen Informations- und Abklarungsaufgaben;

b.52 bei der Durchfithrung von Abkldrungen in Fillen von Geldwéscherei, deren
Vortaten, organisierter Kriminalitdt und Terrorismusfinanzierung;

c. in der Zusammenarbeit mit den eidgendssischen und kantonalen Strafverfol-
gungsbehorden;

d. in der Zusammenarbeit mit entsprechenden ausldndischen Behérden und
mit auslédndischen Strafverfolgungsbehdrden;

e.53 in der Zusammenarbeit mit der FINMA, der ESBK und der interkantonalen
Behorde;

f.54 fiir die Erarbeitung strategischer Analysen auf der Grundlage anonymisierter
Statistiken.

Art. 15 Herkunft der Informationen

Die im Informationssystem55 gespeicherten Daten stammen aus:

50

51

52

53

54

55

56

57

58

a.56 Meldungen und Informationen nach Artikel 2;
b. Amts- und Rechtshilfeersuchen nach den Artikeln 12 und 13;

¢.57 Mitteilungen iiber polizeiliche Ermittlungen, die vor der Erdffnung einer
Untersuchung durchgefiihrt werden;

d.58 Mitteilungen von Strafverfolgungsbehorden des Bundes und der Kantone
nach Artikel 29a GwG;

Fassung gemass Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

Fassung gemass Anhang 2 Ziff. II 3 der Geldwéschereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).

Eingefligt durch Anhang 2 Ziff. II 3 der Geldwéschereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

Ausdruck gemiss Ziff. I Abs. 2 der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701). Diese And. wurde im ganzen Erlass beriicksichtigt.

Fassung gemiss Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013

(AS 2013 3497).

Fassung gemass Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013

(AS 2013 3497).

Fassung gemiss Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013

(AS 2013 3497).
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£59

g.60

Mitteilungen, die nach den Artikeln 4 und 8 Absatz 1 ZentG erstattet wer-
den, sofern diese der Erfiillung der gesetzlichen Aufgaben der Meldestelle
dienen,;

Listen mit Namen von Personen und Gesellschaften, die Resolutionen des
Sicherheitsrats der Vereinten Nationen im Zusammenhang mit Verdacht auf
Geldwischerei, deren Vortaten, organisierter Kriminalitdt oder Terrorismus-
finanzierung beigefiigt sind;

Listen mit Namen von Personen und Gesellschaften, die von schweizeri-
schen Behorden der Geldwischerei, deren Vortaten, der Zugehorigkeit zu
einer kriminellen Organisation oder der Terrorismusfinanzierung verdéchtigt
werden;

Abkldrungen der Meldestelle selbst.

Art. 166! Bearbeitete Daten

L Fiir die Bekdmpfung der Geldwéscherei, von deren Vortaten, der organisierten
Kriminalitdt und der Terrorismusfinanzierung werden im Informationssystem Daten
bearbeitet iiber:62

a.63

b.

Finanztransaktionen in dem fiir den Verdacht relevanten Zeitraum;

Personen und Gesellschaften, gegen die der Verdacht besteht, dass sie Geld
waschen oder dies versuchen, dass sie einer kriminellen Organisation im
Sinne von Artikel 260ter StGB angehdren oder dass sie die Finanzierung des
Terrorismus im Sinne von Artikel 2609uinquies StGB unterstiitzen;

Personen und Gesellschaften, gegen die der Verdacht besteht, dass sie Straf-
taten vorbereiten, begehen oder unterstiitzten, von denen vermutet wird, sie
seien Vortaten zur Geldwischerei, oder bei denen die Mitwirkung einer Or-
ganisation nach Buchstabe b vermutet wird.

2 Uber Drittpersonen, auf die die Kriterien nach Absatz 1 nicht zutreffen, konnen im
Informationssystem Daten verzeichnet werden, soweit dies den Zwecken nach
Artikel 14 dient.

59 Fassung gemiss Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

60 Fassung gemiss Anhang 2 Ziff. Il 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

61 Fassung gemiss Anhang 2 Ziff. Il 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

62 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

63 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

10
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Art. 1764 Verschliisselung

Die Ubertragung von Daten des Informationssystems muss wihrend des gesamten
Ubertragungsvorganges in verschliisselter Form erfolgen.

Art. 1865 Funktionen
I Das Informationssystem dient der:

a. Erfassung, Bearbeitung und Analyse:

von Meldungen,

von Informationen ausldndischer Meldestellen,

des Informationsaustauschs unter Behorden,

von Transaktionen,

von Daten zu natiirlichen und juristischen Personen,
thematischer Gruppierungen,

NNk LD~

von Urteilen, Einstellungsverfligungen sowie weiteren Verfiigungen der
Strafbehorden nach Artikel 29a Absitze 1 und 2 GwG;

b. Auswertung und Erstellung anonymisierter Statistiken;
c.  Erstellung von Diagrammen;
d.  Verwaltung des Nachrichtenaustauschs;

e. Protokollierung der Verwendung des Informationssystems vonseiten der
Mitarbeiterinnen und Mitarbeiter der Meldestelle.

2 Die Daten, die im Informationssystem bearbeitet werden konnen, sind in Anhang 1
aufgefiihrt.

Art. 19 Datensicherheit und Protokollierung
! Fiir die Datensicherheit gelten:

a. die Verordnung vom 14. Juni 199366 zum Bundesgesetz iiber den Daten-
schutz;

b. die Cyberrisikenverordnung vom 27. Mai 202067.68

2 Das Bundesamt fiir Polizei (fedpol) regelt in einem Datenbearbeitungsreglement
die organisatorischen und technischen Massnahmen, die unbefugtes Bearbeiten der

64 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

65  Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

66 SR 235.11

67 SR 120.73

68  Fassung gemiss Anhang Ziff. 38 der V vom 24. Febr. 2021, in Kraft seit 1. April 2021
(AS 2021 132).
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Daten verhindern und die automatische Protokollierung der Datenbearbeitung sicher-
stellen.®®

Art. 2070 Zugriff auf das Informationssystem
Zugriff auf das Informationssystem haben mittels eines Online-Abrufverfahrens:
a. die Mitarbeiterinnen und Mitarbeiter der Meldestelle;

b. die mit der Systemverwaltung betrauten Personen zur Modifikation und An-
passung des Systems.

Art. 21 und 2271

5. Kapitel:72 Statistische Daten, Jahresbericht und Analysen

Art. 23

I Um Informationen iiber Geldwéscherei, deren Vortaten, organisierte Kriminalitét
und Terrorismusfinanzierung auszuwerten, erstellt die Meldestelle eine anonymi-
sierte Statistik iiber:

a.  Meldungen nach Artikel 2;
b. Auskunftsbegehren von entsprechenden ausldndischen Behorden;
c. die auf die Meldungen folgenden Verfahren.

2 Die Statistik enthélt:

a. bei Meldungen nach Absatz 1 Buchstabe a: Angaben iiber Anzahl, Inhalt,
Art, Herkunft, Verdachtsfille, Haufigkeit, Deliktarten und iiber die Form der
Bearbeitung durch die Meldestelle;

b. bei Auskunftsbegehren nach Absatz 1 Buchstabe b: Angaben iiber Anzahl
Begehren, Eingangsdatum, Herkunftsland und Zahl der Personen, die Ge-
genstand des Ersuchens sind;

c.”3 bei Verfahren nach Absatz 1 Buchstabe c: Angaben iiber die Anzahl der an
die Strafverfolgungsbehdrden iibermittelten Anzeigen und den Verfahrens-
ausgang.

69 Fassung gemiss Ziff. 120 der V vom 15. Okt. 2008 iiber die Anpassungen an das
Bundesgesetz iiber die polizeilichen Informationssysteme des Bundes, in Kraft seit
5. Dez. 2008 (AS 2008 4943).

70 Fassung gemiss Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

71 Aufgehoben durch Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015,
mit Wirkung seit 1. Jan. 2016 (AS 2015 4819).

72 Fassung gemiss Anhang 2 Ziff. II 3 der Geldwischereiverordnung vom 11. Nov. 2015, in
Kraft seit 1. Jan. 2016 (AS 2015 4819).

73 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
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3 Die Meldestelle verdffentlicht einen Jahresbericht und Analyseberichte in Zusam-
menhang mit der Bekdmpfung der Geldwascherei, von deren Vortaten, der organi-
sierten Kriminalitdt und der Terrorismusfinanzierung.

6. Kapitel: Schutz und Archivierung der Daten

Art. 24 Kontrolle

Die Personendaten werden den AufSichtsbehdrden des Bundes und der Kantone
sowie dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten’4 auf
Verlangen iibermittelt, damit diese ihre Kontrollfunktion erfiillen konnen.

Art. 25 Weitergabe von Daten

1 Bei jeder Weitergabe von Daten sind die Empfangerinnen und Empfanger iiber die
Verlésslichkeit und die Aktualitéit der Daten aus dem Informationssystem in Kennt-
nis zu setzen. Die Empfangerinnen und Empfinger diirfen die Daten nur zu dem
Zweck verwenden, fiir den sie ihnen weitergegeben werden. Sie sind auf die Ver-
wendungsbeschrankung und darauf hinzuweisen, dass sich die Meldestelle vorbe-
halt, Auskunft iiber die vorgenommene Verwendung zu verlangen.

2 Werden Daten an zusténdige nationale oder auslandische Behorden weitergegeben,
so weist die Meldestelle mit einer stets gleichlautenden Formulierung darauf hin,
dass die weitergegebenen Daten lediglich Informationscharakter haben und dass sie
ohne schriftliches Einverstéindnis der Meldestelle weder verwendet noch an andere
Behdrden weitergegeben werden diirfen.

Art. 2675 Einschrinkung der Weitergabe von Daten

I Bei Weitergabe von Daten aus dem Informationssystem sind Verwendungsverbote
zu beachten. Beabsichtigt die Meldestelle, Daten {iber sich in der Schweiz befinden-
de Asylsuchende, anerkannte Fliichtlinge und Schutzbediirftige an deren Heimat-
oder Herkunftsstaat weiterzugeben, so gelten die Voraussetzungen nach Artikel 2
der Asylverordnung 3 vom 11. August 199976, Die Meldestelle darf Daten von
vorldufig aufgenommenen Personen nur nach Massgabe von Artikel 6 des Bundes-
gesetzes vom 19. Juni 199277 {iber den Datenschutz und erst nach Riicksprache mit
dem Staatssekretariat flir Migration an deren Heimat- oder Herkunftsstaat weiterge-
ben.

2 Die Meldestelle verweigert die Weitergabe von Daten aus dem Informationssys-
tem, wenn iiberwiegende 6ffentliche oder private Interessen entgegenstehen.

74 Die Bezeichnung der Verwaltungseinheit wurde in Anwendung von Art. 16 Abs. 3 der
Publikationsverordnung vom 17. Nov. 2004 (AS 2004 4937) angepasst.
75 Fassung gemiss Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020

(AS 2019 4701).
76 SR 142.314
77 SR 235.1
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Art. 2778

Art. 28 Dauer der Aufbewahrung und Loschen der Daten

I Die im Informationssystem gespeicherten Daten werden ab dem Zeitpunkt der
Erfassung durch die Meldestelle wihrend hochstens zehn Jahren aufbewahrt. Die
Eintrdge werden einzeln geloscht.”?

2Ist eine Person unter mehreren Eintrdgen erfasst, 16scht die Meldestelle lediglich
diejenigen Daten, deren Aufbewahrungsfrist abgelaufen ist. Die personenbezogenen
Daten werden gleichzeitig mit dem letzten die Person betreffenden Eintrag geldscht.

Art. 29 Ubergabe der Daten und der Dokumente an das Bundesarchiv

Die Ablieferung von Daten und Unterlagen der Meldestelle an das Bundesarchiv
richtet sich nach dem Archivierungsgesetz vom 26. Juni 199880 und nach seinen
Ausfithrungsvorschriften8!.

7. Kapitel: Schlussbestimmungen

Art. 30 Authebung bisherigen Rechts

Die Verordnung vom 16. Mérz 199882 iiber die Meldestelle fiir Geldwéscherei wird
aufgehoben.

Art. 30483 Ubergangsbestimmung zur Anderung vom 27. November 2019

Nach bisherigem Recht an die Meldestelle gemeldete, im Informationssystem
GEWA vorhandene Informationen werden ins neue Informationssystem iiberfiihrt
und mit diesem bearbeitet.

Art. 3184 Inkrafttreten
Diese Verordnung tritt am 1. Oktober 2004 in Kraft.

78 Aufgehoben durch Ziff. I der V vom 16. Okt. 2013, mit Wirkung seit 1. Nov. 2013
(AS 2013 3497).

79 Fassung gemiss Ziff. I der V vom 16. Okt. 2013, in Kraft seit 1. Nov. 2013
(AS 2013 3497).

80 SR 152.1

81 SR 152.11/152.12/152.13/152.21

82 [AS 1998 905, 2000 1369 Art. 30 Ziff. 2, 2002 96 Art. 30 111 Art. 19 Ziff. 2 4362,
2003 3687 Anhang Ziff. 11 6]

83 Eingefiigt durch Ziff. I der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).

84 Fassung gemiss Ziff. I 20 der V vom 15. Okt. 2008 iiber die Anpassungen an das
Bundesgesetz iiber die polizeilichen Informationssysteme des Bundes, in Kraft seit
5. Dez. 2008 (AS 2008 4943).
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Anhang 185
(Art. 18 Abs. 2)

Daten, die im Informationssystem bearbeitet werden konnen

1

1.1

1.2

85

Daten im Zusammenhang mit der Verwaltung der Meldungen
(Fallverwaltung)

Basisdaten

Nummer der Meldung (fortlaufende Nummerierung)
Fallnummer (fortlaufende Nummerierung)

Referenznummer des Finanzintermedidrs sowie der Héndlerin oder des
Héndlers

Datum der Meldung
Art der Meldung
Kanton

Kategorie
Verdachtsgrund
Sachverhalt
Begriindung

Vortat

Entscheid der Strafbehorden

PR omo oo o

—

T opB g AT

Referenznummer

Fallart

Fallstatus

Name der beschuldigten Person
Name der Anwiltin oder des Anwalts
Anklagedatum

Name der Strafbehorde
Zuweisungsdatum

Datum der Rechtskraft

Datum der Anhorung
Entscheidart

Entscheiddatum

Entscheidtext

Massnahmeart
Massnahmedatum
Massnahmebeschreibung

Fassung gemiss Ziff. Il der V vom 27. Nov. 2019, in Kraft seit 1. Jan. 2020
(AS 2019 4701).
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2.1
2.1.1

2.1.2
2.13

16

Daten im Zusammenhang mit der Personenverwaltung

Natiirliche Personen

Angaben zur Person

@ omo a0 o

—-

£ <g~®»noeBOoBE R

Rolle

Titel

Vorname
Mittelname
Nachname

Alias

Geschlecht
Geburtsdatum
Geburtsort/Heimatort
Nationalitét

Beruf
E-Mail-Adresse
Sterbedatum
Telefonnummerart
Telefonanschlussart
Vorwahl
Telefonnummer
Adressart

Adresse

PLZ

Ort

Kanton

Land

Vermdgensherkunft

Angaben zum Ausweis

Mo o o

Zusitzliche Angaben zu politisch exponierten Personen (PEP)

a.
b.

Ausweisart
Ausweisnummer
Ausstellungsdatum
Ablaufdatum
Ausstellende Behorde
Ausstellendes Land

PEP-Dauer
PEP-Land

Angaben zum Arbeitgeber

a.

Adresse
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2.2

3.2

PR oo ao o

—

PLZ

Ort

Kanton

Land
Telefonnummer
Telefonnummerart
Telefonanschlussart
Vorwahl

Juristische Personen

@ oo a0 o

—-

mav OB g~ AT

Name

Name im Handelsregister
Rechtsform
Branche
Firmennummer
Griindungsdatum
Griindungsort
Griindungskanton
Sitzgesellschaft
Homepage
Liquidationsdatum
Kommentar
Adressart

Adresse

PLZ

Ort

Kanton

Land

Daten im Zusammenhang mit der Verwaltung der Strafbehérde

Angaben zur Organisation

a. Name

b. Identifikationsnummer

c. Status

d. Registrierungsdatum

Angaben zur Benutzerin oder zum Benutzer
a. Titel

b. Vorname

c. Name

d. Geschlecht

e. Beruf
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4.1

4.2

18

Funktion
Telefonnummerart
Telefonanschlussart
Vorwahl
Telefonnummer
Adressart

Adresse

PLZ

Ort

Kanton

Land

R N

i

Daten im Zusammenhang mit der Verwaltung
der Finanzintermediéire und Héndler

Angaben zur Organisation

a. Name

b. Identifikationsnummer

c. Registrierungsdatum

Angaben zur Benutzerin oder zum Benutzer
Titel

Vorname

Name

Geschlecht

Beruf

Funktion

Telefonnummerart

@ omo a0 o

Telefonanschlussart
Vorwahl
Telefonnummer
Adressart

Adresse

PLZ

Ort

Kanton

Land

—-

T oB g T

Daten im Zusammenhang mit Konten

Angaben zur Geschéftsbeziehung
a. Name des Instituts
b.  Ort der Geschiftsbeziehung
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5.2

53

6.1

6.2

C.

Kanton der Geschéftsbeziehung

Angaben zum Konto

—-

@ oo a0 o

Kontonummer

IBAN

Kundennummer

Kontoname
BIC/Clearing-Nummer
Kontoart

Kontostatus

Kontowdhrung

Kontostand in Kontowéhrung
Kontostand in CHF

Datum der Kontoerdffnung
Datum der Kontoschliessung

Angaben zu den Transaktionen

—-

@ o a0 o

Transaktionsnummer

Transaktionsdatum

Transaktionsart

Transaktionsbetrag Fremdwahrung / CHF
Transaktionsort (nur bei Bar- resp. ATM-Transaktionen)
Transaktionsland

Transaktionswéhrung

Transaktionskommentar

Zahlungsgrund

Daten zu Waren und Dienstleistungen im Zusammenhang
mit Meldungen

Angaben zur Ware oder zur Dienstleistung

i.

B omo a0 o

Art

Hersteller

Beschreibung

Geschétzter Wert

Marktwert

Zustand

Wihrung, in der die Ware oder die Leistung gekauft wird
Grosse

Masseinheit

Angaben zu Verkduferin oder Verkdufer und zu Kéuferin oder Kéufer

a.
b.

Name der Verkauferin oder des Verkdufers
Name der Kéduferin oder des Kaufers
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Adressart

Adresse

PLZ

Ort

Kanton

Land

Registrierungsdatum

Registrierungsnummer

Identifikationsnummer

Kommentar betreffend die Abklarungen nach Artikel 19 GwV

~ET PR Mo Ao
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Anhang 256

86 Aufgehoben durch Anhang 2 Ziff. Il 3 der Geldwischereiverordnung vom 11. Nov. 2015,
mit Wirkung seit 1. Jan. 2016 (AS 2015 4819).
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