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Zusammenfassung

Die vorliegende Revision hat zum Ziel, den Datenschutz zu starken, indem die Transparenz
der Bearbeitung und die Kontrolimdglichkeiten der betroffenen Personen tber ihre Daten
verbessert werden. Zugleich soll das Verantwortungsbewusstsein der fir die Bearbeitung
verantwortlichen Personen erhdht werden, beispielsweise indem sie dazu verpflichtet
werden, bereits bei der Planung neuer Datenbearbeitungen die Einhaltung der
Datenschutzvorschriften zu bertcksichtigen. Auch die Aufsicht Uber die Anwendung und die
Einhaltung der eidgendssischen Datenschutznormen soll verbessert werden. Schliesslich
soll die Wettbewerbsfahigkeit der Schweiz gewéhrleistet und verbessert werden, namentlich
indem die Bekanntgabe von Daten ins Ausland erleichtert wird. Ein hoher, international
anerkannter Schutzstandard soll auch die Entwicklung neuer Wirtschaftszweige im Bereich
der Digitalisierung des Gesellschaft fordern.

Ausgangslage und Ziele der Revision

Die Revision beruht auf einem Bundesratsbeschluss, wonach eine Vorlage mit zwei
Zielsetzungen ausgearbeitet werden soll: Einerseits sollen die Schwéchen des
Datenschutzgesetzes behoben werden, die aufgrund der rasanten technoloischen
Entwicklung entstanden sind. Andererseits soll die Revision den Entwicklungen auf der
Ebene des Europarates und der Europaischen Union Rechnung tragen. Das Projekt ist auch
in den Zielen des Bundesrates fur das Jahr 2016 und dem Legislaturprogamm 2015-2019
enthalten. Der Datenschutz war in den vergangenen Jahren auch Gegenstand zahlreicher
parlamentarischer Interventionen. Dies verdeutlicht, dass der politische Wille besteht, die
Bundesgesetzgebung in diesem Bereich zu starken.

Auch auf internationaler Ebene wird dem Datenschutz immer grdssere Beachtung
geschenkt. So hat die Europaische Union am 27. April 2016 ihre Datenschutzgesetzgebung
revidiert. Diese umfasst zwei Rechtsakte, zum einen die Verordnung (EU) 2016/679 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum anderen
die Richtlinie (EU) 2016/680 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten im Bereich des Strafrechts. Nur die Richtlinie ist Teil des
Schengen-Acquis. Der Europarat wiederum sieht ein Protokoll zur Revision des
Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatisierten Verarbeitung
personenbezogener Daten vor, das Anfang 2017 verabschiedet werden soll.

Die Revision soll sicherstellen, dass die Gesetzgebung auf Bundesebene mit dem revidierten
Ubereinkommen SEV 108 vereinbar ist, damit die Schweiz das revidierte Ubereinkommen so
rasch als mdglich unterzeichnen kann. Dartiber hinaus soll die Vorlage die Anforderungen
der Richtlinie (EU) 2016/680 tibernehmen, damit die Schweiz ihren Schengen-
Verpflichtungen nachkommen kann. Die Revision setzt auch die Empfehlungen um, welche
die Européische Union ihr im Rahmen der Schengen-Evaluation gemacht hat. Dabei wurde
insbesondere empfohlen, die Kompetenzen des Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten auszubauen. Schliesslich soll die Vorlage die schweizerische
Datenschutzgesetzgebung insgesamt den Anforderungen der Verordnung (EU) 2016/679
anndhern. Diese Annéherung bildet zusammen mit der Ratifizierung des revidierten
Ubereinkommens SEV 108 die zentrale Voraussetzung dafiir, dass die Europaische
Kommission der Schweiz in einem Angemessenheitsbeschluss weiterhin bestatigt, dass die
schweizerische Gesetzgebung einem angemessenen Datenschutzniveau entspricht. Dieser
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Angemessenheitsbeschluss ist insbesondere fir die Schweizer Wirtschaft von zentraler
Bedeutung.

Wesentliche Inhalte der Vorlage

Im Einklang mit den européischen Normen und der Mehrheit der auslandischen
Rechtsordnungen wird der Datenschutz fir juristische Personen abgeschafft. Dies erleichtert
auch die Bekanntgabe von Daten ins Ausland, die ebenfalls verbessert wird.

Generell wird die Transparenz der Bearbeitung verbessert. Die Informationspflicht bei der
Datenbeschaffung gilt nunmehr fir alle Bearbeitungen durch private Verantwortliche, aber es
sind einzelne Ausnahmen vorgesehen. Die Information kann in einfacher, standardisierter
Weise erfolgen. Dariliber hinaus muss die betroffene Person tber Entscheidungen informiert
werden, die auf einer rein automatisierten Datenbearbeitung beruhen. Auch muss sie die
Gelegenheit erhalten, ihren Standpunkt darzulegen. Erweitert werden auch die
Informationen, die der betroffeen Person mitzuteilen sind, wenn sie ihr Auskunftsrecht
geltend macht.

Die Revision soll die Selbstregulierung bei den Verantwortlichen férdern. Dies erfolgt
insbesondere Uber Empfehlungen der guten Praxis, welche die Tatigkeit der
Verantwortlichen erleichtern und die Einhaltung des Gesetzes verbessern sollen. Die
Empfehlungen kdnnen einerseits durch den Eidgentssischen Datenschutz- und
Offentlichkeitsbeauftragten erarbeitet werden, der dabei auch die interessierten Kreise
miteinbeziehn muss. Andererseits konnen die interessierten Kreise selbst Empfehlungen
entwickeln und sie anschliessend durch den Beauftragten genehmigen lassen.

Die Unabhangigkeit und die Position des Eidgenéssischen Datenschutz- und
Offentlichkeitsbeauftragten wird gestarkt. In der Revision ist vorgesehen, dass dieser, analog
zu seinen europaischen Amtskollegen, von Amtes wegen oder auf Anzeige hin eine
Untersuchung gegeniber den Verantwortlichen und Auftragsbearbeitern eréffnen und bei
deren Abschluss eine Verfligung erlassen kann.

Schliesslich werden auch die Strafbestimmungen des Datenschutzgesetzes in verschiedener
Hinsicht verschérft. Dies erfolgt insbesondere, weil der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte, anders als seine europaischen Amtskollegen, keine
Verwaltungssanktionen verfugen darf.

Neben der Revision des Datenschutzgesetzes missen verschiedene weitere Bundesgesetze
angepasst werden. Namentlich missen die Anforderungen der Richtlinie (EU) 2016/680 ins
Strafgesetzbuch, die Strafprozessordnung und das Rechtshilfegesetz umgesetzt sowie
einige Bestimmungen des Schengen-Informationsaustauschgesetzes angepasst werden.

1 Grundzlge der Vorlage
11 Ausgangslage auf nationaler Ebene

1.1.1 Geltendes Recht

Auf Bundesebene ist der Datenschutz gegenwartig im Bundesgesetz vom 19. Juni 1992
Uber den Datenschutz (DSG) geregelt, das am 1. Juli 1993 in Kraft getreten ist.

Das DSG gilt fur die Bearbeitung von Daten nattrlicher und juristischer Personen durch
private Personen und Bundesorgane (Art. 2 Abs. 1). Nicht anwendbar ist es indessen auf
Personendaten, die eine natlrliche Person ausschliesslich zum persénlichen Gebrauch
bearbeitet und nicht an Aussenstehende bekannt gibt (Abs. 2 Bst. a), auf Beratungen in den
eidgendssischen Raten und parlamentarischen Kommissionen (Abs. 2 Bst. b), auf hangige
Zivilprozesse, Strafverfahren, Verfahren der internationalen Rechtshilfe sowie staats- und
verwaltungsrechtliche Verfahren mit Ausnahme erstinstanzlicher Verwaltungsverfahren (Abs.
2 Bst. ¢), auf 6ffentliche Register des Privatrechtsverkehrs (Abs. 2 Bst. d) und schliesslich
auf Personendaten, die das Internationale Komitee vom Roten Kreuz (IKRK) bearbeitet (Abs.
2 Bst. e).

! SR235.1
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Das DSG enthalt zunachst Grundséatze, die beim Bearbeiten von Daten zu befolgen sind. So
schreibt es vor, dass Personendaten nur rechtmassig bearbeitet werden durfen (Art. 4

Abs. 1) und dass ihre Bearbeitung nach Treu und Glauben zu erfolgen hat sowie
verhaltnismassig sein muss (Art. 4 Abs. 2). Ebenfalls dirfen Personendaten nur zu dem
Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, gesetzlich vorgesehen
oder aus den Umsténden ersichtlich ist (Art. 4 Abs. 3). Die Beschaffung von Personendaten
und insbesondere der Zweck ihrer Bearbeitung mussen fir die betroffene Person erkennbar
sein (Art. 4 Abs. 4). Artikel 4 Absatz 5 regelt die Voraussetzungen fir die Einwilligung der
betroffenen Person. Personen oder Bundesorgane, die Personendaten bearbeiten, haben
sich zudem uber deren Richtigkeit zu vergewissern (Art. 5).

Anschliessend enthalt das DSG Vorschriften tiber die Bekanntgabe von Personendaten ins
Ausland (Art. 6) und das Auskunftsrecht (Art. 8 bis 10). In Artikel 10a ist die Bearbeitung von
Daten durch Dritte geregelt. Gemass Artikel 11a ist der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (im Folgenden « der Beauftragte») verpflichtet, ein der
Offentlichkeit zugangliches Online-Verzeichnis der Datensammlungen zu fithren. Von
einigen Ausnahmen abgesehen, missen die Inhaber von Datensammlungen diese melden.

Der dritte Abschnitt des DSG enthélt spezifische Normen fiir die Datenbearbeitung durch
Private. So dirfen private Personen, die Personendaten bearbeiten, die Persdnlichkeit der
betroffenen Personen nicht widerrechtlich verletzen (Art. 12 Abs. 1). Insbesondere dirfen sie
ohne Rechtfertigungsgrund gegen den ausdricklichen Willen der betroffenen Person keine
Personendaten bearbeiten (Art. 12 Abs. 2 Bst. b und Art. 13). Nach Artikel 14 sind private
Personen unter Vorbehalt von Ausnahmen verpflichtet, die betroffene Person lber die
Beschaffung von besonders schiitzenswerten Daten oder Personlichkeitsprofilen zu
informieren. Schliesslich regelt das DSG die zivilrechtlichen Anspriiche, die Geschadigte
geltend machen kénnen, und das entsprechende Verfahren (Art. 15).

In den Artikeln 16—25 DSG ist die Bearbeitung von Personendaten durch Bundesorgane
geregelt. Organe des Bundes diirfen Personendaten nur bearbeiten, wenn dafir eine
gesetzliche Grundlage besteht (Art. 17 Abs. 1). Fir die Bearbeitung besonders
schitzenswerter Daten oder von Persdnlichkeitsprofilen ist eine Grundlage in einem Gesetz
im formellen Sinn erforderlich (Art. 17 Abs. 2). Gemass Artikel 18a sind Bundesorgane
verpflichtet, die betroffene Person Uber die Beschaffung von Personendaten zu informieren;
vorbehalten sind einige Ausnahmen (Art. 18b). Grundsatzlich dirfen Bundesorgane
Personendaten nur an Dritte bekannt geben, wenn daflir eine Rechtsgrundlage besteht (Art.
19 Abs. 1). Auch dirfen Personendaten nur durch ein Abrufverfahren zuganglich gemacht
werden, wenn dies ausdrticklich im Gesetz vorgesehen ist (Art. 19 Abs. 3). Flr besonders
schitzenswerte Daten oder Personlichkeitsprofile gelten noch strengere Anforderungen: Sie
darfen nur durch ein Abrufverfahren zuganglich gemacht werden, wenn ein Gesetz im
formellen Sinn dies explizit vorsieht (Art. 19 Abs. 3). Artikel 25 regelt schliesslich die
Rechtsanspriiche, die betroffene Personen gegentiber einem fiir die Bearbeitung von
Personendaten verantwortlichen Bundesorgan geltend machen kénnen.

In den Artikeln 26 und 26a regelt das DSG die Wahl, die Stellung, die Wiederwahl und die
Beendigung der Amtsdauer der oder des Beauftragten. In den Artikeln 27-33 sind die
Aufgaben und Zustandigkeiten des Beauftragten festgelegt. Dieser Giberwacht die Einhaltung
des Gesetzes durch die Bundesorgane und berat private Personen in Fragen des
Datenschutzes. Er kann Abklarungen durchfihren und Empfehlungen abgeben. Halt sich
eine private Person nicht an eine Empfehlung, kann der Beauftragte die Angelegenheit dem
Bundesverwaltungsgericht unterbreiten, und ist berechtigt, gegen diesen Entscheid
Beschwerde zu fuhren (Art. 29 Abs. 4 ). Befolgt hingegen ein Bundesorgan eine Empfehlung
nicht, kann er die Angelegenheit dem Departement oder der Bundeskanzlei zum Entscheid
vorlegen (Art. 27 Abs. 5). Der Beauftragte kann gegen den Entscheid der vorgesetzten
Behdrde und gegen den Entscheid der Beschwerdebehdrde Beschwerde fiihren (Art. 27
Abs. 6).

Schliesslich enthalt das DSG in den Artikeln 34 und 35 Strafbestimmungen bei Verletzung
der Auskunfts-, Melde- und Mitwirkungspflichten sowie bei Verletzung der beruflichen
Schweigepflicht.
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Vorbehaltlich von Artikel 37 DSG und Bestimmungen in Spezialgesetzen des Bundes wird
die Datenbearbeitungen kantonaler (und kommunaler) Organe durch das kantonale Recht
geregelt. Dies gilt auch, wenn die betreffenden Organe Bundesrecht vollziehen oder die
Daten Uber einen Online-Zugriff auf eine Datenbank des Bundes beschafft haben.

Neben dem DSG gelten in vielen Bereichen Spezialgesetze, die ebenfalls
datenschutzrechtliche Bestimmungen enthalten (bereichsspezifische Datenschutznormen).

1.1.2 Vorarbeiten und Konzept

In den Jahren 2010 und 2011 wurde das DSG einer Evaluation? unterzogen. Diese hat
ergeben, dass durch die technologischen und gesellschaftlichen Entwicklungen seit dem
Inkrafttreten des DSG neue Bedrohungen fur den Datenschutz entstanden sind. Die
Wirksamkeit des DSG soll deshalb verbessert werden. Zum Teil reicht das DSG nicht mehr
aus, um einen geniigenden Schutz zu gewahrleisten. Ausgehend von den
Schlussfolgerungen des Berichts vom 9. Dezember 20113 beauftragte der Bundesrat das
Eidgendssische Justiz- und Polizeidepartement (EJPD), gesetzgeberische Massnahmen zur
Starkung des Datenschutzes zu prifen, mit denen den neuen Gefahren fir die Privatsphéare
Rechnung getragen werden kann.

Zur Umsetzung des Auftrags des Bundesrates vom 9. Dezember 2011 bildete das
Bundesamt fiir Justiz (BJ) eine Arbeitsgruppe, um die Arbeiten zur Revision des DSG zu
begleiten. Diese Arbeitsgruppe setzte sich aus Vertreterinnen und Vertretern der
Bundesverwaltung*, der Kantone®, der Wirtschaft®, der Konsumentenschutzorganisationen’
sowie aus Expertinnen und Experten zusammen. Die Begleitgruppe prasentierte ihre
Uberlegungen im Bericht vom 29. Oktober 2014 mit dem Titel «<Normkonzept zur Revision
des Datenschutzgesetzes»®.

Am 1. April 2015 nahm der Bundesrat vom Bericht der Begleitgruppe Kenntnis und
beauftragte das EJPD, zusammen mit dem Beauftragten, dem Eidgengssischen
Departement fur Wirtschaft, Bildung und Forschung (WBF), dem Eidgendssischen
Finanzdepartement (EFD) und dem Eidgendssischen Departement des Innern (EDI) einen
Vorentwurf fir das Gesetz zu erarbeiten und dabei die Schlussfolgerungen des Berichts und
die Entwicklungen im Europarat und in der Europaischen Union zu bertcksichtigen.

Der Bundesrat hat entschieden, einen Vorentwurf in Form eines referendumspflichtigen
Mantelerlasses (Vorentwurf zum Bundesgesetz liber die Totalrevision des
Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz; im Folgenden
«VE») in die Vernehmlassung zu geben. Der Mantelerlass besteht aus einer Ziffer I, welche
die Totalrevision des DSG (im Folgenden «VE-DSG») und im Anhang die dadurch
notwendigen Anpassungen weiterer Bundesgesetze beinhaltet. Ziffer Il der Matelerlasses
enthélt die Anderungen von Bundesgesetzen, die sich aus der Umsetzung der Richtlinie
(EU) 2016/680 im Rahmen der Schengen-Verpflichtungen ergeben. Im vorliegenden Bericht
werden die geanderten Erlasse jeweils mit «VE» bezeichnet, gefolgt von der Abkurzung des
betreffenden Gesetzes (vgl. Ziff. 8.2 ff.).

1.1.3 Strategie «Digitale Schweiz»

Am 20. April 2016 hat der Bundesrat die Strategie «Digitale Schweiz» verabschiedet. Diese
|6ste die Strategie fUr eine Informationsgesellschaft in der Schweiz vom 9. Marz 2012 ab.

2 BURO VATTER/INSTITUT FUR EUROPARECHT, Evaluation des Bundesgesetzes lber den Datenschutz - Schlussbericht, Bern
11. Mé&rz 2011, https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-datenschutzeval-d.pdf.

8 Bericht des Bundesrates vom 9. Dezember 2011 (iber die Evaluation des Bundesgesetzes (iber den Datenschutz, BBl 2012
335.

4 In der Arbeitsgruppe waren die folgenden Bundesbehorden vertreten: der Beauftragte, die Bundeskanzlei (BK), das
Bundesamt fir Kommunikation (BAKOM), das Schweizerische Bundesarchiv (SBA), das Eidgenéssische Bduro fir
Konsumentenfragen (BFK) und das Generalsekretariat des Eidgendssischen Justiz- und Polizeidepartements (GS-EJPD).

Die Kantone waren durch die Vereinigung der schweizerischen Datenschutzbeauftragten (PRIVATIM) vertreten.
Die Wirtschaft war durch economiesuisse und den Schweizerischen Gewerbeverband (SGV) vertreten.

Die Konsumentenschutzorganisationen waren durch die Fédération romande des consommateurs vertreten.
https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/ber-normkonzept-d.pdf.

© N o o
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Die neue Strategie hat zum Ziel, dass die Schweiz die zunehmende Digitalisierung noch
konsequenter nutzt und sich als innovative Volkswirtschaft noch dynamischer entwickelt. In
diesem Rahmen soll insbesondere eine koharente und zukunftsorientierte Datenpolitik
entwickelt werden. Diese soll der Schweiz erlauben, das Potenzial auszuschopfen, das mit
der zunehmenden Beschaffung und Bearbeitung von Daten verbunden ist. Gleichzeitig soll
die Kontrolle tber diese Daten erhalten bleiben. Die neue Strategie «Digitale Schweiz»
versteht sich als Ubergreifende Strategie, unter deren Dach die zahlreichen Aktivitaten und
die Expertengruppen aufeinander abgestimmt werden sollen. Diese Koordination wird durch
das Eidgentssische Departement fur Umwelt, Verkehr, Energie und Kommunikation (UVEK)
gewahrleistet. Fir die Verwirklichung der Strategie wurde ein Aktionsplan® erarbeitet, der alle
Massnahmen umfasst, die von der Bundesverwaltung umzusetzen sind. Der VE ist eine
dieser Massnahmen (Ziff. 1.2 und 1.7 des Aktionsplans).

Im Rahmen der Erarbeitung dieser Strategie liess das BAKOM von der Berner
Fachhochschule eine Studie zur Problematik von Big Data erstellen: «Big Data: Chancen,
Risiken und Handlungsbedarf des Bundes»'°. Diese Studie gelangte teilweise zu den
gleichen Schlussfolgerungen wie die Evaluation des DSG. Demnach besteht
gesetzgeberischer Handlungsbedarf. Auch miisse die Funktionsweise des Marktes
verbessert werden, indem die Nutzerinnen und Nutzer mehr Befugnisse erhalten sowie die
Regulierung und Kontrolle der privaten Akteure durch den Staat ausgebaut werden. Die im
VE vorgesehenen Massnahmen gehen in diese Richtung.

1.1.4 Weitere Arbeiten der Bundesverwaltung im Zusammenhang mit dem
Datenschutz

Innerhalb der Bundesverwaltung hangen zahlreiche Arbeiten mit dem Datenschutz
zusammen. Nachfolgend sind die wichtigsten laufenden Projekte aufgefiihrt:

Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS)! vom 27. Juni 2012:
Bei dieser Strategie geht es darum, Infrastrukturen, die Informations- und
Kommunikationstechnologien nutzen, vor Cyber-Risiken zu schiitzen. Die Strategie ist darauf
ausgerichtet, Bedrohungen und Gefahren im Cyber-Bereich friihzeitig zu erkennen, die
Widerstandsfahigkeit kritischer Infrastrukturen zu erhéhen sowie Cyber-Risiken —
insbesondere die Cyber-Kriminalitat, Cyber-Spionage und Cyber-Sabotage — wirksam zu
reduzieren. Fur die Umsetzung dieser Strategie ist das EFD zustandig.

Open Government Data Strategie Schweiz (OGD) vom 16. April 2014*2: Mit dieser Strategie
soll die Publikation von Daten, die von der Verwaltung beschafft werden, als Open
Government Data (OGD), also als frei weiterverwendbare Behdrdendaten, geférdert werden.
Obwohl bei OGD-Projekten typischerweise aggregierte und anonymisierte Daten flr die
Weiterverwendung bereitgestellt werden, muss den Datenschutzgrundséatzen Rechnung
getragen werden.

Nationales Forschungsprogramm 75 «Big Data» (NFP 75)!3: Dieses Programm mit einem
Finanzrahmen von 25 Millionen Franken wurde vom Bundesrat im Jahr 2015 lanciert. Es soll
die wissenschaftlichen Grundlagen fir einen wirksamen und angemessenen Einsatz grosser
Datenmengen liefern. Das Programm ist in drei Bereiche gegliedert: ein Modul zu den
Informationstechnologien, den Datenmanagementdiensten und zu Fragen im
Zusammenhang mit der Sicherheit, der Auskunft, der Aufsicht und dem Vertrauen; ein Modul
zu den gesellschaftlichen Herausforderungen von Big Data sowie ein Modul zur Entwicklung
von Big-Data-Applikationen in verschiedenen Gesellschaftsbereichen.

®  https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz/aktionsplan.html.

10 «Big Data: Chancen, Risiken und Handlungsbedarf des Bundes», verfiigbar (ausschliesslich auf Deutsch) unter:
https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/big-data.html.

1 https://www.ish.admin.ch/isb/de/home/ikt-vorgaben/strategien-teilstrategien/sn002-
nationale_strategie_schutz_schweiz_cyber-risiken_ncs.html.

12 https://www.ish.admin.ch/isb/de/home/ikt-vorgaben/strategien-teilstrategien/sn004-
open_government_data_strategie_schweiz.html.

B http://imww.nfp75.ch/de.
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Expertenkommission «Zukunft der Datenbearbeitung und Datensicherheit»: Diese
Expertengruppe wurde nach der Annahme der Motion Rechsteiner 13.3841
«Expertenkommission zur Zukunft der Datenbearbeitung und Datensicherheit» vom EFD
gebildet. Gegebenenfalls fuhren die Arbeiten der Expertenkommission zu zuséatzlichen
Reformen im Bereich des Datenschutzes. Allerdings ist der Handlungsspielraum des
schweizerischen Gesetzgebers aufgrund des europaischen Umfelds begrenzt. Soweit sich
ein Bedarf nach zusétzlichen Reformen ergibt, konnten diese in einer nachsten Etappe
umgesetzt werden. Zudem ist nicht auszuschliessen, dass auch in anderen Bereichen als
dem Datenschutz (beispielsweise im Zivilrecht, im Immaterialguterrecht, bei der
Objektsicherheit, im Wettbewerbsrecht usw.) ein entsprechender Reformbedarf besteht. Die
Arbeiten der Kommission werden voraussichtlich nicht vor 2018 abgeschlossen sein.

Jugend und Medien — Schutz von Kindern und Jugendlichen vor den digitalen Medien: Am
13. Mai 2015 hat der Bundesrat den Bericht «Jugend und Medien. Zukinftige Ausgestaltung
des Kinder- und Jugendmedienschutzes der Schweiz» verabschiedet und damit
beschlossen, die im Rahmen des nationalen Programms «Jugend und Medien»!* lancierten
Aktivitaten weiterzuftihren. Dieses Programm wurde von 2011 bis 2015 umgesetzt. Das EDI
(BSV) hat den Auftrag, erzieherische und regulierende Massnahmen umzusetzen und zu
koordinieren. Der Datenschutz gehoért zu den Themen, die im Rahmen des erzieherischen
Teils behandelt werden.

Bericht Uber die zentralen Rahmenbedingungen fiir die digitale Wirtschaft: Der Bericht setzt
sich mit den Bereichen auseinander, welche fir die digitale Wirtschaft von zentraler
Bedeutung sind. Diese werden in flinf Bereiche aufgeteilt: Arbeitsmarkt, Forschung und
Entwicklung, Sharing Economy, Digital Finance und Wettbewerbspolitik. Diese Bereiche
werden im Rahmen des Berichts Uberprift und wo nétig werden regulatorische Anpassungen
angeregt, um mit attraktiven wirtschaftspolitischen Rahmenbedingungen ein positives Umfeld
fur die Digitale Wirtschaft zu schaffen.

1.1.5 Parlamentarische Vorstosse

Seit einigen Jahren ist der Datenschutz Gegenstand zahlreicher parlamentarischer
Vorstdsse. Nachfolgend werden lediglich die wichtigsten Vorstésse aufgezahlt:

— Parlamentarische Initiative Vischer 14.413 «Grundrecht auf informationelle
Selbstbestimmung». Gemass dem Urheber der Initiative schiitzt Artikel 13 Absatz 2 BV
jede Person ausschliesslich vor dem «Missbrauch ihrer persdnlichen Daten». Damit liege
die Beweislast fiir den Missbrauch nicht beim Staat oder beim Internetbetreiber, sondern
bei den Birgerinnen und Blrgern. Mit der Initiative soll der Wortlaut von Artikel 13 Absatz
2 BV so geandert werden, dass die Garantie nicht nur einem Anspruch auf Schutz vor
Missbrauch gewahrt, sondern ein Grundrecht auf informationelle Selbstbestimmung. Die
Staatspolitische Kommission des Nationalrates hat die Initiative am 29. August 2014
angenommen, diejenige des Standerates am 20. August 2015.

— Parlamentarische Initiative Derder 14.434 «Schutz der digitalen Identitat von Birgerinnen
und Blrgern». Mit dieser Initiative soll Artikel 13 BV wie folgt ge&ndert werden: «Jede
Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung, ihres
Brief-, Post- und Fernmeldeverkehrs sowie all ihrer eigenen Daten» (Abs. 1) und «Die
Daten sind Eigentum der betreffenden Person; diese ist davor zu schitzen, dass die
Daten missbrauchlich verwendet werden» (Abs. 2). Staatspolitische Kommission des
Nationalrates hat die Initiative am 16. Januar 2015 angenommen, diejenige des
St&nderates am 20. August 2015.

— Postulat Hodgers 10.3383 «Anpassung des Datenschutzgesetzes an die neuen
Technologien»: Dieser Vorstoss wurde vom Nationalrat am 1. Oktober 2010
verabschiedet. Mit dem Postulat wird der Bundesrat beauftragt, zu untersuchen, ob der
Datenschutz und das Recht auf Schutz des Privatlebens gestérkt werden kénnen, indem
das DSG revidiert und an die neuen Technologien angepasst wird. Dieses Postulat wurde

¥ http://www.jeunesetmedias.ch/de/accueil.html.
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durch den Bericht des Bundesrates vom 9. Dezember 2011 lber die Evaluation des
Bundesgesetzes Uber den Datenschutz teilweise erfillt.*

Postulat Graber 10.3651 «Angriff auf die Privatsphare und indirekte Bedrohungen der
personlichen Freiheit»: Der Nationalrat hat diesen Vorstoss am 17. Dezember 2010
angenommen. Der Urheber des Postulats verlangt vom Bundesrat, in einem Bericht zu
den folgenden Fragen Stellung zu nehmen: Risiken fur die Privatsphare durch
Technologien zur Uberwachung und Informationserfassung; Ziehen von Grenzen zum
Schutz der Privatsphére, gegebenenfalls durch das Festlegen eines unverletzbaren und
unantastbaren Kerngehalts der Privatsphare; Sinn einer Verscharfung der Gesetzgebung
zum Schutz der Privatsphare und personlicher Daten. Auch dieses Postulat wurde durch
den Bericht des Bundesrates vom 9. Dezember 2011 teilweise erfuillt.1®

Postulat Schwaab 12.3152 «Recht auf Vergessen im Internet»: Diesem Vorstoss hat der
Nationalrat am 15. Juni 2012 zugestimmt. Mit dem Postulat wurde der Bundesrat
beauftragt, zu prifen, ob es zweckmassig ist, ein «Recht auf Vergessen im Internet» in
die Gesetzgebung aufzunehmen und dieses Recht zu préazisieren. Zudem soll untersucht
werden, wie die Nutzerinnen und Nutzer dieses Recht besser geltend machen kénnen.

Motion Rechsteiner 13.3841 «Expertenkommission zur Zukunft der Datenbearbeitung und
Datensicherheit», mit welcher der Bundesrat beauftragt wird, eine interdisziplinére
Expertenkommission zur Zukunft der Datenbearbeitung und Datensicherheit einzusetzen.
Dieser Vorstoss wurde vom Standerat am 3. Dezember 2013 und vom Nationalrat am

13. Méarz 2014 angenommen. Die Tragweite der damit verbundenen Arbeiten, mit denen
das EFD beauftragt wurde, geht tiber den Rahmen der Revision des DSG hinaus (vgl.
Ziff. 1.1.4). Doch einige Massnahmen, die mit der Umsetzung dieser Motion
zusammenhdangen, kénnen im Rahmen dieser Revision realisiert werden.

Postulat Recordon 13.3989 «Verletzungen der Personlichkeitsrechte im Zuge des
Fortschritts der Informations- und Kommunikationstechnik»: Der Nationalrat hat den
Vorstoss am 11. Dezember 2013 angenommen. Mit diesem Postulat wird der Bundesrat
gebeten, einen Bericht dartiber vorzulegen, welche Risiken die Fortschritte der
Informations- und Kommunikationstechnik fur die Personlichkeitsrechte darstellen und
welche Losungen daflir denkbar sind.

Motion Comte 14.3288 «ldentitdtsmissbrauch. Eine strafbare Handlung fur sich»: Diesen
Vorstoss haben die eidgendssischen Rate am 12. Juni bzw. 24. November 2014
angenommen. Er verlangt vom Bundesrat, einen Entwurf zur Anderung des Strafrechts
auszuarbeiten, damit der Missbrauch einer Identitat eine eigenstandige Straftat wird.

Postulat Derder 14.3655 «Die digitale Identitat definieren und Losungen fur ihren Schutz
finden»: Diesem Vorstoss hat der Nationalrat am 26. September 2014 zugestimmt. Mit
dem Postulat wird der Bundesrat beauftragt, dem Parlament einen Bericht vorzulegen, in
dem die digitale Identitat der Birgerinnen und Burger definiert und in ihre gegenwartige
Rechtspersonlichkeit integriert wird. Der Bericht soll ebenfalls auf die digitalen Spuren von
potenziell 6ffentlich zuganglichen Daten sowie auf die Bedrohung der Privatsphare
eingehen und aufzeigen, wie diese vor den Aktivitaten schweizerischer oder
auslandischer Unternehmen oder Nachrichtendienste geschiitzt werden kann.

Postulat Schwaab 14.3739 «Control by Design. Die Rechte auf Eigentum im Falle von
unerwinschten Verbindungen verstarken»: Der Nationalrat hat diesen Vorstoss am

29. Oktober 2014 angenommen. Der Urheber des Postulats verlangt vom Bundesrat, zu
prifen, ob die «Kontrolle ab der Herstellung» (Control by Design) in die Gesetzgebung
eingefuihrt werden soll, so dass die Person, die im Besitz oder Eigentum einer Sache ist,
das Recht hat, die Verbindung dieser Sache mit irgendeinem Netzwerk zu unterbinden.
Der Bundesrat soll insbesondere evaluieren, ob in Bezug auf die Eigentums- und
BesitzUbertragung sowie den Datenschutz die Gesetzgebung anzupassen ist.

15

16

BBI 2012 335, hier 350
BBI 2012 335, hier 350
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— Postulat Schwaab 14.3782 «Richtlinien fur den «digitalen Tod>»: Der Vorstoss wurde am
12. Dezember 2014 vom Nationalrat angenommen. Er beauftragt den Bundesrat zu
prufen, ob das Erbrecht ergdnzt werden muss, um die Rechte der Erbinnen und Erben auf
Personendaten und digitale Zugange der verstorbenen Person sowie die Auswirkungen
des Todes auf deren virtuelle Prasenz zu regeln.

— Postulat FDP-Liberale Fraktion 14.4137 «Videoaufnahmen durch Private. Die
Privatsphare besser schitzen»: Diesen Vorstoss hat der Nationalrat am 20. Marz 2015
angenommen. Es hat denselben Wortlaut wie das Postulat Comte 14.4284
«Videoaufnahmen durch Private. Die Privatsphére besser schitzen».

— Postulat Comte 14.4284 «Videoaufnahmen durch Private. Die Privatsphare besser
schitzen»: Diesen Vorstoss hat der Stadnderat am 19. Marz 2015 angenommen. Mit dem
Postulat wird der Bundesrat beauftragt, einen Bericht auszuarbeiten, der sich
schwerpunktmassig mit den Risiken der Nutzung privater Kameras in Drohnen und
Datenbrillen befasst.

— Postulat Derder 15.4045 «Recht auf Nutzung der personlichen Daten. Recht auf Kopie»:
Der Nationalrat hat diesen Vorstoss am 18. Dezember 2015 angenommen. Er verlangt
vom Bundesrat, zu prifen und dartiber Bericht zu erstatten, inwiefern der Einzelne und
die Volkswirtschaft von der Weiterverwendung personenbezogener Daten profitieren
konnten. Der Bundesrat soll insbesondere ein Recht auf Kopie fiir den Einzelnen
untersuchen.

— Motion Béglé 16.3379 «Forderung der Schweiz als universeller virtueller Datentresor». Mit
dieser Motion wird der Bundesrat beauftragt, im Rahmen der Revision den Schutz der
Daten von juristischen Personen (Ziff. 1) sowie Artikel 11 DSG beizubehalten, der eine
fakultative Zertifizierung vorsieht (Ziff. 2). Nach Auffassung des Motionars sind diese
Bestimmungen von entscheidender Bedeutung, um ein optimales Datenschutzniveau zu
gewahrleisten und die Schweiz auf diese Weise als universellen virtuellen Datentresor zu
positionieren. Der Nationalrat hat diese Motion am 30.September 2016 behandelt. Er hat
der Ziffer 1 nicht zugestimmt, die Ziffer 2 hat er hingegen angenommen.

— Postulat Béglé 16.3383 «Elektronische Daten: Information der Geschadigten im Falle
eines Hackerangriffs». Mit diesem Postulat wird der Bundesrat beauftragt, zu prtfen, ob
und wie Organisationen, die Opfer eines Hackerangriffs wurden, durch den Dritte Zugang
zu elektronischen Daten erhielten, fir deren Sicherheit die Organisationen verantwortlich
waren, verpflichtet werden kdnnen, die geschadigten Personen zu informieren, damit
diese Massnahmen zur Schadensbegrenzung treffen kbnnen. Der Nationalrat hat diesem
Vorstoss am 30. September 2016 zugestimmt.

— Postulat Béglé 16.3384 «Elektronische medizinische Daten. Eine geschitzte,
transparente und zielgerichtete Datenerhebung im revidierten Bundesgesetz iber den
Datenschutz sicherstellen». Der Bundesrat wird beauftragt, zu prifen, wie die folgenden
Punkte in das revidierte Datenschutzgesetz integriert werden kdnnen, damit medizinische
Daten so gut wie mdglich geschitzt werden: strenge und einheitliche Bestimmungen
betreffend die Sicherheit, Speicherung und Ubermittlung sowie den Zugriff auf die Daten
fur alle Beteiligten; Einfihrung des Prinzips der «tatsachlichen Einwilligung» der Patientin
oder des Patienten; Grundsétze Privacy by Default und Privacy by Design;
Sensibilisierung der betroffenen Personen fiir die Gefahren im Zusammenhang mit der
Ubertragung gewisser personlicher Daten. Der Nationalrat hat dieses Postulat am 30.
September 2016 angenommen.

— Postulat Béglé 16.3386 «Kontrolle Gber personliche Daten. <Informationelle
Selbstbestimmung férdern». Mit diesem Postulat wird der Bundesrat gebeten, zu prifen,
wie am besten dazu beigetragen werden kann, dass die Burgerinnen und Burger die
Kontrolle Uber ihre personlichen Daten wiedererlangen. In seiner Antwort schlagt der
Bundesrat die Annahme vor und prazisiert, dass die Thematik der Wiedererlangung der
Kontrolle Gber persdnliche Daten unabhangig von der aktuellen Revision im Rahmen der
Strategie «Digitale Schweiz» zu prifen sei. Der Nationalrat hat diesem Vorstoss am 30.
September 2016 zugestimmt.
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1.2 Ausgangslage auf internationaler Ebene

1.2.1 Vorbemerkung

Die damalige UN-Hochkommissarin fir Menschenrechte, Navi Pillay, hat am 16. Juli 2014
ihren Bericht zum Schutz der Privatsphére im digitalen Zeitalter (A/HRC/27/37) prasentiert
(vgl. nachfolgende Ziff. 1.2.4). Dieser Bericht gibt einen konzisen Uberblick tiber den
menschenrechtlichen Rahmen zum Schutz der Privatsphéare im digitalen Zeitalter und zieht
eine ernlichternde Bilanz der gegenwartigen Rechtswirklichkeit.

Auf internationaler Ebene ist zunehmend anerkannt, dass jede Bearbeitung von
Personendaten grundsatzlich die Privatsphare berihrt und weitere Menschenrechte
beeintrachtigen kann. Um die Privatsphare wirksam zu schitzen, sind hinreichende
gesetzliche Regelungen zu schaffen, die solche Eingriffe rechtfertigen. Rechte, die offline
gelten, sind auch online geschiitzt. Neben dem Recht auf Privatsphére, das nicht nur in Art.
13 der Bundesverfassung, sondern auch in verschiedenen volkerrechtlich verbindlichen
Abkommen garantiert wird (Art. 8 der Europaischen Menschenrechtskonvention'’, Art. 17
des Internationalen Pakts Uber birgerliche und politische Rechte!®), konnen auch weitere
Grund- und Menschenrechte betroffen sein. Dazu gehdren namentlich die Meinungs- und
Informationsfreiheit (Art. 16 BV, Art. 10 EMRK, Art. 19 UNO-Pakt I), das Recht, sich friedlich
zu versammeln (Art. 22 BV, Art. 11 EMRK, Art. 21 UNO-Pakt Il) und sich zu Vereinigungen
zusammenzuschliessen (Art. 23 und 28 BV, Art. 11 EMRK, Art. 22 UNO-Pakt Il) oder das
Recht auf Familienleben (Art. 14 BV, Art. 8, 12 EMRK, Art. 23 UNO-Pakt II).

Fur Einschrankungen des Schutzes der Privatsphare sei insbesondere auf die
Anforderungen an einen rechtmassigen Eingriff gemass Art. 8 Abs. 2 EMRK verwiesen
(gesetzliche Grundlage, Rechtfertigung aus einer der in Art. 8 Abs. 2 EMRK explizit
aufgefiihrten Griinde sowie Verhaltnismassigkeit). Diese Anforderungen sind eng
auszulegen. Der Européaische Gerichtshof fur Menschenrechte (EGMR) r&umt den
Vertragsstaaten zwar regelmassig einen weiten Gestaltungsspielraum hinsichtlich der
Legitimitat des verfolgten Zwecks ein.'® Hingegen stellt er an die Ausgestaltung der
gesetzlichen Grundlage recht hohe Anforderungen. So muss das den Eingriff erlaubende
Gesetz hinreichend bestimmt sein, grundséatzlich Vorkehrungen gegen Datenmissbrauch
enthalten sowie den Betroffenen die Mdglichkeit geben, Auskunft betreffend die Uber sie
gesammelten Daten zu erhalten. Auch hat das Gesetz zu bestimmen, wer welche Daten zu
welchem Zweck bearbeiten darf, wie lange die Daten aufbewahrt werden dirfen und auf
welche Weise die Einhaltung der Vorgaben kontrolliert wird. Bei sensiblen Daten (wie etwa
Uber Erndhrungsgewohnheiten, Gesundheitszustand etc.) werden erhdhte Anforderungen
gestellt.

1.2.2 Europaische Union

1.2.2.1 Einschlagige Regelung

Die Europaische Union hat in den letzten Jahrzehnten mehrere Erlasse zum Schutz von
Personendaten verabschiedet. Der wichtigste ist die Richtlinie 95/46/EG vom 24. Oktober
1995%° zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (im Folgenden «Richtlinie 95/46/EG»). Diese Richtlinie wurde
erganzt durch den Rahmenbeschluss 2008/977/JAI? vom 27. November 2008 tUber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden (im Folgenden «Rahmenbeschluss
2008/977/1JAl»).

¥ EMRK, SR 0.101
18 UNO-Pakt Il, SR 0.103.2

1% vgl. hierzu z.B. EGMR 59842/00 (Vetter v. France) vom 31.8.2005; EGMR 44647/98 (Peck v. UK) vom 28.1.2003; EGMR
27798/95 (Amann v. Switzerland) vom 16.2.2000.

20 ABI. L 281 vom 23.11.1995, S. 31.
2L ABI. L 350 vom 30.12.2008, S. 60.
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Im Rahmen des Stockholmer Programms?? erklarte die Européaische Union, sie wolle eine
neue einheitliche Gesetzgebung im Bereich des Datenschutzes schaffen. Damit soll
insbesondere das Grundrecht auf Schutz personenbezogener Daten gewahrleistet werden.
Ausserdem soll dies die Entwicklung der digitalen Wirtschaft und eine wirksamere
Bekampfung der Kriminalitat und des Terrorismus erlauben. Der Européische Rat hat die
Europaische Kommission gebeten, die Funktionsweise der Richtlinie 95/46/EG und des
Rahmenbeschlusses 2008/977/JAl zu evaluieren und ihm gegebenenfalls neue Initiativen im
Bereich des Datenschutzes vorzulegen. In ihrer Mitteilung vom 4. November 2010 mit dem
Titel «Gesamtkonzept fir den Datenschutz in der Europaischen Union»?® kam die
Européaische Kommission zum Schluss, dass die Européische Union eine allgemeinere und
kohéarentere Politik im Zusammenhang mit dem Grundrecht auf Schutz personenbezogener
Daten benotigt.

Am 27. April 2016 haben das Europaische Parlament und der Rat der Europaischen Union
eine Reform der Datenschutzgesetzgebung verabschiedet, die zwei Erlasse umfasst. Dabei
handelt es sich erstens um die Verordnung (EU) 2016/6792* zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten (im Folgenden «Verordnung [EU]
2016/679»), welche die Richtlinie 95/46/EG ersetzen wird (vgl. Ziff. 4 unten). Der zweite
verabschiedete Erlass ist die Richtlinie (EU) 2016/680%° zum Schutz naturlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr (im Folgenden «Richtlinie [EU]
2016/680»), die den Rahmenbeschluss 2008/977 /JAl ersetzen wird (vgl. Ziff. 2 unten).

Fur die Schweiz ist die Richtlinie (EU) 2016/680 Bestandteil des Schengen-Acquis. Aufgrund
des Abkommens vom 26. Oktober 2004 zwischen der Schweizerischen Eidgenossenschatft,
der Europaischen Union und der Européaischen Gemeinschaft Uber die Assoziierung dieses
Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands
(nachfolgend Schengen-Assoziierungsabkommen)?® muss sie die Richtlinie daher umsetzen.
Hingegen ist die Schweiz nicht verpflichtet, die Verordnung (EU) 2016/679 zu Ubernehmen,
da es sich gemass der Europaischen Union dabei nicht um eine Weiterentwicklung des
Schengen-Acquis handelt.

1.2.2.2 Angemessenheitsbeschluss

In den Bereichen, die nicht der Schengen-Zusammenarbeit unterstehen, gilt die Schweiz als
Drittstaat. Zwischen einem Drittstaat und den Mitgliedstaaten der Europaischen Union diirfen
Daten nur ausgetauscht werden, wenn der Drittstaat ein angemessenes Schutzniveau
gemass der Richtlinie 95/46/EG gewabhrleistet. Dieses Schutzniveau wird durch die
Europaische Kommission periodisch Uberprift und in einem Angemessenheitsbeschluss
festgehalten. Ein solcher Beschluss kann jederzeit widerrufen werden.

Die Europaische Kommission hat in einem Angemessenheitsbeschluss vom 26. Juli 2000
bestatigt, dass die Schweiz Uiber ein angemessenes Datenschutzniveau verfligt.?’ Diese
Entscheidung beruht jedoch auf dem in der Richtlinie 95/46/EG festgelegten Schutzniveau.
Kunftig wird die schweizerische Gesetzgebung anhand der in der Verordnung (EU) 2016/679
enthaltenen Anforderungen Uberprift. Falls die Schweiz den Angemessenheitsbeschluss
beibehalten bzw. im Falle eines Widerrufs, erneut eine Bestatigung Uber das angemessene
Datenschutzniveau erhalten méchte, ist es von zentraler Bedeutung, dass die
schweizerische Gesetzgebung den Anforderungen dieser Verordnung entspricht.

2 ABI. C 115 vom 4.5.2010, S. 1.
2 COM (2010) 609 final.

2 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 4.5.2016, S. 1.

% Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977 /JAl des Rates, ABI. L 119 vom 4.5.2016, S. 89.

% SR 0.362.31
27 Entscheidung der Europaischen Kommission vom 26. Juli 2000 (ABI. L 215 vom 25.8.2000, S. 1).
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1.2.2.3 Empfehlungen im Zusammenhang mit den Schengener Abkommen

Mit der Schengen-Assoziierung hat sich die Schweiz verpflichtet, dass die Bearbeitung von
Personendaten bei der Schengen-Zusammenarbeit dem geltenden Gemeinschaftsrecht im
Bereich des Datenschutzes, insbesondere der Richtlinie 95/46/EG und dem
Rahmenbeschluss 2008/977/JAl, entspricht.

Im Rahmen der Schengen-Evaluation tberpriift die Europaische Union regelmassig die
Schengen-Staaten und damit auch die Schweiz darauf, ob diese ihren Verpflichtungen
nachkommen. Die letzte Schengen-Evaluation der Schweiz fand im ersten Halbjahr 2014
statt.

Am 11. September 2014 hat der Rat der Europaischen Union den Bericht des
Evaluationsausschusses zum Datenschutz in der Schweiz genehmigt. Demnach erflllt die
schweizerische Gesetzgebung im Bereich des Datenschutzes die Anforderungen des
Schengen-Besitzstands. Im Evaluationsbericht wird der Schweiz indessen nahegelegt, die
Befugnisse des Beauftragten auszubauen, indem ihm Entscheidungskompetenzen
eingerdumt werden. Auch ein Ausbau der Sanktionsbefugnisse des Beauftragten ware zu
begriissen. Bei der ndchsten Evaluation, die 2018 durchgefuhrt wird, muss die Schweiz
daruber Bericht erstatten, wie sie die Empfehlungen der Expertinnen und Experten
umgesetzt hat.

Der VE-DSG kommt den Empfehlungen des Rates insoweit nach, als der Beauftragte
Verfugungskompetenzen erhalt (siehe Art. 41-43 VE-DSG). Hingegen ware es nach Ansicht
des Bundesrates nicht angemessen, dem Beauftragten die Befugnis einzuraumen,
Verwaltungssanktionen gegen Bundesorgane zu verhangen. Diese in anderen Landern
bestehende Mdglichkeit widerspricht nach Meinung des Bundesrates der schweizerischen
Rechtstradition. Die Méglichkeit des Beauftragten, eine von einem Bundesorgan
durchgefihrte Datenbearbeitung zu untersagen oder auszusetzen, sowie die Starkung der
strafrechtlichen Bestimmungen des Datenschutzgesetzes sind nach Auffassung des
Bundesrates wirksam genug.

1.2.3 Europarat

Am 28. Januar 1981 hat der Europarat den ersten volkerrechtlichen Vertrag im Bereich des
Datenschutzes verabschiedet: das Ubereinkommen vom 28. Januar 19812 zum Schutz des
Menschen bei der automatisierten Verarbeitung personenbezogener Daten (im Folgenden
«Ubereinkommen SEV 108»), das von der Schweiz am 2. Oktober 1997 ratifiziert wurde.
Dieses Ubereinkommen wurde durch das Zusatzprotokoll vom 8. November 2001%° zum
Ubereinkommen SEV 108 beziiglich Aufsichtsbehérden und grenziiberschreitende
Datenubermittlung (SEV 181, im Folgenden «Zusatzprotokoll») erganzt, das die Schweiz am
20. Dezember 2007 ratifiziert hat. Das Ubereinkommen wurde inzwischen auch von Staaten
ratifiziert, die nicht Mitglieder des Europarats sind (vgl. Ziff. 3.1).

Im Jahr 2011 leitete der Europarat ein Verfahren zur Revision des Ubereinkommens SEV
108 und seines Zusatzprotokolls ein. Damit sollen die Herausforderungen fur den Schutz der
Privatsphare und der Grundrechte der betroffenen Personen, welche die Globalisierung, die
technologischen Entwicklungen und die Zunahme des grenziiberschreitenden Datenverkehrs
mit sich bringen, besser bewaltigt werden kdnnen. Unter schweizerischer Leitung hat der
beratende Ausschuss des Ubereinkommens SEV 108 einen Entwurf zur Revision des
Ubereinkommens SEV 108 erarbeitet (im Folgenden «E-SEV 108»). Die Arbeiten des vom
Ministerkomitee eingesetzten Ad-hoc-Komitees wurden im Juni 2016 abgeschlossen. Das
Anderungsprotokoll zum Ubereinkommen SEV 108 wird vom Ministerkomitee voraussichtlich
Anfang 2017 verabschiedet (vgl. Ziff. 3.2). Der vorliegende Bericht beruht auf dem Entwurf
zur Revision des Ubereinkommens (Stand September 2016)%, der voraussichtlich keine
substanziellen Anderungen mehr erfahren wird.

% SRO0.235.1
% SR 0.235.11

%0 Die franzdsische Fassung kann unter folgender Adresse eingesehen werden:
http://www.coe.int/t/dghl/standardsetting/dataprotection/CAHDATA/Version%20consolidée%20convention%20108%20mode
rnisée%20juillet%202016.pdf. Eine Ubersetzung auf Deutsch und ltalienisch ist Bestandteil des Vernehmlassungsdossiers.
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Der E-SEV 108 ist inhaltlich sehr &hnlich wie die Richtlinie (EU) 2016/680 und die
Verordnung (EU) 2016/679. Er ist jedoch weniger detailliert. Die Europaische Kommission,
welche die Mitgliedstaaten der Européischen Union bei den Verhandlungen vertrat, hat
darauf geachtet, dass der Inhalt des E-SEV 108 mit dem neuen Recht der Européischen
Union vereinbar ist.

1.2.4 Vereinte Nationen

Seit der Snowden-Affare ist das Recht auf Privatsphare fir mehrere UNO-Institutionen ein
vorrangiges Thema. So hat die UNO-Generalversammlung im Dezember 2013 eine
Resolution® verabschiedet. Sie ruft alle alle Staaten auf, ihre Gesetzgebung zum Schutz des
Rechts auf Privatsphére zu Uberarbeiten. Dartiber hinaus wird das UNO-Hochkommissariat
fur Menschenrechte (UNHCHR) ersucht, einen Bericht Uber «die Férderung des Rechts auf
Privatsphare im Kontext des innerstaatlichen und extraterritorialen Uberwachens und/oder
Abfangens von digitaler Kommunikation und des Sammelns personenbezogener Daten,
namentlich in massivem Umfang» zu erarbeiten. Dieser Bericht wurde im Juli 2014
vorgelegt.®? Im Weiteren hat der Menschenrechtsrat im Marz 2015 fiir einen Zeitraum von
drei Jahren einen Sonderberichterstatter fir das Recht auf Privatsphare eingesetzt. Dieser
hat den Auftrag zu analysieren, welche Herausforderungen die rasante technologische
Entwicklung und die daraus resultierenden neuen Maglichkeiten fir die Uberwachung der
privaten Kommunikation fiir den Schutz des Rechts auf Privatsphare mit sich bringen. Die
Schweiz hat diese beiden Initiativen unterstitzt und sich aktiv daran beteiligt.

Am 8. Marz 2016 legte der Sonderberichterstatter seinen ersten Bericht vor. Der
Sonderberichterstatter erachtet das Fehlen einer universell verbindlichen Definition von
«Privatsphére» als eines der Haupthindernisse fir deren umfassenden rechtlichen Schutz.
Der Bericht halt ferner im hier interessierenden Kontext u.a. fest, dass gerade das Risiko fur
die Verletzung des Rechts auf Privatsphare durch die missbrauchliche Verwendung von
Personendaten durch private Unternehmen nicht abschliessend geklart sei.®® Insgesamt
habe sich die Befiirchtung, dass Personendaten missbrauchlich verwendet werden, von den
Staaten hin zu Unternehmen verschoben.3* Der Sonderberichterstatter erachtet daher einen
internationalen Dialog Uber das Sammeln von bzw. den Umgang mit Personendaten durch
Unternehmen sowie deren Weitergabe an staatliche Stellen als notwendig. Im Rahmen des
Projektes « Corporate online business models and personal data use » plant er hierflr die
breite Konsultation von Unternehmen und der Zivilgesellschaft bis im Jahr 2017.%

Ferner beobachtet der Sonderberichterstatter bei Konsumentinnen und Konsumenten ein
zunehmendes Bewusstsein fiir die Risiken betreffend das Recht auf Privatsphare; dies
aussere sich beispielsweise im sich rasch entwickelnden Markt fur «privatsphéarefreundliche»
Produkte und Dienstleistungen.® Er spricht sich gegen Entwicklungen auf nationaler Ebene
aus, die Unternehmen gesetzlich verpflichten, «Schlupfléchers in ihre Produkte zu
integrieren, um so einen spateren Zugang zu verschlisselten Daten zu ermoglichen.®’
Schliesslich anerkennt er die Bedeutung der sich rasch entwickelnden Industrie von
biometrisch geschiitzten Produkten und beabsichtigt mit der Forschung, den
Strafverfolgungsbehorden und Nachrichtendiensten sowie mit der Zivilgesellschaft
zusammenzuarbeiten, um geeignete faktische und rechtliche Schutzmechanismen zu
identifizieren®,

31 Resolution 68/167 vom 18. Dezember 2013, unter dem folgenden Link auf Franzésisch verfugbar:
http://www.un.org/fr/documents/view_doc.asp?symbol=A/RES/68/167.

32 UNHCHR «Das Recht auf Privatheit im digitalen Zeitalter», 2014.

3 HRC, Special Rapporteur Right to Privacy 2016, Ziff. 9.

3 HRC, Special Rapporteur Right to Privacy 2016, Ziff. 9.

% HRC, Special Rapporteur Right to Privacy 2016, Ziff. 9 und Ziff. 46(f).
% HRC, Special Rapporteur Right to Privacy 2016, Ziff. 50.

87 HRC, Special Rapporteur Right to Privacy 2016, Ziff. 30 f.

% HRC, Special Rapporteur Right to Privacy 2016, Ziff. 15 und Ziff. 46(e).
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1.2.5 OECD-Richtlinien Uber Datenschutz und grenziiberschreitende Stréme
personenbezogener Daten

Der wirtschaftlichen Ausrichtung der Organisation fir wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) entsprechend dienen die urspriinglich aus dem Jahr 1980 stammenden
und im Jahr 2013 revidierten Datenschutz-Richtlinien® priméar der Harmonisierung der
unterschiedlichen nationalen Datenschutzniveaus. Die Richtlinien sollen — unter Wahrung
der Menschenrechte — eine Basis flr die Regulierung des internationalen Datenaustauschs
schaffen, um wirtschaftliche Handelshemmnisse zu vermeiden und den freien globalen
Datenaustausch und Informationsfluss zu gewahrleisten. Obwohl den Datenschutz-
Richtlinien blosser Empfehlungscharakter zukommt und sie rechtlich nicht verbindlich sind,
hatten sie nachhaltigen Einfluss auf die Entwicklung des Datenschutzrechts auf
internationaler und nationaler Ebene.

Der Anwendungsbereich der Datenschutz-Richtlinie erstreckt sich auf alle Daten aus dem
offentlichen und privaten Sektor, die aufgrund der Art ihrer Verarbeitung, ihrer Natur oder der
Umsténde, unter denen sie genutzt werden, eine Gefahr fur die Privatsphére und andere
individuelle Freiheiten bedeuten. Mit acht datenschutzrechtlichen Grundprinzipien, die als
Minimalstandards konzipiert sind, soll ein Gleichgewicht zwischen den beiden
konkurrierenden Konzepten der Privatsphare und des freien Informationsflusses hergestellt
werden (d.h. begrenzte Datenerhebung, Datenqualitét, Zweckbestimmung,
Nutzungsbegrenzung, Datensicherheit, Transparenz, Mitspracherecht der Betroffenen und
Verantwortlichkeit)*. Die revidierten Datenschutz-Richtlinien traten im Juli 2013 in Kraft und
enthalten, unter Beibehaltung dieser acht datenschutzrechtlichen Grundprinzipien,
verschiedene Prazisierungen und Erweiterungen; so wurden u.a. die Kriterien fur
Datenubermittlungen ins Ausland praziser definiert und die internationale Zusammenarbeit
verstarkt*. Die revidierten Datenschutz-Richtlinien sehen neu explizit vor, dass
Datenhauptverantwortliche stets fir die unter ihrer Kontrolle stehenden Personendaten
verantwortlich sind, dies ungeachtet des Standorts der Daten*2. Ferner soll der
grenziiberschreitende Datenaustausch zwischen Teilnehmerstaaten und anderen Staaten
nicht beschrankt werden, wenn letztere die Datenschutz-Richtlinien befolgen oder wenn
ausreichende Garantien vorhanden sind, die das von den Datenschutz-Richtlinien verlangte
Schutzniveau gewébhrleisten.

1.3 Ziele der Revision

Die Vorlage beruht auf dem Auftrag des Bundesrates an das EJPD, unter Beriicksichtigung
der Schlussfolgerungen des Berichts vom 29. Oktober 2014 mit dem Titel «Normkonzept zur
Revision des Datenschutzgesetzes» sowie der Reformen des Europarats und der
Europaischen Union einen Vorentwurf fir das DSG zu erarbeiten. Darliber hinaus gehort die
Vorlage zu den Zielen des Bundesrates fir das Jahr 2016 und ist Teil der Legislaturplanung
2015-2019 (ziff. 10.1). Sie setzt eine grosse Zahl der parlamentarischen Vorstdsse um, die
unter Ziffer 1.1.5 aufgefihrt sind.

Mit dem VE werden verschiedene Ziele verfolgt, die sich gegenseitig erganzen. Zunachst
dient die Vorlage der Anpassung des schweizerischen Rechts an die rasante technologische
Entwicklung, die erhebliche Auswirkungen auf den Datenschutz hat. Dabei soll erstens den
betroffenen Personen ermdglicht werden, die Kontrolle tber ihre Daten wiederzuerlangen.
Diese werden im Zusammenhang mit der Entwicklung der digitalen Gesellschaft in sehr
grosser Zahl beschafft («Big Data»). Zudem wird deren Bearbeitung immer intransparenter
(z.B. Profiling auf der Basis von Algorithmen). Zweitens soll die Eigenverantwortung der
Verantwortlichen gefordert werden. Insbesondere sollen sie die Datenschutzvorschriften bei
neuen Datenbearbeitungen bereits bei der Planung beriicksichtigen, und standardméassig
diejenige Losung vorsehen, die am datenschutzfreundlichsten ist. Schliesslich geht es

3 OECD-Richtlinien tiber Datenschutz und grenziiberschreitende Stréme personenbezogener Daten, 1980, online abrufbar
unter: http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm;
OECD-Richtlinien uber Datenschutz und grenziberschreitende Strdme personenbezogener Daten, 2013, online abrufbar
unter: https://www.oecd.org/sti/ieconomy/2013-oecd-privacy-guidelines.pdf.

4 OECD, Datenschutz-Richtlinien 1980, Grundsétze 6-14; OECD, Privacy Framework 2013, S. 22 und S. 47 f.
41 OECD, Datenschutz-Richtlinien 2013, Grundsétze 16-18, 19 lit. g und 20-23.
42 OECD, Datenschutz-Richtlinien 2013, Grundsatz 16.
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drittens darum, die Wettbewerbsfahigkeit der Schweiz zu erhalten und zu starken, indem ein
gunstiges Umfeld geschaffen wird, mit dem der grenziiberschreitende Datenverkehr
erleichtert und die Attraktivitat unseres Landes fur neue Aktivitdten im Zusammenhang mit
der digitalen Gesellschaft gesteigert werden kann. Dies l&sst sich nur mit einem hohen, auf
internationaler Ebene anerkannten Schutzniveau verwirklichen.

Weitere Zielsetzungen der Revision ergeben sich aus den Entwicklungen des Rechts der
Européischen Union. Diesen kommt im Bereich des Datenschutzes eine grosse Bedeutung
zu, weil der grenziiberschreitende Datenverkehr alltaglich ist. Zum einen gehort die Richtlinie
(EU) 2016/680 zum Schengen-Acquis, und die Schweiz ist verpflichtet, ihre Gesetzgebung
entsprechend anzupassen. Ebenfalls mussen mit der Vorlage die Empfehlungen umgesetzt
werden, welche die Européische Union im Jahr 2014 nach der Evaluation der Schweiz im
Rahmen der Schengen-Assoziierungsabkommen abgegeben hat (vgl. Ziff. 1.2.2.3). Die
europdaischen Expertinnen und Experten haben der Schweiz namentlich empfohlen, dem
Beauftragten Verfigungskompetenzen zu tbertragen. Zum anderen soll die Schweiz
weiterhin von einem Angemessenheitsbeschluss der Europaischen Kommission profitieren,
mit dem ein angemessenes Datenschutzniveau anerkannt wird (vgl. Ziff. 1.2.2.2). Zu diesem
Zweck soll die schweizerische Gesetzgebung an die Verordnung (EU) 2016/679 angenéhert
werden, ohne dass diese jedoch vollstandig umgesetzt wird. Im Rahmen der Revision soll
schliesslich die schweizerische Gesetzgebung an den E-SEV 108 angepasst werden. Denn
es liegt im Interesse der Schweiz, das revidierte Ubereinkommen zu ratifizieren, sobald es
zur Unterzeichnung durch die Vertragsstaaten aufliegt. Dies gilt nicht zuletzt auch mit Blick
auf den Angemessenheitsbeschluss der Europdischen Kommission, fiir den die
Unterzeichnung des revidierten Ubereinkommens von grosser Bedeutung ist. Da der
Wortlaut dieses Abkommens grundsétzlich feststeht und sein Inhalt zu einem grossen Teil
dem Inhalt der Richtlinie (EU) 2016/680 und der Verordnung (EU) 2016/679 entspricht —
wobei er weniger detailliert ist —, hat der Bundesrat beschlossen, die sich darauf
beziehenden Erlauterungen vorwegzunehmen und in den vorliegenden erlauternden Bericht
zu integrieren. So soll vermieden werden, dass zu einem spateren Zeitpunkt eine zweite
Vernehmlassung stattfinden muss.

Zusammenfassend soll durch die Verwirklichung dieser verschiedenen Ziele die
schweizerische Gesetzgebung einerseits der aktuellen technischen Entwicklung angepasst
werden. Andererseits soll sichergestellt werden, dass die Schweiz ihren Verpflichtungen
durch das Schengen-Assoziierungstibereinkommen nachkommt, dass sie das revidierte
Ubereinkommen SEV 108 ratifizieren kann und dass die Europaische Kommission ihr in
einem Angemessenheitsbeschluss erneut bescheinigt, dass sie zu den Drittstaaten mit
einem angemessen Schutzniveau gehdrt. An diesem Beschluss hat insbesondere die
Schweizer Wirtschaft ein erhebliches Interesse.

Die Vorlage fuihrt damit zu einer Totalrevision des DSG (einschliesslich der Revision weiterer
bereichsspezifischer Datenschutznormen) und einer Teilrevision der bereichsspezifischen
Datenschutznormen, die fur die polizeiliche und justizielle Zusammenarbeit im Rahmen der
Schengen-Abkommen gelten.

14 Darstellung des revidierten Datenschutzgesetzes

1.4.1 Leitlinien der Revision

Die Revision orientiert sich an sieben Leitlinien, auf denen die verschiedenen Neuerungen
beruhen.

Eine erste Leitlinie der Revision bildet der risikobasierte Ansatz. Der Revisionsentwurf
orientiert sich konsequent an den potentiellen Risiken fir die betroffenen Personen. Denn die
Gefahren fir die Privatsphare der betroffenen Personen hangen weitgehend von den
Aktivitaten der verschiedenen Verantwortlichen und Auftragsbearbeiter ab.
Dementsprechend sind beispielsweise die Pflichten von Verantwortlichen, deren Aktivitaten
mit einem erhdhten Risiko verbunden sind (z.B. Unternehmen, deren Haupttatigkeit in der
Datenbearbeitung besteht), strenger als jene von Verantwortlichen, deren Aktivitaten ein
geringeres Risiko darstellen (z.B. Datenbearbeitungen, die auf eine Kundendatei ohne
besonders schitzenswerte Daten beschrankt sind).
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Eine zweite Leitlinie ist der technologieneutrale Charakter der Revisionsvorlage. Wie das
derzeit geltende Gesetz soll auch der VE-DSG alle Technologien gleichberechtigt
behandeln. Dadurch bleibt das Gesetz offen fir weitere technologische Entwicklungen und
verhindert keine Innovationen. Weil sie dem technologieneutralen Charakter des Erlasses
widerspricht, wird beispielsweise die Anforderung der formellen gesetzlichen Grundlage fur
die «Abrufverfahren» im offentlichen Sektor aufgegeben.

Die dritte Leitlinie besteht in der Modernisierung der Terminologie, insbesondere um die
Vereinbarkeit mit dem europdaischen Recht zu verbessern. So werden gewisse Begriffe aus
dem europaischen Recht ibernommen. Der Begriff «Inhaber der Datensammlung» wird
durch den Begriff «Verantwortlicher» ersetzt. Der Begriff «Personlichkeitsprofil», der eine
schweizerische Besonderheit darstellt, wird durch den Begriff «Profiling» abgeltst. Der
Begriff «besonders schitzenswerte Personendaten» wird um «genetische und biometrische
Daten, die eine Person eindeutig identifizieren», erweitert.

Als vierte Leitlinie ist die Verbesserung des grenzuberschreitenden Datenverkehrs zu
nennen. So wird die geltende Regelung fir die grenziberschreitende Bekanntgabe von
Daten teilweise ausgebaut. Der Grundsatz, wonach Personendaten nicht ins Ausland
bekannt gegeben werden dirfen, wenn kein angemessener Schutz gewahrleitet ist, bleibt
unverandert. Hingegen entscheidet nun der Bundesrat und nicht mehr der Verantwortliche,
ob die Gesetzgebung eines Drittlandes diese Anforderung erflillt. Fehlt es an einer solchen
Gesetzgebung, sieht der VE-DSG verschiedene Mdglichkeiten vor, mit denen ein geeigneter
Schutz gewahrleistet werden kann, so dass die Bekanntgabe ins Ausland dennoch mdéglich
ist.

Eine funfte, besonders bedeutsame Leitlinie der Revision ist die Starkung der Rechte der
betroffenen Personen. Diese erfolgt tUber verschiedene Instrumente, die ihnen insgesamt
erlauben sollen, ihre Daten besser zu kontrollieren und besser dartiber bestimmen zu
kénnen. Genauer festgelegt werden inshesondere die Voraussetzungen fir die gultige
Einwilligung der betroffenen Person.

Eng mit der funften verbunden ist die sechste Leitlinie, wonach die Pflichten der
Verantwortlichen prazisiert und starker auf den Schutz der betroffenen Person ausgerichtet
werden. Die Informationspflicht ist im Vorentwurf umfassender ausgestaltet. Die
Verantwortlichen werden auch dazu verpflichtet, bei gewissen Arten von Bearbeitungen eine
Datenschutz-Folgenabschatzung durchzufiihren. Technische Vorkehren sollen fiir eine
datenschutzfreundliche Ausgestaltung von Systemen sorgen. Diese Pflichten werden
indessen durch gewisse Erleichterungen ausgeglichen. So soll die im privaten Sektor
geltende Verpflichtung, dem Beauftragten die Datensammlungen zu melden, aufgehoben
werden, was den Aufwand fur die Verantwortlichen reduziert.

Die siebte Leitlinie ist die Starkung der Kontrolle. So werden einerseits Stellung und
Unabhéangigkeit des Beauftragten gestérkt. Die Befugnisse des Beauftragten werden kiinftig
mit den Befugnissen der entsprechenden ausl&ndischen Kontrollbehdrden vergleichbar sein.
Anders als seine Kolleginnen und Kollegen im européischen Ausland wird er jedoch nicht
befugt sein, Verwaltungssanktionen auszusprechen. Dies wird ausgeglichen, indem
andererseits der strafrechtliche Teil des VE-DSG erheblich ausgebaut wird.

1.4.2 Hauptséachliche Neuerungen

1.4.2.1 Anderung des Geltungsbereichs des kiinftigen DSG

Mit dem VE-DSG wird vorgeschlagen, auf den Schutz der Daten juristischer Personen zu
verzichten. In den datenschutzrechtlichen Bestimmungen der Européischen Union und des
Europarates sowie der meisten auslandischen Rechtsordnungen ist kein solcher Schutz
vorgesehen. Der Schutz von Daten juristischer Personen ist nur von geringer praktischer
Bedeutung. Wenn er aufgehoben wird, sollte dies keine negativen Auswirkungen haben,
insbesondere mit Blick auf den Schutz, der durch andere spezifische Gesetze gewahrleistet
wird (Personlichkeitsschutz, unlauterer Wettbewerb, Urheberrecht). Durch diese Anderung
sollte die Bekanntgabe von Daten in auslandische Staaten, in deren Gesetzgebung kein
Schutz der Daten juristischer Personen vorgesehen ist, erleichtert werden.
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1.4.2.2 Erhohte Transparenz von Datenbearbeitungen und verstarkte Kontrolle durch
die betroffenen Personen

Die Transparenz von Datenbearbeitungen soll erhéht werden. So wird die Informationspflicht
bei der Datenbeschaffung auf alle Datenbearbeitungen durch private Verantwortliche
ausgeweitet. Sie kann auf standardisierte Weise erfillt werden, zudem sind Ausnahmen
vorgesehen. Dariiber hinaus fuihrt die Vorlage eine Informationspflicht bei vollstandig
automatisierten Einzelentscheidungen (z. B. Entscheidungen, die ausschliesslich auf
Algorithmen beruhen und ohne menschliches Eingreifen getroffen werden) ein sowie das
Recht der betroffenen Person, in diesem Fall inren Standpunkt geltend zu machen. Gemass
dem VE mussen der betroffenen Person auch mehr Informationen vorgelegt werden, wenn
diese ihr Auskunftsrecht geltend macht.

Die Rechte der betroffenen Personen werden in verschiedenen Punkten klarer definiert.
Unter anderem ist im VE-DSG ausdricklich das Recht auf Loschung der Daten festgehalten,
wahrend dies im DSG nur implizit erwahnt ist. Ausserdem wird der gerichtliche Zugang
erleichtert, indem Verfahren gegeniiber privaten Verantwortlichen von den Gerichtskosten
befreit werden.

1.4.2.3 Forderung der Selbstregulierung

Die Revision soll die Entwicklung der Selbstregulierung und die Eigenverantwortung der
Verantwortlichen férdern. Um deren Aufgaben zu erleichtern und eine bessere Einhaltung
des Gesetzes sicherzustellen, hat der Beauftragte unter anderem die Aufgabe,
Empfehlungen der guten Praxis zu erarbeiten. Dabei handelt es sich nicht um eine vollig
neue Kompetenz, denn der Beauftragte verotffentlicht auf seiner Website bereits allgemeine
Empfehlungen. Diese Aufgabe soll in Zukunft ausgebaut werden. Der Beauftragte muss fur
die Erarbeitung der Empfehlungen die interessierten Kreise einbeziehen. Diese kénnen auch
ihre eigenen Empfehlungen erarbeiten und sie vom Beauftragten genehmigen lassen.

Mit den Empfehlungen der guten Praxis kénnen in Bereichen, in denen gegenwartig
zahlreiche Fragen aufgeworfen werden, genauere Regeln festgelegt werden. Ausserdem
lassen sich bestimmte Begriffe sowie die Modalitaten einiger Rechte und Pflichten
préazisieren, und die Eigenverantwortung des Verantwortlichen kann geférdert werden.

Die Empfehlungen der guten Praxis haben keinen bindenden Charakter. Halt ein
Verantwortlicher sie jedoch ein, befolgt er damit diejenigen Gesetzesbestimmungen, die
durch die Empfehlungen konkretisiert werden.

1.4.2.4 Starkung der Stellung und Ausbau der Befugnisse und Aufgaben des
Beauftragten

Die Stellung und die Unabhangigkeit des Beauftragten werden gestarkt. Die oder der
Beauftragte kann zwei Mal wiedergewéhlt werden, und darf nur unter ganz bestimmten
Bedingungen einer Nebenbeschaftigung nachgehen. Im Weiteren sieht der VE-DSG vor,
dass der Beauftragte — wie seine Kolleginnen und Kollegen in den anderen europaischen
Landern — nach Abschluss einer Untersuchung, die von Amtes wegen oder auf Anzeige hin
eingeleitet wurde, Verfigungen erlassen kann, die fir die Verantwortlichen und die
Auftragsbearbeiter verbindlich sind. Nur das Bundesorgan bzw. die private Person, gegen
das bzw. die die Untersuchung eingeleitet wurde sind in einem Untersuchungsverfahren
Partei.

1.4.2.5 Ausbau der strafrechtlichen Sanktionen

Der strafrechtliche Teil des DSG wird in mehrfacher Hinsicht ausgebaut. Damit wird
insbesondere der Umstand kompensiert, dass der Beauftragte im Gegensatz zu praktisch
allen seinen Kolleginnen und Kollegen im européischen Ausland nicht befugt ist,
Verwaltungssanktionen zu verhdngen. Der Héchstbetrag der Bussen wird auf

500 000 Franken erhoht; die Liste der strafbaren Verhaltensweisen wird an die neuen
Pflichten der Verantwortlichen und der Auftragsbearbeiter angepasst; es wird ein mit
Freiheitsstrafe bedrohter Straftatbestand bei Verletzungen der beruflichen Schweigepflicht
eingefiihrt und die Verfolgungsverjahrungsfrist bei Ubertretungen verlangert. Bei
Ubertretungen, die in einem Unternehmen begangen werden, kénnen die
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Strafverfolgungsbehorden — im vorliegenden Fall die Kantone — unter bestimmten
Voraussetzungen darauf verzichten, die Verantwortlichen strafrechtlich zu belangen.
Stattdessen wird das Unternehmen zur Bezahlung der Busse verurteilt.

15 Darstellung der Revision anderer Bundesgesetze

In den bereichsspezifischen Datenschutznormen fur die polizeiliche und justizielle
Zusammenarbeit im Rahmen der Schengen-Abkommen wird neu unter anderem die Pflicht
der zustandigen Behorde vorgesehen, nach Moglichkeit zwischen verschiedenen Kategorien
von betroffenen Personen zu unterscheiden. Ebenfalls sind Daten, die auf Tatsachen
aufbauen, von solchen abzugrenzen, die auf personlichen Einschéatzungen beruhen.

Gestérkt werden auch die Rechte der betroffenen Personen. Diese kdnnen unter bestimmten
Voraussetzungen vom Beauftragten verlangen, dass er die Rechtmassigkeit der Bearbeitung
von Daten Uber sie pruft. Bei unrechtméassigen Bearbeitungen ihrer Daten kdnnen sie vom
Beauftragten Uberdies die Einleitung einer Untersuchung fordern, die gegebenenfalls zu
einer einsprachefahigen Verfugung fuhrt. Schliesslich regelt der VE den Datenschutz bei der
Bekanntgabe von Daten zwischen Schengen-Staaten oder zwischen einer schweizerischen
Behorde und einem Drittstaat im Rahmen der justiziellen und polizeilichen Schengen-
Zusammenarbeit.

Da die offentlichen Register des Privatrechtsverkehrs nicht mehr vom Anwendungsbereich
des DSG ausgenommen sind, muss auch die Bundesgesetzgebung zum Zivilstandswesen
angepasst werden, insbesondere in Bezug auf die Aufsicht tUber die Einhaltung der
Datenschutzanforderungen und die Rechte der betroffenen Personen.

1.6 Weitere geprifte Massnahmen

Im Rahmen der Revisionsarbeiten hat der Bundesrat weitere Massnahmen geprft, aber
schliesslich beschlossen, diese nicht in den VE aufzunehmen. Dabei handelt es sich
namentlich um die folgenden Massnahmen.

1.6.1 Erlass verbindlicher Datenschutzvorschriften durch den Beauftragten

Die Mdglichkeit, dem Beauftragten den Erlass verbindlicher Datenschutzvorschriften zu
erlauben, wurde fallen gelassen. Diese Losung hétte zwar den Vorteil, dass der Beauftragte
seine Adressaten direkt verpflichten kénnte. Doch sie wirde zu zahlreichen Problemen im
Zusammenhang mit dem Legalitatsprinzip fuhren (Delegation von Kompetenzen an den
Beauftragten, Regelungsdichte). Im Vergleich mit der nun gewahlten Lésung der
Empfehlungen der guten Praxis, wéare auch das Verfahren zum Erlass solcher Normen
langsamer, da jeweils das Verfahren zum Erlass von Verordnungen der Bundesverwaltung
durchlaufen werden misste. Im Ubrigen wiirde diese Mdglichkeit den betroffenen Kreisen
nur einen geringen Spielraum lassen, was sich negativ auf die Einhaltung der fraglichen
Vorschriften auswirken konnte.

1.6.2 Beweislastumkehr

Auf eine Beweislastumkehr nach dem Beispiel von Artikel 13a des Bundesgesetzes vom 19.
Dezember 1986 lber den unlauteren Wettbewerb (UWG)*3, wonach das Gericht von den
Datenbearbeitenden im Einzelfall den Nachweis einer datenschutzkonformen Bearbeitung
verlangen kénnte, wenn dies unter Beriicksichtigung der berechtigten Interessen der am
Verfahren beteiligten Parteien angemessen erscheint, hat der Bundesrat verzichtet. Bereits
heute sind die Zivilgerichte in der Lage, im Rahmen der freien Beweiswirdigung und der
Mitwirkungsobliegenheiten der Parteien mit Beweisproblemen umzugehen. Ausserdem hat
die Vernehmlassung zum FIDLEG gezeigt, dass Vorschlage zur Beweislastumkehr auf
starken Widerstand stossen.

1.6.3 Kollektive Rechtsdurchsetzung

In der Revision des DSG soll keine auf das Datenschutzrecht beschrankte Regelung der
kollektiven Rechtsdurchsetzung (Erweiterung des Verbandsklagerechts und Einfiihrung einer
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Sammelklage bzw. eines Sammelvergleichs) eingeflihrt werden. Stattdessen werden die
Instrumente der kollektiven Rechtsdurchsetzung im Rahmen der Umsetzung der Motion
13.3931 Birrer-Heimo in einem grosseren, moglichst sektoriibergreifenden Kontext geprft.

1.6.4 Recht auf Datenportabilitat

Es wurde die Frage gepriift, ob ein Recht auf Datenportabilitdt der betroffenen Personen
eingefiihrt werden soll, wie es in Artikel 20 der Verordnung (EU) 2016/679 vorgesehen ist.
Das Recht auf Datenportabilitat gibt der betroffenen Person die Mdglichkeit, ihre Daten von
einem System zur automatisierten Datenbearbeitung auf ein anderes System zu ubertragen.
Dieses Recht setzt voraus, dass die betroffene Person Daten, die sie einem
Verantwortlichen zur Verfligung gestellt hat, in einem strukturierten, gebrauchlichen und
maschinenlesbaren Format erhalt. Doch nach Auffassung des Bundesrates ist dieses Recht
mehr darauf ausgerichtet, den betroffenen Personen die Wiederverwendung ihrer Daten zu
ermdglichen, um den Wettbewerb spielen zu lassen, als ihre Persdnlichkeit zu schitzen. Es
scheint daher problematisch, eine entsprechende gesetzliche Regelungen zu erlassen.
Ausserdem koénnte die Umsetzung dieses Rechts schwierig sein, da es die gegenseitige
Abstimmung unter den Verantwortlichen und zweifellos eine — zumindest implizite — Einigung
Uber die verwendeten Datentrager und Informatikstandards voraussetzt. Die
Regulierungsfolgenabschatzung hat zudem gezeigt, dass sich die Einfiihrung eines Rechts
auf Datenportabilitat als sehr kostenintensiv erweisen konnte. Dies gilt insbesondere fur
Unternehmen mit Gber finfzig Angestellten, die fir die Anwendung dieses Rechts
zusatzliches Personal anstellen missten.

Der Bundesrat zieht es vor, die Ergebnisse der Erfahrungen innerhalb der Europaischen
Union abzuwarten, bevor die Einfihrung eines Rechts auf Datenportabilitat in Betracht
gezogen wird. Die Frage wird jedoch im Rahmen der Strategie «Digitale Schweiz» weiter
gepruft.

1.6.5 Ausserparlamentarische Kommission fir die Erarbeitung und Genehmigung
von Empfehlungen der guten Praxis

Es wurde in Betracht gezogen, nicht den Beauftragten, sondern eine
ausserparlamentarische Kommission mit der Erarbeitung und Genehmigung von
Empfehlungen der guten Praxis zu beauftragen. Die Losung mit dem Beauftragten hat
jedoch den Vorteil, dass kein zusatzlicher Verwaltungsaufwand entsteht und keine weiteren
Kosten verursacht werden. Auch kann rasch gehandelt werden.

1.6.6 Anderung der Organisation der Aufsichtsbehorde

Es wurde in Betracht gezogen, die Funktion des Beauftragten als Kollegialbehdrde
auszugestalten. Schliesslich wurde beschlossen, die gegenwartige Struktur beizubehalten.
Diese ist unbirokratisch, einfach und gewabhrleistet eine rasche Entscheidfindung sowie
einen guten Informationsfluss. Ausserdem ist sie in den Kantonen und in zahlreichen
europaischen Landern (Deutschland, Spanien, Polen) gut etabliert.

1.6.7 Einrichtung spezieller Konfliktlosungsmechanismen

Der Bundesrat hat die Moglichkeit geprift, ein Organ zu schaffen, das fur die
aussergerichtliche Beilegung von Konflikten im Zusammenhang mit dem Datenschutz
zustandig ware. Schliesslich hat er jedoch darauf verzichtet, da ein solcher Mechanismus
bereits in zahlreichen Bereichen besteht (Ombudscom, Ombudsman der Banken,
Ombudsman der Privatversicherung und der SUVA usw.) und zu Kompetenzkonflikten
fuhren wirde. Ausserdem wirde die Schaffung eines der Beauftragten oder dem
Beauftragten angegliederten Organs hohe Kosten verursachen, was im Widerspruch zur
derzeitigen Budgetpolitik des Bundesrates stehen wirde.

1.7 Regulierungsfolgenabschatzung

Die Regulierungsfolgenabschatzung (RFA) ist ein Instrument zur Untersuchung und
Darstellung der volkswirtschaftlichen Auswirkungen von Vorlagen des Bundes. Dieses
Instrument ist obligatorisch und vor allem bei Botschaften, erlauternden Berichten und
Antrédgen an den Bundesrat von Bedeutung. Die rechtlichen Grundlagen der RFA sind in
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Artikel 170 BV und Artikel 141 Absatz 2 des Bundesgesetzes vom 13. Dezember 20024 iber
die Bundesversammlung (ParlG) festgelegt.

Das BJ und das Staatssekretariat fir Wirtschaft (SECO) haben das Unternehmen PwC mit
der Durchfiihrung einer RFA* beauftragt. Diese kann als Grundlage zur Beurteilung der
Auswirkungen der Revision dienen. Die Regulierungsfolgenabschatzung beruht im
Wesentlichen auf den Ergebnissen einer Online-Unternehmensbefragung sowie auf
Gesprachen mit Datenschutzfachleuten. In der RFA wird die Revisionsvorlage insgesamt
sehr positiv aufgenommen.

Die RFA umfasst funf Prifpunkte: die Notwendigkeit und Mdéglichkeit staatlichen Handelns,
die Auswirkungen auf die einzelnen gesellschaftlichen Gruppen, die Auswirkungen auf die
Gesamtwirtschaft, die alternative Regelungen und die Zweckmassigkeit im Vollzug.

1.7.1  Notwendigkeit und Moglichkeit staatlichen Handelns

Die Notwendigkeit zum Erlass gesetzlicher Regelungen hangt zum einen mit den
bedeutenden technologischen und gesellschaftlichen Entwicklungen wahrend der letzten
Jahre zusammen. Diese losen in der Bevilkerung neue Angste aus und haben zu neuen
Datenschutzrisiken gefiihrt. Der VE ist hauptséchlich darauf ausgerichtet, die Kontrolle und
Verfugungsfahigkeit ber Daten zu verbessern sowie die Transparenz von
Datenbearbeitungen zu erh6hen. Zum anderen muss der Bund auch aufgrund der
Entwicklungen im Bereich des internationalen Rechts tatig werden. Dies gilt insbesondere fiir
den E-SEV 108 sowie, aufgrund der Schengen-Zusammenarbeit, die Richtlinie (EU)
2016/680; zu berlcksichtigen ist aber auch die Verordnung (EU) 2016/679.

1.7.2  Auswirkungen auf die einzelnen gesellschaftlichen Gruppen

Von den im VE vorgesehenen Anderungen sind alle in der Schweiz tatigen Unternehmen
betroffen. Fir die RFA wurden die Unternehmen, unter Berticksichtigung ihrer Branche und
Grosse, entsprechend ihrer «datenschutzrechtlichen Exponierung» segmentiert. Es wurden
die folgenden Segmente gebildet:

e Segment A: Unternehmen mit geringer datenschutzrechtlicher Exponierung

e Segment B: Unternehmen mit mittlerer bis grosser datenschutzrechtlicher
Exponierung

o Segment C: Unternehmen mit starker und fir sie essentieller datenschutzrechtlicher
Exponierung

Wird diese Segmentierung auf die ausgewahlten Wirtschaftszweige in der Schweiz
angewandt, belauft sich die Zahl der Unternehmen im Segment A auf rund 335 000
Unternehmen (55,1 %), das Segment B umfasst ungeféahr 265 000 Unternehmen (43,5 %)
und das Segment C knapp 8000 Unternehmen (1,4 %).

Die Analyseergebnisse zeigen, dass die Unternehmen des Segments A von den im VE
vorgesehenen Massnahmen generell nur geringfiigig betroffen sind. Die Auswirkungen der
Revision auf dieses Segment sind somit verhaltnismassig gering. Im Rahmen der Gesprache
haben einige Expertinnen und Experten jedoch geltend gemacht, die Unternehmen des
Segments A seien von den im VE vorgesehenen Massnahmen stérker betroffen als
Grossunternehmen, da sie in vielen Fallen nicht Uber eine spezielle Abteilung fur die
Anpassungsmassnahmen verfigten. Dies mussten sie mit entsprechenden Massnahmen
ausgleichen, was fur diese Unternehmen mit zusétzlichen Kosten verbunden sei. Die
Unternehmen der Segmente B und C dagegen sind aufgrund ihrer Aktivitéaten, ihrer Grosse
und ihrer Offnung gegeniiber dem Ausland starker betroffen.*6

4 SR 171.10

% Die RFA ist auf der Website des Bundeamts fiir Justiz abrufbar:
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html.

4 Fir eine detaillierte Ubersicht tiber die Auswirkungen der einzelnen Massnahmen siehe die Ubersichtstabelle auf den
Seiten 50 ff. des Berichts.
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1.7.3  Auswirkungen auf die Gesamtwirtschaft

Die Auswirkungen der Revision auf die Wirtschaft sind von den Auswirkungen auf die
Gesellschaft insgesamt zu unterscheiden. Aus wirtschaftlicher Perspektive konzentrierte sich
die Diskussion Uber die vermuteten Effekte auf die Problematik des Wettbewerbs. Wirde die
Europaische Union die Schweiz nicht mehr als Land einstufen, das einen angemessenen
Datenschutz gewahrleistet, oder wirde die Schweiz Regelungen erlassen, die nur im Inland
gelten oder restriktiver sind als das Recht der Europaischen Union, wéren fir die Schweiz
schwerwiegende Wettbewerbsnachteile gegeniiber den Mitgliedstaaten der Européischen
Union zu erwatrten.

Da alle Unternehmen eines bestimmten Segments innerhalb der Schweiz gleichermassen
betroffen sind, werden die vorgesehenen Anderungen im Inland als mehrheitlich
wettbewerbsneutral erachtet. Aufgrund der RFA stellt sich jedoch die Frage, in welchem
Masse ein verstarkter Datenschutz zu einem Wettbewerbsvorteil auf internationaler Ebene
fuhrt.

Aus gesellschaftlicher Perspektive ist zun&chst festzuhalten, dass sich aus der Revision
grundsétzlich keine Pflichten der betroffenen Personen ergeben. Deren Stellung soll
vielmehr gestarkt werden. Nach Auffassung der befragten Expertinnen und Experten sind die
in der RFA gepruften Massnahmen geeignet, den betroffenen Personen die Ausiibung ihrer
Rechte zumindest formell zu erleichtern. Die Expertinnen und Experten beziehen sich
hauptséachlich auf die Starkung des Auskunftsrechts, die hdhere Transparenz der
Datenbearbeitung, Verbesserungen der Rechte der betroffenen Personen sowie ein Recht
auf Datenportabilitat (vgl. Ziff. 1.6.4). In welchem Ausmass die betroffenen Personen von
den gepriften Massnahmen konkret profitieren werden, hangt vor allem davon ab, welche
Bedeutung diese Personen dem Schutz ihrer personlichen Daten beimessen. In diesem
Zusammenhang kénnen sich datenschutzfreundliche Voreinstellungen (Privacy by Default)
zu einem wesentlichen Instrument des Datenschutzes entwickeln.

1.7.4  Alternative Regelungen

Im Rahmen der Gesprache mit Expertinnen und Experten wurden auch andere Losungen als
die vorgesehenen Massnahmen erortert, wie beispielsweise die Mdglichkeit, Daten den
Regeln fur dingliche Verfugungs- und Nutzungsrechte zu unterstellen. Diese Losungen
wurden indessen in vielen Féllen als nicht umsetzbar beurteilt, da sie zu stark von den
Entwicklungen auf internationaler Ebene abweichen (so sieht beispielsweise kein anderes
europaisches Land Eigentumsrechte an Daten vor). Was den internationalen Wettbewerb
anbelangt, wird nahegelegt, auf strengere Massnahmen als in den Landern der
Europaischen Union zu verzichten. Damit soll eine Uberregulierung verhindert werden.
Begrisst wird die Moglichkeit der Einsetzung einer Expertenkommission, die den Auftrag
hat, Empfehlungen der guten Praxis zu erarbeiten, weil diese eine rasche Anpassung an
technologische Neuerungen erméglichen (vgl. Ziff. 1.6.5).

1.7.5 Zweckmassigkeit im Vollzug

Zur Begrenzung der mit der Revision verbundenen Kosten empfiehlt eine Mehrheit der
befragten Fachleute, den Unternehmen zu erlauben, ihren Informationspflichten pauschal
nachzukommen. Dies kdnnte nach Auffassung der Expertinnen und Experten beispielsweise
mit Erlauterungen zum Datenschutzrecht oder dadurch erfolgen, dass auf der Website oder
in den Allgemeinen Geschaftsbedingungen Piktogramme angebracht werden. Die
Einfihrung von «individualisierten» Informationspflichten wiirde nach den Einschatzungen
der Fachleute hingegen hohe Kosten nach sich ziehen.

Um die Rechtssicherheit und Transparenz zu gewéhrleisten, solle der VE klar definierte
Begriffe (Legaldefinitionen) verwenden und die Umstande klar bestimmen, aus denen eine
Pflicht resultiert. So misse beispielsweise angegeben werden, in welchen Fallen eine
Folgenabschétzung der Datenbearbeitung vorzunehmen ist. Zur Sensibilisierung fur die
Probleme im Zusammenhang mit dem Datenschutz und Erleichterung der Umsetzung des
Gesetzes sei eine zielgerichtete Kommunikation (beispielsweise mit Hinweisen, Broschiiren,
Leitfaden) und die Entwicklung von Empfehlungen der «guten Praxis» erforderlich. Diese
Massnahmen kdnnten insbesondere fiur Unternehmen mit geringer datenschutzrechtlicher
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Exponierung nitzlich sein. Die Idee einer unabhangigen Expertenkommission wird in diesem
Zusammenhang von den meisten Expertinnen und Experten begrisst.

2 Richtlinie (EU) 2016/680
2.1 Erlauterung der Richtlinie (EU) 2016/680

2.1.1  Verlauf der Verhandlungen

Die Beratungen der Mitgliedstaaten der Europaischen Union und der vier assoziierten
Schengen-Mitglieder (Norwegen, Island, die Schweiz und Liechtenstein im Rahmen ihrer
Mitwirkungsrechte) fanden in den Jahren 2012 bis 2015 unter dem Vorsitz der Européischen
Union innerhalb der dafir zustédndigen Arbeitsgruppen des Rates (gemischte Ausschiisse)
statt. Im Rahmen dieser gemischten Ausschisse beteiligten sich Vertreterinnen und
Vertreter des Bundes und der Kantone an der Erarbeitung der Richtlinie (EU) 2016/680. Am
27. April 2016 haben das Europaische Parlament und der Rat der Europaischen Union die
Richtlinie (EU) 2016/680 formell verabschiedet.

2.1.2  Kurzer Uberblick

Die Richtlinie (EU) 2016/680 ist darauf ausgerichtet, personenbezogene Daten zu schiitzen,
die zum Zweck der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung, einschliesslich des Schutzes vor und der Abwehr von Gefahren fir
die offentliche Sicherheit, bearbeitet werden. Der Rechtsakt soll ein hohes Schutzniveau fur
personenbezogene Daten gewahrleisten und gleichzeitig den Austausch dieser Daten
zwischen den zusténdigen Behorden der verschiedenen Schengen-Staaten erleichtern.
Anders als der Rahmenbeschluss 2008/977/JAl gilt die Richtlinie (EU) 2016/680 sowohl fir
grenziberschreitende Datenbearbeitungen als auch fir Datenbearbeitungen, die von den
Polizei- und Justizbehorden ausschliesslich auf innerstaatlicher Ebene durchgefiihrt werden.
Der Wortlaut der Richtlinie ist auf die Verordnung (EU) 2016/679 (vgl. Ziff. 4 unten)
abgestimmt, damit in den Grundziigen die gleichen allgemeinen Grundsatze gelten.
Allerdings soll durch gewisse Anpassungen ein angemessenes Gleichgewicht zwischen dem
Recht der betroffenen Person auf Schutz ihrer Privatsphére und den Bedurfnissen der
Strafbehdrden hergestellt werden. Nachfolgend werden die wesentlichen Neuerungen
aufgefihrt.

Die Richtlinie (EU) 2016/680 fuhrt eine Verpflichtung zur Unterscheidung verschiedener
Kategorien betroffener Personen (Art. 6) sowie Regeln zur Unterscheidung der Daten und
zur Uberprufung der Qualitat der Daten ein. Artikel 8 regelt die Rechtméssigkeit der
Bearbeitung. Datenbearbeitungen missen im Wesentlichen auf einer gesetzlichen
Grundlage beruhen. Andere Rechtfertigungsgriinde, wie beispielsweise die Einwilligung der
betroffenen Person, gelten nicht fir Datenbearbeitungen, die in den Geltungsbereich der
Richtlinie (EU) 2016/680 fallen. In Artikel 11 ist der Grundsatz festgelegt, dass eine
ausschliesslich auf einer automatischen Verarbeitung beruhende Entscheidung verboten ist,
es sei denn, sie ist nach dem Recht des betreffenden Mitgliedstaats erlaubt, und fur die
betroffene Person ist das Recht auf ein personliches Eingreifen seitens des Verantwortlichen
gewabhrleistet.

In Kapitel Il sind die Rechte der betroffenen Person geregelt. Nach Artikel 16 Absatz 3 ist
der Verantwortliche verpflichtet, die Verarbeitung einzuschranken, wenn die betroffene
Person die Richtigkeit der Daten bestreitet und diese nicht festgestellt werden kann.

Artikel 17 sieht vor, dass die betroffene Person im Fall einer Einschrankung die Méglichkeit
haben muss, ihre Rechte Uber die Aufsichtsbehdrde auszuiiben. Ausserdem kénnen die
Schengen-Staaten gemass Artikel 18 vorsehen, dass die Ausiibung der Rechte nach den
Artikeln 13, 14 und 16 im Einklang mit dem Verfahrensrecht des Schengen-Staates erfolgt,
wenn es um Daten in einer gerichtlichen Entscheidung oder einer Verfahrensakte geht, die in
strafrechtlichen Ermittlungen und in Strafverfahren verarbeitet werden.
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Das Kapitel 1V regelt die Pflichten des Verantwortlichen und des Auftragsverarbeiters. Es
fuhrt den Grundsatz des Datenschutzes durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen ein (Art. 19 und 20). Artikel 24 sieht die Pflicht des
Verantwortlichen und des Auftragsverarbeiters vor, ein Verzeichnis aller Kategorien von
Verarbeitungstatigkeiten zu fuhren, die ihrer Zustandigkeit unterliegen. Ausserdem sind die
Verantwortlichen verpflichtet, vor bestimmten Verarbeitungen eine Datenschutz-
Folgenabschatzung durchzufiihren (Art. 27) und gegebenenfalls die Aufsichtsbehoérde zu
konsultieren (Art. 28). Artikel 30 und 31 verpflichten die Verantwortlichen, in gewissen Fallen
der Aufsichtsbehérde eine Verletzung des Datenschutzes zu melden und gegebenenfalls die
betroffene Person zu benachrichtigen.

Das Kapitel V regelt die Ubermittlung von Daten an Drittlander oder internationale
Organisationen. Die Europaische Kommission ist dafiir zustandig, das Schutzniveau zu
prufen, das ein Drittland, ein Gebiet oder ein Verarbeitungssektor in einem Drittland bietet
(Art. 36). Hat die Europaische Kommission die Angemessenheit des Schutzniveaus in einem
Drittstaat nicht durch Beschluss festgestellt, darf die Datenlibermittlung nur erfolgen, wenn
geeignete Garantien bestehen (Art. 37) oder wenn in bestimmten Féllen eine Ausnahme
vorliegt (Art. 38). Artikel 39 regelt die Ubermittlung personenbezogener Daten an in
Drittlandern niedergelassene Empfanger, wenn Daten nicht durch die Ublichen Kanale der
polizeilichen oder justiziellen Zusammenarbeit an die zustandigen Behoérden Gbermittelt
werden kbénnen.

Das Kapitel VI verpflichtet die Schengen-Staaten, im Bereich des Datenschutzes
unabhangige Aufsichtsbehdrden einzusetzen. Die Artikel 45, 46 und 47 regeln die
Zusténdigkeiten, Aufgaben und Befugnisse der Aufsichtsbehérden. Gemass Artikel 45
Absatz 2 sehen die Schengen-Staaten vor, dass die Aufsichtsbehdrde nicht fiir die Aufsicht
Uber jene Verarbeitungen zustandig ist, die Gerichte im Rahmen ihrer justiziellen Tatigkeit
vornehmen. Nach Artikel 45 Absatz 2 kénnen die Schengen-Staaten auch eine Ausnahme
fur jene Datenverarbeitungen vorsehen, die durch andere unabhéngige Justizbehtrden im
Rahmen ihrer justiziellen Tatigkeit erfolgen. Dabei kann es sich beispielsweise um
Staatsanwaltschaften handeln. Artikel 47 Absatz 1 verpflichtet die Schengen-Staaten
vorzusehen, dass die Aufsichtsbehérde Gber wirksame Untersuchungsbefugnisse verfligt,
d. h. zumindest vom Verantwortlichen und vom Auftragsverarbeiter Zugang zu den
verarbeiteten Daten und allen Informationen erhalt, die zur Erfillung ihrer Aufgaben
notwendig sind. Gemass Absatz 2 muss die Aufsichtsbehdrde auch tber wirksame
Abhilfebefugnisse verfuigen, wie beispielsweise tber die Befugnis zur Verwarnung eines
Verantwortlichen oder eines Auftragsverarbeiters, zur Anordnung von vorschriftsgemassen
Verarbeitungen, gegebenenfalls durch Berichtigung oder Loschung der Daten, sowie zur
Verha&ngung einer voribergehenden oder endgtiltigen Beschrankung der Verarbeitung,
einschliesslich eines Verbots. Die Befugnisse der Aufsichtsbehdrde diirfen jedoch weder die
speziellen Vorschriften fir Strafverfahren, einschliesslich der Ermittlung und Verfolgung von
Straftaten, noch die Unabhéangigkeit der Gerichte berthren.

Das Kapitel VIII bezieht sich auf die Rechtsbehelfe, die Haftung und die Sanktionen. Artikel
52 sieht vor, dass die betroffene Person das Recht auf Beschwerde bei der
Aufsichtsbehorde hat. Nach Artikel 53 hat die betroffene Person auch das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden Entscheid der
Aufsichtsbehorde. Zudem koénnen sich die betroffenen Personen nach Artikel 55 unter
bestimmten Umstanden vertreten lassen.

2.2 Ubernahme der Richtlinie (EU) 2016/680 als Schengen-Weiterentwicklung

Gemass Artikel 2 Absatz 3 des Schengen-Assoziierungsabkommens hat sich die Schweiz
grundsétzlich verpflichtet, jede Weiterentwicklung des Schengen-Besitzstands zu
akzeptieren, umzusetzen und anzuwenden. Die Richtlinie (EU) 2016/680 entspricht einer
Weiterentwicklung des Schengen-Besitzstands. Wie in Ziffer 2.4 ausgefihrt, missen im
Zusammenhang mit der Ubernahme der Richtlinie (EU) 2016/680 verschiedene
gesetzgeberische Massnahmen auf Bundesebene getroffen werden, weil das geltende Recht
nicht alle Anforderungen dieses Rechtsakts erfuillt.
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Wird die Schweiz Uber die Annahme eines Rechtsaktes als Schengen-Besitzstand notifiziert,
muss sie gemass dem Assoziierungsabkommen innert 30 Tagen nach Annahme des
betreffenden Rechtsaktes entscheiden, ob sie dessen Inhalt akzeptiert und in ihre
innerstaatliche Rechtsordnung umsetzt (Art. 7 Abs. 2 Bst. a des Schengen-
Assozierungsabkommens).

Ist der fragliche Rechtsakt rechtlich verbindlich, erfolgen die Notifikation durch die
Europaische Union und die Antwort der Schweiz im Rahmen eines Notenaustausches, der
fur die Schweiz einen volkerrechtlichen Vertrag darstellt. Dieser wird gemass Verfassung
entweder direkt durch den Bundesrat abgeschlossen oder der Abschluss bedarf der
Zustimmung des Parlaments oder, im Falle eines Referendums, auch des Volkes.

Das Europaische Parlament und der Rat der Europaischen Union haben die Richtlinie (EU)
2016/680 am 27. April 2016 verabschiedet. Der Rechtsakt wurde der Schweiz indessen erst
am 1. August 2016 notifiziert. Dadurch war es der Schweiz nicht méglich, dem
Generalsekretariat des Rates ihre Antwortnote innert der durch das Assoziierungsabkommen
vorgeschriebenen Frist zu tGbermitteln. Die Schweiz hat ihre Antwortnote daher erst am 1.
September 2016 Uberreicht.

Im vorliegenden Fall muss die Bundesversammlung dem Notenaustausch betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zustimmen. Da die Richtlinie fiir die Schweiz erst
nach Erflllung ihrer verfassungsrechtlichen Voraussetzungen rechtsverbindlich ist, hat der
Bundesrat die Européische Union in seiner Antwortnote vom 1. September 2016 dartber
unterrichtet (Art. 7 Abs. 2 Bst. b Schengen-Assoziierungsabkommen).

Die Schweiz muss innert zwei Jahren (einschliesslich eines allfalligen Referendums) ab dem
Zeitpunkt der Notifikation den fraglichen Akt in ihre Rechtsordnung umsetzen. Sobald der
innerstaatliche Anpassungsprozess abgeschlossen ist, muss die Schweiz unverziglich
schriftlich die zustéandigen européischen Institutionen dartber informieren, dass die
verfassungsrechtlichen Voraussetzungen erfillt sind. Dies entspricht einer Ratifizierung des
Notenaustausches zwischen der Schweiz und der Européischen Union. Der Notenaustausch
betreffend die Richtlinie (EU) 2016/680 tritt im Zeitpunkt der Mitteilung durch die Schweiz in
Kraft. Die Richtlinie (EU) 2016/680 wurde der Schweiz am 1. August 2016 notifiziert. Die
Frist fir die Ubernahme des Rechtsaktes und dessen Umsetzung dauert daher bis zum 1.
August 2018.

2.3 Regelungskonzept

Die Richtlinie (EU) 2016/680 ist sowohl fur die EU-Mitgliedstaaten als auch fir die Schweiz
nicht direkt anwendbar und bedarf einer Umsetzung in das jeweilige nationale Recht. In der
Schweiz braucht es zur Umsetzung der Richtlinie gewisse Anpassungen in verschiedenen
Bundesgesetzen, da diese den Anforderungen der Richtlinie (EU) 2016/680 nicht ganzlich
entsprechen.

Als assoziierter Staat muss die Schweiz die Richtlinie (EU) 2016/680 grundsétzlich nur
insoweit anwenden, als Datenbearbeitungen im Rahmen der Schengener Zusammenarbeit
im Strafrechtsbereich vorgenommen werden. Eine auf diesen Bereich beschrénkte
Umsetzung ware prinzipiell ausreichend. Da der Inhalt der Richtlinie (EU) 2016/680 jedoch
zu einem grossen Teil dem Inhalt des E-SEV 108 entspricht — wobei die Richtlinie
detaillierter ist —, schlagt der Bundesrat vor, die Anforderungen der Richtlinie (EU) 2016/680
entsprechend den nachfolgenden Kriterien umfassender umzusetzen:

— Bestimmungen der Richtlinie (EU) 2016/680, die den Anforderungen des E-SEV 108
entsprechen, werden in den VE-DSG Ubernommen und gelten fir alle
Datenbearbeitungen durch private Personen und Bundesorgane.

— Anforderungen der Richtlinie (EU) 2016/680, die allgemeinen Datenschutzgrundsétzen
entsprechen, aber im E-SEV 108 nicht vorgesehen sind, werden fir alle
Datenbearbeitungen durch Bundesorgane tbernommen. Auf diese Weise sollen
unterschiedliche Datenschutzniveaus im dffentlichen Sektor vermieden werden.

— Vorschriften der Richtlinie (EU) 2016/680 in Bezug auf die Aufsichtsbehorde im Bereich
des Datenschutzes werden im VE-DSG umgesetzt. Ein Teil dieser Anforderungen ist auch
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im E-SEV 108 vorgesehen. Auf Bundesebene ist der Beauftragte grundsatzlich die
zustandige nationale Aufsichtsbehdérde fur alle Bereiche, die in denen das DSG gilt. Die
fur den Beauftragten geltende Regelung muss unabhangig vom jeweiligen
Aufsichtsbereich einheitlich gestaltet werden.

— Die Anforderungen der Richtlinie (EU) 2016/680, die spezifischen Bestimmungen fiir die
Schengener Zusammenarbeit im Strafrechtsbereich entsprechen, werden ausschliesslich
in die fur diese Bereiche geltenden Gesetze Ubernommen (vgl. Ziff. 8.3).

Die Konkordanztabelle im Anhang des erlauternden Berichts enthélt die jeweils
Ubereinstimmenden Artikel des VE-DSG, E-SEV 108 und der Richtlinie (EU) 2016/680.

2.4 Hauptséachliche notwendige Gesetzesanderungen

Zusatzlich zu den erforderlichen Anderungen des DSG miissen die folgenden
Bundesgesetze angepasst werden: das Schweizerische Strafgesetzbuch vom 21. Dezember
19374 (StGB), die Strafprozessordnung vom 5. Oktober 200748 (StPO), das Bundesgesetz
vom 20. Méarz 1981“° Uiber internationale Rechtshilfe in Strafsachen (IRSG), das
Bundesgesetz vom 3. Oktober 1975 zum Staatsvertrag mit den Vereinigten Staaten von
Amerika Uber gegenseitige Rechtshilfe in Strafsachen, das Schengen-
Informationsaustausch-Gesetz vom 12. Juni 2009°! (SlaG) und das Bundesgesetz vom

7. Oktober 19942 (iber die kriminalpolizeilichen Zentralstellen des Bundes und gemeinsame
Zentren fur Polizei- und Zollzusammenarbeit mit anderen Staaten (ZentG). Die
Bestimmungen der Richtlinie (EU) 2016/680, die in den VE-DSG und in die oben erwéhnten
bereichsspezifischen Datenschutznormen tibernommen werden mussen, sind in den
Erlauterungen zu den Gesetzesbestimmungen aufgefihrt.

Es ist somit ersichtlich, dass viele Bundesgesetze im Polizeibereich
Datenschutzbestimmungen enthalten. Es stellt sich die Frage, ob durch diese Verstreuung
der Datenschutzbestimmungen die Rechtsanwendung nicht erschwert wird und ob nicht der
Erlass eines Bundesgesetzes in Betracht gezogen werden sollte, das die Tatigkeiten im
Polizeibereich gesamthaft regelt; zahlreiche Kantone haben diesen Weg gewahlt.

3 Entwurf zur Revision des Ubereinkommens SEV 108 (E-SEV 108)

3.1 Kurzer Uberblick

Die Vertragsparteien missen den Entwurf zur Revision des Ubereinkommens SEV 108 auf
alle Datenbearbeitungen in ihrer Rechtsordnung im 6ffentlichen und privaten Sektor
anwenden. Nicht durch diesen Entwurf geregelt werden nur Datenbearbeitungen, die eine
Person im Rahmen ihrer persénlichen Aktivitaten vornimmt (Art. 3).

Entsprechend dem E-SEV 108 missen die Pflichten des fur die Verarbeitung
Verantwortlichen ausgeweitet werden. Dieser ist verpflichtet, der zustandigen
Aufsichtsbehérde bestimmte Verstdsse gegen den Datenschutz zu melden (Art. 7 Abs. 2).
Die Verpflichtung des fur die Verarbeitung Verantwortlichen, die betroffene Person zu
informieren, muss uberdies insbesondere auf die zu liefernden Informationen und die
automatisierten Einzelentscheidungen ausgedehnt werden. Die Vertragsparteien missen
den fur die Verarbeitung Verantwortlichen auch dazu verpflichten, im Vorfeld bestimmter
Datenverarbeitungen eine Folgenabschatzung vorzunehmen und fur den Datenschutz die
Grundsatze Privacy by Design und Privacy by Default anzuwenden (Art. 8* Abs. 2 und 3).

Die Vertragsparteien missen der betroffenen Person das Recht einrGumen, nicht einer
Entscheidung unterworfen zu sein, die ausschliesslich auf der Grundlage einer
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28/114



Referenz/Aktenzeichen: CO0.2180.109.7.190301 / 212.9/2015/00001

automatisierten Verarbeitung ihrer Daten ergeht, ohne dass die betroffene Person ihre
Standpunkt geltend machen kann (Art. 8 Bst. a). Auch das Auskunftsrecht der betroffenen
Person muss ausgebaut werden. Die geltenden Bedingungen fiir die Einwilligung der
betroffenen Person mussen ebenfalls erweitert werden.

Die Vertragsparteien sind verpflichtet, ein Sanktionensystem und ein Rechtsmittelsystem
festzulegen (Art. 10).

Der Grundsatz, wonach Personendaten nur in einen Drittstaat Ubermittelt werden duirfen,
wenn ein angemessener Schutz gewahrleistet ist, bleibt im Vergleich zum gegenwartigen
Ubereinkommen SEV 108 unverandert. Geméass dem E-SEV 108 (Art. 12) kann ein
angemessenes Datenschutzniveau durch Rechtsvorschriften des betreffenden Staates oder
der empfangenden internationalen Organisation oder durch bestimmte Sicherheiten
gewahrleistet werden. Wenn kein angemessenes Schutzniveau garantiert ist, durfen Daten
an einen Drittstaat weitergegeben werden, wenn der Betroffene giiltig eingewilligt hat oder
wenn ein bestimmter Ausnahmefall vorliegt. Schliesslich missen die Vertragsparteien
gemass dem E-SEV 108 vorsehen, dass die Aufsichtsbehérde von der Person, welche die
Daten weitergibt, den Nachweis tber die Wirksamkeit der aufgestellten Sicherheiten
verlangen und die Datenweitergabe gegebenenfalls verbieten oder aussetzen kann.

Die Vertragsparteien sind verpflichtet, eine unabhangige Aufsichtsbehérde zu schaffen, wie
dies bereits im bestehenden Ubereinkommen SEV 108 verlangt wird. Gemass dem E-SEV
108 (Art. 12°s) missen die Aufsichtsbehorden erméachtigt werden, verbindliche, anfechtbare
Entscheidungen zu fallen und verwaltungsrechtliche Sanktionen zu verhdngen. VVon der
Uberwachung durch die Aufsichtsbehoérde sind lediglich Datenverarbeitungen
ausgenommen, die von Organen in Ausubung ihrer Rechtsprechungsbefugnisse ausgefihrt
werden. Der Aufsichtsbehoérde muss auch der Auftrag erteilt werden, die Offentlichkeit und
die fur die Verarbeitung Verantwortlichen fiir den Datenschutz zu sensibilisieren.

3.2 Ratifizierung des Anderungsprotokolls zum Ubereinkommen SEV 108

Der E-SEV 108 soll zu einem universellen Instrument werden. Bereits das derzeitige
Ubereinkommen kann auch durch Staaten ratifiziert werden, die nicht Mitglied des
Europarates sind. 49 Staaten haben das gegenwartige Ubereinkommen ratifiziert, davon
zwei Lander, die dem Europarat nicht angehdren (Uruguay, Mauritius). Ausserdem sind
mehrere Staaten, die Mitglied des Europarates sind, im Begriff, das Ubereinkommen zu
ratifizieren (Marokko, Tunesien, Senegal). Das Interesse aussereuropdischer Staaten an
einer Ratifizierung des Ubereinkommens SEV 108 konnte weiter zunehmen, weil die
Europaische Union dieses als entscheidendes Kriterium fur einen
Angemessenheitsbeschluss betrachtet.

Mit dem E-SEV 108 lasst sich der Datenschutz auf internationaler Ebene vereinheitlichen
und verbessern. Dies verstarkt auch den Schutz der Schweizer Birgerinnen und Blirger,
wenn ihre Personendaten im Ausland bearbeitet werden. Der Entwurf tragt ebenfalls dazu
bei, die Bekanntgabe von Daten zwischen den Vertragsparteien zu vereinfachen. Dadurch
erhalten Schweizer Unternehmen einen besseren Zugang zu den Markten dieser Lander.
Die Unterzeichnung des Entwurfs fiir die Anderung des Ubereinkommens SEV 108 diirfte
zudem eine zentrale Voraussetzung sein, damit die Europaische Union der Schweiz erneut
ein angemessenes Datenschutzniveau bestétigt. Nur dadurch bleibt der Zugang zum
europaischen Markt weiterhin uneingeschrankt gewahrleistet .

Ob zum Schutz der Menschenrechte oder aus wirtschaftlichen Grinden (Erleichterung der
Bekanntgabe ins Ausland), die Schweiz tut mithin gut daran, das Anderungsprotokoll zum
Ubereinkommen SEV 108 rasch zu ratifizieren. In mehreren Antworten auf parlamentarische
Vorstdsse hat der Bundesrat zum Ausdruck gebracht, dass er den E-SEV 108 untersttzt.
Ausserdem hat er dafur pladiert, den Datenschutz im Rahmen seiner Massnahmen fir die
Starkung der Menschenrechte auszubauen.>® Schliesslich ist darauf hinzuweisen, dass die

% Seine Unterstiitzung fir die laufenden Arbeiten im Europarat hat der Bundesrat insbesondere in seinen Antworten auf die
folgenden parlamentarischen Vorstdsse zum Ausdruck gebracht: Interpellation Eichenberger 13.4209 («US-Swiss Safe
Harbor Framework. Wiederherstellung des Vertrauens beim Datenaustausch mit den USA»); Anfrage Gross 13.1072
(«Uno-Pakt Uber birgerliche und politische Rechte. Integration des Datenschutzes»).
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im E-SEV 108 vorgesehenen Massnahmen mit den Zielen Ubereinstimmen, die der
Bundesrat in seinem Beschluss vom 9. Dezember 2011%* aufgrund der Evaluation des
Datenschutzgesetzes festgehalten hat.

Was das Verfahren fiir die Ratifizierung des kiinftigen Ubereinkommen SEV 108 betrifft, ist
gemass Artikel 4 jede Vertragspartei verpflichtet, in ihrem innerstaatlichen Recht die
erforderlichen Massnahmen zu ergreifen, um die Bestimmungen dieses Erlasses
umzusetzen. Ausserdem mussen diese Massnahmen bei der Ratifizierung zum kinftigen
Ubereinkommen SEV 108 in Kraft treten. Die Vertragsparteien kdnnen keine Vorbehalte
anbringen (Art. 25).

Der Inhalt des VE-DSG stimmt weitgehend mit den Anforderungen des Anderungsprotokolls
Uiberein, so dass zum gegebenen Zeitpunkt eine Ratifizierung madglich ist, ohne dass die
Schweizer Gesetzgebung weiterer Anpassungen bedurfte.

3.3 Hauptséachliche notwendige Gesetzesanderungen

Die Bestimmungen E-SEV 108 sind nicht direkt anwendbar. Um das Anderungsprotokoll
dieses Erlasses ratifizieren zu kdnnen, muss die Schweiz bestimmte bundesrechtliche
Bestimmungen anpassen. Die Bestimmungen E-SEV 108, die in den VE-DSG Gbernommen
werden missen, sind in den Erlauterungen zu den Bestimmungen dieses Erlasses
aufgefihrt.

4 Verordnung (EU) 2016/679 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten

4.1 Kurzer Uberblick

Die Verordnung (EU) 2016/679 ist der grundlegende Datenschutzerlass auf Ebene der
Européischen Union; sie gehdrt nicht zum Schengen-Acquis. Die Richtlinie (EU) 2016/680 ist
inhaltlich auf die Verordnung ausgerichtet, so dass die beiden Erlasse weitgehend
Ubereinstimmende Regelungen vorsehen. Allerdings ist die Verordnung detaillierter, wahrend
einige Bestimmungen der Richtlinie auf die Bedurfnisse der Strafbehérden ausgerichtet sind.

Die Verordnung (EU) 2016/679 regelt hauptsachlich den Schutz von Daten, die im Rahmen
des Binnenmarkts bearbeitet werden, doch sie gilt auch fir den 6ffentlichen Sektor. Sie
enthalt Vorschriften zum Schutz natdrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr solcher Daten (Art. 1).

In Kapitel Il sind die Rechte der betroffenen Person geregelt. Im Vergleich zur

Richtlinie 95/46/EG wurden diese Rechte ausgebaut. So gewahrleistet die Verordnung (EU)
2016/679 den betroffenen Personen ein besseres Auskunftsrecht in Bezug auf sie
betreffende Daten (Art. 12 bis 15). Der Erlass sieht dartiber hinaus fiir die betroffenen
Personen ein Recht auf Berichtigung (Art. 16), ein Recht auf Loschung (Art. 17) — das auch
als «Recht auf Vergessenwerden» bezeichnet wird — sowie ein Recht auf Einschréankung der
Verarbeitung (Art. 18) vor. Die betroffenen Personen haben auch das Recht, die sie
betreffenden Daten von einem Dienstleistungserbringer zu einem anderen zu tbermitteln
(Datenportabilitat, Art. 20). Schliesslich haben die betroffenen Personen das Recht,
Widerspruch gegen eine Datenverarbeitung einzulegen, insbesondere wenn diese dem
Profiling dient (Art. 21), und Anspruch darauf, nicht einer auf einer automatisierten
Verarbeitung beruhenden Entscheidung unterworfen zu werden (Art. 22).

In Kapitel IV sind die Pflichten des fur die Verarbeitung Verantwortlichen und des
Auftragsverarbeiters geregelt. In diesem Kapitel wird der Grundsatz des Datenschutzes
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen festgehalten
(Art. 25). Es definiert auch die Bedingungen fur Auftragsverarbeiter (Art. 28 und 29). Die fur
die Verarbeitung Verantwortlichen sind in bestimmten Fallen verpflichtet, Verletzungen des
Schutzes personenbezogener Daten der Aufsichtsbehérde und der betroffenen Person zu
melden (Art. 33 und 34). Ausserdem mussen die fur die Verarbeitung Verantwortlichen bei

% BBI 2012 255
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bestimmten Formen der Verarbeitung vorab eine Datenschutz-Folgenabschéatzung
durchfihren (Art. 35) und gegebenenfalls die Aufsichtsbehdrde konsultieren (Art. 36). Im
Weiteren missen Behorden und offentliche Stellen sowie Unternehmen, die
Datenverarbeitungen mit besonderen Risiken durchfuhren, einen Datenschutzbeauftragten
benennen (Art. 37 bis 39). Schliesslich missen die Mitgliedstaaten der Europaischen Union
die Ausarbeitung von Verhaltensregeln férdern, die zur ordnungsgemassen Anwendung der
Verordnung (EU) 2016/679 beitragen (Art. 40 und 41), und datenschutzspezifische
Zertifizierungsverfahren einfihren (Art. 42 und 43).

Kapitel V der Verordnung (EU) 2016/679 regelt die Ubermittlung personenbezogener Daten
in Drittlander oder an internationale Organisationen. Die Kommission muss das
Schutzniveau prifen, das ein Gebiet oder ein Sektor in einem Drittland bietet (Art. 45). Liegt
kein Beschluss der Kommission vor, wonach in einem Gebiet oder in einem Sektor ein
angemessenes Schutzniveau gewahrleistet ist, kann die Dateniibermittlung trotzdem
durchgefuhrt werden, sofern geeignete Garantien vorliegen (Art. 46), verbindliche interne
Datenschutzvorschriften erlassen wurden (Art. 47) oder eine Ausnahme fir einen
bestimmten Fall anwendbar ist (Art. 49).

In Kapitel VI geht es um die unabhangigen Aufsichtsbehorden. Die Mitgliedstaaten kénnen
eine oder mehrere Aufsichtsbehérden einsetzen, die den Auftrag haben, die Anwendung der
Verordnung (EU) 2016/679 und gegebenenfalls auch der Richtlinie (EU) 2016/680 zu
Uberwachen. Fir die Unabhangigkeit der Aufsichtsbehérde gelten in beiden Erlassen die
gleichen Anforderungen. Jede Aufsichtsbehtrde muss tber bestimmte
Untersuchungsbefugnisse verfligen (Art. 58 Abs. 1). Ausserdem stehen ihr samtliche
Abhilfebefugnisse zu, die in der Verordnung (EU) 2016/679 (Abs. 2) vorgesehen sind.

In Kapitel VII sind Verfahren vorgesehen, mit denen in der ganzen Europaischen Union eine
koharente Anwendung des Datenschutzgesetzes gewahrleistet werden soll. Insbesondere
bei grenziiberschreitenden Fallen, in die mehrere nationale Aufsichtsbehérden involviert
sind, wird ein einziger Aufsichtsbeschluss getroffen. Dank diesem Grundsatz, der auch als
«Verfahren der Zusammenarbeit und Kohérenz» bezeichnet wird, muss sich ein
Unternehmen, das Uber Niederlassungen in mehreren Mitgliedstaaten verfiigt, nur mit der
Aufsichtsbehdrde des Mitgliedstaates auseinandersetzen, in dem es seinen Hauptsitz hat.
Diese Behorde wird mit dem Begriff «federfihrende Aufsichtsbehdrde» bezeichnet (Art. 56).
Die Zusammenarbeit zwischen der federfiihrenden Aufsichtsbehdrde und den anderen
betroffenen Aufsichtsbehdrden ist in Artikel 60 geregelt. Diese bemuiihen sich, einen Konsens
zum Beschlussentwurf zu erzielen, der von der federfiihrenden Aufsichtsbehorde erarbeitet
wird. In Kapitel VII sind auch die gegenseitige Amtshilfe zwischen den Aufsichtsbehérden
(Art. 61) und gemeinsame Massnahmen der Aufsichtsbehdrden (Art. 62) vorgesehen.

In Kapitel VIII geht es um Rechtsbehelfe, Haftung und Sanktionen. In Artikel 77 ist
festgehalten, dass die betroffene Person das Recht auf Beschwerde bei einer
Aufsichtsbehodrde hat. Gemass Artikel 78 hat die betroffene Person auch das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden
rechtsverbindlichen Entscheid einer Aufsichtsbehdrde. In Artikel 80 ist das Recht der
betroffenen Personen vorgesehen, sich unter bestimmten Bedingungen vertreten zu lassen.
In Artikel 83 sind Voraussetzungen festgehalten, nach denen die Aufsichtsbehérde
Geldbussen verhangen kann.

Kapitel IX enthalt verschiedene Vorschriften fir besondere Verarbeitungssituationen,
insbesondere betreffend die Freiheit der Meinungsausserung und die Informationsfreiheit
(Art. 85), den Zugang der Offentlichkeit zu amtlichen Dokumenten (Art. 86) sowie in Bezug
auf die Verarbeitung zu im 6ffentlichen Interesse liegenden Archivzwecken, zu
wissenschaftlichen oder historischen Forschungszwecken und zu statistischen Zwecken
(Art. 89).

4.2 Angleichung der schweizerischen Gesetzgebung

Innerhalb der Europaischen Union wird die Verordnung (EU) 2016/679 die Richtlinie
95/46/EG ersetzen.
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Fur die Schweiz sind die Bestimmungen der Verordnung (EU) 2016/679 nicht verbindlich.
Dies bedeutet jedoch nicht, dass sie keine Auswirkungen in den Bereichen haben, in denen
die Schweiz als Drittstaat betrachtet wird. Insbesondere fir den privaten Sektor ist die
Verordnung bedeutsam. Wie in Ziffer 1.2.2.2 erlautert, besteht in der Schweiz gemass
Beschluss der Europaischen Kommission® ein angemessenes Datenschutzniveau. Dieser
Beschluss kann jedoch jederzeit widerrufen werden. Wenn die Schweiz erneut einen
Angemessenheitsbeschluss der Europaischen Union erhalten will, tut sie als Drittstaat gut
daran, ihre Gesetzgebung an die europaischen Anforderungen anzupassen. Die in Artikel 45
der Verordnung (EU) 2016/679 festgelegten Kriterien sind kinftig massgebend fir die
Beurteilung, ob die schweizerische Gesetzgebung einen angemessenen Datenschutz
gewahrleistet. Der VE sollte ein angemessenes Schutzniveau im Sinn der Verordnung
garantieren.

5 Vergleich mit der Gesetzgebung aussereuropaischer Staaten, die das
Ubereinkommen SEV 108 nicht ratifiziert haben

Wie die nachfolgenden Beispiele zeigen, haben nicht nur européaische Staaten
Datenschutzgesetze verabschiedet.®®

5.1 Argentinien

Die Direccion Nacional de Proteccion de Datos Personales (DNPDP, Nationale Direktion fur
den Schutz von Personendaten) ist die Aufsichtsbehdrde in Argentinien. Ihre Aufgaben sind
in Artikel 29 des Gesetzes 25.326 geregelt.>” Sie hat eine Unterstiitzungs-, Beratungs- und
Aufsichtsfunktion. Gemass Artikel 29 des Dekrets 1558/20015%8 kann sie auch Verwaltungs-
und Verfahrensvorschriften zum Register der Personendatenbanken (im Folgenden
«Register») erlassen, dank dem Personendatenbanken eruiert und kontrolliert werden
koénnen. In diesem Artikel 29 ist auch vorgesehen, dass die DNPDP Klagen und
Beschwerden behandeln kann, die geméss dem Gesetz 25.326 eingereicht werden. Die
DNPDP hat im Weiteren die Aufgabe, Verhaltenskodexe zu genehmigen, die von den
Organisationen der Nutzerinnen und Nutzer oder von den Datenbankverantwortlichen
verabschiedet werden (Art. 30 des Gesetzes 25.326).

In Artikel 14 des Gesetzes 25.326 ist ein Auskunftsrecht festgelegt. Gemass diesem Artikel
haben die betroffenen Personen das Recht, Informationen zu ihren Personendaten zu
erhalten, die in privaten oder 6ffentlichen Datenbanken enthalten sind. Wenn ein
entsprechendes Gesuch eingereicht wird, muss der Verantwortliche dieses innerhalb von
zehn Tagen beantworten. Nach Ablauf dieser Frist kdnnen die interessierten Personen eine
Beschwerde einreichen. Gemass Artikel 16 konnen naturliche Personen die Berichtigung,
Aktualisierung und/oder Loschung sie betreffender Daten verlangen. Der
Datenbankverantwortliche muss ein entsprechendes Gesuch innerhalb von finf Tagen
beantworten. Zurtickweisen kann er ein solches Gesuch nur aus Griinden des
Staatsschutzes, der offentlichen Ordnung oder der 6ffentlichen Sicherheit oder im
Zusammenhang mit den Interessen von Dritten. Nach Ablauf der flnftagigen Frist oder bei
einer abschlagigen Antwort kann die interessierte Person eine Beschwerde einreichen.

Die Verantwortlichen haben die folgenden Hauptaufgaben: Eintragung der Datenbanken in
das Register, Gewahrleistung der Sicherheit der gespeicherten Daten, Sicherstellung der
Vertraulichkeit der Daten und Lieferung der von der DNPDP verlangten Unterlagen und
Auskinfte.

55 ABI. L 215 vom 25.8.2000, S. 1.
% Die Angaben beruhen auf einem Rechtsgutachten des Schweizerischen Instituts fiir Rechtsvergleichung vom 3. August
2016.

57 Ley 25.326, Disposiciones Generales. Principios generales relativos a la proteccion de datos. Derechos de los titulares de
datos. Usuarios y responsables de archivos, registros y bancos de datos. Control. Sanciones. Accion de proteccion de los
datos personales. Sancionada: Octubre 4 de 2000, verfiugbar unter: http://www.jus.gob.ar/media/33481/ley_25326.pdf.

%8 Decreto 1558/2001, Proteccion de los datos personales, verfligbar unter:
http://lwww.jus.gob.ar/media/33382/Decreto_1558_2001.pdf.
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Die Datenschutzgesetzgebung gilt auch fir die Beschaffung von Big Data, sofern eine
Person anhand aller erhobenen Daten identifiziert werden kann. In Bezug auf das Profiling
enthalt Artikel 27 des Dekrets 1558/2001 eine Vorschrift zum Profiling im Bereich der
Werbung. Gemass diesem Artikel durfen Daten ohne Einwilligung der betroffenen Person
erhoben, bearbeitet und Ubermittelt werden, wenn dies dazu dient, Profile zu erstellen, sowie
um Praferenzen und Verhaltensweisen zu kategorisieren. In diesem Zusammenhang sind
jedoch zwei Voraussetzungen zu beachten: Die betroffenen Personen dirfen nur anhand
ihrer Zugehorigkeit zu einer bestimmten Gruppe identifiziert werden, und der Umfang der
erhobenen Personendaten muss auf das absolut notwendige Minimum beschrankt werden.
Ausserdem muss in jeder Mitteilung zu Werbezwecken darauf hingewiesen werden, dass der
Dateninhaber den Ruickzug oder die Sperrung der Daten verlangen kann.

Beziglich der Umsetzung des Datenschutzes durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen hat die DNPDP einen «Leitfaden fir Best Practices
bei der Entwicklung von Softwareapplikationen» genehmigt, der sich an
Anwendungsentwickler richtet. In erster Linie soll dieser Leitfaden die Entwickler daran
erinnern, bei der Entwicklung von Applikationen von Anfang an die Privatsphare der
betroffenen Personen zu respektieren.

5.2 Neuseeland

In Neuseeland wird der Datenschutz hauptsachlich durch den «Privacy Act 1993»%° geregelt.
Dieses Gesetz wird gegenwartig revidiert. Der Entwurf zu einem neuen «Privacy Act» wird
voraussichtlich noch vor Ende 2016 in die Vernehmlassung gegeben und soll dem Parlament
im Jahr 2017 vorgelegt werden.

Die vorgesehene Revision bezieht sich hauptsachlich auf die Funktionen der Behorde, die
mit der Aufsicht im Bereich des Datenschutzes beauftragt ist, den sogenannten «Privacy
Commissionner» (im Folgenden «PC»). Die Aufgaben des PC, der bislang die Regeln der
Best Practices genehmigte, werden ausgebaut. Es wird ein System fir die obligatorische
Meldung von Verletzungen des Datenschutzes eingefiihrt, das mit zwei Verbesserungen fir
den PC kombiniert wird: Kiinftig kann er dringende Anfragen stellen, um Informationen zu
erhalten, die er als notwendig erachtet, und er kann Zulassigkeitserklarungen bei Verstéssen
gegen den «Privacy Act» abgeben.

Die Revision hat nicht den Zweck, die Rechte von Privatpersonen zu starken, da jene
gemass dem «Privacy Act 1993» als ausreichend gelten. In Teil 2 dieses Gesetzes werden
den Einzelpersonen mit den «Information Privacy Principles» (IPP) bereits Rechte
eingerdumt. Insbesondere die IPP 6 geben betroffenen Personen die Mdglichkeit, sich
daruiber zu erkundigen, ob Daten ber sie beschafft wurden, und Auskunft Gber diese Daten
zu erhalten. Gemass den IPP 7 kbnnen betroffene Personen um die Berichtigung von Daten
Uber sie ersuchen. Wenn ihr Gesuch abgelehnt wird, kbnnen sie verlangen, dass die Daten
mit einem Hinweis versehen werden, aus dem hervorgeht, dass um eine Berichtigung
ersucht wurde.

Gegenwartig muss jede «Agency»® daflr sorgen, dass innerhalb der «Agency» mindestens
ein «Privacy Officer» (im Folgenden «PO») tatig ist. Die PO sind statutarisch verpflichtet, die
Konformitat mit den verschiedenen IPP zu fordern, sich um die Ersuchen zu kimmern, die
an die «Agency» gerichtet werden, und im Zusammenhang mit Untersuchungen zur
«Agency» mit dem PC zusammenzuarbeiten. Hinsichtlich der Pflichten der «Agencies» wird
die Revision zwei wichtige Anderungen zur Folge haben. Diese sind kiinftig verpflichtet, dem
PC bestimmte Datenschutzverstdsse zu melden. Ausserdem verlangt eine neue IPP von den
«Agencies», angemessene Massnahmen zu treffen, damit beim Austausch von Daten mit
auslandischen Staaten ein annehmbarer Datenschutz gewéhrleistet ist.

% Der «Privacy Act 1993» ist unter folgender Adresse verfligbar:
http://www.legislation.govt.nz/act/public/1993/0028/latest/DLM296639.html.

80 Als «Agency» gelten praktisch alle Personen und Organisationen, die tber Personendaten verfiigen.
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Der PC hat eine wichtige Funktion, wenn es darum geht, den Grundsatz des Datenschutzes
durch Technikgestaltung (Privacy by Design) und durch datenschutzfreundliche
Voreinstellungen (Privacy by Default) umzusetzen. Denn gemass Abschnitt 13(1)(n) des
«Privacy Act 1993» kann er Nachforschungen anstellen und die Entwicklung der
Datenbearbeitung und der neuen Technologien im Informatikbereich verfolgen. Im Weiteren
hat er insbesondere daflir zu sorgen, dass die negativen Auswirkungen dieser
Entwicklungen auf den Schutz der Privatsphére von Einzelpersonen méglichst gering
ausfallen. In diesem Zusammenhang kann der PC den Datenschutz durch Technikgestaltung
foérdern. Bezlglich Privacy by Design und Privacy by Default sind im Rahmen der Revision
keine weiteren Vorschriften vorgesehen.

5.3 Sidkorea

Siudkorea verfugt seit 2011 Uber eine Gesetzgebung im Bereich des Datenschutzes. Dabei
handelt es sich um den sogenannten «Personal Information Protection Act»%! (im Folgenden
«PIPA»).

Aufgrund seiner Geschichte und seiner zahlreichen Gesetze verflgt Stidkorea Uber ein
ziemlich komplexes System. Dies zeigt sich unter anderem daran, dass mehrere Behérden
fur den Datenschutz zustandig sind. Fir Fragen der Regulierung ist die «Personal
Information Protection Commission» verantwortlich. Fur die Mediation bei Einzel- oder
Kollektivbeschwerden ist das «Personal Information Dispute Mediation Committee»
zustandig. Bei Meinungsverschiedenheiten zwischen betroffenen Personen und
datenverarbeitenden Institutionen kann dieses Komitee einen Schlichtungsvorschlag
unterbreiten (Art. 47 PIPA). Beschwerden im Zusammenhang mit den
Informationstechnologien werden von der «Korea Internet & Security Agency» behandelt.
Diese betreibt eine Hotline und hat verschiedene Anleitungen und Empfehlungen fiir den
privaten Sektor erarbeitet. Das Innenministerium hat eine wichtige Funktion bei der
Umsetzung der Datenschutzgesetzgebung. Zu seinen Aufgaben gehort die Erarbeitung
eines drei Jahre gultigen «Data Protection Basic Plan» (Art. 9 PIPA) und von Richtlinien (Art.
12 PIPA).

Gemass Artikel 4 PIPA haben Privatpersonen das Recht, sich liber die Bearbeitung von
Daten Uber sie zu informieren. In diesem Zusammenhang kénnen sie die Léschung oder
Berichtigung bestimmter Daten verlangen. Im Gesetz ist auch ein Anspruch auf
Schadenersatz vorgesehen.

Fur die Datenbearbeitung muss der Verantwortliche die Einwilligung der betroffenen Person
einholen (Art. 22 PIPA). Der Verantwortliche muss die betroffene Person informieren, wenn
er von einer Drittperson erhaltene Daten bearbeitet (Art. 20 PIPA). Nach Ablauf der
vereinbarten Frist oder wenn der Zweck erfillt ist, muss er die Daten vernichten (Art. 21
PIPA). In Kapitel IV PIPA sind Garantien festgehalten, welche der Verantwortliche
gewahrleisten muss. Gemass Artikel 29 sind die Verantwortlichen verpflichtet, alle
notwendigen physischen, technischen und administrativen Massnahmen zu ergreifen, um
den Verlust, den Diebstahl, die Verbreitung, die Falschung oder die Vernichtung von Daten
zu verhindern. Die Informationen mussen so bearbeitet werden, dass die Risiken einer
Verletzung der Privatsphére auf das mdgliche Mindestmass beschrénkt werden (Art. 3

Abs. 6 PIPA), und fur die Bearbeitung mussen die Daten anonymisiert werden (Art. 3 Abs. 7
PIPA).

Im Weiteren miissen Datenschutzverantwortliche in Unternehmen eine Datenschutzstrategie
erarbeiten und verdoffentlichen (Privacy Policy) (Art. 30 PIPA). Ausserdem wird verlangt, dass
ein Datenschutzberater (Privacy Officer) bezeichnet wird (Art. 31 PIPA). Die 6ffentlichen
Institutionen missen ihre Datenerhebungen registrieren (Art. 32 PIPA) und eine
Folgenabschatzung der Datenbearbeitungen vornehmen (Art. 35 PIPA), die ebenfalls
registriert wird.

61 Die entsprechenden Gesetzesbestimmungen sind auf Englisch unter folgender Adresse verfligbar:
http://www.law.goper.kr/eng/engMain.do.
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54 Japan

Japan verflgt seit 2016 Uber eine Aufsichtsbehérde im Bereich des Datenschutzes (Personal
Information Protection Commission), die Uberwachungs-, Regulierungs- und
Mediationsfunktionen ausiibt. Ausserdem ist auf zwei weitere Institutionen hinzuweisen. Im
privaten Sektor gibt das im Jahr 2003 verabschiedete Datenschutzgesetz (Act on the
Protection of Personal Information, im Folgenden «APPI»)®? privaten
Datenschutzorganisationen, die Uber eine Akkreditierung des Ministeriums verfiigen, die
Mdglichkeit, gegen Unternehmen gerichtete Beschwerden zu bearbeiten und Informationen
zu liefern, die zu einer besseren Verwirklichung des Datenschutzes beitragen. Ferner
kénnen sie Massnahmen ergreifen, die fur die Umsetzung der Datenschutzgrundsatze
erforderlich sind (Art. 37 APPI). Im offentlichen Sektor ist das «Information Disclosure and
Personal Information Protection Review Board» daflr zustandig, den Datenschutz im
Rahmen von Untersuchungen zur Transparenz zu gewahrleisten.

Der APPI raumt Privatpersonen das Recht ein, Informationen Uber das Bestehen und den
Zweck einer Datenbearbeitung zu erhalten (Art. 24 Abs. 2 und Art. 25 APPI). FUr die
Bearbeitung eines Antrags kbnnen Gebilhren erhoben werden (Art. 30 APPI). Im Weiteren
kénnen betroffene Personen die Berichtigung, Ergdnzung oder Loschung falscher Daten
verlangen. In diesem Zusammenhang ist der Verantwortliche verpflichtet, die vorgebrachten
Beschwerdegriinde zu prifen und die betroffene Person Uber eine allfallige Ablehnung ihres
Antrags in Kenntnis zu setzen (Art. 30 APPI). Privatpersonen kdnnen ebenfalls die
Aussetzung einer Datenbearbeitung oder die Léschung von Daten erwirken, wenn eine
Datenbearbeitung ihrem Zweck widerspricht oder wenn die Daten mit unlauteren Mitteln
beschafft wurden. Ein solches Gesuch ist jedoch nicht zul&ssig, falls es hohe Kosten
verursachen kénnte oder wenn es sich als zu kompliziert erweist und der Verantwortliche
andere Massnahmen zum Schutz der Daten und Interessen der betroffenen Person ergriffen
hat (Art. 27 APPI). Die gleichen Grundsatze gelten fir die Datentbermittlung an Dritte (Art.
27 Abs. 2 APPI).

Der Verantwortliche muss den Zweck der Datenbearbeitung mdglichst genau angeben (Art.
15 Bst. f APPI). Ausserdem missen die Informationen zum Zweck der Datenbearbeitung und
zu den Rechten der betroffenen Personen der Offentlichkeit zur Verfiigung gestellt werden
(Art. 24 APPI). Der Verantwortliche muss die Einwilligung der betroffenen Personen
einholen, wobei eine stillschweigende Zustimmung auszureichen scheint. Er darf Daten nicht
mit betriigerischen oder unlauteren Mitteln beschaffen (Art. 17 APPI) und muss alles daran
setzen, die Richtigkeit der Daten zu sicherzustellen. Die Ubermittlung von Daten an Dritte ist
nur in einigen bestimmten Fallen zulassig (beispielsweise um das Leben oder die kérperliche
Unversehrtheit einer Person zu schiitzen, um die 6ffentliche Gesundheit zu wahren oder im
Rahmen der Zusammenarbeit mit Behérden; Art. 23 APPI). Grundséatzlich missen
Sicherheitsmassnahmen getroffen werden, um den Verlust oder die Beschadigung von
Daten zu verhindern (Art. 20 APPI), und die Personen, die mit der Bearbeitung von Daten
beauftragt sind, missen beaufsichtigt werden (Art. 21 Bst. f APPI). Das Gesetz umfasst
jedoch keine Informationspflicht bei einem Datenverlust.

Abgesehen vom bereits erwdhnten Artikel 20 APPI liegen keine Informationen zu
spezifischen Massnahmen vor, mit denen der Grundsatz des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen gefordert werden soll.
Es ist indessen davon auszugehen, dass die Aufsichtsbehérde demnéachst entsprechende
Massnahmen ergreifen wird.

5.5 Singapur

Die zustandige Aufsichtsbehdrde ist die «Personal Data Protection Commissions (im
Folgenden «PDPC»). Diese wurde 2013 geschaffen, um den 2012 in Kraft getretenen
Personal Data Protection Act (PDPA)® umzusetzen. Die PDPC bt unter anderem eine

& Der APPI ist auf Englisch unter folgender Adresse verfiigbar: http://www.cas.go.jp/jp/seisaku/hourei/data/APPI.pdf.

% Der PDPA ist auf Englisch unter folgender Adresse verfligbar:
http://statutes.agc.gov.sg/aol/search/display/view.w3p;page=0;query=Docld%3Aea8b8b45-51b8-48cf-83bf-
81d01478e50b%20Depth%3A0%20Status%3Ainforce;rec=0.
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Aufsichts- und Regulierungsfunktion in Bezug auf Datenbearbeitungen aus, die von privaten
Organisationen durchgefihrt werden (der PDPA findet auf den 6ffentlichen Sektor keine
Anwendung). Sie kann Richtlinien oder Verfigungen erlassen, um die Einhaltung des PDPA
zu gewabhrleisten. Bei Gesetzesverstdssen kann sie sogar eine Busse von héchstens 1
Million Dollar aussprechen (Art. 28 und 29 PDPA). Der PDPC stehen diesbeziglich
umfangreiche Untersuchungsmassnahmen zur Verfugung. Diese reichen vom Recht, in
Privatwohnungen einzudringen, bis zum Recht, das Aushandigen von Informationen und
Dokumenten zu verlangen, die beschlagnahmt werden kénnen (Anhang 9 PDPA). Die PDPC
kann aber auch versuchen, Streitigkeiten mit einer Mediation beizulegen (Art. 27 PDPA). Im
Weiteren erarbeitet und realisiert die PDPC politische Konzepte (beispielsweise durch den
Erlass von Verhaltensregeln), um die verschiedenen Organisationen und Privatpersonen fur
die Bericksichtigung des Datenschutzes zu sensibilisieren. Schliesslich vertritt die PDPC die
Regierung Singapurs auf internationaler Ebene bei allen Fragen im Zusammenhang mit dem
Datenschutz (Art. 6 PDPA).

Die betroffenen Personen kénnen Auskunft Uber ihre Personendaten verlangen, tber die
eine Organisation verfugt oder die von ihr kontrolliert werden. Sie haben auch das Recht,
Uber die Art und Weise informiert zu werden, wie ihre Personendaten im Jahr vor ihrem
Gesuch verwendet oder bekannt gegeben wurden, sofern dem kein Uberwiegendes
offentliches oder privates Interesse entgegensteht (Art. 21 PDPA). Im Weiteren kénnen die
betroffenen Personen im Zusammenhang mit ihren Personendaten die Berichtigung falscher
Informationen oder die Erganzung fehlender Angaben verlangen (Art. 22 PDPA).

Sobald die Verantwortlichen Personendaten beschaffen, verwenden oder bekannt geben,
sind sie grundsatzlich verpflichtet, sich tUber die ausdriickliche oder stillschweigende
Einwilligung der betroffenen Personen zu vergewissern. Das Einwilligungserfordernis seitens
der betroffenen Person ist jedoch weniger weitgehend als in den anderen untersuchten
Rechtsordnungen. So sieht das Singapurer Recht zahlreiche Ausnahmen vor, bei denen die
Einwilligung nicht notwendig ist oder als gegeben vorausgesetzt werden kann (Art. 13-15
PDPA). Die Datenbearbeitung muss zu einem Zweck durchgefiihrt werden, welcher der
betroffenen Person bekannt ist oder der jeder Person unter den gleichen Umstanden als
sinnvoll erscheint (Art. 18 PDPA). Die Verantwortlichen mussen fur die Richtigkeit der Daten
sorgen (Art. 23 PDPA) und sie sind verpflichtet, geeignete Vorsichtsmassnahmen zu
ergreifen, um das Abhandenkommen, das Kopieren oder den unerlaubten Zugriff auf in
ihrem Besitz befindliche Personendaten zu verhindern (Art. 24 PDPA). Die Verantwortlichen
missen Personendaten vernichten oder anonymisieren, sobald deren Aufbewahrung nicht
mehr dem Zweck ihrer Beschaffung entspricht und nicht durch einen rechtlichen oder
wirtschaftlichen Grund gerechtfertigt ist (Art. 25 PDPA). Die grenziiberschreitende
Bekanntgabe von Personendaten ist nur zulassig, wenn das Empféangerland ein
Schutzniveau gewahrleistet, das mit jenem von Singapur vergleichbar ist (Art. 26 PDPA).

Anscheinend wurden keine spezifischen Massnahmen zur Férderung des Datenschutzes
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen vorgesehen.
Die PDPC koénnte dies jedoch gestitzt auf ihre gesetzlich verankerte Befugnis, Massnahmen
zur Sensibilisierung fir den Datenschutz zu ergreifen (Art. 6 PDPA), tun.

6 Umsetzung

Im Rahmen der Regulierungsfolgenabschatzung wurde angetdnt, unbestimmte
Rechtsbegriffe seien nach Moglichkeit zu vermeiden. Beim Datenschutzgesetz handelt es
sich indes um eine technologieneutrale Rahmengesetzgebung, welche auf eine Vielzahl
unterschiedlich gelagerter Falle anwendbar bleiben und sich dynamisch weiterentwickeln
kénnen muss. Dem Bediirfnis nach exakteren, bereichsspezifischen
Ausfihrungsbestimmungen dienen jedoch die Empfehlungen der guten Praxis.

Im Weiteren wird die Verordnung zum Datenschutzgesetz angepasst, um das Gesetz nicht
mit Detailregelungen zu Uberlasten.
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Im VE ist zwar nicht ausdriicklich eine Uberpriifung seiner Umsetzung vorgesehen, doch die
Wirksamkeit seiner Massnahmen wird gemass Artikel 170 BV Uberprft. Ausserdem muss
der Beauftragte regelméassig einen Téatigkeitsbericht zuhanden der Bundesversammlung
erarbeiten. Die Informationen dieses Berichts bieten eine Gesamtlbersicht tGber die
Umsetzung des kinftigen DSG.

Die Ubernahme der Richtlinie (EU) 2016/680 durch die Schweiz und die Annahme des
Anderungsprotokolls zum Ubereinkommen SEV 108 durch unser Land ist auch fur die
Kantone bindend. Diese missen ihre kantonalen Gesetzgebungen insoweit anpassen, als
sie die Anforderungen dieser Instrumente nicht erfullen.

7 Abschreibung parlamentarischer Vorstdsse
Die folgenden parlamentarischen Vorstosse kénnen abgeschrieben werden:

— Postulat Hodgers 10.3383 «Anpassung des Datenschutzgesetzes an die neuen
Technologien». Durch die Revision des DSG und dessen Anpassung an die neuen
Technologien hat der Bundesrat das Postulat erfuillt.

— Postulat Graber 10.3651 «Angriff auf die Privatsphéare und indirekte Bedrohungen der
personlichen Freiheit». Dieses Postulat wurde durch den Bericht des Bundesrates tber
die Evaluation des Bundesgesetzes Uber den Datenschutz teilweise erflillt. Mit der
Revisionsvorlage nimmt der Bundesrat die verbleibenden Fragen auf, d. h. die Grenzen,
die hinsichtlich der Technologien zur Uberwachung und zur Informationserfassung
festgelegt werden sollen, und die Frage, ob er es als sinnvoll erachtet, eine Verscharfung
der Gesetzgebung zum Schutz der Privatsphéare und von persénlichen Daten
vorzuschlagen.

— Postulat Schwaab 12.3152 «Recht auf Vergessen im Internet»: Der Bundesrat hat
geprift, ob es zweckmassig ist, ein «Recht auf Vergessen im Internet» in die
Gesetzgebung aufzunehmen und dieses Recht zu prazisieren. Zudem hat er geprdift, wie
die Nutzerinnen und Nutzer dieses Recht besser geltend machen kénnen. Das Recht auf
Vergessen, ob im Internet oder anderweitig, besteht im DSG bereits. Durch die
ausdrickliche Erwahnung des Rechts auf Léschung im VE-DSG mdchte der Bundesrat
erreichen, dass das Gesetz fir die betroffenen Personen verstandlicher ist. Detailliertere
Bestimmungen zu Fragen im Zusammenhang mit dem Internet wirden dem
technologieneutralen Charakter des Gesetzes widersprechen. Der Bundesrat zieht es vor,
wenn in diesem Bereich Empfehlungen der guten Praxis erarbeitet werden.

— Postulat Recordon 13.3989 «Verletzungen der Persénlichkeitsrechte im Zuge des
Fortschritts der Informations- und Kommunikationstechnik». Im Rahmen der
Revisionsarbeiten hat der Bundesrat die neuen Bedrohungen fiur die
Personlichkeitsrechte gepriift. Der VE-DSG enthalt Massnahmen zum verbesserten
Schutz der Personlichkeitsrechte.

— Postulate FDP-Liberale Fraktion 14.4137 und Comte 14.4284 «Videoaufnahmen durch
Private. Die Privatsphére besser schiitzen». Gemass dem VE-DSG soll der strafrechtliche
Teil des Gesetzes ausgebaut werden. Kiinftig kann die Beschaffung von Daten als
Verstoss gegen die Informationspflicht — diese Pflicht wird im privaten Sektor auf alle
Arten von Daten ausgeweitet — wirksamer sanktioniert werden. In Kombination mit den
geltenden Bestimmungen zu den strafbaren Handlungen gegen den Geheim- oder
Privatbereich bietet diese Anderung einen erweiterten Schutz.

— Motion Comte 14.3288 «ldentitatsmissbrauch. Eine strafbare Handlung fur sich». Mit der
Einfuhrung von Artikel 1799%¢®s im StGB wurde diese Motion umgesetzt.

— Postulat Béglé 16.3383 «Elektronische Daten: Information der Geschadigten im Falle
eines Hackerangriffs». Nach Art. 17 VE-DSG muss eine unbefugte Datenbearbeitung dem
Beauftragten und unter bestimmten Umstanden auch der betroffenen Person gemeldet
werden. Der Inhalt der Information wird in der Verordnung prazisiert.
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— Postulat Béglé 16.3384 «Elektronische medizinische Daten. Eine geschutzte,
transparente und zielgerichtete Datenerhebung im revidierten Bundesgesetz Gber den
Datenschutz sicherstellen». Das Datenschutzgesetz gilt fir medizinische Daten, soweit
nicht ein Spezialgesetz etwas anderes vorsieht. Der VE-DSG sieht verschiedene Pflichten
des Verantwortlichen und des Auftragsbearbeiters vor, die auch fir medizinische Daten
gelten (Art. 13, 15, 16, 17, 18 und 19) und den Forderungen des Postulats entsprechen.
Weitere Massnahmen wie beispielsweise die Prazisierung der Anforderungen fir die
Einwilligung (Art. 4 Abs. 6) sowie die Erarbeitung von Empfehlungen der guten Praxis,
sollten auch im Bereich der medizinischen Daten zu einem verbesserten Schutz fihren.

Die folgenden parlamentarischen Vorstdsse werden teilweise abgeschrieben:

— Postulat Derder 14.3655 «Die digitale Identitéat definieren und Losungen fur ihren Schutz
finden». Der Bundesrat hat die Mdglichkeit, die digitale Identitéat im Rahmen der Revision
zu definieren, geprift. Angesichts des technologieneutralen Charakters des Gesetzes hat
er darauf verzichtet. Mit den vorgeschlagenen Massnahmen kann jedoch auch die digitale
Personlichkeit der Birgerinnen und Blrger besser geschitzt werden. Die Frage der
digitalen Identitat kann bei den Arbeiten der Expertenkommission «Zukunft der
Datenbearbeitung und Datensicherheit» oder im Rahmen der Strategie «Digitale
Schweiz» genauer untersucht werden.

— Postulat Schwaab 14.3739 «Control by Design. Die Rechte auf Eigentum im Falle von
unerwinschten Verbindungen verstarken». Dieses Postulat wird durch den VE-DSG
insofern teilweise erfillt, als die betroffenen Personen durch seinen Inhalt kiinftig besser
geschitzt werden. Der Gegenstand des Postulats reicht Giber den Rahmen der
Revisionsarbeiten hinaus. Es geht dabei im Wesentlichen um Aspekte im Zusammenhang
mit der Produktsicherheit und der Sicherheit des Internets. Deshalb schlagt der Bundesrat
vor, das Postulat im Rahmen der Arbeiten der Expertenkommission «Zukunft der
Datenbearbeitung und Datensicherheit» zu erfillen.

— Postulat Schwaab 14.3782 «Richtlinien fur den «digitalen Tod>»: Artikel 12 VE-DSG sieht
einerseits ein Einsichtsrecht in Daten einer verstorbenen Person vor, andererseits erlaubt
er den Erben, die Loschung von Daten des Erblassers zu verlangen. Damit werden
wesentliche Forderungen des Postulats umgesetzt. Weitere Elemente sind im Rahmen
der Revision des Erbrechts zu verwirklichen.

— Postulat Derder 15.4045 «Recht auf Nutzung der personlichen Daten. Recht auf Kopie».
Nach Auffassung des Bundesrates ist es nicht wiinschenswert, bei der Revision des DSG
ein Recht auf Datenportabilitat einzufiihren (vgl. Ziff. 1.6.4).

— Postulat Béglé 16.3386 «Kontrolle Gber personliche Daten. <Informationelle
Selbstbestimmungy férdern». Aus denselben Griinden wie beim Recht auf
Datenportabilitat (vgl. 1.6.4) sieht der VE-DSG auch keine Prazisierung der
Wiedererlangung der Kontrolle tiber perstnliche Daten vor. Die Frage wird in der
Expertenkommission «Zukunft der Datenbearbeitung und Datensicherheit» oder im
Rahmen der Strategie «Digitale Schweiz» geprift.

8 Gesetzesanderungen
8.1 Erlauterung des VE-DSG
8.1.1 Zweck, Geltungsbereich und Begriffe

8.1.1.1 Art. 1 Zweck

Der Zweck des kiinftigen DSG entspricht dem Zweck des geltenden Rechts (Art. 1 DSG).
Das DSG konkretisiert auf Gesetzesebene das in Artikel 13 Absatz 2 BV festgehaltene Recht
auf informationelle Selbstbestimmung im Zusammenhang mit Personendaten, d. h. das
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Recht der betroffenen Person, grundséatzlich selbst zu bestimmen, ob und zu welchen
Zwecken Daten Uber sie bearbeitet werden durfen.%

Die Bestimmung wird lediglich redaktionell geéndert, indem ausdrtcklich der Schutz auf
natirliche Personen beschrankt wird. Diese Anpassung erfolgt aufgrund des geanderten
Geltungsbereichs (vgl. Ziff. 8.1.1.2).

8.1.1.2 Art. 2Geltungsbereich

Der Anwendungsbereich des Datenschutzgesetzes wird durch den Vorentwurf teilweise
erweitert, dies insbesondere, um den Anforderungen E-SEV 108 gerecht zu werden. So ist
vorgesehen, die Ausnahmen in Bezug auf hangige Zivilprozesse, Strafverfahren, Verfahren
der internationalen Rechtshilfe sowie staats- und verwaltungsrechtliche Verfahren (Art. 2
Abs. 2 Bst. ¢ DSG) anzupassen und diejenige betreffend offentliche Register des
Privatrechtsverkehrs (Art. 2 Abs. 2 Bst. d DSG) aufzuheben.

Zudem ist darauf hinzuweisen, dass der VE-DSG genau wie das bisherige Recht das
Datenschutzrecht im Allgemeinen regelt. Falls die Bearbeitung von Personendaten in den
Anwendungsbereich anderer Bundesgesetze fallt, gelten aufgrund der lex-specialis Regel
(besondere Normen gehen der allgemeinen Norm vor) grundsatzlich die
bereichsspezifischen Datenschutznormen.®

Absatz 1 Anwendung fir natirliche Personen

Das Datenschutzgesetz gilt geméass dem Vorentwurf flr die Bearbeitung von Daten
natirlicher Personen durch private Personen und Bundesorgane.

Aufhebung des Schutzes fir Daten juristischer Personen

Mit dem VE-DSG wird vorgeschlagen, auf den Schutz von Daten juristischer Personen zu
verzichten. In den datenschutzrechtlichen Bestimmungen der Europaischen Union und des
Europarates sowie in den entsprechenden Regelungen der meisten auslandischen
Gesetzgeber ist kein solcher Schutz vorgesehen. Dieser Schutz ist nur von geringer
praktischer Bedeutung, und der Beauftragte hat zu diesem Bereich noch nie eine
Empfehlung abgegeben. Auch bleibt fir juristische Personen ein umfassender Schutz
unverandert bestehen, wie er durch die Artikel 28 ff. des Zivilgesetzbuchs (ZGB)®
(Personlichkeitsverletzungen wie beispielsweise Rufschadigung), das UWG, das
Bundesgesetz vom 9. Oktober 1992% iber das Urheberrecht und verwandte Schutzrechte
(URG) oder durch die Bestimmungen zum Schutz von Berufs-, Geschafts- und
Fabrikationsgeheimnissen sowie Art. 13 BV auf Verfassungsebene gewahrleistet wird. Die
Anderung erlaubt indessen, den Schutz in jenen Bereichen zu verbessern, in denen er
derzeit nicht ausreichend umgesetzt wird und dadurch die Glaubwiirdigkeit des Gesetzes zu
erhéhen.®® Diese Losung hat auch den Vorteil, dass die Bekanntgabe von Daten juristischer
Personen ins Ausland nicht mehr davon abhangt, ob im Empfangerland ein angemessener
Schutz gewabhrleistet ist (Art. 5 VE-DSG). Dies wird voraussichtlich zu einer Zunahme der
Bekanntgabe ins Ausland beitragen. Festzuhalten ist auch, dass die meisten Expertinnen
und Experten, die im Rahmen der Regulierungsfolgenabschatzung zur Revision des
Datenschutzgesetzes befragt wurden, den Verzicht auf den Schutz von Daten juristischer
Personen befiirworteten.®® Der Nationalrat hat einer Motion, welche den Schutz von Daten
juristischer Personen beibehalten wollte, nicht zugestimmt (vgl. Ziff. 1.1.5 Motion Béglé
16.3379).

Das Bundesgesetz vom 17. Dezember 20047 uber das Offentlichkeitsprinzip der Verwaltung
(BGO) raumt allen Personen das Recht ein, amtliche Dokumente der Bundesbehérden

¢ BGE14012E.9.1

8 Vgl. hierzu BBI 1988 413, 444 und MEIER PHILIPPE, Protection des données — Fondements, principes généraux et droit
privé, Bern 2011, N 286 ff.

% SR 210
67 SR231.1

8  Zu dieser Frage siehe DECHSLER CHRISTIAN, Pladoyer fiir die Abschaffung des Datenschutzes fir juristische Personen, AJP

2016, S. 80 ff., S. 85-86.
8 Vgl S. 46 der RFA.
" SR 152.3
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einzusehen, fir die das Offentlichkeitsprinzip gilt. Der neue Geltungsbereich des VE-DSG
hat zur Folge, dass der Zugang zu amtlichen Dokumenten, die Informationen Uber juristische
Personen enthalten, nicht mehr aus Datenschutzgriinden eingeschrankt werden kann,
sondern nur wenn dadurch Berufs- Geschéafts- oder Fabrikationsgeheimnisse offenbart
werden kénnen (Art. 7 Abs. 1 Bst. g BGO) oder das Risiko besteht, dass die Privatsphare

der juristischen Person beeintrachtigt wird, beispielsweise deren guter Ruf. Artikel 9 BGO gilt
nicht mehr fir Dokumente, die Daten einer juristischen Person enthalten. Um die Rechte
juristischer Personen beim Zugang zu amtlichen Dokumenten zu garantieren, wenn ein
Gesuch sich auf Dokumente bezieht, bei denen die Gewahrung des Zugangs die
Privatsphare der juristischen Person verletzen kdnnte, werden im Vorentwurf einige
Bestimmungen des BGO angepasst (vgl. Ziff. 8.2.5).

Die Aufhebung des Schutzes von Daten juristischer Personen bewirkt ebenfalls, dass diese
aufgrund des VE-DSG kein Einsichtsrecht mehr geltend machen kdénnen, aber
gegebenenfalls aufgrund des Offentlichkeitsgesetzes Einsicht in 6ffentliche Dokumente
verlangen kénnen, wenn diese Informationen enthalten kénnen, die sie betreffen.

Absatz 2 Ausnahmen vom Geltungsbereich

Das Datenschutzgesetz ist wie bisher nicht anwendbar auf Personendaten, die durch eine
nattrliche Person ausschliesslich zum personlichen Gebrauch bearbeitet werden (Art. 2 Abs.
2 Bst. a VE-DSG); die redaktionelle Anpassung beinhaltet keine materiellen Anderungen.

Ebenfalls vom Geltungsbereich ausgenommen bleibt die Bearbeitung von Personendaten,
die durch die Eidgendssischen Rate und die parlamentarischen Kommissionen im Rahmen
ihrer Beratungen erfolgt (Art. 2 Abs. 2 Bst. b VE-DSG), dies aus denselben Griinden wie sie
der Bundesrat bereits in der Botschaft vom 23. Marz 1988 angefiihrt hat. Schliesslich
Ubernimmt Buchstabe d dieser Bestimmung die Ausnahme betreffend das Internationale
Komittee vom Roten Kreuz, wobei im VE-DSG nunmehr prazisiert wird, dass die Ausnahme
fur alle institutionellen Begtinstigten nach Artikel 2 Absatz 2 des Gaststaatgesetzes vom 22.
Juni 200772, die in der Schweiz Immunitat geniessen, gilt. Anzumerken ist, dass das IKRK
auch vom Anwendungsbereich des Datenschutzgesetzes ausgeschlossen ist, weil es einer
Internationalen Organisation angehort.

Buchstabe ¢ Ausnahmen fiir eidgendssische Justizbehdrden

Nach Absatz 2 Buchstabe c ist die Bearbeitung von Personendaten, die durch unabhangige
eidgendssische Justizbehdrden im Rahmen ihrer Rechtsprechungstatigkeit erfolgt, ebenfalls
vom Anwendungsbereich ausgenommen.

Die Ausnahme erfolgt zum einen, weil die Unterstellung dieser Behdrden unter die Aufsicht
des Beauftragten die Gewaltenteilung und die Unabhangigkeit der Justiz beeintrachtigen
wilrde. Zum anderen rechtfertigt sie sich dadurch, dass die Rechte der Parteien und
Verfahrensbeteiligten in diesem Fall alleine vom Prozessrecht beherrscht sind (z.B. Gber das
Recht auf Akteneinsicht), das ihnen einen zum Datenschutzgesetz gleichwertigen Schutz
bietet. Dies gilt insbesondere auch fur die Rechte der Parteien zur Kenntnisnahme der ins
Verfahren einfliessenden Daten und zur allfalligen Berichtigung bestimmter Daten sowie fur
die Datenbearbeitung im Rahmen der gerichtlichen Verfahren im Allgemeinen. So regelt das
Prozessrecht nicht nur den Ablauf der Verfahren, sondern auch den Personlichkeitsschutz
der Parteien, die Daten ins Verfahren einbringen. Das Prozessrecht wirkt dartiber hinaus auf
bereits abgeschlossene Verfahren. Die Akten eines bereits abgeschlossenen Verfahrens
koénnen lediglich nach den Vorschriften des Prozessrechts abgeandert werden (Berichtigung,
Erlauterung, Revision), da die Akten mit dem Ergebnis eines Verfahrens tbereinstimmen
missen. Damit die Aktenlage nicht nachtraglich durch prozessfremde Instrumente verandert
werden kann, sieht das Prozessrecht eigenstandige Verfahren zur Aktenpflege vor.
Zusammenfassend bildet das wesentliche Abgrenzungskriterium fur die Anwendbarkeit des
Datenschutzgesetzes, inshesondere bei abgeschlossenen Verfahren, ob aus
prozessrechtlicher Perspektive ein unmittelbarer individueller Bezug zu einem Verfahren
vorliegt. Im Umkehrschluss ergibt sich daraus, dass das Datenschutzgesetz anwendbar ist

I BBI 1988 11 413, 441
2 SR 192.12
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auf Datenbearbeitungen durch die administrativen Dienste dieser Behdrden, wie
beispielsweise die Bearbeitung von Daten tber das Personal.” In diesem Bereich
unterstehen die Behtrden der Aufsicht des Beauftragten (vgl. aber Absatz 3).

Anders als im bisherigen Recht schlagt der Bundesrat vor, den Begriff der
«Rechtsprechungstéatigkeit» zu verwenden und nicht mehr von hangigen Verfahren zu
sprechen. Denn der Begriff des «hangigen Verfahrens» wird nicht allen Arten von Verfahren
gerecht. Namentlich gibt es den Begriff der «Rechtshangigkeit» lediglich im
Zivilprozessrecht.

Unter den Begriff der «unabhangigen eidgendssichen Justizbehdrden» fallen beispielsweise
die Bundesanwaltschaft, die Militarjustiz oder die unabh&ngigen Beschwerdeinstanzen nach
Artikel 47 des Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWVG)"*. Hingegen
fallen kantonale Behérden nicht unter diese Ausnahme, da Datenbearbeitungen durch
kantonale Behdrden durch das kantonale Datenschutzrecht geregelt werden, wenn das
Bundesrecht nichts anderes vorsieht. Falls Personendaten durch eine Behdrde bearbeitet
werden, welche nicht als «unabhangige eidgendssische Justizbehdrde» zu qualifizieren ist,
gilt diese Ausnahme nicht. Im Bereich des Strafverfahrens fallt demnach die Bearbeitung von
Daten durch die eigengssischen Polizeibehdrden in den Anwendungsbereich des VE-DSG,;
die bereichsspezifischen Datenschutznormen bleiben jedoch vorbehalten. Dasselbe gilt fur
die Datenbearbeitung durch Bundesbehdrden im Rahmen eines Verwaltungsstrafverfahrens.
Schliesslich ist hervorzuheben, dass der neue Wortlaut der Ausnahme nach Buchstabe ¢
keine Auswirkungen hat auf erstinstanzliche Verwaltungsverfahren. Diese fallen wie nach der
derzeitigen Regelung weiterhin in den Anwendungsbereich des Datenschutzgesetzes.

Aufhebung der Ausnahme fiir 6ffentliche Register (Artikel 2 Absatz 2 Buchstabe d DSG)

Nach Auffassung des Bundesrates ist diese Ausnahme mit den Anforderungen von Artikel 3
E-SEV 108 nicht mehr vereinbar. Die Anderung betrifft ausschliesslich offentliche Register
des Privatrechtsverkehrs, die von Bundesbehorden gefiihrt werden, d. h. Infostar, Zefix, das
Luftfahrzeugbuch des Bundesamts fur Zivilluftfahrt und das Markenregister des
Eidgendssischen Instituts fur Geistiges Eigentum. Die 6ffentlichen Register des
Privatrechtsverkehrs, fir welche die Kantone zustandig sind, unterstehen dem kantonalen
Datenschutzrecht. Dies gilt auch, wenn diese Daten im Rahmen des Vollzugs von
Bundesrecht bearbeitet werden. Allerdings darf das kantonale Datenschutzrecht die korrekte
und einheitliche Anwendung des Bundesprivatrechts nicht behindern. Die Aufhebung von
Artikel 2 Absatz 2 Buchstabe ¢ DSG hat daher auf die folgenden Register keine
Auswirkungen:

— Das Grundbuch ist ein 6ffentliches Register, das in die Zustandigkeit der Kantone fallt.
Gemass den bundesrechtlichen Bestimmungen zum Grundbuchrecht (Art. 942 ff. ZGB,
Art. 955 ZGB und Grundbuchverordnung vom 23. September 20117° [GBV]) mussen die
Grundbuchéamter der Kantone Grundbuicher fuhren. Die Kantone sind fur allen Schaden
verantwortlich, der aus der Fuhrung dieser Register entsteht (Art. 955 ZGB).

— Im Verkehrsbereich fallt die Fiihrung des Schiffsregisters in die Zustandigkeit der Kantone
(Art. 1 und 4 der Schiffsregisterverordnung vom 16. Juni 19867°). Die GBV gilt fur die
Fuhrung des Schiffsregisters, sofern die Bundesgesetzgebung zum Schiffsregister nichts
anderes vorsieht.

— Gemass Artikel 927 des Obligationenrechts (OR)’” muss jeder Kanton ein Handelsregister
fuhren, die Amtsstellen bestimmen, denen die Filhrung des Handelsregisters obliegt, und
eine kantonale Behoérde vorsehen, die mit der administrativen Aufsicht Gber das

3 Vgl. bereits BBI 1988 Il 443
SR 172.0121

s SR 211.432.1
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Handelsregisteramt betraut ist (Art. 3 und Art. 4 Abs. 1 der Handelsregisterverordnung
vom 17. Oktober 200778).

— Fur die Fuhrung der Betreibungs- und Konkursregister sind die Kantone zustandig (Art. 8
Abs. 1 des Bundesgesetzes vom 11. April 18897° tiber Schuldbetreibung und Konkurs).

— Das offentliche Register Uiber die Eigentumsvorbehalte wird von den Betreibungsamtern
gefuhrt (Art. 715 ZGB).

Absatz 3 Eidgendssische Gerichte

Nach Artikel 2 Absatz 3 ist das Datenschutzgesetz nicht anwendbar auf Personendaten, die
durch die eidgendssischen Gerichte im Rahmen ihrer Rechtsprechungstétigkeit bearbeitet
werden. Diese Ausnahme gilt aus denselben Grinden, wie jene flr die unabhéngigen
eidgenassischen Justizbehorden (vgl. den Kommentar betreffend Art. 2 Abs. 2 Bst. ¢).

Soweit die Bearbeitung von Personendaten durch die eidgendssischen Gerichte unter das
Datenschutzgesetz fallt, sind sie von der Aufsicht durch den Beauftragten ausgenommen
(Art. 3 Abs. 3 Satz 2 VE-DSG). Die Ausnahme ist im Hinblick darauf zu betrachten, dass der
Beauftragte im VE-DSG neu die Kompetenz erhalt, Verfiigungen gegenuber Bundesorganen
zu erlassen. Dadurch bestiinde gegeniiber den eidgendssischen Gerichten die Gefahr, dass
die Unabhangigkeit der Gerichte und die Gewaltenteilung beeintrachtigt wirden. Dariiber
hinaus sind namentlich das Bundesverwaltungsgericht und das Bundesgericht
Beschwerdeinstanzen fiur Verfigungen des Datenschutzbeauftragten. Daher kénnten sie
dazu aufgerufen sein, einen Beschwerdeentscheid in eigener Sache zu féllen.

Um den Anforderungen der Richtlinie (EU) 2016/680 und dem E-SEV 108 gerecht zu
werden, werden die eidgendssischen Gerichte eine eigenstandige Form der
Datenschutzaufsicht in die Wege leiten. Deren Ausgestaltung liegt in deren Zustandigkeit
und ist noch Gegenstand von Gesprachen.

Absatz 4 Aufsicht Giber den Bundesrat

Absatz 4 entspricht Artikel 27 Absatz 1 zweiter Satz DSG, wonach der Bundesrat von der
Aufsicht durch den Beauftragten ausgenommen ist. Dieser Grundsatz bleibt unveréndert.

Daruber hinaus ist auch die Bundesversammlung von der Aufsicht durch den Beauftragten
ausgenommen.

Raumlicher Geltungsbereich

Im Gegensatz zur Verordnung (EU) 2016/679 (Art. 3) enthalt der VE-DSG keine besondere
Bestimmung zum raumlichen Geltungsbereich des Gesetzes. Nach Auffassung des
Bundesrates bietet bereits das geltende Recht die Mdglichkeit, das DSG weitgehend auf
Situationen mit internationalem Charakter anzuwenden. Aufgrund der Auswirkungstheorie
gilt dies auch fur das 6ffentliche Recht.®°

Die Schwierigkeiten sind weniger beim rAumlichen Geltungsbereich anzusiedeln, als bei der
Umsetzung und Vollstreckung von Entscheiden, insbesondere im Bereich des Internets. Der
Bundesrat hat geprift, ob die Verantwortlichen und die Auftragsbearbeiter dazu verpflichtet
werden sollen, ein Zustellungsdomizil in der Schweiz anzugeben, um die Vollstreckung von
Entscheiden, die sie betreffen, zu erleichtern. Er hat schliesslich aus denselben Griinden
darauf verzichtet, die bereits im Bericht vom 11. Dezember 2015 betreffend die zivilrechtliche
Verantwortlichkeit von Providern dargestellt worden sind.8 Vielmehr ware eine Lésung tber
bi- oder multilaterale Rechtshilfeabkommen vorzuziehen, welche die direkte Postzustellung
von Dokumenten ins Ausland ermdglichen. Solche Abkommen bestehen im Bereich des
Zivilrechts bereits mit einigen Staaten, in denen bekannte Internetunternehmen ihren Sitz

SR 221.411
 SR281.1

8  Das Bundesgericht hat diesen Grundsatz auch auf den Datenschutz angewendet. Demnach besteht bei Bildern, die in der
Schweiz aufgenommen und so verdffentlicht werden, dass sie in der Schweiz abrufbar sind, ein Gberwiegender Anknup-
fungspunkt in der Schweiz, selbst wenn die Bilder im Ausland weiterbearbeitet und nicht direkt von der Schweiz aus ins In-
ternet gestellt werden (BGE 138 Il 346 E. 3.3 "Google Street View").

81 http://www.ejpd.admin.ch/dam/data/bj/aktuell/news/2015/2015-12-110/ber-br-d.pdf.
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haben, wie beispielsweise Irland oder die Vereinigten Staaten. Schliesslich weist der
Bundesrat darauf hin, dass die Pflicht zur Bezeichnung eines Zustellungsdomizils im VwVG
und im Verwaltungsgerichtsgesetz vom 17. Juni 200582 vorgesehen ist.

8.1.1.3 Art. 3 Begriffe
Buchstabe a Personendaten

Der Begriff der Personendaten bleibt im Vergleich zum bisherigen Recht unverandert. Es
handelt sich dabei um alle Angaben, die sich auf eine bestimmte oder bestimmbare Person
beziehen. Eine natirliche Person ist bestimmbar, wenn sie direkt oder indirekt identifiziert
werden kann, beispielsweise Uber den Hinweis auf ihren Namen, eine Identifikationsnummer,
Standortdaten, eine Online-ldentitat oder mehrere spezifische Aspekte, die ihre physische,
physiologische, genetische, psychische, wirtschaftliche, kulturelle oder gesellschaftliche
Identitat betreffen. Wie auch nach dem aktuellen Recht reicht die rein theoretische
Moglichkeit, dass jemand identifiziert werden kann, nicht aus, um anzunehmen, eine Person
sei bestimmbar. Vielmehr muss die Gesamtheit der Mittel betrachtet werden, die
vernunftigerweise eingesetzt werden kénnen, um eine Person zu identifizieren. Die zur
Verfiigung stehenden technischen Mdglichkeiten werden in Bezug darauf gepriift, wie hoch
der zeitliche und finanzielle Aufwand fir ihre Anwendung ist. Mit Blick auf die immer
gezielteren Technologien zur Datenauswertung und deren konstante Weiterentwicklung
verschwimmt die Grenze zwischen Personendaten und anderen Daten indes zusehends.
Daten, bei denen heute noch eine rein theoretische Moglichkeit der Identifizierung
anzunehmen ist, kbnnen morgen vielleicht bereits einer bestimmbaren Person zugeordnet
werden.

Darauf hinzuweisen ist, dass das Datenschutzgesetz grundsatzlich den Begriff der
Personendaten verwendet. Innerhalb desselben Absatzes wird insbesondere im deutschen
Text synonym auch der Begriff Daten verwendet, wenn eindeutig ist, dass damit
Personendaten gemeint sind. Ist dartiber hinaus von Daten die Rede, handelt es sich um
Daten, die keine Personendaten sind, wie dies beispielsweise beim Profiling der Fall ist.

Buchstabe ¢ Besonders schiitzenswerte Personendaten

Der Begriff «besonders schiitzenswerte Personendaten» (Bst. ¢) wird auf genetische Daten
(ziff. 3) und biometrische Daten, die eine natirliche Person eindeutig identifizieren (Ziff. 6),
ausgeweitet. Mit dieser Anderung werden die Anforderungen des E-SEV 108 (Art. 6 Abs. 1)
sowie der Richtlinie (EU) 2016/680 (Art. 10) umgesetzt. Die Verordnung (EU) 2016/679 (Art.
9) sieht eine ahnliche Regelung vor.

Genetische Daten sind Informationen tber das Erbgut einer Person, die durch eine
genetische Untersuchung gewonnen werden; darin eingeschlossen ist auch das DNA-Profil
(Art. 3 Bst. k des Bundesgesetzes vom 8. Oktober 200482 Uiber genetische Untersuchungen
beim Menschen).

Bei den biometrischen Daten, um die es hier geht, handelt es sich um Daten zu den
physischen, physiologischen oder verhaltenstypischen Merkmalen eines Individuums, die
durch ein spezifisches technisches Verfahren gewonnen werden und die eine eindeutige
Identifizierung der betreffenden Person ermdglichen oder bestatigen. Dazu gehéren
beispielsweise Gesichtsbilder oder Fingerabdruckdaten. Fotos fallen somit nur unter den
Begriff der biometrischen Daten, wenn sie mit spezifischen technischen Mitteln so bearbeitet
werden, dass eine eindeutige Identifizierung oder Authentisierung eines Individuums mdglich
ist.

Wie im E-SEV 108 (Art. 6 Abs. 1), in der Richtlinie (EU) 2016/680 (Art. 10) und in der
Verordnung (EU) 2016/679 (Art. 9) umfassen die besonders schiitzenswerten

Personendaten auch solche, welche das Sexualleben der betroffenen Person betreffen.
Diese Daten werden durch den Begriff der Intimsphéare erfasst.

82 SR 173.32
8 SR 810.12
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Buchstabe d Bearbeiten

Der Begriff des Bearbeitens in Buchstabe d bleibt inhaltlich unveréndert. Die Liste wurde
jedoch ergénzt um "Speichern” und "Ldschen” mit dem Ziel, sich dem Wortlaut des
Europaischen Rechts anzunahern (Art. 2 Bst. b E-SEV 108, Art. 4 Abs. 1 der Verordnung
[EU] 2016/679 und Art. 3 Abs. 2 der Richtlinie [EU] 2016/680). Wie im aktuellen Recht ist die
Liste der moglichen Bearbeitungsvorgange nicht abschliessend, so dass zahlreiche
Operationen darunter fallen konnen (Organisation, Sortieren, Verandern, Auswerten von
Daten etc.).

Anders als das Schweizer Recht verwendet die Européische Union den Begriff des
Verarbeitens statt Bearbeiten. Aus Praktikabilitatsgrinden wurde darauf verzichtet, das
Schweizer Recht auch in dieser Hinsicht anzupassen, zumal inhaltlich kein Unterschied
besteht.

Buchstabe f Profiling

Der Bundesrat schlagt vor, den Begriff «Personlichkeitsprofil», der in Artikel 3 Buchstabe d
DSG definiert ist, aufzuheben. Der Begriff «Personlichkeitsprofil» ist eine Besonderheit
unserer Gesetzgebung. Weder das europaische Recht noch andere auslandische
Gesetzgebungen kennen diesen Begriff. Seit dem Inkrafttreten des DSG im Jahr 1992 kam
ihm keine grosse Bedeutung zu und heute scheint er durch die Entwicklung neuer
Technologien Uberholt. An seiner Stelle wird im VE der Begriff des «Profiling» verwendet.
Der Begriff findet sich in Art. 3 Ziff. 4 der Richtlinie (EU) 2016/680 und Art. 4 Ziff. 4 der
Verordnung (EU) 2016/679. Obwohl die beiden Begriffe Ahnlichkeiten aufweisen, sind sie
nicht deckungsgleich. Das Personlichkeitsprofil ist das Ergebnis eines
Bearbeitungsprozesses und erfasst damit etwas Statisches. Hingegen umschreibt das
Profiling eine bestimmte Form der Datenbearbeitung, mithin einen dynamischen Prozess.
Daruber hinaus ist der Vorgang des Profilings auf einen bestimmten Zweck ausgerichtet. So
ist Profiling definiert als jede Auswertung von Personendaten oder nicht-personenbezogenen
Daten, um wesentliche personliche Merkmale zu analysieren oder Entwicklungen
vorherzusagen. Der VE-DSG fihrt als Beispiele fir personliche Merkmale, die analysiert
werden kénnen, die Arbeitsleistung, die wirtschaftliche Lage, die Gesundheit, die Intimsphare
oder auch die Mobiliat auf. Diese Analyse kann beispielsweise erfolgen, um herauszufinden,
ob eine Person fir eine bestimmte Téatigkeit geeignet ist.

Die Begriffsdefinition erfasst die Auswertung von Personendaten sowie anderen Daten und
tragt damit der Tatsache Rechnung, dass es durch die technische Entwicklung (Big Data)
vermehrt moglich wird, Daten ohne personlichen Bezug so auszuwerten, dass anschliessend
Personendaten vorliegen. Ohne Bedeutung ist dabei, ob der Verantwortliche, der das
Profiling betreibt, dies flr eigene Zwecke tut oder flr einen Dritten. Ebenfalls bezieht Profiling
sowohl die automatisierte als auch die nicht-automatisierte Auswertung von Daten mit ein
(zur Abgrenzung zur automatisierten Einzelentscheidung vgl. Ziff. 8.1.3.3). Dies erscheint
sachgerecht, weil der Automatisierungsgrad der Verarbeitung (z.B. mit oder ohne
Algorithmus) kein sachgerechtes Kriterium dafur ist, welche Aktivitaten den besonderen
Schutz der betroffenen Person erfordern. Vielmehr ist massgebend, dass Daten im Hinblick
auf die Untersuchung zentraler Personlichkeitsmerkmale ausgewertet werden. Auf diese
Weise ergibt sich auch keine Schutzliicke durch die terminologische Umstellung vom
Personlichkeitsprofil auf das Profiling. Dartiber hinaus erlaubt es der neue Begriff, den
verschiedenen Bundesorganen gezielter eine gesetzliche Grundlage zu gewéhren. Nur jene
Bundesorgane, welche tatsachlich Profiling betreiben, sollen eine entsprechende Kompetenz
erhalten.

Daten, welche aufgrund eines Profilings entstehen, sind grundsatzlich Personendaten im
Sinne von Artikel 3 Buchstabe a VE-DSG. Je nach Gegenstand kann es sich dabei auch um
besonders schiitzenswerte Personendaten handeln.

Buchstabe h Verantwortlicher

Der VE-DSG sieht die Einfuhrung dieses Begriffs vor, damit die gleiche Terminologie wie im
E-SEV 108 (Art. 2 Bst. b), in der Richtlinie (EU) 2016/680 (Art. 3 Ziff. 8) und in der
Verordnung (EU) 2016/679 (Art. 4 Ziff. 7) verwendet wird. Als «Verantwortlicher» gilt die
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private Person oder das Bundesorgan, die oder das tUber den Zweck, die Mittel und den
Umfang der Bearbeitung von Daten entscheidet. Damit es sich um einen «Verantwortlichen»
handelt, missen zwei kumulative Kriterien erfillt sein: Die private Person oder das
Bundesorgan muss zum einen festlegen, zu welchen Zwecken die Daten bearbeitet werden;
zum anderen muss diese bzw. dieses daruiber bestimmen, mit welchen Mitteln dies erfolgt.
Diese Begriffsdefinition unterscheidet sich somit teilweise von jener des «Inhabers der
Datensammlung», welche die zweite Bedingung nicht voraussetzt. Das entscheidende
Kriterium besteht nicht mehr darin, wer Uber den Inhalt der Datensammlung entscheidet,
sondern wer Uber die Mittel zur beabsichtigten Datenbearbeitung bestimmt.

Buchstabe i Auftragsbearbeiter

Dabei handelt es sich um die private Person oder das Bundesorgan, die oder das im Auftrag
des Verantwortlichen Daten bearbeitet. Dieser Begriff entspricht jenem im E-SEV 108 (Art. 2
Bst. f), in der Richtlinie (EU) 2016/680 (Art. 3 Ziff. 9) in der Verordnung (EU) 2016/679 (Art. 4
Ziff. 8).

Der Vertrag zwischen dem Verantwortlichen und dem Auftragsbearbeiter kann
unterschiedlicher Art sein. Je nach den Verpflichtungen des Auftragsbearbeiters kann es sich
um einen Auftrag (Art. 394 ff. OR), um einen Werkvertrag (Art. 363 ff. OR) oder um einen
gemischten Vertrag handeln. Ein Arbeitnehmer mit einem Arbeitsvertrag ist gegeniiber
seinem Arbeitgeber hingegen kein Auftragsbearbeiter.

Unveranderte Begriffe

Die folgenden Begriffe bleiben im Vergleich zum geltenden Recht unverandert bzw. erfahren
lediglich redaktionelle Anderungen: betroffene Person (Bst. b), Bekanntgeben (Bst. €) und
Bundesorgan (Bst. g).

Aufgehobene Begriffe

— Inhaber der Datensammlung: Dieser Begriff wird durch den Begriff «Verantwortlicher»
ersetzt.

— Datensammlung: Der VE-DSG sieht vor, auf diesen Begriff zu verzichten. Dies entspricht
der Lésung im E-SEV 108, in dem stattdessen der Begriff Bearbeiten von Daten
verwendet wird. Dank den neuen Technologien kbnnen Daten heute wie eine
Datensammlung genutzt werden, auch wenn sie nicht zentral gespeichert sind. Ein
anschauliches Beispiel ist das Profiling, bei dem auf verschiedene Server zugegriffen
wird, um anhand der erhobenen Daten bestimmte Aspekte der Personlichkeit eines
Individuums zu beurteilen. Nach dem derzeitigen Recht fallen solche Aktivitaten wie auch
das Profiling nicht unter die Gesetzesbestimmungen, die das Bestehen einer
Datensammlung voraussetzen — wie beispielsweise das Auskunftsrecht (Art. 8 DSG) oder
die Informationspflicht (Art. 14 DSG) —, wahrend gerade in diesem Zusammenhang mehr
Transparenz erforderlich ist. Im Ubrigen weist der Bundesrat darauf hin, dass ein Teil der
Lehre den Begriff Datensammlung sehr weit auslegt. Dabei besteht das entscheidende
Kriterium darin, dass die Zuweisung von Daten zu einer Person keinen
unverhaltnismassigen Aufwand verursachen darf.8*

— Gesetz im formellen Sinn: Der VE-DSG sieht vor, diese Begriffsdefinition aufzuheben, da
sie nicht notig ist.

8.1.2 Allgemeine Datenschutzbestimmungen

8.1.2.1 Art. 4 Grundsatze
Abséatze 1 und 2 Rechtmassigkeit und Verhaltnismassigkeit
Die Absétze 1 und 2 betreffend die Grundsétze der Rechtmassigkeit, von Treu und Glauben

und der Verhaltnismassigkeit bleiben mit Ausnahme einer redaktionellen Anderung in der
franzésischen Version von Absatz 2 unverandert.

8 MEIER PHILIPPE, Protection des données — Fondements, principes généraux et droit privé, Bern 2011, N 563; BELSER URS,
in: Maurer-Lambrou/Vogt (Hrsg.), Basler Kommentar, Datenschutzgesetz, 2. Aufl., Basel 2006, Art. 3 DSG N 32; VPB
62.57.
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Absatz 3 Zweckbindung und Erkennbarkeit

Absatz 3 vereinigt die Grundsatze der Zweckbindung und der Erkennbarkeit, die gegenwartig
in den Absatzen 3 und 4 des Gesetzes enthalten sind. Damit das Bundesrecht besser mit
dem Wortlaut des E-SEV 108 Ubereinstimmt (Art. 5 Ziff. 4 Bst. b), istim VE-DSG
vorgesehen, dass Daten nur zu einem bestimmten und fir die betroffene Person klar
erkennbaren Zweck beschafft werden dirfen. Diese neue Formulierung hat im Vergleich zum
geltenden Recht keine materiellen Anderungen zur Folge. Die Beschaffung der Daten und
der Zweck ihrer Bearbeitung missen erkennbar sein. Dies ist grundsatzlich der Fall, wenn
die betroffene Person informiert wird, die Bearbeitung gesetzlich vorgesehen oder aus den
Umstanden klar ersichtlich ist. Die Bestimmtheit des Zwecks bedingt, dass vage, nicht
definierte oder unprazise Bearbeitungszwecke unzulassig sind. Diese Eigenschaft wird nach
den Umstéanden beurteilt, wobei ein Ausgleich zwischen den Interessen der betroffenen
Personen und denen des Verantwortlichen bzw. des Auftragsbearbeiters und der
Gesellschaft erfolgen muss.

Der VE-DSG sieht zur terminologischen Anndherung an die europaischen Texte (Art. 5 Abs.
4 Bst. b E-SEV 108, Art. 4 Abs. 1 Bst. b der Richtlinie [EU] 2016/680 und Art. 5 Bst. b der
Verordnung [EU] 2016/679) im selben Absatz weiter vor, dass Daten nicht in einer Weise
weiterbearbeitet werden dirfen, die mit dem anfanglichen Zweck nicht zu vereinbaren ist.
Dies ist der Fall, wenn die Weiterbearbeitung aus Sicht der betroffenen Person
berechtigterweise als unerwartet, unangebracht oder beanstandbar erscheinen kann. Dabei
sind etwa folgende Falle denkbar:

— die Weiterverwendung von Adressen, die beim Unterschriftensammeln flr eine politische
Kampagne erfasst wurden, zu Werbezwecken;

— die Beschaffung und Analyse von Daten tiber Konsumgewohnheiten (zu anderen
Zwecken als zur Betrugsbekdmpfung) gestiitzt auf Zahlungen, die mit einer Kredit- oder
Kundenkarte getatigt wurden;

— das Sammeln und Benutzen von E-Mail-Adressen, welche die betroffene Person zu
einem bestimmten Zweck Uber das Internet bekannt gegeben hat, um spater
Spamnachrichten zu versenden;®

— die Beschaffung von IP-Adressen von Anschlussinhabern, die Raubkopien zum
Herunterladen anbieten, durch ein Privatunternehmen?®.

Ubermittelt die betroffene Person ihre Adresse dagegen im Hinblick auf den Erhalt einer
Kundenkarte oder fiir eine Bestellung (online oder nicht), so liegt die Weiterbenutzung dieser
Adresse durch das betreffende Unternehmen zu Werbezwecken im Rahmen einer anfanglich
erkennbaren Zweckbestimmung und kann mithin als mit dem anfanglichen Zweck vereinbar
angesehen werden.®’ Ist die Anderung des anfanglichen Zwecks gesetzlich vorgesehen, wird
sie durch eine Gesetzesanderung verlangt oder ist sie durch einen anderen
Rechtfertigungsgrund legitimiert (z. B. durch die Einwilligung der betroffenen Person), so gilt
die Weiterbearbeitung ebenfalls als mit dem anféanglichen Zweck vereinbar.

Gemass Absatz 4 diurfen Daten nur so lange in einer Form aufbewahrt werden, welche die
Identifizierung der betroffenen Person erlaubt, als dies fur den Zweck ihrer Bearbeitung
erforderlich ist. Der Bundesrat schlagt vor, diese Anforderung im Hinblick auf die
Ubereinstimmung mit dem E-SEV 108 (Art. 5 Abs. 1 Bst. €), der Richtlinie (EU) 2016/680
(Art. 4 Abs. 1 Bst. e) und der Verordnung (EU) 2016/679 (Art. 5 Abs. 1 Bst. e) ausdrticklich
zu erwdhnen. Sie ergibt sich bereits aus dem Verhaltnismassigkeitsgrundsatz (Art. 4 Abs. 2
DSG). Im Einzelfall kann sich aus bestimmten Zwecken indes auch eine langere nicht-
anonymisierte Aufbewahrungsdauer ergeben. Dies gilt insbesondere bei offentlichen
Archiven, die aufgrund ihrer gesetzlich festgelegten Aufgabe Daten auch langerfristig
aufbewahren koénnen.

8 VPB 69.106 E. 5.6.
8 BGE 136 Il 508 E. 4.
8 MEIER PHILIPPE, Protection des données — Fondements, principes généraux et droit privé, Bern 2011, N 731.
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Absatz 5 Richtigkeit

Absatz 5 VE-DSG uUbernimmt den Grundsatz der Richtigkeit der Daten, der gegenwartig in
Artikel 5 DSG enthalten ist. Auf diese Weise werden die wichtigsten Datenschutzgrundsatze
in einer einzigen Bestimmung zusammengefasst, wie dies auch in Artikel 5 E-SEV 108, in
Artikel 4 der Richtlinie (EU) 2016/680 und in Artikel 5 der Verordnung (EU) 2016/679) der
Fall ist. Eine materielle Anderung erfolgt hingegen nicht. So muss jede Person, die Daten
bearbeitet, nach wie vor prufen, ob die bearbeiteten Personendaten richtig und aktuell sind
(Vergewisserungspflicht). Falls sie unvollstandig oder veraltet sind, missen die
Personendaten korrigiert und erganzt werden, soweit sie fur die Bearbeitung erforderlich sind
(Sorgfaltspflicht). Ansonsten missen die Daten geldscht werden (Loschungspflicht). Diese
Pflichten gelten grundsétzlich fur alle Personen, die Daten bearbeiten, und alle Arten der
Datenbearbeitung, weil sowohl sie als auch die betroffene Person ein erhebliches Interesse
daran haben, dass nur aktuelle und zutreffende Daten bearbeitet werden.

Diese Pflichten sind in Bezug auf die Tatigkeit von Archiven, Museen, Bibliotheken und
anderen Gedachtnisinstitutionen indes differenziert zu betrachten. Die Aufgabe solcher
Institutionen ist es namentlich, Dokumente (auch digitale) aller Art zu sammeln, zu
erschliessen, zu erhalten und zu vermitteln (vgl. Art. 2 Abs. 1 NBibG®). Die fraglichen
Dokumente als solche dirfen dabei nicht verandert werden, weil dies dem Zweck der
Archivierung zuwiderlaufen wirde. Denn Archive sollen mit Hilfe von Dokumenten eine
Momentaufnahme der Vergangenheit erlauben, deren "Richtigkeit” sich alleine darauf
bezieht, dass die fraglichen Dokumente originalgetreu wiedergegeben werden. Archive
geben mit anderen Worten wieder, wie etwas in der Vergangenheit war, unabhéngig davon,
ob dies aus aktueller Perspektive noch als zutreffend erachtet wird. An dieser spezifischen
Tatigkeit besteht ein erhebliches offentliches Interesse.

Um sich den Begrifflichkeiten der genannten europaischen Regelungen anzupassen, wird
dariiber hinaus im franzésischen Text der Begriff "correct” durch "exact" ersetzt; auf Deutsch
und ltalienisch stimmt die verwendete Terminologie bereits jetzt iberein. Zudem wird
prazisiert, dass die Daten aktuell sein missen. Dies bringt keine materiellen Anderungen mit
sich. Denn bereits nach dem aktuellen Recht, miissen Daten nach den gegebenen
Umstanden vervollstandigt und aktualisiert werden.®®

Absatz 6 Einwilligung

Sofern fiir die Bearbeitung von Daten eine Einwilligung erforderlich ist, ist eine solche
gemass Absatz 6 erster Satz nur gliltig, wenn sie nach angemessener Information freiwillig
und eindeutig erfolgt. Diese Neuformulierung ermoglicht eine terminologische Anndherung
an den E-SEV 108 (Art. 5 Abs. 2) und an die Verordnung (EU) 2016/679 (Art. 4 Ziff. 11 und
Art. 6 Ziff. 1 Bst. a). Wie bereits nach dem bestehenden Recht, muss die Einwilligung ftr
eine spezifische Bearbeitung oder eine Bearbeitungskategorie gegeben werden und den
gesamten Zweck der Bearbeitung abdecken. Mit dieser Formulierung ist die Einwilligung
weiterhin an keine Formvorschrift gebunden und kann durch konkludentes Handeln gegeben
werden. Bleibt die betroffene Person génzlich untatig, liegt hingegen keine Einwilligung vor.

Gemass dem zweiten Satz von Artikel 6 VE-DSG muss die Einwilligung ausdricklich
erfolgen, wenn es um die Bearbeitung besonders schitzenswerter Personendaten und das
Profiling geht. Dabei werden in der franzdsischen und italienischen Version des Textes die
Begriffe «explicite» und «esplicito» durch die Begriffe «exprés» und «espresso» ersetzt.
Durch diese Anderung wird der in der Lehre ausgetragenen Kontroverse (iber die Art der
Einwilligung® ein Ende gesetzt und es werden die Anforderungen des Ubereinkommens
SEV 108 (Art. 5 Abs. 2) erfillt; die Verordnung (EU) 2016/679 (Art. 4 Ziff. 11 und Art. 6 Ziff. 1
Bst. a) sieht eine &hnliche Regelung vor. Eine ausdriuckliche Einwilligung muss durch eine

8 Bundesgesetz vom 18. Dezember 1992 iiber die Schweizerische Nationalbibliothek, SR 432.21

8 MEIER PHILIPPE, Protection des données — Fondements, principes généraux et droit privé, Bern 2011, N 753 f.; Vgl. auch
BBI 1988 413, 450

%  Bestimmte Autoren stellen den Ausdruck «ausdriicklich» dem konkludenten Handeln gegeniiber, wahrend andere die Mei-
nung vertreten, eine ausdriickliche Einwilligung kdnne sich aus konkludentem Handeln ergeben, wenn die Absicht der be-
troffenen Person klar ist. FUr eine Zusammenfassung der Meinungen zu dieser Frage: VASELLA DAvID, Zur Freiwilligkeit und
zur Ausdrucklichkeit der Einwilligung im Datenschutzrecht, in: Jusletter 16. November 2015.
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schriftliche Erklarung (einschliesslich auf elektronischem Weg), eine miindliche Ausserung
oder Zeichen gegeben werden. Dies ist insbesondere moglich durch das Ankreuzen eines
Kéastchens oder das Anklicken einer Schaltflache (z. B.: «weiter») auf einer Website, die
Auswahl bestimmter technischer Parameter fir die Dienste eines
Informationsverarbeitungsunternehmens oder anderweitige Erklarungen.

8.1.2.2 Art. 5 Bekanntgabe ins Ausland

Diese Bestimmung entspricht den Anforderungen von Artikel 12 E-SEV 108, der den
Grundsatz festhalt, dass Daten nur ins Ausland tbermittelt werden dirfen, wenn ein
angemessenes Datenschutzniveau besteht (Abs. 2). Absatz 3 dieser Bestimmung definiert
die Falle, in denen diese Voraussetzung erflllt ist. Durch die Regelung in Artikel 5 VE-DSG
erfolgt auch eine Angleichung an das Recht der Europaischen Union (Art. 45 ff. der
Verordnung [EU] 2016/679).

Absatz 1 Grundsatz

In Absatz 1 wird der in Artikel 6 Absatz 1 DSG verankerte Grundsatz Gbernommen, wobei
allerdings die Passage «weil eine Gesetzgebung fehlt, die einen angemessenen Schutz
gewahrleistet» entfernt wird. Es handelt sich um eine redaktionelle Anderung, die durch den
neuen Absatz 2 erforderlich wurde.

Absatz 2 Feststellung durch den Bundesrat

Gemass Absatz 2 konnen Daten ins Ausland bekannt gegeben werden, wenn der Bundesrat
festgestellt hat, dass die Gesetzgebung im betreffenden Staat einen angemessenen Schutz
gewahrleistet. Diese Bestimmung Ubertragt dem Bundesrat ausdrticklich die Zustandigkeit,
die Angemessenheit der auslandischen Gesetzgebung im Bereich des Datenschutzes zu
prufen.

Die aktuelle Situation ist unbefriedigend, weil es dem Inhaber einer Datensammlung, der
Daten bekannt geben will, obliegt zu prifen, ob die Gesetzgebung des betreffenden Staates
einen angemessenen Schutz® gewabhrleistet. Gegebenenfalls hat er die Liste des
Beauftragten mit den Staaten, die diese Anforderung erfillen, beizuziehen (Art. 7 VDSG).%?
Um eine einheitliche Anwendung des Absatz 2 sicherzustellen, wird die Angemessenheit der
auslandischen Gesetzgebung in Zukunft durch den Bundesrat gepriift. Dieser erstellt eine
Liste von Staaten, deren Gesetzgebung einen angemessenen Schutz gewahrleistet (Abs. 7).
Im Rahmen seiner Priifung muss der Bundesrat nicht nur untersuchen, ob der auslandische
Staat Uber eine Gesetzgebung verfugt, die materiell den Anforderungen E-SEV 108 genlgt,
sondern auch wie diese Gesetzgebung angewendet wird. Das Ergebnis dieser Prifung wird
in einer Verordnung des Bundesrates vertffentlicht, die in die systematische Sammlung
aufgenommen wird. Diese Verordnung ist als Positivliste konzipiert und enthélt eine
Aufzdhlung jener Staaten, die Uber eine Gesetzgebung verfligen, aufgrund der ein
angemessener Schutz sichergestellt ist. Wenn ein auslandischer Staat nicht in dieser Liste
des Bundesrates enthalten ist, kann dies zwei Ursachen haben: entweder wurde die
Gesetzgebung des fraglichen Staates noch nicht geprtift oder der Bundesrat ist zum Schluss
gekommen, dass die Gesetzgebung jenes Staates den Anforderungen der Gewahrleistung
eines angemessenen Schutzes nicht entspricht. Mit der Revision wird die Liste des
Bundesrates ein gesetzlich verbindliches Kriterium fir die Verantwortlichen, die eine
Bekanntgabe von Daten ins Ausland vorsehen, wahrend die bisherige Liste des Beauftragten
lediglich als Hilfsmittel gedacht war, das diesen zur Verfiigung gestellt wurde.

Wenn der Bundesrat feststellt, dass die Gesetzgebung eines Staates einen angemessenen
Schutz gewabhrleistet, ist der freie Verkehr von Personendaten aus der Schweiz in diesen
Staat sowohl! durch private Verantwortliche als auch durch Bundesorgane zul&ssig.

. BBI 2003 1940-1941

% Die Liste des Beauftragten ist unter der folgenden Adresse abrufbar:
http://www.edoeb.admin.ch/datenschutz/00626/00753/index.html?lang=de.
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Absatz 3 Keine Entscheidung durch den Bundesrat

Liegt keine Entscheidung des Bundesrates nach Absatz 2 vor, sieht Absatz 3 Buchstaben a—
d vor, dass Personendaten ins Ausland bekannt gegeben werden kdnnen, wenn ein
geeigneter Schutz besteht. Der VE-DSG folgt dem Beispiel der Europaischen Union und
verwendet zwei verschiedene Begriffe in den Absatzen 2 und 3. Der Begriff des
«angemessenen» Schutzes bleibt der Qualifizierung einer auslandischen Gesetzgebung
vorbehalten.

Nach Buchstabe a kann ein geeigneter Schutz durch einen volkerrechtlichen Vertrag
gewabhrleistet werden. Unter «voélkerrechtlicher Vertrag» ist nicht nur ein internationales
Datenschutziibereinkommen zu verstehen, dem der Empfangerstaat angehort, wie das
Ubereinkommen SEV 108 und sein Zusatzprotokoll, sondern auch jedes weitere
internationale Abkommen, das einen Datenaustausch zwischen den Vertragsparteien
vorsieht und materiell den Anforderungen des Ubereinkommens SEV 108 entspricht. Dabei
kann es sich auch um einen Staatsvertrag handeln, den der Bundesrat im Rahmen von
Artikel 56 Buchstabe b VE-DSG abgeschlossen hat.

Absatz 3 Buchstaben b und ¢ entsprechen den Anforderungen von Artikel 12 Absatz 3
Buchstabe b E-SEV 108. Dieser sieht vor, dass ein angemessenes Datenschutzniveau durch
genehmigte Ad-hoc- und standardisierte Garantien gewahrleistet werden kann, die auf
rechtlich bindenden und durchsetzbaren Instrumenten beruhen, welche durch die mit der
Bekanntgabe und Weiterbearbeitung der Daten befassten Personen vereinbart und
umgesetzt werden. In Artikel 46 der Verordnung (EU) 2016/679 und in Artikel 37 der
Richtlinie (EU) 2016/680 sind entsprechende Regelungen vorgesehen.

Absatz 3 Buchstabe b Spezifische Garantien

Nach Absatz 3 Buchstabe b kdnnen Daten ins Ausland bekannt gegeben werden, wenn
Garantien vorgesehen sind, die im Einzelfall einen geeigneten Schutz gewahrleisten und
Uber die der Beauftragte vorgangig informiert worden ist. Hat der Beauftragte Einwande
gegen die spezifischen Garantien, muss er den Verantwortlichen oder den
Auftragsbearbeiter innert dreissig Tagen seit Erhalt der Garantien informieren (Abs. 4).
Artikel 6 Absatz 5 VDSG sieht dasselbe vor. Bestehen keine Einwéande oder ist die Frist
abgelaufen, so ist der Verantwortliche berechtigt, Daten ins Ausland bekannt zu geben. Wie
es heute bereits der Fall ist, ist es Sache des Verantwortlichen, nachzuweisen, dass er alle
erforderlichen Massnahmen getroffen hat, um sich zu vergewissern, dass ein geeigneter
Schutz besteht und dass der Empfanger die Garantien einhalt. Auch haftet er nach wie vor
fur Nachteile, die sich aus einer Verletzung der Garantien ergeben kénnen.

Entsprechend der verwendeten Terminologie bezieht sich der Begriff der «Garantien, die im
Einzelfall einen angemessenen Schutz gewahrleisten» auf die Bekanntgabe ins Ausland in
«Einzelfallen» und nicht auf die Bekanntgabe in standardisierter Form. Im privaten Sektor
kann es sich bei diesen Garantien um Vertragsklauseln handeln, die im Rahmen eines
Vertrags zwischen dem Verantwortlichen und dem Empfanger vereinbart werden. Im
offentlichen Sektor kann ein Bundesorgan, das einem ausléndischen Staat die Zusage fur
die Zusammenarbeit erteilt, die Zusage an Bedingungen fir den Bereich des Datenschutzes
knupfen. Im Gegensatz zu den standardisierten Garantien (siehe Bst. c) gelten die
Garantien, die im Einzelfall einen geeigneten Schutz gewahrleisten, nur fur die Bekanntgabe,
die im entsprechenden Vertrag vorgesehen ist. Beabsichtigt der Verantwortliche, erneut
Daten bekannt zu geben, so muss er grundsétzlich neue Garantien festlegen.

Absatz 3 Buchstabe ¢ Standardisierte Garantien

Nach Absatz 3 Buchstabe ¢ kdnnen Daten gestiitzt auf standardisierte Garantien ins Ausland
bekannt gegeben werden. Diese Garantien kdnnen entweder von interessierten
Privatpersonen oder Kreisen erarbeitet (Ziff. 1) oder durch den Beauftragten ausgestellt oder
anerkannt worden sein (Ziff. 2). Auch die Bundesorgane kénnen auf diese Art von Garantien
zurckgreifen. Der Begriff der «standardisierten Garantien» betrifft beispielsweise
standardisierte Vertragsklauseln, die in den Vertrag zwischen dem Verantwortlichen und
dem Empfénger eingefugt werden. Es kann sich auch um einen von Privaten erarbeiteten
Verhaltenskodex handeln, dem sich Privatpersonen freiwillig unterstellen kénnen.
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Im Fall von Absatz 3 Buchstabe c Ziffer 1 missen die Garantien vorgangig vom Beauftragten
genehmigt werden. Diese Bedingung stellt gegenliber dem geltenden Recht, wonach der
Beauftragte lediglich informiert werden muss (Art. 6 Abs. 3 DSG), eine Verschéarfung dar. Sie
entspricht der Anforderung von Artikel 12" Absatz 2 Buchstabe b E-SEV 108. Der
Beauftragte verfligt Uber eine Frist von sechs Monaten, um dem Verantwortlichen
mitzuteilen, ob er die ausgearbeiteten Garantien genehmigt oder nicht (Abs. 5 erster Satz).
Diese Frist beginnt im Zeitpunkt, in dem der Beauftragte die vollstandigen Akten erhalten hat,
das heisst sdmtliche Informationen, die erforderlich sind, um Uber die Gultigkeit der
eingereichten standardisierten Garantien zu entscheiden. Es handelt sich dabei um eine
Ordnungsfrist; falls sie nicht eingehalten wird, kommen die Vorschriften zur
Rechtsverweigerung zur Anwendung. Der Verantwortliche darf keine Daten ins Ausland
bekannt geben, bis er vom Beauftragten eine entsprechende beschwerdefahige Verfiigung
(Art. 5 VWVG) erhalten hat.

Nach Absatz 3 Buchstabe c Ziffer 2 kann der Verantwortliche auch auf standardisierte
Garantien zurtickgreifen, welche der Beauftrage erstellt oder anerkannt hat, beispielsweise
Mustervertrage oder Standardvertragsklauseln, wobei er ihn dariiber informieren muss (Abs.
6). Sobald er seiner Informationspflicht nachgekommen ist, ist er berechtigt, Daten ins
Ausland bekannt zu geben. Beschliesst ein Verantwortlicher, Daten gestitzt auf
standardisierte Garantien im Sinne von Absatz 2 Buchstabe c ins Ausland bekannt zu geben,
wird vermutet, dass er alle notwendigen Massnahmen getroffen hat, um sich eines
angemessenen Schutzes zu vergewissern. Allerdings befreit ihn diese Vermutung nicht von
der Haftung fur Nachteile, die sich aus einer Verletzung dieser Garantien insbesondere
durch den Empfanger der Daten ergeben kdnnen. In der Verordnung ist daher die Pflicht des
Beauftragten vorzusehen, eine Liste der erstellten oder anerkannten standardisierten
Garantien zu veroffentlichen, wie es im Ubrigen im geltenden Recht vorgesehen ist (Art. 6
Abs. 3 VDSG).

Absatz 3 Buchstabe d verbindliche unternehmensinterne Datenschutzvorschriften

Nach Absatz 3 Buchstabe d kann die Bekanntgabe von Daten ins Ausland auch gestiitzt auf
verbindliche unternehmensinterne Datenschutzvorschriften erfolgen, die vorgangig durch
den Beauftragten (Ziff. 1) oder durch eine auslandische Behorde, die fir den Datenschutz
zustandig ist (Ziff. 2), genehmigt wurden. Diese Bestimmung ersetzt Artikel 6 Absatz 2
Buchstabe g DSG. Absatz 2 Buchstabe d ndhert sich dem Recht der Européischen Union
an, das in Artikel 47 der Verordnung (EU) 2016/679 vorsieht, dass Daten gestiitzt auf
vorgangig von der Datenschutzaufsichtsbehérde genehmigte, verbindliche interne
Datenschutzvorschriften zwischen den Mitgliedern einer Unternehmensgruppe tUbermittelt
werden kénnen. Die Genehmigung verbindlicher unternehmensinterner Vorschriften ist in
Artikel 57 Absatz 1 Buchstabe s der Verordnung (EU) 2016/679 festgehalten. Absatz 3
Buchstabe d stellt insofern eine Verschéarfung des geltenden Rechts dar, als die
verbindlichen unternehmensinternen Datenschutzvorschriften neu genehmigt werden
mussen. Der Beauftragte verfugt tber eine Frist von sechs Monaten, um dem betreffenden
Unternehmen mitzuteilen, ob er die vorgelegten verbindlichen unternehmensinternen
Datenschutzvorschriften genehmigt oder nicht (Abs. 5). In der Zwischenzeit kdnnen keine
Daten ins Ausland tbermittelt werden. Der Entscheid des Beauftragten kann mit Beschwerde
angefochten werden

Wurden die verbindlichen unternehmensinternen Datenschutzvorschriften durch eine
auslandische Behdrde genehmigt, die fiir den Datenschutz zustandig ist (Abs. 3 Bst. d Ziff.
2), muss das Unternehmen mit Sitz in der Schweiz diese dem Beauftragten mitteilen, damit
er seinen Aufsichtspflichten nachkommen kann (Abs. 6). Diese Bestimmungen entsprechen
den Bedurfnissen von Unternehmensgruppen, die sich Gber mehrere Lander erstrecken.

Die in Absatz 3 Buchstabe d erwéhnten Instrumente mussen in dem Sinne «verbindlich»
sein, als alle Gesellschaften, die zur selben Unternehmensgruppe gehdren, die Vorschriften
einzuhalten und anzuwenden haben. Diese Normen prazisieren mindestens die fragliche
Datenbekanntgabe, die Kategorien bekanntgegebener Daten, den Zweck der Bearbeitung,
die Kategorien betroffener Personen und die Empfangerstaaten. Ausserdem mussen die
Normen die Rechte der betroffenen Personen regeln und auch Angaben Uber die
Mechanismen enthalten, die innerhalb der Unternehmensgruppe eingerichtet worden sind,
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um ihre Einhaltung zu Uberprifen. Gegebenenfalls kann der Bundesrat in der
Ausfuhrungsverordnung Kriterien definieren, welche die verbindlichen unternehmensinternen
Vorschriften erfillen missen.

Absatz 7 Veroffentlichung der Liste

Die Liste des Bundesrates wird vertffentlicht (Abs. 7). Dabei ist hervorzuheben, dass diese
kunftige Ausfihrungsverordnung regelmassig aktualisiert werden muss. Der Bundesrat muss
mit anderen Worten periodisch die Gesetzgebung derjenigen Staaten Uberprifen, die auf der
Liste stehen. Dabei kann er sich auch auf die Evaluationen des Europarates und der
Europaischen Union stlitzen.

Ein Verstoss gegen Artikel 5 wird sanktioniert (Art. 50 Abs. 2 Bst. B und 51 Abs. 1 Bst. a VE-
DSG).

8.1.2.3 Art. 6 Bekanntgabe ins Ausland in Ausnahmefallen
Absatz 1 Ausnahmeféalle

In Anlehnung an das geltende Recht (Art. 6 Abs. 2 DSG) regelt Artikel 6 Absatz 1 VE-DSG
die Falle, in denen Daten ins Ausland bekannt gegeben werden kénnen, obwohl im Ausland
ein angemessener Schutz fehlt. Er entspricht im Wesentlichen Artikel 12 Absatz 4 E-SEV
108 und Artikel 49 der Verordnung (EU) 2016/679. Die Richtlinie (EU) 2016/680 enthalt eine
entsprechende Regelung in Artikel 38.

Buchstabe a entspricht Artikel 6 Absatz 2 Buchstabe b DSG. Die Einwilligung der betroffenen
Person ist giiltig, wenn die Voraussetzungen nach Artikel 4 Absatz 6 VE-DSG erfillt sind.
Die betroffene Person ist insbesondere Uber die Risiken der Bekanntgabe zu informieren.

Buchstabe b entspricht Artikel 6 Absatz 2 Buchstabe ¢ DSG.

Buchstabe c Ziffer 1 entspricht Artikel 6 Absatz 2 Buchstabe d erster Satzteil DSG. Unter der
«Wahrung eines Uberwiegenden 6ffentlichen Interesses» ist beistpielsweise die innere
Sicherheit der Schweiz oder eines Drittstaates zu verstehen. Aufgrund dieser Bestimmung
durfen Personendaten auch aus humanitaren Grinden ins Ausland bekanntgegeben
werden, beispielsweise wenn der Verantwortliche sie bekannt gibt, um bei der Suche nach
Personen zu helfen, die in einem Konfliktgebiet vermisst werden oder in einer Region, in der
eine Naturkatastrophe stattgefunden hat.

Buchstabe c Ziffer 2 entspricht Artikel 6 Absatz 2 Buchstabe d zweiter Satzteil, ausser dass
der Ausdruck «vor Gericht», der als zu eng befunden wird, durch «vor einem Gericht oder
einer Verwaltungsbehérde» ersetzt wird.

In Buchstabe d wird prazisiert, dass die Bekanntgabe auch zuldssig ist, wenn sie notwendig
ist, um das Leben oder die korperliche Unversehrtheit eines Dritten zu schiitzen, soweit es
nicht maoglich ist, die Einwilligung der betroffenen Person innert angemessener Frist
einzuholen. Dies kann der Fall sein, weil diese korperlich nicht dazu in der Lage ist oder weil
sie mit Hilfe der Ublichen Kommunikationsmittel nicht erreichbar ist

Buchstabe e entspricht Artikel 6 Absatz 2 Buchstabe f DSG.

Buchstabe f ist eine neue Bestimmung. Wegen der Aufhebung von Artikel 2 Absatz 2
Buchstabe d DSG uber 6ffentliche Register des Privatrechtsverkehrs muss im Gesetz
prézisiert werden, dass die Anforderung eines angemessenen Schutzes nicht anwendbar ist,
wenn die ins Ausland bekannt zu gebenden Daten aus einem gesetzlich geregelten
offentlichen Register stammen und bestimmte gesetzliche Voraussetzungen erfillt sind.
Artikel 49 Absatz 1 Buchstabe g der Verordnung (EU) 2016/679 geht in dieselbe Richtung
und sieht vor, dass die Bekanntgabe von Daten aus einem Register trotz des Fehlens eines
angemessenen Schutzes zulassig ist, wenn das Register gemass dem Recht der
Europaischen Union oder der Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist
und bestimmte gesetzliche Voraussetzungen erfillt sind.

Absatz 2 Mitteilung an den Beauftragten

Absatz 2 verpflichtet den Verantwortlichen oder den Auftragsbearbeiter, dem Beauftragten
mitzuteilen, wenn er Personendaten aufgrund der Buchstaben b, ¢ und d bekannt git. Diese
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Bestimmung gilt sowohl fUr private Verantwortliche als auch fiir Bundesorgane. Sie setzt die
Anforderungen von Art. 12 Abs. 5 E-SEV 108 um.

Ein Verstoss gegen Artikel 6 wird gemass Artikel 51 Absatz 1 Buchstabe a VE-DSG
strafrechtlich sanktioniert.

8.1.2.4 Art. 7 Auftragsdatenbearbeitung

In den Absatzen 1, 2 und 4 erfolgen terminologische Anderungen, die infolge der neuen
Begriffe (Auftragsbearbeiter, Verantwortlicher) erforderlich sind.

Nach Absatz 2 muss sich der Verantwortliche neu vergewissern, dass der Auftragsbearbeiter
in der Lage ist, nicht nur die Datensicherheit zu gewahrleisten, sondern auch die Rechte der
betroffenen Person. Diese Erweiterung wird von der Richtlinie (EU) 2016/680 (Art. 22 Abs. 1)
gefordert. Der Bundesrat ist der Auffassung, dass eine ausschliesslich bereichsspezifische
Umsetzung in den Schengen-Bereichen nicht sinnvoll ist. Dies gilt umso mehr, als die
Verordnung (EU) 2016/679 (Art. 28 Abs. 1) eine analoge Regelung vorsieht. Der Bundesrat
erhalt dartiber hinaus die Mdglichkeit, die weiteren Pflichten des Auftragsbearbeiters auf dem
Verordnungsweg zu prazisieren.

Absatz 3 ist neu und sieht vor, dass der Auftragsbearbeiter die Datenbearbeitung ohne
vorgangige schriftliche Zustimmung des Verantwortlichen keinem weiteren
Auftragsbearbeiter Ubertragen darf. Dabei kann es sich um eine allgemeine
Einverstandniserklarung handeln. In diesem Fall informiert der Auftragsbearbeiter den
Verantwortlichen liber jede Anderung (Hinzuziehung oder Ersetzung anderer
Auftragsbearbeiter), damit er Einspruch gegen diese Anderungen erheben kann. Es handelt
sich hierbei um eine Anforderung der Richtlinie (EU) 2016/680 fur den Schengen-Bereich
(Art. 22 Absatz 2); die Verordnung (EU) 2016/679 (Art. 28 Absatz 2) sieht etwas Ahnliches
vor. Der Bundesrat hat beschlossen, die Vorschrift auf alle Falle von
Auftragsdatenbearbeitung anzuwenden, wodurch die Transparenz der Datenbearbeitung und
die Kontrolle der betroffenen Personen uber ihre Daten erhdoht werden. Nach Artikel 13
Absatz 4 ist der Verantwortliche dariiber hinaus verpflichtet, die betroffene Person zu
informieren, wenn die Bearbeitung einem Auftragsbearbeiter Gbertragen wird, und muss ihr
die Daten oder Kategorien von Daten mitteilen, die bearbeitet werden.

8.1.2.5 Art. 8 Ausarbeitung von Empfehlungen der guten Praxis

Der allgemeine, technologieneutrale Charakter der Regeln des DSG kann insbesondere im
Privatsektor fir die Verantwortlichen und die Auftragsbearbeiter, aber auch fir die
betroffenen Personen eine grosse Unsicherheit in Bezug auf das richtige Verhalten mit sich
bringen. Nach Ansicht des Bundesrates ist es daher zentral, die Moglichkeit vorzusehen,
erganzend zum Gesetz konzisere und dynamischere Regeln zu erlassen. Er schlagt deshalb
vor, die Ausarbeitung und den Erlass von Empfehlungen der guten Praxis zu formalisieren.
Solche Empfehlungen kdnnen in Bereichen, die heute zahlreiche Fragen aufwerfen, wie
beispielsweise bei der Videolberwachung, dem Cloud Computing oder sozialen Netzwerken
prézisere Losungen vorsehen. Sie kdnnen auch bereichsspezifisch einzelne Begriffe (z. B.
das erhohte Risiko nach Art. 16 VE-DSG) und die Modalitaten bestimmter Rechte und
Pflichten prazisieren, wie beispielsweise die Modalitaten des Rechts, bei einer
automatisierten Einzelentscheidung angehért zu werden (Art. 15 und 20 Abs. 3 VE-DSG),
oder die Modalitaten der Informationspflicht (Art. 13 und 14 VE-DSG) und der Pflicht, eine
Datenschutz-Folgenabschéatzung durchzufiihren (Art. 16 VE-DSG). Die Empfehlungen
kdnnen zuhanden des Privatsektors erlassen werden, aber auch zuhanden des 6ffentlichen
Sektors.

Die Ausarbeitung von Verhaltensregeln und die Férderung der Selbstregulierung durch die
Staaten sowie die Aufsichtsbehorde sind auch in den Artikeln 40 und 57 Absatz 1
Buchstabe m der Verordnung (EU) 2016/679 vorgesehen

Absatz 1 Erarbeitung durch den Beauftragten

Gemass Absatz 1 erarbeitet der Beauftragte Empfehlungen der guten Praxis. Der Vorschlag,
diese Aufgabe einer extraparlamentarischen Kommission zu tbertragen, wurde wahrend der
Vorbereitungsarbeiten verworfen (vgl. Ziff. 1.6.5). Tatsachlich scheint der Beauftragte
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angesichts der Struktur und Erfahrung dieser Institution am besten in der Lage zu sein, diese
Aufgabe wirksam wahrzunehmen. Die Empfehlungen kénnen einzelne Aspekte des
Gesetzes konkretisieren, insbesondere betreffend die Transparenz der Datenbearbeitung,
die Rechte der betroffenen Person und die Pflichten des Verantwortlichen sowie des
Auftragsbearbeiters.

Es geht hier darum, eine Tatigkeit zu formalisieren und auszubauen, welche der Beauftragte
im Rahmen seiner Informations- und Beratungsaufgaben (Art. 28, 30 und 31 DSG) bereits
jetzt zum Teil wahrnimmt. Zur Ausarbeitung der Empfehlungen zieht der Beauftragte die
verschiedenen interessierten Kreise wie Wirtschaft, Konsumentenschutzorganisationen und
Patienten bei. Auch bericksichtigt er die Besonderheiten der einzelnen
Datenbearbeitungsbereiche sowie das erhdhte Schutzbedirfnis von besonders verletzlichen
Personen wie Minderjahrigen, Behinderten oder alteren Menschen.

Absatz 2 Erarbeitung durch interessierte Kreise

Gemass Absatz 2 kdnnen interessierte Kreise ebenfalls Empfehlungen der guten Praxis
ausarbeiten, oder sie konnen jene des Beauftragten ergdnzen oder &ndern. Anschliessend
koénnen sie die Empfehlungen dem Beauftragten zur Genehmigung unterbreiten. Der
Beauftragte genehmigt die vorgelegten Empfehlungen, wenn er zur Auffassung gelangt,
dass sie die Datenschutzvorschriften — die auch in anderen Gesetzen als dem VE-DSG
stehen kénnen — einhalten. Der Bundesrat méchte konzertierte und breit abgestitzte
Branchenlésungen fordern, indem er den interessierten Kreisen erméglicht, selbst aktiv zu
werden und zur Regulierung der einzelnen Bereiche beizutragen. Besonders willkommen
waren solche Losungen im Internetbereich (Datenschutz beim Betrieb sozialer Netzwerke,
Benutzung von Cookies usw.), wo die Rechte der betroffenen Personen durch eine rein
staatliche Regulierung oftmals ungeniigend geschuitzt werden.

Im Bereich des Internets und der Telekommunikation haben interessierte Kreise
Verhaltenskodizes erlassen, die, obwohl sie nicht speziell auf die Aspekte des
Datenschutzes ausgerichtet sind, in bestimmten Fallen auch die Rechte der betroffenen
Personen in diesem Bereich schiitzen. Es handelt sich zum einen um die neue
Brancheninitiative des Schweizerischen Verbandes der Telekommunikation fir verbesserten
Jugendmedienschutz in den neuen Medien und zur Férderung der Medienkompetenz in der
Gesellschaft®, deren Unterzeichnende sich verpflichten, bestimmte Websites zu sperren und
Massnahmen zur Verbesserung des Jugendmedienschutzes zu ergreifen. Zum andern
handelt es sich um den Code of Conduct Hosting (CCH)®* der Swiss Internet Industry
Association (Simsa) vom 1. Februar 2013, der Verhaltensregeln fir Schweizer Hosting
Provider aufstellt.

Absatz 3 Veréffentlichung

Absatz 3 sieht vor, dass die Empfehlungen der guten Praxis vom Beauftragten publiziert
werden. Die Publikation kann auf seiner Website erfolgen.

8.1.2.6 Art. 9 Einhaltung der Empfehlungen der guten Praxis

Wenn der Verantwortliche oder der Auftragsbearbeiter die Empfehlungen der guten Praxis
befolgt, halt er diejenigen Datenschutzvorschriften ein, welche die Empfehlungen
konkretisieren (Art. 9 Abs. 1 VE-DSG). Diese Bestimmung soll deutlich machen, dass die
Einhaltung der Empfehlungen der guten Praxis materiell der Einhaltung des Gesetzes
entspricht. Die Bestimmung klart dadurch zugleich die Natur dieser Empfehlungen, deren
Aufgabe es ist, das Gesetz zu konkretisieren.

Absatz 2 halt fest, dass Datenschutzvorschriften auch auf andere Weise eingehalten werden
koénnen, als dies in den Empfehlungen der guten Praxis vorgesehen ist. Dies zeigt den
freiwilligen Charakter der Empfehlungen auf. Die Verantwortlichen missen die
Empfehlungen nicht befolgen, um das Gesetz einzuhalten, sondern es ist ihnen freigestellt,
dies zu tun. Die interessierten Kreise konnen allerdings auf Ebene ihrer Verbande etwas
anderes vorsehen.

% https://asut.ch/asut/resources/documents/initiative_sectorielle_protection_jeunesse_m%C3%A9dias.pdf.
% http://simsa.ch/_Resources/Persistent/2260a505424ef1e0c8100899a6f38a06e4adecff/130201-simsa-cch-public-f.pdf.
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8.1.2.7 Art. 10 Zertifizierung

Artikel 10 VE-DSG regelt die fakultative Zertifizierung, die gegenwartig in Artikel 11 DSG
geregelt ist. Der VE dehnt den Gegenstand des Zertifizierungsverfahrens auf samtliche Arten
von Datenbearbeitungsvorgangen aus. Neben Datenbearbeitungssystemen (Verfahren,
Organisation) und Produkten (Programme, Systeme), ist es kiinftig auch méglich, bestimmte
Dienstleistungen zu zertifizieren. Diese Ausweitung ermdglicht eine Anndherung an die
Verordnung (EU) 2016/679, die ebenfalls eine Zertifizierung fur alle Verarbeitungsvorgange
der Verantwortlichen oder Auftragsverarbeiter vorsieht (Art. 42).

Das Akkreditierungsverfahren fir unabhangige Zertifizierungsstellen durch die
schweizerische Akkreditierungsstelle, mit der auch der Beauftragte assoziiert ist, bleibt
unverandert.®®

8.1.2.8 Art. 11 Datensicherheit

In Artikel 11 VE-DSG wird Artikel 7 DSG mit einigen redaktionellen Anderungen
tubernommen. Die Pflicht, die Datensicherheit sicherzustellen, ist eine Anforderung des E-
SEV 108 (Art. 7) und der Richtlinie (EU) 2016/680 (Art. 29). Die Verordnung (EU) 2016/679
(Art. 32) enthalt eine ahnliche Regelung. Es wird prazisiert, dass die Verantwortlichen und
die Auftragsbearbeiter durch technische und organisatorische Massnahmen die Daten vor
unbefugtem Bearbeiten oder Verlust schiitzen missen. Unter den Verlust fallt auch die
Vernichtung von Daten.

Aus dieser Pflicht kénnen sich unterschiedliche Massnahmen ergeben. Moéglicherweise
missen Daten pseudonomisiert und chiffriert werden. Allenfalls sind Garantien vorzusehen,
welche die Vertraulichkeit, Vollstandigkeit und Verflgbarkeit des Systems und der
Bearbeitungsdienste gewéhrleisten oder sicherstellen, dass der Zugang zu den Daten und
Systemen im Falle einer technischen oder physischen Stérung innert angemessener Frist
wieder zur Verfligung steht. Schliesslich kann die Pflicht bestehen, Verfahren zu entwickeln,
mit denen die Wirksamkeit der technischen und organisatorischen Vorkehren zur
Datensicherheit regelmassig untersucht, analysiert und beurteilt werden kénnen.

8.1.2.9 Art. 12 Daten einer verstorbenen Person

Einige Elemente dieser Norm betreffend die Daten Verstorbener befanden sich bislang in
Artikel 1 Absatz 7 VDSG. So war die Einsicht in Daten Verstorbener bisher ein Teilanspruch
des Auskunftsrechts. Dabei handelt es sich jedoch um ein Recht der betroffenen Person, das
nur in Bezug auf Datenbearbeitungen, die sie selbst betreffen, geltend gemacht werden
kann. Durch die Verordnungsbestimmung wurde das Auskunftsrecht somit auf Drittpersonen
ausgeweitet, die Auskunft Uber Daten einer weiteren Drittperson verlangen konnten, ohne
dass hierfur im Gesetz eine entsprechende Grundlage vorhanden gewesen ware. Durch die
Aufnahme ins Gesetz wird dieses Problem beseitigt. Systematisch wird die Norm nun den
allgemeinen Datenschutzbestimmungen zugeordnet und dadurch vom Auskunftsrecht
losgeldst, weil dieses auf die betroffene Person beschréankt bleiben soll.

Neben der Einsicht in die Daten einer verstorbenen Person beantwortet die vorgesehene
Bestimmung teilweise das Postulat 14.3782 Schwaab «Richtlinien fir den «digitalen Tod>»,
indem sie ein Recht auf Léschung bzw. Vernichtung der Daten des Verstorbenen durch die
Erben vorsieht. Dies erlaubt es den Erben grundsatzlich, den «digitalen Tod»
herbeizufihren, ausser dem stiinden Uberwiegende Interessen Dritter bzw. der verstorbenen
Person entgegen oder die verstorbene Person hatte dies ausdriicklich untersagt. Weitere
Fragen, die sich im Zusammenhang mit dem Postulat ergeben, zum Beispiel betreffend die
Ubertragbarkeit oder eine mdgliche Vererbung von Daten, werden im Rahmen der derzeit
laufenden Revision des Erbrechts gepriift.

Absatz 1 Einsicht

Gemass Absatz 1 muss der Verantwortliche kostenlos Einsicht in die Daten einer
verstorbenen Person gewdhren, wenn ein schutzwirdiges Interesse vorliegt. Fir bestimmte

% Vgl. Verordnung vom 17. Juni 1996 (iber das schweizerische Akkreditierungssystem und die Bezeichnung von Priif-, Kon-
formitétsbewertungs-, Anmelde- und Zulassungsstellen (SR 946.512) und Art. 2 der Verordnung vom 28. September 2007
Uiber die Datenschutzzertifizierungen (SR 235.13).
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Konstellationen wird das schutzwirdige Interesse in Absatz 2 fingiert (vgl. unten). Reine
Neugier reicht hingegen als schutzwirdiges Interesse nicht aus. Parallel zum Einsichtsrecht
nach dem VE-DSG sieht die laufende Revision des Erbrechts ein erbrechtliches
Einsichtsrecht vor, das ausschliesslich fir Personen gilt, die erbrechtliche Anspriiche geltend
machen kénnen und ihnen erlauben soll, im Rahmen des Erbgangs ihre Vermégensrechte
geltend zu machen (Art 601a VE-ZGB).

Die Einsicht muss verweigert werden, wenn die verstorbene Person sie ausdrucklich
untersagt hat (Bst. a); auf diese Weise wird dem Willen der verstorbenen Person Rechnung
getragen. Aufgrund Uberwiegender Interessen des Verstorbenen kann inshesondere die
Einsicht in besonders schitzenswerte Personendaten verweigert werden. Auch die Einsicht
in Akten eines Arztes bzw. einer Arztin sowie eines Anwalts bzw. einer Anwaltin kann
verweigert werden, um Uberwiegende Interessen der verstorbenen Person zu schiitzen (Bst.
b); ein allfélliges Amts- oder Berufsgeheimnis wird durch Absatz 3 jedoch grundsétzlich
aufgehoben.

Ebenfalls darf keine Einsicht gewahrt werden, wenn ihr Uberwiegende Interessen von Dritten
entgegenstehen (Bst. b). Die Interessen von Angehérigen geméass dem aktuellen Art. 1 Abs.
7 VDSG sind zu den Interessen Dritter zu zahlen. Dazu gehort ebenfalls der
Personlichkeitsschutz von Drittpersonen. Wann diese Interessen Uberwiegen, ist im Einzelfall
zu entscheiden, wobei unter anderem bericksichtigt werden kann, welche Bedeutung die
fraglichen Daten fur die jeweiligen Personen haben, ob durch die Einsicht zugleich Daten
Uber diese Drittpersonen bekanntgegeben werden und zu welchem Zweck die Einsicht
verlangt wird.

Absatz 2 Interessensfiktion

Nach Absatz 2 wird ein schutzwirdiges Interesse an der Einsicht fingiert bei Personen, die
mit der verstorbenen Person in gerader Linie verwandt oder mit ihr im Zeitpunkt des Todes
verheiratet waren, in eingetragener Partnerschaft lebten oder mit ihr eine faktische
Lebensgemeinschaft fuhrten. Das heisst, die betreffenden Personen missen lediglich
nachweisen, dass sie zur verstorbenen Person in einer solchen engeren Beziehung standen,
und sind dadurch vom Nachweis eines schutzwirdigen Interesses befreit.

Die Interessenabwégung nach Absatz 1 Buchstaben a und b bleibt unabh&ngig von dieser
Fiktion moglich.

Absatz 3 Geheimnistrager

Absatz 3 hebt grundsétzlich die verschiedenen Amts- und Berufsgeheimnisse auf, welche
gegebenenfalls einem Einsichtsgesuch entgegengehalten werden kénnen. Zu denken ist
beispielsweise an den Sohn, der die medizinischen Daten seines verstorbenen Vaters
einsehen mochte. Ihm kdnnte eine Arztin das Arztgeheimnis nicht entgegenhalten.

Falls die Geheimnistrager gegebenenfalls eigene Interessen an der Wahrung ihres Amts-
oder Berufsgeheimnisses haben, kdnnen diese Interessen im Rahmen der Abwégung nach
Absatz 1 Buchstabe b bericksichtigt werden.

Absatz 4 Léschung

Gemass Absatz 4 kann jeder Erbe verlangen, dass der Verantwortliche Daten des
Erblassers kostenlos l6scht oder vernichtet. Bewusst wurde dieser Anspruch auf die Erben
beschrankt. Ebenfalls wurde er absichtlich so ausgestaltet, dass jeder Erbe die L6schung
verlangen kann und dementsprechend nicht die Zustimmung der ganzen Erbengemeinschaft
erforderlich ist, was insbesondere in prozessualer Hinsicht zahlreiche Schwierigkeiten
vermeidet. Zudem kdnnen allfallige sich widersprechende Interessen der Erben
gegeneinander abgewogen werden. Schliesslich bleibt das Recht auf Léschung auf diese
Weise bestehen, selbst wenn die Erbengemeinschaft sich nach Abschluss des Erbgangs
aufgeltst hat. Die Loschung bzw. Vernichtung muss verweigert werden, wenn der Erblasser
sie zu Lebzeiten ausdricklich untersagt hat (Buchstabe a) oder wenn ihr GUberwiegende
Interessen des Erblassers oder von Dritten entgegenstehen (Buchstabe b).

Dieser Anspruch besteht unabhangig von einer Persdnlichkeitsverletzung bzw. einer
widerrechtlichen Datenbearbeitung gegeniber den Verantwortlichen.
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Absatz 5 Vorbehalt spezieller Regelungen

Diese Bestimmung sieht einen Vorbehalt zugunsten eventueller spezieller Regelungen in
anderen Bundesgesetzen vor. Vorbehalten bleiben damit zum Beispiel die Bestimmungen
des BGO, welches den Zugang zu amtlichen Dokumenten der Bundesverwaltung regelt,
oder das Bundesgesetz vom 26. Juni 1998% (ber die Archivierung, welches spezielle
Bestimmungen zur Schutzfrist fir Personendaten in Dokumenten enthalt, die im
Bundesarchiv archiviert worden sind.

8.1.3 Pflichten des Verantwortlichen und des Auftragsbearbeiters

Der 3. Abschnitt fasst die Pflichten des Verantwortlichen und des Auftragsbearbeiters
zusammen. Sie gelten unabhangig davon, ob es sich dabei um eine private Person oder ein
Bundesorgan handelt.

8.1.3.1 Art. 13 Informationspflicht bei der Beschaffung von Daten

In Artikel 13 VE-DSG wird neu die Informationspflicht bei der Beschaffung von Daten
geregelt. Die Artikel 14 und 18a DSG werden damit in einer Norm zusammengefiihrt.
Dadurch werden Doppelspurigkeiten vermieden und es gilt eine einheitliche Regelung fir die
Datenbearbeitung durch Bundesorgane und private Verantwortliche. Die Bestimmung
entspricht den Anforderungen von Artikel 7°s E-SEV 108 sowie Artikel 13 der Richtlinie (EU)
2016/680. Die Artikel 13 f. der Verordnung (EU) 2016/679 enthalten eine &hnliche Regelung.

Die Informationspflicht verbessert die Transparenz bei der Datenbearbeitung, die ein
zentrales Ziel der Revision ist. Denn regelmassig kann die betroffene Person ohne
entsprechende Informationen nicht erkennen, dass Daten Uber sie bearbeitet werden.
Zugleich kann die betroffene Person ihre Rechte geméass dem Datenschutzgesetz nur
wahrnehmen, wenn ihr eine Datenbearbeitung bekannt ist. Durch die verbesserte
Transparenz bei der Datenbearbeitung werden daher auch die Rechte der betroffenen
Person gestarkt, was ebenfalls ein zentrales Anliegen der Revision ist. Schliesslich dient die
Informationspflicht der Sensibilisierung der Bevolkerung fur den Datenschutz, die mit der
Revision ebenso angestrebt wird.

Absatz 1 Grundsatz

Gemass Absatz 1 muss der Verantwortliche die betroffene Person tber die Beschaffung von
Personendaten informieren, selbst wenn die Daten bei Dritten beschafft werden. Der
Verantwortliche muss die betroffene Person aktiv informieren. Die Information ist zwar
keinem Formerfordernis unterworfen, aber es ist insgesamt eine Form zu wahlen, welche
dem Zweck einer transparenten Datenbearbeitung gerecht wird. Aus Beweisgrinden ist es
zudem empfehlenswert, die Information zu dokumentieren oder schriftlich zu geben. Die
Information kann individuell oder in allgemeiner Form erfolgen, zum Beispiel Uber allgemeine
Geschaftsbedingungen oder eine standardisierte Datenschutzerklarung auf einer Website.
Denkbar sind sogar Symbole oder Piktogramme, soweit sie die nétigen Informationen
enthalten. Dabei kdnnen die Informationen auch auf mehreren Ebenen zuganglich gemacht
werden (z. B. zunachst Uber ein Symbol, tber das mit einem Mausklick weitere,
ausfuhrlichere Informationen abrufbar sind). Wird eine allgemeine Form gewahlt, muss die
Information allerdings leicht zug&nglich, vollstandig und gentigend sichtbar gemacht sein.
Die betroffene Person soll ohne eigenes Dazutun darauf aufmerksam werden und nicht erst
nach der Information suchen oder danach fragen missen. Ebenso muss die Information
verstandlich abgefasst sein, so dass sie tatsachlich dem Zweck einer transparenten
Datenbearbeitung dient.

Absatz 2 Zu Ubermittelnde Informationen

Der Einleitungssatz von Absatz 2 legt den Grundsatz fest, an dem sich der Verantwortliche
bei der Mitteilung von Informationen orientieren muss. Demnach muss er der betroffenen
Person diejenigen Informationen mitteilen, die erforderlich sind, um ihre Rechte nach dem
Gesetz geltend zu machen und eine transparente Datenbearbeitung zu gewahrleisten. Die

% SR 152.1
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Buchstaben a—c konkretisieren diesen Grundsatz durch Mindestangaben, welche der
betroffenen Person in jedem Fall mitgeteilt werden missen. Dazu gehdren die Identitat und
die Kontaktdaten des Verantwortlichen, die bearbeiteten Daten bzw. Kategorien der
bearbeiteten Daten und der Bearbeitungszweck. Die Rechtsgrundlage des Bearbeitens ist —
namentlich durch die Bundesorgane — ebenfalls mitzuteilen, soweit diese erforderlich ist,
damit die betroffene Person ihre Rechte geltend machen kann. Durch die Kombination aus
einer allgemeinen Vorschrift, welche die grundséatzlichen Anforderungen an die zu
Ubermittelnden Informationen enthélt, und spezifischen Mindestangaben, lasst sich die
Informationspflicht flexibel handhaben. Entsprechend der Art der bearbeiteten Daten, der
Natur und dem Umfang der fraglichen Datenbearbeitung, muss der Verantwortliche verstarkt
informieren oder nicht. Diese Flexibilitét ist erforderlich, weil das Datenschutzgesetz auf eine
Vielzahl unterschiedlicher Datenbearbeitungen anwendbar ist. Zugleich wird durch eine
flexible Regelung sichergestellt, dass die Verantwortlichen keine unnétigen Informationen
Ubermitteln missen und die betroffenen Personen nur erforderliche Informationen erhalten.
Ebenfalls erlaubt dies den Verantwortlichen, die Informationspflicht flr ihre spezifische
Branche in Empfehlungen der guten Praxis zu konkretisieren. Die betroffene Person muss
spatestens im Zeitpunkt der Datenbeschaffung informiert werden, ausser im Falle von
Absatz 5.

Absatz 3 Bekanntgabe an Dritte
Nach Absatz 3 muss die betroffene Person zusétzlich Gber die Empfanger bzw. Kategorien

der Empfanger informiert werden, wenn vorgesehen ist, die Daten an Dritte bekanntzugeben.

Falls der Verantwortliche die Identitat des Empfangers kennt, muss er diese mitteilen. Diese
Pflicht gilt auch, wenn sich der Empfanger im Ausland befindet.

Absatz 4 Ubertragung an Auftragsbearbeiter

Wird die Bearbeitung von Personendaten einem Auftragsbearbeiter Gibertragen, muss der
Verantwortliche der betroffenen Person geméass Absatz 4 dessen Identitat und Kontaktdaten
mitteilen und sie dartber informieren, welche Daten oder Kategorien von Daten der
Auftragsbearbeiter bearbeiten wird. Diese Pflicht gilt auch flir Auftragsbearbeiter, die sich im
Ausland befinden.

Absatz 5 Zeitpunkt der Information

Absatz 5 bestimmt den Zeitpunkt, in dem die betroffene Person informiert werden muss,
wenn Daten nicht bei der betroffenen Person beschafft werden. In diesem Fall hat die
Information spatestens mit der Speicherung der Daten durch den Verantwortlichen bzw. mit
der ersten Bekanntgabe an Dritte zu erfolgen, falls eine Bekanntgabe vorgesehen ist. Der
Begriff der Speicherung umfasst dabei nicht nur den technischen Vorgang der Aufzeichnung
in einem Informatiksystem, sondern jede an die Beschaffung anschliessende Tatigkeit, mit
der eine weitere Nutzung der Daten vorbereitet wird.

Ein Verstoss gegen die Informationspflicht wird sanktioniert (siehe Art. 50 Abs. 1, Bst. a und
b, Ziff. 1 und 2 VE-DSG).

8.1.3.2 Art. 14 Ausnahmen von der Informationspflicht und Einschrankungen

Artikel 14 VE-DSG regelt, unter welchen Umstanden die Informationspflicht ganzlich entfallt
(Abs. 1 und 2), und wann die Information eingeschrankt werden kann, obschon grundséatzlich
die Pflicht zur Information besteht (Abs. 3-5). Die beiden Konstellationen sind klar
voneinander abzugrenzen. Die Vorschrift GUbernimmt dabei weitgehend geltendes Recht (Art.
9, Art. 14 Abs. 4 und 5, sowie 18b DSG), das der Klarheit halber in einer Bestimmung
zusammengefuhrt wird.

Abséatze 1 und 2 Ausnahmen von der Informationspflicht

Nach Absatz 1 ist der Verantwortliche von der Informationspflicht entbunden, wenn die
betroffene Person bereits Uber die Informationen nach Artikel 13 verfligt. Davon ist
auszugehen, wenn die betroffene Person zu einem friheren Zeitpunkt bereits informiert
wurde und sich die Informationen, welche tUbermittelt werden missen, in der Zwischenzeit
nicht geandert haben. Wenn die betroffene Person die Daten selbst zuganglich gemacht hat,
gilt sie grundsatzlich ebenfalls als Uber die Datenbeschaffung informiert. Allerdings missen
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ihr in diesem Fall méglicherweise weitere Informationen nach Artikel 13 zuganglich gemacht
werden, welche fir eine transparente Datenbearbeitung erforderlich sind.

Nach Absatz 2 entfallt die Informationspflicht in Bezug auf Daten, die nicht bei der
betroffenen Person beschafft werden, wenn die Speicherung oder die Bekanntgabe
ausdricklich im Gesetz vorgesehen ist (Abs. 2, Bst. a), oder die Information nur mit
unverhaltnismassigem Aufwand oder gar nicht mdglich ist (Abs. 2, Bst. b). Diese Ausnahme
ist eng auszulegen. Der Verantwortliche darf sich nicht mit der Vermutung begnugen, die
Information sei unmaoglich oder nur mit unverhaltnismassigem Aufwand zu bewerkstelligen.
Vielmehr hat er grundsatzlich samtliche Vorkehren zu treffen, die unter den gegebenen
Umsténden von ihm erwartet werden konnen, um der Informationspflicht nachzukommen.
Erst wenn diese vergeblich bleiben, darf der Verantwortliche davon ausgehen, die
Information sei unmaoglich.

Absétze 3 und 4 Einschrankung der Information

Die Absatze 3 und 4 legen fest, unter welchen Voraussetzungen der Verantwortliche auf die
Ubermittlung von Informationen verzichten, diese einschranken oder aufschieben kann.
Dabei erfolgt teilweise eine Interessenabwagung in Bezug darauf, ob Informationen
tbermittelt werden mussen, wobei diese auch davon abhangt, ob es sich beim
Verantwortlichen um ein Bundesorgan oder einen Privaten handelt. Die Aufzahlung der
verschiedenen Ausnahmen ist abschliessend und die Bestimmung ist prinzipiell restriktiv
auszulegen. Die Information sollte nur soweit beschrankt werden, als dies wirklich
unerlasslich ist. Dabei mussen der Grund fir die Beschréankung der Informationspflicht und
das Interesse an einer transparenten Datenbearbeitung zueinander in Beziehung gesetzt
werden. Grundsatzlich sollte die fur die betroffene Person gunstigste Losung gewahlt
werden, welche eine transparente Datenbearbeitung unter den gegebenen Umstanden
soweit als moglich gewahrleistet.

Jeder Verantwortliche kann geméass Absatz 3 die Ubermittlung der Informationen
einschranken, aufschieben oder darauf verzichten, wenn dies in einem Gesetz im formellen
Sinn vorgesehen ist (Bst. a). Dabei ist in erster Linie an offentlich-rechtliche Vorschriften zu
denken, welche sich an die Bundesorgane richten. Fir Private dirften solche Befugnisse
weniger vorkommen. Ebenfalls gilt eine Ausnahme von der Informationspflicht, wenn dies
wegen uUberwiegender Interessen Dritter erforderlich ist (Bst. b). Dabei stehen
Konstellationen im Vordergrund, bei denen die betroffene Person durch die Information tber
die Datenbearbeitung auch Informationen Uber Drittpersonen erhalt und dadurch die
Interessen dieser Drittpersonen beeintrachtigt werden kénnen.

Absatz 4 regelt Konstellationen, unter denen spezifische Verantwortliche die Ubermittiung
der Informationen einschréanken, aufschieben oder darauf verzichten kbénnen. Der private
Verantwortliche kann nach Absatz 4, Buchstabe a die Ubermittlung von Informationen
einschranken, aufschieben oder darauf verzichten, wenn eigene tberwiegende Interessen es
erfordern und er die Daten nicht Dritten bekannt gibt. Ein solches liberwiegendes Interesse
ist nicht leichthin anzunehmen. Das Interesse der betroffenen Person, tber eine bestimmte
Datenbearbeitung informiert zu werden, um ihre Rechte geltend machen zu kdnnen, ist
sorgfaltig abzuwéagen gegeniber allfélligen Interessen des Verantwortlichen. Von Bedeutung
kann dabei sein, welche Art von Daten auf welche Weise bearbeitet werden, wie gross die
Gefahr einer Personlichkeitsverletzung ist, welchem Zweck die Datenbearbeitung dient und
in welchem Umfang die Information der betroffenen Person diesem Zweck entgegenstehen
kann, sowie welche Bedeutung diesem Zweck mit Blick auf die Tatigkeit des
Verantwortlichen zukommt. Ein Bundesorgan kann nach Absatz 4, Buchstabe b die
Ubermittlung einschranken, aufschieben oder darauf verzichten, wenn es wegen
Uberwiegender offentlicher Interessen erforderlich ist (Ziff. 1). Als Uberwiegendes 6ffentliches
Interesse gilt insbesondere die innere oder &ussere Sicherheit der Eidgenossenschaft. Der
Begriff der &usseren Sicherheit schliesst nebst der Beachtung von volkerrechtlichen
Verpflichtungen auch die Pflege guter Beziehungen zum Ausland ein. Das Bundesorgan
kann die Ubermittlung ebenfalls einschrénken, aufschieben oder darauf verzichten, wenn
dadurch der Zweck behdrdlicher oder gerichtlicher Ermittlungen, Untersuchungen oder
Verfahren in Frage gestellt wird (Ziff. 2). Auf diese Weise soll sichergestellt werden, dass
nicht Giber den Umweg des Datenschutzgesetzes die Vorschriften zum rechtlichen Gehor etc.
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nach den Verfahrensgesetzen umgangen werden kénnen und dadurch behérdliche oder
gerichtliche Verfahren vereitelt werden.

Absatz 5 Nachholen der Information

Gemass Absatz 5 muss der Verantwortliche die Informationen mitteilen, sobald der Grund fur
den Verzicht, die Einschrankung oder das Aufschieben wegfallt. Dies gilt nicht, wenn die
Mitteilung unmaglich oder nur mit einem unverhaltnismassigen Aufwand zu erreichen ist
(siehe hierzu den Kommentar zu Absatz 2).

8.1.3.3 Art. 15 Informations- und Anhorungspflicht bei einer automatisierten
Einzelentscheidung

Nach Artikel 15 VE-DSG besteht eine Informations- und Anhérungspflicht bei einer
automatisierten Einzelentscheidung. Dies entspricht den Anforderungen von Artikel 8
Buchstabe a E-SEV 108 sowie Artikel 3 Ziffer 3 und 11 der Richtlinie (EU) 2016/680.

Artikel 4 Ziffer 3 i.V.m. Artikel 22 der Verordnung (EU) 2016/679 enthalt eine &hnliche
Bestimmung. Die Einflihrung dieses neuen Begriffs ist notwendig. Denn solche
Entscheidungen sind in allen Wirtschaftsbereichen immer haufiger und werden teilweise auf
der Grundlage falscher Daten getroffen.

Absatz 1 Information

Nach Absatz 1 muss der Verantwortliche die betroffene Person informieren wenn eine
automatisierte Einzelentscheidung erfolgt und diese rechtliche Wirkungen oder erhebliche
Auswirkungen auf die betroffene Person hat. Das heisst, der Verantwortliche muss die
betroffene Person lber eine automatisierte Einzelentscheidung unterrichten und fur diese
muss deutlich werden, dass es sich um eine solche Entscheidung handelt.

Eine automatisierte Einzelentscheidung besteht, wenn ohne menschliches Dazutun eine
Auswertung von Daten erfolgt, die zu einer konkreten Entscheidung gegenuber der
betroffenen Person fuhrt. Eine automatisierte Einzelentscheidung kann selbst dann
vorliegen, wenn sie anschliessend durch eine naturliche Person mitgeteilt wird, falls diese die
automatisch geféllte Entscheidung nicht mehr beeinflussen kann. Massgebend ist somit,
inwieweit eine natirliche Person eine inhaltliche Prifung vornehmen und darauf aufbauend
die endgtiltige Entscheidung fallen kann. Eine solche Entscheidung hat rechtliche Wirkungen
gegenlber der betroffenen Person, wenn sie die Rechtsstellung der betroffenen Person
unmittelbar beeinflusst. Unter die erheblichen Auswirkungen auf die betroffene Person fallen
insbesondere tatsachliche Konsequenzen einer automatisierten Einzelentscheidung, wobei
diese einen gewissen Schweregrad erreichen missen. Es sind verschiedene Beispiele fur
automatisierte Einzelentscheidungen denkbar. So kann eine solche vorliegen, wenn die
Konditionen nach denen eine Person einen Leasingvertrag abschliessen kann (z.B. Zins,
Vertragsdauer, Zahlungsfristen), alleine auf der Basis einer automatisierten Uberpriifung der
finanziellen Verhéltnisse festgelegt werden. Ein anderes Beispiel ware, wenn eine
Krankenversicherung alleine aufgrund der Auswertung der Gesundheitsdaten durch einen
Algorithmus mit einer bestimmten Person keinen Versicherungsvertrag abschliesst. Auch
Verkehrsbussen, die automatisch aufgrund einer Bildaufnahme an den fraglichen
Fahrzeughalter verschickt werden, fallen unter die automatischen Einzelentscheidungen.

Eine automatisierte Einzelentscheidung kann auch auf einem Profiling im Sinne von Artikel 3
Buchstabe f VE-DSG beruhen. Fir das Vorliegen einer automatisierten Einzelentscheidung
ist jedoch ein Profiling nicht unbedingt erforderlich; die beiden Begriffe sind daher nicht
deckungsgleich. Zentrales Abgrenzungskriterium ist die Automatisierung: Ein Profiling muss
nicht Gber einen automatisierten Vorgang erfolgen, die automatisierte Einzelentscheidung
jedoch schon. Ein weiteres Kriterium sind die Auswirkungen auf die betroffene Person. Bei
der automatisierten Einzelentscheidung muss aufgrund einer Datenbearbeitung eine
bestimmte Entscheidung gefallt werden. Beim Profiling werden Daten zu einem bestimmten
Zweck ausgewertet, ohne dass diese Auswertung unmittelbare Wirkungen auf die betroffene
Person haben muss.
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Absatz 2 Anhérung

Der Verantwortliche muss der betroffenen Person nach Absatz 2 die Méglichkeit geben, sich
zur automatisierten Einzelentscheidung und zu den bearbeiteten Daten zu aussern.
Zusammen mit der Informationspflicht soll diese Anhdrung sicherstellen, dass die betroffene
Person nicht Entscheidungen unterworfen ist, die ohne menschliches Dazutun erfolgen. Sie
soll insbesondere die Mdglichkeit haben, ihren Standpunkt zum Ergebnis der Entscheidung
darzulegen und zu den Daten Stellung zu nehmen, auf denen die Entscheidung beruht.
Dadurch soll unter anderem verhindert werden, dass die betroffene Person falschlicherweise
einen rechtlichen oder tatsachlichen Nachteil erleidet, weil die Datenbearbeitung auf
unvollstéandigen, veralteten oder unzutreffenden Daten beruht. Dies liegt auch im Interesse
des Verantwortlichen, weil unzutreffende automatisierte Einzelentscheidungen auch fir ihn
negative Konsequenzen nach sich ziehen kénnen, beispielsweise indem ein Vertrag mit
einer Person nicht abgeschlossen wird, weil sie zu Unrecht als nicht kreditwtirdig eingestuft
wurde. Die Informations- und Anhorungspflicht Iasst die Vertragsfreiheit indes unberihrt.
Sollte der Verantwortliche der Anhérungspflicht nicht nachkommen, kann die betroffene
Person diesen Anspruch mit einem Auskunftsgesuch nach Artikel 20 geltend machen.

Das Gesetz legt den Zeitpunkt der Information und Anhérung nicht fest. Dementsprechend
kann die betroffene Person vor der Entscheidung oder nachtraglich informiert und angehort
werden. Somit ist die Information und Anhdérung beispielsweise auch mdéglich, indem der
betroffenen Person eine automatisiert erfolgte Verfligung zugestellt wird, die entsprechend
gekennzeichnet ist, und sie anschliessend die Moglichkeit erhélt, sich im Rahmen des
rechtlichen Gehors oder durch Einlegen eines Rechtsmittels zu aussern, soweit dies fir die
betroffene Person nicht mit zusétzlichen Kosten (z.B. Verfahrenskosten) verbunden ist.

Absatz 3 Ausnahmen

Nach Absatz 3 entfallt die Informations- und Anhdérungspflicht, wenn ein Gesetz eine
automatisierte Einzelentscheidung vorsieht. Fir Bundesorgane ist darunter ein Gesetz im
Sinne von Artikel 27 des VE zu verstehen.

Ein Verstoss gegen die Informationspflicht wird sanktioniert (siehe Art. 50 Abs. 1 Bst. aun b
Ziff 1 und 2 VE-DSG).

8.1.3.4 Art. 16 Datenschutz-Folgenabschatzung

Artikel 16 VE-DSG fiihrt neu die Pflicht zum Erstellen einer Datenschutz-Folgenabschatzung
ein. Diese Bestimmung verwirklicht die Anforderungen von Artikel 8” Absatz 2 E-SEV 108
sowie von Artikel 27 f. der Richtlinie (EU) 2016/680. Die Artikel 35 f. der Verordnung (EU)
2016/679 enthalten &hnliche Vorschriften.

Begriff und Funktion der Datenschutz-Folgenabschétzung ergeben sich aus Absatz 2 von
Artikel 16. Eine Datenschutz-Folgenabschétzung ist ein Instrument, um Risiken zu erkennen
und zu bewerten, welche fir die betroffene Person durch den Einsatz bestimmter
Datenbearbeitungen entstehen kénnen. Auf der Basis dieser Abschéatzung sollen
gegebenenfalls angemessene Massnahmen definiert werden, um diese Risiken fur die
betroffene Person zu verringern. Eine solche Abschatzung ist daher auch fur den
Verantwortlichen vorteilhaft, weil sie ihm erlaubt, allfallige datenschutzrechtliche Probleme
praventiv anzugehen und dadurch nicht zuletzt Kosten zu sparen.

Die Einfuhrung der Datenschutz-Folgenabschatzung ist insbesondere fiir die Bundesorgane
keine Neuheit und hat in dieser Hinsicht kaum praktische Konsequenzen. Denn
Bundesorgane sind bereits heute verpflichtet, dem Datenschutzverantwortlichen bzw. dem
Beauftragten Projekte zur automatisierten Bearbeitung von Daten zu melden (Art. 20 Abs. 2
VDSG). Das Vorgehen gemass der Projektmanagementmethode Hermes durfte den
Anforderungen einer Datenschutz-Folgenabschatzung weitgehend entsprechen.

Absatz 1 Griinde fiur die Datenschutz-Folgenabschatzung

Nach Absatz 1 muss der Verantwortliche (bzw. der Auftragsbearbeiter) eine Datenschutz-
Folgenabschatzung durchfiihren, wenn die vorgesehene Datenbearbeitung voraussichtlich
zu einem erhohten Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person
fuhrt. Der Verantwortliche ist dadurch verpflichtet, eine Prognose dariiber zu machen, welche
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Folgen eine geplante Datenbearbeitung fur die betroffene Person hat. Massgebend ist hierfiir
insbesondere, auf welche Weise und in welchem Umfang sich eine Bearbeitung auf die
Personlichkeit und die Grundrechte der betroffenen Person auswirkt.

Bei der Konkretisierung dieses Risikos stehen das Recht auf informationelle
Selbstbestimmung sowie das Recht auf Privatsphare im Vordergrund. Diese schitzen
sowohl die Autonomie des Einzelnen als auch dessen Wirde und Identitat®’. In Bezug auf
Daten bedeutet Autonomie insbesondere, selbsténdig tber die personlichen Daten verfligen
zu kénnen und nicht annehmen zu missen, dass diese sich in unbekannter Menge in den
Handen einer Vielzahl von Drittpersonen befinden, welche dariiber unbeschrankt verfigen
konnen. Denn Daten sind eng mit der Identitat einer Person verbunden. Wer Daten tber eine
Person hat und sie miteinander in Verbindung bringt, kann ein sehr intimes und
umfassendes Bild einer Person erhalten, welches sie freiwillig vielleicht lediglich besonders
nahestehenden Personen offenbaren wirde. Dies ist nicht nur in Bezug auf die
Verfigungsfreiheit problematisch. Vielmehr kdnnen Informationen tber eine andere Person
deren Beziehungen zur Umwelt vielfaltig beeinflussen, gegebenenfalls ohne dass die
betroffene Person die Griinde kennt (z. B. Stigmatisierung wegen einer Krankheit,
Einschrankungen bei Vertragsabschliissen wegen einer Bonitatseinschétzung etc.). Die
betroffene Person kann sich auch dazu gezwungen fiihlen, ihr Verhalten zu andern,
beispielsweise weil sie weiss, dass ihr Verhalten tiberwacht wird. Schliesslich kénnen solche
Informationen auch zu Missbrauch einladen, der die Wirde des Einzelnen empfindlich treffen
kann.

Zur Evaluation des Risikos sind die informationelle Selbstbestimmung und das Recht auf
Privatsphare in Beziehung zu setzen zur fraglichen Datenbearbeitung. Die Bearbeitung muss
mit anderen Worten im Hinblick auf die Selbstbestimmung, die Identitat und die Wirde einer
betroffenen Person betrachtet werden. Von einem erhdhten Risiko ist grundséatzlich
auszugehen, wenn die spezifischen Eigenschaften der geplanten Datenbearbeitung darauf
schliessen lassen, dass die Verfiigungsfreiheit der betroffenen Person ber ihre Daten
erheblich eingeschrankt wird oder werden kann. Dies ist insbesondere der Fall, wenn
besonders personlichkeitsnahe Daten in umfassender Form bearbeitet werden, wodurch die
Identifikation der betroffenen Person sowie spezifischer Eigenschaften moglich ist. Das
erhohte Risiko kann sich beispielsweise ergeben aus der Art der bearbeiteten Daten bzw.
deren Inhalt (z. B. besonders schitzenswerte Daten), der Art und dem Zweck der
Datenbearbeitung (z. B. Profiling), der Menge an bearbeiteten Daten, der Ubermittlung in
Drittstaaten (z. B. bei wenn die ausléandische Gesetzgebund keinen angemessenen Schutz
gewabhrleistet) oder wenn eine grosse oder gar unbegrenzte Anzahl Personen auf die Daten
zugreifen konnen. Weitere Indizien flr ein erhdhtes Risiko kénnen sein, ob die gesammelten
Daten im Missbrauchsfall die Personlichkeit, die Wirde oder das personliche Fortkommen
der betroffenen Person einschranken kénnten. Auch eine systematische Uberwachung einer
Person und deren Verhaltens (z. B. des E-Mailverkehrs) oder einer éffentlichen Zone (z.B.
eines belebten Platzes) kann ein erhdhtes Risiko darstellen. Fuhrt die fragliche
Datenbearbeitung voraussichtlich zu einem erhdhten Risiko, muss eine Datenschutz-
Folgenabschatzung durchgefihrt werden.

Absatz 2 Inhalt der Datenschutz-Folgenabschatzung

Nach Absatz 2 muss in der Datenschutz-Folgenabschatzung zunachst die geplante
Bearbeitung dargelegt werden. So mussen beispielsweise die verschiedenen
Bearbeitungsvorgénge, der Zweck der Bearbeitung oder die Aufbewahrungsdauer aufgefiihrt
werden. Im Weiteren muss gemass Absatz 2 aufgezeigt werden, welche Risiken fir die
Personlichkeit oder die Grundrechte der betroffenen Person die fraglichen
Bearbeitungsvorgénge mit sich bringen kénnen. Es handelt sich hier um die
Risikobewertung, die bereits im Hinblick auf die Notwendigkeit einer Datenschutz-
Folgenabschatzung vorzunehmen ist. So ist darzustellen, in welcher Hinsicht von der
fraglichen Datenbearbeitung ein erhdhtes Risiko fur die Persdnlichkeit und die Grundrechte
der betroffenen Person ausgeht und wie dieses Risiko zu bewerten ist. Schliesslich muss die

9 Vgl. hierzu DIGGELMANN OLIVER, in: Waldmann/Belser/Epiney (Hrsg.), Basler Kommentar, Bundesverfassung, Basel 2015,
Art. 13BV N 7.
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Datenschutz-Folgenabschatzung nach Absatz 2 erlautern, mit welchen Massnahmen diese
Risiken reduziert werden. Massgebend dafir sind insbesondere die Grundsatze nach Artikel
4 VE-DSG, aber auch die Pflicht zum Datenschutz durch Technik und durch
datenschutzfreundliche Voreinstellungen (Art. 18 VE-DSG) kénnen relevant sein. Bei diesen
Massnahmen darf auch eine Abwagung zwischen den Interessen der betroffenen Person
und denjenigen des Verantwortlichen oder des Auftragsbearbeiters erfolgen. Diese
Interessenabwagung ist in der Datenschutz-Folgenabschéatzung ebenfalls aufzufiihren und
entsprechend zu begriinden.

Absatz 3 Mitteilung an den Beauftragten

Nach Absatz 3 muss der Verantwortliche (bzw. der Auftragsbearbeiter) den Beauftragten
Uber die Ergebnisse der Datenschutz-Folgenabschatzung sowie die Massnahmen
informieren, die vorgesehen sind, um das Risiko einer Verletzung der Personlichkeit oder der
Grundrechte der betroffenen Person zu verringern. Diese Konsultation wird durch den E-SEV
108 nicht vorgeschrieben, aber sie entspricht den europaischen Regelungen (Art. 28 der
Richtlinie [EU] 2016/680 und Art. 36 der Verordnung [EU] 2016/679). Sie wird namentlich in
den VE aufgenommen, weil sie dem Beauftragten erlaubt, praventiv und beratend tatig zu
sein. Dies ist nicht zuletzt auch fir den Verantwortlichen effizienter, da mégliche
datenschutzrechtliche Schwierigkeiten bereits in einem frilhen Stadium der
Datenbearbeitung behoben werden kénnen.

Absatz 4 Einwénde des Beauftragten

Gemass Absatz 4 teilt der Beauftragte dem Verantwortlichen innerhalb von drei Monaten
nach Erhalt aller erforderlichen Informationen mit, falls er gegen die vorgesehenen
Massnahmen Einwande hat. Nachdem er (iber eine Datenschutz-Folgenabschéatzung
benachrichtigt worden ist, Gberprift der Beauftragte lediglich, ob die vorgeschlagenen
Massnahmen zum Schutz der Grundrechte und der Personlichkeit der betroffenen Person
ausreichend sind. Hingegen nimmt er keine umfassende Prifung des gesamten
Bearbeitungsvorgangs vor; diese Prifung ist bereits Gegenstand der Datenschutz-
Folgenabschatzung. Erhalt der Verantwortliche innerhalb der Dreimonatsfrist keine Nachricht
vom Beauftragten, kann er grundsatzlich davon ausgehen, dass der Beauftragte keine
Einwande gegen die vorgeschlagenen Massnahmen zum Grundrechtsschutz hat. Dem
Datenschutzbeauftragten bleibt es indes unbenommen, zu einem spéateren Zeitpunkt eine
Untersuchung zu erdffnen, wenn die Voraussetzungen nach Artikel 41 VE-DSG erfullt sind.
Dies kann insbesondere der Fall sein, wenn im Rahmen der Datenschutz-
Folgenabschatzung die Risiken nicht korrekt eingeschétzt wurden und sich
dementsprechend auch die fraglichen Massnahmen nicht als zielgenau oder als nicht
ausreichend erweisen.

Ein Verstoss gegen die Pflicht zur Erstellung und Mitteilung einer Datenschutz-
Folgenabschatzung wird sanktioniert (siehe Art. 50 Abs. 1 Bst. ¢, 51 Abs. 1 Bst. d VE-DSG).

8.1.3.5 Art. 17 Meldung von Verletzungen des Datenschutzes

Artikel 17 VE-DSG fiihrt die Pflicht zur Meldung von Verletzungen des Datenschutzes ein.
Diese Bestimmung verwirklicht die Anforderungen von Artikel 7 Absatz 2 E-SEV 108 sowie
von Artikel 30 der Richtlinie (EU) 2016/680. Der Artikel 33 der Verordnung (EU) 2016/679
enthélt eine ahnliche Regelung.

Absatz 1 Begriff und Grundsatz

Nach Absatz 1 meldet der Verantwortliche dem Datenschutzbeauftragen eine unbefugte
Datenbearbeitung oder den Verlust von Daten, es sei denn die Verletzung des
Datenschutzes fuhrt voraussichtlich nicht zu einem Risiko fur die Persénlichkeit und die
Grundrechte der betroffenen Person. Dabei ist vom Begriff der Bearbeitung im Sinne von
Artikel 3 Buchstabe d VE-DSG auszugehen. Demzufolge gilt jede Art der unbefugten
Bearbeitung als Verletzung des Datenschutzes, so dass beispielsweise auch die unbefugte
Ldschung eingeschlossen ist. Die Verletzung kann durch Dritte erfolgen, aber auch durch
Mitarbeiter, die ihre Kompetenzen missbrauchen oder Uberschreiten. Durch eine unbefugte
Datenbearbeitung kann die betroffene Person die Kontrolle Uber ihre Daten verlieren, oder
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diese Daten werden missbraucht. Dartber hinaus kann eine unbefugte Datenbearbeitung
auch zu einer Verletzung der Persdnlichkeit der betroffenen Person flihren, zum Beispiel
indem geheime Informationen tber sie bekannt werden. Dementsprechend gilt nach
Artikel 23 Absatz 2 Buchstabe a eine Verletzung der Datensicherheit als
Personlichkeitsverletzung.

Auf diese Gefahrdungen kann die betroffene Person nur reagieren, wenn sie von der
Verletzung des Datenschutzes weiss. Daher muss der Verantwortliche prinzipiell eine
unbefugte Bearbeitung melden, wobei die Meldung zunéchst an den Beauftragten geht und
nur unter den Voraussetzungen von Absatz 2 an die betroffene Person. Die Meldung hat ab
dem Zeitpunkt der Kenntnisnahme unverzuglich zu erfolgen. Der Verantwortliche muss
grundsatzlich rasch handeln, aber die Bestimmung gibt einen gewissen
Ermessensspielraum. Massgebend ist dabei unter anderem das Ausmass der Gefahrdung
der betroffenen Person. Je erheblicher die Geféahrdung, je grosser die Anzahl der betroffenen
Personen, umso schneller muss der Verantwortliche handeln.

Die Meldung an den Beauftragten kann nur unterbleiben, wenn die Verletzung des
Datenschutzes voraussichtlich nicht zu einem Risiko fir die Personlichkeit und die
Grundrechte der betroffenen Person fuihrt. Dadurch soll verhindert werden, dass selbst
unbedeutende Verletzungen gemeldet werden missen. Die Ausnahme ist jedoch eng
auszulegen. Der Verantwortliche muss eine Prognose in Bezug auf die moglichen
Auswirkungen der Verletzung fir die betroffene Person stellen und kann die Meldung nur
unterlassen, wenn von der unbefugten Datenbearbeitung héchstwahrscheinlich keine Gefahr
ausgeht.

Absatz 2 Mitteilung an die betroffene Person

Grundsatzlich muss die betroffene Person nicht benachrichtigt werden. Geméass Absatz 2
muss sie jedoch Uber die Verletzung des Datenschutzes informiert werden, wenn es zum
Schutz der betroffenen Person erforderlich ist oder der Beauftragte es verlangt. Dabei
besteht ein gewisser Ermessensspielraum. Bedeutsam ist insbesondere, ob durch die
Information die Risiken fur die Personlichkeit und die Grundrechte der betroffenen Person
reduziert werden konnen. Dies ist insbesondere der Fall, wenn die betroffene Person
entsprechende Vorkehren zu ihrem Schutz treffen muss, zum Beispiel indem sie ihre
Zugangsdaten oder Passwdrter andert.

Absatz 3 und 4

Der Verantwortliche kann nach Absatz 3 die Meldung der betroffenen Person einschranken,
aufschieben oder darauf verzichten, wenn einer der Griinde von Artikel 14 Abséatze 3 und 4
vorliegt (vgl. Ziff. 8.1.3.2).

Eine unbefugte Datenbearbeitung kann auch beim Auftragsbearbeiter erfolgen. Daher ist er
nach Absatz 4 verpflichtet, dem Verantwortlichen jede unbefugte Datenbearbeitung zu
melden. Es ist es am Verantwortlichen, anschliessend eine Risikoabschétzung vorzunehmen
und dartiber zu entscheiden, inwieweit eine Meldepflicht gegeniiber dem Beauftragten und
der betroffenen Person besteht.

Ein Verstoss gegen die Meldepflicht bei einer Verletzung des Datenschutzes wird
sanktioniert (siehe Art. 50 Abs. 2 Bst. d VE-DSG).

8.1.3.6 Art. 18 Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

Artikel 18 VE-DSG fuhrt die Pflicht zum Datenschutz durch Technik sowie durch
datenschutzfreundliche Voreinstellungen ein. Die Bestimmung verwirklicht die
Anforderungen von Artikel 8 Ziffer 3 E-SEV 108 sowie von Artikel 20 Absatz 1 der Richtlinie
(EU) 2016/680. Der Artikel 25 der Verordnung (EU) 2016/679 enthalt eine &hnliche
Regelung.

Absatz 1 Datenschutz durch Technik

Absatz 1 verlangt vom Verantwortlichen und dem Auftragsbearbeiter, angemessene
Massnahmen zu treffen, die bereits ab der Planung einer Datenbearbeitung das Risiko von
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Verletzungen der Persdnlichkeit oder der Grundrechte verringern und solchen vorbeugen.
Damit wird neu die Pflicht zum sogenannten «Datenschutz durch Technik» (Privacy by
Design) eingefuhrt. Die Grundidee des technikgestitzten Datenschutzes besteht darin, dass
sich Technik und Recht gegenseitig ergdnzen. So kann datenschutzfreundliche Technik den
Bedarf nach rechtlichen Regeln (oder Empfehlungen der guten Praxis) reduzieren, indem
technische Vorkehren den Verstoss gegen Datenschutzvorschriften verunméglichen oder
zumindest die Gefahr erheblich verringern. Zugleich sind datenschutzfreundliche
Technologien unabdingbar fir die praktische Umsetzung der Datenschutzvorschriften. Denn
Datenbearbeitung ist in vieler Hinsicht bereits allgegenwartig und wird tendenziell weiter
zunehmen (Ubiquitous Computing). Dies sorgt fur kaum tberblickbare Datenmengen, die im
Einklang mit den Datenschutzregeln bearbeitet werden mussen, wofir technische Vorkehren
zentral sind. Insgesamt zielt der technikgestutzte Datenschutz nicht auf eine bestimmte
Technologie. Vielmehr geht es darum, Systeme zur Datenbearbeitung technisch und
organisatorisch so auszugestalten, dass sie insbesondere den Grundsatzen nach Artikel 4
VE-DSG entsprechen. So kann beispielsweise daflir gesorgt werden, dass Daten in
regelmassigen Abstanden geldscht oder standardmassig anonymisiert werden. Besonders
bedeutsam fur den technikgestitzten Datenschutz ist dabei die sogenannte
Datenminimierung, welche sich bereits aus den allgemeinen Grundsatzen nach Artikel 4 VE-
DSG ergibt. Entsprechend dem Konzept der Datenminimierung wird eine Datenbearbeitung
bereits von Beginn weg so angelegt, dass moglichst wenige Daten anfallen und bearbeitet
werden oder dass Daten zumindest nur mdglichst kurze Zeit aufbewahrt werden.

Fur die Datenbearbeitung durch Bundesorgane ist anzumerken, dass die Pflicht zum
Datenschutz durch Technik geringe Auswirkungen haben durfte, da die diese schon heute
den von ihnen bezeichneten Datenschutzverantwortlichen oder, falls keine solche oder kein
solcher besteht, dem Beauftragten unverziiglich alle Projekte zur automatisierten
Bearbeitung von Personendaten melden missen, damit die Erfordernisse des
Datenschutzes bereits bei der Planung bertcksichtigt werden (Art. 20 Abs. 2 VDSG).

Absatz 2 Datenschutzfreundliche Voreinstellungen

Gemass Absatz 2 sind der Verantwortliche und der Auftragsbearbeiter verpflichtet, mittels
geeigneter Voreinstellungen daflir zu sorgen, dass grundsatzlich nur diejenigen Daten
bearbeitet werden, die fir den jeweiligen Verwendungszweck erforderlich sind. Dies fuhrt
neu die Pflicht zur Verwendung datenschutzfreundlicher Voreinstellungen (Privacy by
Default) ein. Bei Voreinstellungen handelt es sich um jene Einstellungen, insbesondere von
Software, die standardméssig zur Anwendung kommen, d.h., falls keine abweichende
Eingabe durch den Nutzer erfolgt. Diese Standardeinstellungen kénnen werkseitig vorliegen
oder entsprechend programmiert werden, wie dies zum Beispiel der Fall ist, wenn ein
bestimmter Drucker als Standarddrucker definiert wird. Im Zusammenhang mit einer
Datenbearbeitung bedeutet dies, dass der fragliche Bearbeitungsvorgang standardmassig
moglichst datenschutzfreundlich eingerichtet ist, ausser die betroffene Person wirde diese
vorgegebenen Einstellungen verdndern. Beispielsweise ware es denkbar, dass eine Website
grundsétzlich Einkaufe erlaubt, ohne dass dafir ein Benutzerprofil erstellt werden muss. Die
Kunden mussen lediglich minimale Angaben wie Namen und Adresse machen. Falls die
Kunden aber von weiteren Diensten dieser Website profitieren méchten, zum Beispiel vom
Zugriff auf ihre gesamten Einkdufe in der Vergangenheit oder dem Anlegen von Listen mit
Einkaufswiinschen, missen sie ein Benutzerprofil anlegen, wodurch auch eine
umfassendere Bearbeitung ihrer Personendaten erfolgt. Dies macht den engen
Zusammenhang mit der Verwendung datenschutzfreundlicher Technik deutlich. So gehéren
entsprechende Voreinstellungen regelmassig zur datenschutzfreundlichen Ausgestaltung
eines gesamten Systems. Spezifisch an datenschutzfreundlichen Voreinstellungen sind
jedoch die Einflussmdglichkeiten der betroffenen Person. Wahrend sie das System als
solches kaum beeinflussen kann, geben ihr datenschutzfreundliche Voreinstellungen
allenfalls die Moglichkeit, eine andere Wabhl zu treffen. Sie hdngen daher eng mit der
Einwilligung der betroffenen Person zusammen (vgl. Art. 4 Abs. 6 VE-DSG). So erlauben es
datenschutzfreundliche Voreinstellungen der betroffenen Person, einer bestimmten
Datenbearbeitung zuzustimmen.
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Der Grundsatz des Datenschutzes mittels Voreinstellungen spielt im 6ffentlichen Sektor eine
untergeordnete Rolle, da die Datenbearbeitung dort weniger auf der Einwilligung der
betroffenen Person beruht als auf gesetzlichen Pflichten.

Der Verantwortliche und der Auftragsbearbeiter kdnnen insbesondere durch die
Zertifizierung oder eine Datenschutz-Folgenabschatzung aufzeigen, dass sie den
Verpflichtungen nach den Abséatzen 1 und 2 der Bestimmung nachkommen.

Ein Verstoss gegen die Pflichten nach Artikel 18 wird sanktioniert (vgl. Art. 51 Abs. 1 Bst. e
VE-DSG).

8.1.3.7 Art. 19 Weitere Pflichten

Artikel 19 VE-DSG enthélt verschiedene weitere Pflichten des Verantwortlichen bzw. des
Auftragsbearbeiters.

Buchstabe a Dokumentationspflicht

Buchstabe a verpflichtet den Verantwortlichen und den Auftragsbearbeiter, seine
Datenbearbeitungsvorgange zu dokumentieren. Diese Dokumentationspflicht entspricht den
Anforderungen von Artikel 8 Absatz 1 E-SEV 108 sowie von Artikel 25 der Richtlinie (EU)
2016/680. Der Artikel 30 der Verordnung (EU) 2016/679 enthélt eine &hnliche Regelung.
Dadurch wird fur Private die bisherige Verpflichtung ersetzt, Datensammlungen beim
Beauftragten zu registrieren (Bundesorgane miissen gemass Art. 36 VE-DSG weiterhin ein
Register fuhren). Die Meldung an das Register ist birokratisch und mit einem erheblichen
Verwaltungsaufwand auf Seiten des Verantwortlichen verbunden. Zugleich ist sie von
geringem praktischem Nutzen. Denn flr private Personen bestanden bereits bisher
verschiedene Ausnahmen von der Registrierung. Die Dokumentationspflicht gilt hingegen
einheitlich fur alle Datenbearbeitungsvorgange. Mit weniger Aufwand kann dadurch eine
gleichméassigere Dokumentation aller privaten Datenbearbeitungsvorgénge erreicht werden.
Das Gesetz sieht nicht vor, welche Angaben dokumentiert werden mussen; dies wird in der
Verordnung konkretisiert. Die Dokumentation muss jedoch so ausgestaltet sein, dass der
Verantwortliche und der Auftragsbearbeiter ihren Informations- und Meldepflichten
nachkommen kdnnen. Beispielsweise missen auch Verletzungen des Datenschutzes nach
Artikel 17 dokumentiert werden. So bildet die Dokumentationspflicht auch ein zentrales
Element zur Verwirklichung einer transparenten Datenbearbeitung. Ein Verstoss gegen die
Dokumentationspflicht wird sanktioniert (vgl. Art. 51 Bst. f VE-DSG).

Buchstabe b Weitere Informationspflichten

Gemass Buchstabe b sind der Verantwortliche und der Auftragsbearbeiter verpflichtet,
Empfanger von Daten Uber eine allféllige Berichtigung, Loéschung, Vernichtung, Verletzung
des Datenschutzes oder Einschrankung der Bearbeitung nach Artikel 25 Absatz 2 oder 34
Absatz 2 zu informieren. Diese Pflicht ergénzt verschiedene Datenschutzregeln fir den Fall,
dass Daten an Dritte weitergegeben wurden. Sie ist in Artikel 16 Absatz 5 der Richtlinie
2016/680 und Artikel 19 der Verordnung (EU) 2016/679 vorgesehen. So ist die Bearbeitung
unzutreffender Daten grundsétzlich personlichkeitsverletzend, weshalb sich jeder, der Daten
bearbeitet, vergewissern muss, ob die Daten richtig sind (Art. 4 Abs. 5 VE-DSG). Auch die
Ldschung, Vernichtung oder Einschrankung der Bearbeitung impliziert grundséatzlich, dass
die Bearbeitung der Daten nicht mehr rechtmassig ist. Die Informationspflicht gemass dieser
Bestimmung stellt sicher, dass diese Daten nicht durch Dritte, an welche die Daten
Ubermittelt wurden, weiter bearbeitet werden, weil sie keine Kenntnis vom entsprechenden
Vorgang haben.

Der Verantwortliche bzw. Auftragsbearbeiter kann von der Information absehen, wenn die
Mitteilung unmadglich ist oder nur mit unverhaltnisméassigem Aufwand erfolgen kann. Diese
Ausnahme ist restriktiv zu verstehen. Es darf nicht leichthin angenommen werden, die
Mitteilung sei unmdglich oder der Aufwand sei unverhaltnisméassig. Der Verantwortliche oder
Auftragsbearbeiter muss zumindest versucht haben, die betreffenden Empfanger zu
informieren und muss dabei auf konkrete, nur mit erheblichem Einsatz tiberwindbare
Schwierigkeiten gestossen sein. In Bezug auf die Verhaltnismassigkeit des Aufwands ist
zudem der Inhalt der fraglichen Mitteilung zu berlcksichtigen. Je bedeutsamer die
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Berichtigung, Loschung, Vernichtung oder Einschrankung fir den Schutz der betroffenen
Person ist, je gravierender die Verletzung des Datenschutzes ist, umso grdsser ist der
Aufwand, der vom Verantwortlichen oder Auftragsbearbeiter erwartet werden kann.

Ein Verstoss gegen diese Pflichten wird sanktioniert (Art. 50 Abs. 3 Bst. a VE-DSG).

8.1.4 Rechte der betroffenen Person

Der 4. Abschnitt regelt die Rechte der betroffenen Person. Spezifische Anspriiche
gegenuber den privaten Verantwortlichen sind im 5. Abschnitt festgelegt, solche gegentber
Bundesorganen im 6. Abschnitt.

8.1.4.1 Art. 20 Auskunftsrecht

Das Auskunftsrecht erganzt die Informationspflicht des Verantwortlichen und bildet die
zentrale Grundlage dafir, dass die betroffene Person ihre Rechte nach diesem Gesetz
tberhaupt wahrnehmen kann. Das Auskunftsrecht ist ein subjektives hochstpersonliches
Recht, das auch urteilsfahige unmiindige oder entmiindigte Personen selbsténdig, ohne
Zustimmung ihres gesetzlichen Vertreters, geltend machen kénnen. Aus dem Charakter des
hochstpersonlichen Rechts ergibt sich auch, dass geméss niemand im Voraus auf das
Auskunftsrecht verzichten kann (Art. 20 Abs. 6 VE-DSG).

Absatz 1 Grundsatz

Nach Absatz 1 kann jede Person vom Verantwortlichen kostenlos Auskunft dartber
verlangen, ob Daten Uber sie bearbeitet werden. Die Bestimmung bleibt, abgesehen von
redaktionellen Anpassungen, unverandert im Verhaltnis zum aktuellen Recht.

Absatz 2 Mitzuteilende Informationen

Die betroffene Person erhélt nach Absatz 2 zunéchst diejenigen Informationen, die ihr
aufgrund der Informationspflicht mitgeteilt werden mussen (vgl. Art. 13 Abs. 2 bis 4 VE-
DSG). Dabei handelt es sich grundsatzlich um diejenigen Informationen, die erforderlich
sind, damit die betroffene Person ihre Rechte nach dem Gesetz geltend machen kann und
damit eine transparente Datenbearbeitung gewahrleistet ist. In jedem Fall missen ihr die
Informationen in den Buchstaben a bis ¢ mitgeteilt werden. Dies sind zunéchst die ldentitat
und die Kontaktdaten des Verantwortlichen (Bst. a), die bearbeiteten Personendaten (Bst. b)
und der Zweck der Bearbeitung (Bst. c). Der betroffenen Person muss dariiber hinaus
mitgeteilt werden, wie lange die Daten aufbewahrt werden, oder, wenn dies nicht mdglich ist,
nach welchen Kriterien die Dauer festgelegt wird (Bst. d). Diese Information erlaubt der
betroffenen Person inshesondere nachzuvollziehen, ob der Verantwortliche die Daten
entsprechend den Grundsatzen in Artikel 4 VE-DSG aufbewahrt. Da die
Aufbewahrungsdauer im Rahmen der Informationspflicht nicht immer mitgeteilt werden
muss, soll die betroffene Person sie im Rahmen des Auskunftsrechts in jedem Fall erhalten.
Ebenfalls wird der betroffenen Person mitgeteilt, ob eine automatisierte Einzelentscheidung
vorliegt (Bst. e), wobei sie zusatzlich die Informationen nach Absatz 3 erhalten muss.
Schliesslich erhalt die betroffene Person die verfigbaren Angaben tber die Herkunft der
Daten (Bst. f). Diese Pflicht besteht bereits nach geltendem Recht.

Absatz 3 Mitteilung bei einer Entscheidung aufgrund der Datenbearbeitung

Wenn aufgrund einer Datenbearbeitung eine Entscheidung erfolgt ist, erhalt die betroffene
Person nach Absatz 3 zusétzlich Informationen Uber das Ergebnis der Entscheidung, deren
Zustandekommen sowie deren Auswirkungen und Tragweite. Dies gilt insbesondere im Falle
einer automatisierten Einzelentscheidung, wie beispielsweise die Gewéahrung eines Kredits
oder den Abschluss einer Versicherung, die alleine auf der Analyse der Finanz- oder
Gesundheitsdaten der betroffenen Person beruht (vgl. Ziff. 8.1.3.3). Dabei gehen die
Informationen Uber diejenigen hinaus, welche die betroffene Person nach Artikel 15 VE-DSG
erhalt. Mit Hilfe des Auskunftsrechts soll sie erweiterte Informationen zur fraglichen
Entscheidung erhalten. Dadurch soll die betroffene Person nachvollziehen kénnen, wie die
Entscheidung zustande gekommen ist und welche Folgen sie nach sich zieht. Das heisst, ihr
muss mitgeteilt werden, welche Daten hierfur berticksichtigt wurden und welche Bedeutung
diese fur die Entscheidung haben.
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Der Verantwortliche kann die Auskunft nach Artikel 21 verweigern, einschranken oder
aufschieben. Private Verantwortliche kénnen in diesem Rahmen auch eigene Interessen wie
zum Beispiel die Wahrung von Geschéftsgeheimnissen geltend machen. Dabei ist jedoch
eine differenzierte Interessenabwagung notig. So muss der Verantwortliche einen allfalligen
Algorithmus, der zur fraglichen Entscheidung gefiihrt hat, nicht im Einzelnen offenlegen und
kann sich in dieser Hinsicht auf die Wahrung von Geschéftsgeheimnissen berufen. Aber er
muss der betroffenen Person das Ergebnis der Einzelentscheidung in einer Weise
begrinden, dass diese nachvollziehen kann, wie es aufgrund der fraglichen Daten zu diesem
bestimmten Ergebnis kam. Dariliber hinaus muss die betroffene Person Auskunft dariiber
erhalten, wie sich die Entscheidung auf ihre rechtliche oder tatsachliche Stellung auswirkt
und welche Bedeutung der Entscheidung hierbei zukam. Falls die betroffene Person erst
aufgrund des Auskunftsrechts vom Vorliegen einer automatischen Einzelentscheidung
erfahren hat, muss sie dartiber hinaus die Gelegenheit erhalten, sich dazu zu aussern

(vgl. Art. 15 Abs. 2 VE-DSG).

Absatz 4 und 5

Aus dem geltenden Recht unverandert ibernommen wurde Absatz 4, wonach der
Verantwortliche Informationen tber die Gesundheit der betroffenen Person durch einen von
ihr bezeichneten Arzt mitteilen lassen kann. Der Absatz erfuhr lediglich eine redaktionelle
Uberarbeitung.

Abgesehen von redaktionellen Anderungen bleibt Absatz 5 ebenfalls unverandert. Demnach
bleibt der Verantwortliche grundséatzlich auskunftspflichtig, selbst wenn er die Bearbeitung an
einen Auftragsbearbeiter delegiert.

Ein Verstoss gegen die Pflichten nach Artikel 20 VE-DSG wird sanktioniert (siehe Art. 50
Abs. 1 Bst. a VE-DSG).

8.1.4.2 Art. 21 Einschrankung des Auskunftsrechts

Der Verantwortliche kann geméass Absatz 1 die Auskunft unter den Voraussetzungen nach
Artikel 14 Absatze 3 und 4 des VE verweigern, einschranken oder aufschieben. Hierfiir kann
auf die Kommentierung von Artikel 14 VE-DSG verwiesen werden (vgl. Ziff. 8.1.3.2). Die
Griuinde fur die Einschrankung des Auskunftsrechts sind dieselben geblieben; sie werden im
VE jedoch neu im Zusammenhang mit der Informationspflicht aufgezahit.

Falls der Verantwortliche die Auskunft verweigert, einschrankt oder aufschiebt, muss er dies
gemass Absatz 2 entsprechend begriinden. Als Griinde kommen grundsatzlich nur die
Voraussetzungen nach Artikel 14 Abséatze 3 und 4 in Frage. Bundesorgane muissen in
diesem Fall eine anfechtbare Verfligung erlassen. Private Verantwortliche unterliegen
hingegen keinen Formvorschriften. Aus Beweisgriinden sollte die Begrindung der
betroffenen Person jedoch schriftlich zugestellt werden. Neu sieht Absatz 2 in Satz 2 vor,
dass das Bundesorgan auf eine Begriindung verzichten kann, wenn dadurch die Interessen
gemass Artikel 14 Absatz 4 Buchstabe b des VE geféhrdet sein konnten. Diese Bestimmung
verhindert, dass das Bundesorgan durch die Begriindung gerade das preisgeben muss, was
durch die Verweigerung der Auskunft verschwiegen werden soll.

Auf der Basis der Begrindung muss die betroffene Person tberprifen kénnen, ob die
Auskunft zu Recht verweigert, eingeschrankt oder aufgeschoben worden ist. Die
Anforderungen an die Begriindung konnen jedoch nicht allzu hoch sein, falls sie mit dem
Grund fiur die Auskunftsverweigerung kollidieren.

8.1.4.3 Art. 22 Einschrankung des Auskunftsrechts fir Medienschaffende

Art. 22 VE-DSG ubernimmt den aktuellen Art. 10 DSG betreffend die Einschrankung des
Auskunftsrechts fiir Medienschaffende. Es erfolgen keine materiellen Anderungen. Das
Kriterium der Veroffentlichung im redaktionellen Teil eines Mediums bleibt bestehen. Dies
bedeutet, dass alleine Daten darunter fallen, welche gesammelt werden im Hinblick auf die
Publikation einer journalistischen Arbeit in jenem Teil eines Mediums, das flr redaktionelle
Beitrage reserviert ist.®® Darliber hinaus muss es sich um ein periodisch erscheinendes

%  BARRELET DENIS/WERLY STEPHANE, Droit de la communication, 2. Aufl., Bern 2011, N 1769.
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Medium handeln. Darunter fallen insbesondere Zeitungen, Zeitschriften, Radio- und
Fernsehsendungen, Presseagenturen und Online-Newsdienste, die kontinuierlich und mit
einer dem Publikum bekannten Regelmassigkeit aktualisiert werden.®®

Die Einschrankung des Auskunftsrechts fur Medienschaffende wird, abgesehen von
redaktionellen Anpassungen, unverandert ibernommen.

8.1.5 Besondere Bestimmungen fur die Bearbeitung von Daten durch private
Personen

Der 5. Abschnitt regelt spezifische Anspriiche gegentiber privaten Verantwortlichen. Die
Vorschriften zum Bearbeiten von Personendaten durch private Personen konkretisieren den
Schutz der Personlichkeit nach Artikel 28 ZGB in Bezug auf den Datenschutz und dienen
damit der Verwirklichung der informationellen Selbstbestimmung unter Privaten (siehe Art.
35 Abs. 1 und 3 BV). Die drei Bestimmungen dieses Abschnitts sind gemeinsam zu lesen:
Artikel 23 VE-DSG konkretisiert Personlichkeitsverletzungen im Bereich des Datenschutzes,
Artikel 24 VE-DSG definiert spezifische Rechtfertigungsgriinde und Artikel 25 VE-DSG regelt
die Rechtsanspriiche, die aufgrund einer Personlichkeitsverletzung durch Datenbearbeitung
geltend gemacht werden kénnen. Der vorliegende Entwurf behélt die bestehende Regelung
weitgehend bei. Es wurden jedoch einige redaktionelle Anderungen vorgenommen mit dem
Ziel, die Bestimmungen insgesamt klarer und zugéanglicher zu machen.

Die Evaluation hat zudem ergeben, dass die betroffenen Personen insbesondere im privaten
Sekor ihre Rechte kaum wahrnehmen. Dies wird hauptsachlich auf die Kostenrisiken eines
Prozesses zurlickgefuhrt®, welche durch Anpassungen bei der Kostenregelung im
Zivilprozess aufgefangen werden sollen (vgl. Ziff. 8.2.9).

8.1.5.1 Art. 23 Persdnlichkeitsverletzungen

Der Begriff der Persdnlichkeitsverletzung ist in Artikel 28 ZGB nicht definiert. Artikel 23 des
Entwurfs konkretisiert diesen Begriff fur Verletzungen der Personlichkeit durch
Datenbearbeitung.

Absatz 1 Grundsatz

Absatz 1 halt fest, dass durch eine Datenbearbeitung die Personlichkeit der betroffenen
Person nicht widerrechtlich verletzt werden darf. Der Wortlaut bleibt unverandert. Das
individuelle Verfligungsrecht Uber personenbezogene Daten, welches durch die
informationelle Selbstbestimmung geschutzt ist, wird durch Datenbearbeitungen rasch
empfindlich eingeschrénkt. Die Einhaltung der Grundsatze der Datenbearbeitung durch
private Verantwortliche ist daher zentral zum Schutz der Personlichkeit der betroffenen
Person, zumal die private Bearbeitung einen grossen Anteil der Datenbearbeitungsvorgange
Uberhaupt ausmacht.

Absatz 2 Fiktionen von Personlichkeitsverletzungen

Absatz 2 nimmt u.a. Bezug auf die Einhaltung der Grundsatze der Datenbearbeitung und
fingiert fur vier Konstellationen eine Personlichkeitsverletzung. Nach Buchstabe a liegt eine
Personlichkeitsverletzung vor, wenn Daten entgegen den Grundséatzen der Artikel 4, 5, 6 und
11 VE-DSG bearbeitet werden. Personlichkeitsverletzend ist nach Buchstabe b zudem, wenn
Daten entgegen der ausdrucklichen Willenserklarung der betroffenen Person bearbeitet
werden. Diese Bestimmung gibt der betroffenen Person mithin das Recht, einem bestimmten
Verantwortlichen explizit eine bestimmte Datenbearbeitung zu verbieten, ohne dass hierfir
spezifische Voraussetzungen erfillt sein missten (Opting-out). Diese Moéglichkeit bestand
bereits nach dem bisherigen Recht, wird nun jedoch durch Artikel 8 Buchstabe d E-SEV 108
verlangt. Nach Buchstabe c liegt ebenfalls eine Personlichkeitsverletzung vor, wenn
besonders schitzenswerte Daten an Dritte bekanntgegeben werden. Schliesslich erfolgt
nach Buchstabe d eine Personlichkeitsverletzung im Falle von Profiling ohne ausdriickliche
Einwilligung der betroffenen Person.

%  BARRELET DENIS/WERLY STEPHANE, Droit de la communication, 2. Aufl., Bern 2011, N 1420.
100 vgl. S. 90 f. und 219 des Schlussberichts zur Evaluation des Bundesgesetzes tiber den Datenschutz vom 10. Marz 2011.
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Die Aufzahlung ist nicht abschliessend. Das heisst, eine Persdnlichkeitsverletzung durch die
Bearbeitung von Daten kann auch auf anderem Wege als durch die Verwirklichung dieser
vier Tatbestande erfolgen. In Buchstaben b und ¢ wurde die Bezugnahme auf den
Rechtfertigungsgrund entfernt, wie dies bei der Revision im Jahre 2003 bereits fr
Buchstabe a erfolgte!®?. Auch dies dient lediglich der Klarheit und entspricht Artikel 28 ZGB,
in dem die Verletzung der Persdnlichkeit und die Rechtfertigungsgriinde ebenfalls in zwei
Teilbestimmungen behandelt werden. Im VE werden die Rechtfertigungsgriinde nun
ausschliesslich in Artikel 24 geregelt.

Absatz 3 Keine Persodnlichkeitsverletzung

Nach Absatz 3 liegt hingegen keine Personlichkeitsverletzung vor, wenn die betroffene
Person die Daten allgemein zuganglich gemacht hat und deren Bearbeitung nicht
ausdricklich untersagt hat. Diese Regelung, die identisch aus dem bisherigen Recht
tibernommen wurde, ist folgerichtig. Denn die individuelle Verfigungsfreiheit tber
personenbezogene Daten wird unter diesen Umstanden nicht verletzt. Die Bestimmung
kommt indes nur zum Tragen, wenn die Bearbeitung dieser Daten auch rechtmassig erfolgt,
d. h., insbesondere die Grundsatze der Artikel 4, 5, 6 und 11 eingehalten werden.

8.1.5.2 Art. 24 Rechtfertigungsgriinde

Artikel 24 konkretisiert die Rechtfertigungsgriinde fur personlichkeitsverletzende
Datenbearbeitungen. Die Norm bleibt abgesehen von kleinen Anderungen unveréndert.

Absatz 1 Grundsatz

Absatz 1 halt den Grundsatz fest, wonach jede Personlichkeitsverletzung — d. h. jede
personlichkeitsverletzende Datenbearbeitung — grundsatzlich widerrechtlich ist, ausser sie
ware durch Einwilligung der betroffenen Person, durch Gesetz oder ein Uberwiegendes
privates oder offentliches Interesse gerechtfertigt. Diese Bestimmung entspricht Artikel 28
Absatz 2 ZGB. Falls die Einwilligung der betroffenen Person oder ein gesetzlicher
Rechtfertigungsgrund vorliegt, erfolgt grundsatzlich keine Interessenabwagung. Hingegen
erfordert ein Uberwiegendes privates oder dffentliches Interesse eine Abwagung der sich
gegenlberstehenden Interessen. Auf Seiten der betroffenen Person besteht u.a. das
Interesse an der Wahrung ihrer Verfugungsfreiheit Gber inre Daten. Auf Seiten der
bearbeitenden Person liegt ein Interesse an der Datenbearbeitung vor. Nur wenn das
Interesse an der Datenbearbeitung tUberwiegt gegenliber dem Interesse der betroffenen
Person, ist die Personlichkeitsverletzung gerechtfertigt.

Absatz 2 Mdgliche Gberwiegende Interessen der bearbeitenden Person

Absatz 2 konkretisiert, wann méglicherweise ein Uberwiegendes Interesse der bearbeitenden
Person gegeben sein kann. Die Formulierung macht deutlich, dass es sich dabei nicht um
absolute Rechtfertigungsgriinde handelt. Massgebend ist vielmehr die Interessenabwagung
im Einzelfall.

Dieser Katalog bleibt weitgehend unveréandert zum bisherigen Recht. Die Aufzahlung ist nicht
abschliessend. Sie fihrt verschiedene Zwecke auf, welche die Bearbeitung von Daten
rechtfertigen und gegeniiber dem Interesse der betroffenen Person tiberwiegen kdnnen. Im
Wesentlichen erfasst der Katalog drei Gruppen von Datenbearbeitungen: solche fiir
bestimmte wirtschaftliche Tatigkeiten, solche fir die Medien und Datenbearbeitungen zu
nicht personenbezogenen Zwecken wie der Forschung. Bei einzelnen Bearbeitungszwecken
reicht der angegebene Zweck alleine nicht aus, um die Personlichkeitsverletzung zu
rechtfertigen. Vielmehr muss die Bearbeitung zusatzlich bestimmte Voraussetzungen
erfullen, damit der Rechtfertigungsgrund des Gberwiegenden Interesses Uberhaupt geltend
gemacht werden kann. Dies gilt namentlich in Bezug auf die Buchstaben b, c e und f. In
diesen Féllen ist zun&chst zu prifen, ob die fragliche Bearbeitung die spezifischen
Voraussetzungen erflllt, bevor anschliessend die Interessen des konkreten Einzelfalls
gegeneinander abgewogen werden.

01 vgl. hierzu BGE 136 11 508 E. 5.2.3.

69/114



Referenz/Aktenzeichen: CO0.2180.109.7.190301 / 212.9/2015/00001

Absatz 2 Buchstabe c¢ Prifung der Kreditwirdigkeit

Neu setzt Buchstabe c Ziffer 3 voraus, dass die betroffene Person volljahrig ist. Diese
Anpassung erfolgt, um den Schutz von Minderjahrigen zu verbessern, was eines der Ziele
der Revision ist. Grundsatzlich durfte sich die Tragweite dieser Anderung aufgrund der
beschrankten Handlungsfahigkeit minderjahriger Personen in Grenzen halten. Allerdings hat
sich in der Praxis gezeigt, dass dennoch Missbrauche vorkommen kdénnen, wie dies zum
Beispiel das Verfahren des Beauftragten gegen das Unternehmen Moneyhouse deutlich
macht.19?

Absatz 2 Buchstabe e Bearbeitung zu Forschungszwecken

Leicht verschéarft wurde der Rechtfertigungsgrund der Bearbeitung zu nicht
personenbezogenen Zwecken, insbesondere in der Forschung, Planung und Statistik, in
Buchstabe e. Die Verwendung von Daten zu diesen Zwecken ist heu nur zulassig, wenn die
Voraussetzungen der Ziffern 1 bis 3 erfullt sind. Durch diese Regelung soll der Schutz
besonders schitzenswerter Personendaten verstarkt werden. Dies erfolgt insbesondere mit
Blick auf die Mdglichkeiten von Big Data und die zunehmende Digitalisierung des Alltags, die
auch dazu fihrt, dass eine immer grossere Anzahl besonders schitzenswerter
Personendaten bearbeitet wird.

Nach Ziffer 1 ist missen die Daten anonymisiert werden, sobald der Zweck der Bearbeitung
es erlaubt. Wenn es zur Datenbearbeitung fir Forschung, Planung oder Statistik nicht mehr
erforderlich ist, Gber personenbezogene Daten zu verfiigen, missen diese anonymisiert
werden. Dies ergibt sich grundsatzlich bereits aus der Vorschrift in Artikel 4 Absatz 4. Ein
Verstoss gegen dieselbe fiihrt gemass Artikel 23 Absatz 2 Buchstabe a zu einer
Personlichkeitsverletzung, die sich durch einen der Griinde in Artikel 24 rechtfertigen lasst.
Durch die Vorschrift in Artikel 24 Absatz 2 Buchstabe e Ziffer 1 ist es nun nicht mehr mdglich,
einen Verstoss gegen Artikel 4 Absatz 4 mit der Bearbeitung zu Zwecken der Forschung,
Planung oder Statistik zu rechtfertigen.

Wenn Dritten besonders schitzenswerte Personendaten bekannt gegeben werden, muss
dies so erfolgen, dass die betroffenen Personen nicht bestimmbar sind (Ziff. 2). Die
Bekanntgabe besonders schiitzenswerter Personendaten an Dritte fiihrt gemass Artikel 23
Absatz 2 Buchstabe c zu einer Personlichkeitsverletzung, die sich durch einen der Grinde in
Artikel 24 rechtfertigen lasst. Die Vorschrift in Ziffer 2 schliesst es nunmehr aus, die
Bekanntgabe nicht anonymisierter, besonders schiitzenswerter Personendaben zu
rechtfertigen mit der Begriindung, diese erfolge zur Bearbeitung zu Zwecken der Forschung,
Planung oder Statistik.

Schliesslich durfen wie bisher die Ergebnisse nur so verdffentlicht werden, dass die
betroffenen Personen nicht bestimmbar sind (Ziff. 3).

8.1.5.3 Art. 25 Rechtsanspriiche

Artikel 25 regelt die Rechtsanspriiche, welche die betroffene Person gegentiber privaten
Personen geltend machen kann.

Absatz 1 Klagen

Absatz 1 enthélt die Verweisung auf die Klagen nach Artikel 28 ff. ZGB, welche bereits im
bisherigen Recht bestand. Analog zu Artikel 28a Absatz 1 ZGB hélt dieser Absatz zudem
einzelne spezifische Anspriche fest, welche die betroffene Person geltend machen kann.
Der Klarheit halber sind diese im Entwurf neu mit einer Aufzahlung besser hervorgehoben.
Diese Aufzahlung konkretisiert insbesondere die Unterlassungs- und Beseitigungsklage nach
Artikel 28a Absatz 1 Ziffer 1 und 2 ZGB in Bezug auf den Datenschutz. Nach Buchstabe a
kann die betroffene Person verlangen, dass die Datenbearbeitung verboten wird. Nach
Buchstabe b kann sie beantragen, dass die Bekanntgabe von Daten an Dritte untersagt wird.
Gemass Buchstabe ¢ kann sie schliesslich die Berichtigung, Léschung oder Vernichtung von
Daten verlangen.

102 vgl. https://www.edoeb.admin.ch/datenschutz/00626/00747/01022/index.htmlI?lang=de. Das Verfahren ist noch nicht abge-
schlossen.
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Obschon es sich implizit bereits aus dem bisherigen Recht ergab, wurde im VE ausdricklich
ein Recht auf Léschung formuliert. Es entspricht den Anforderungen von Artikel 8

Buchstabe e E-SEV 108. Der Artikel 17 der Verordnung (EU) 2016/679 enthéalt eine &hnliche
Regelung. Dieses Recht auf Loschung entspricht im Bereich des Datenschutzes dem «Recht
auf Vergessen bzw. Vergessenwerdens», wie es generell aus dem zivilrechtlichen
Personlichkeitsschutz abgeleitet wird.%® Demnach ware auch in der Schweiz beispielsweise
ein &hnlicher Entscheid moglich, wie ihn der Européische Gerichtshof gegeniiber Google
gefallt hat.1®* Ein solches Recht auf Vergessen gilt indessen nicht absolut.%® Vielmehr wird in
der Rechtsprechung grundséatzlich das Interesse der betroffenen Person abgewogen gegen
die Meinungs- und Informationsfreiheit, aus denen sich regelmassig ein Interesse am
Fortbestehen bzw. an der Verwendung der Information ergibt. Ein solches Interesse kann
beispielsweise bestehen bei Archiven oder Bibliotheken, deren Aufgabe es ist, Dokumente
unverandert zu sammeln, zu erschliessen, zu erhalten und zu vermitteln.

Absatz 2 Bestreitungsvermerk

Absatz 2 enthalt den so genannten Bestreitungsvermerk, der unverandert aus dem
bisherigen Recht ibernommen wurde. Demnach kann bei Daten ein entsprechender
Vermerk angebracht werden, wenn weder die Richtigkeit noch die Unrichtigkeit der Daten
dargetan werden kann. Dariliber hinaus kann die betroffene Person in diesem Fall verlangen,
dass die Datenbearbeitung eingeschrankt wird. Dieses Recht auf Einschréankung der
Datenbearbeitung entspricht den Anforderungen von Artikel 16 Absatz 3 der Richtlinie (EU)
2016/680; eine ahnliche Regelung ist in Artikel 18 (EU) 2016/679 enthalten. Im E-SEV 108
ist dies nicht vorgesehen. Die Einschrankung der Bearbeitung bedeutet, dass die
bestrittenen Daten gekennzeichnet werden, damit ihre kiinftige Bearbeitung darauf
beschrankt bleibt, ihre Richtigkeit oder Unrichtigkeit festzustellen. Die Kennzeichnung muss
klar sein. Sie kann in der Praxis bedeuten, dass die Daten voriibergehend in ein anderes
Bearbeitungssystem verschoben werden, dass den Benutzerinnen und Benutzern der Zugriff
auf die Daten verunmdglicht wird oder dass verdéffentlichte Daten voriibergehend von einer
Website entfernt werden. In Systemen fiir eine automatisierte Datenbearbeitung sollte die
Einschrankung der Bearbeitung grundsatzlich mit technischen Mitteln gewahrleistet werden,
so dass die Daten nicht Gegenstand weiterer Bearbeitungen sein kdnnen und nicht
verandert werden.

Absatz 3 Mitteilung an Dritte oder Veroéffentlichung

Absatz 3 sieht wie das bisherige Recht vor, dass das Urteil, die Berichtigung, die
Vernichtung, das Verbot der Bearbeitung bzw. der Bekanntgabe an Dritte oder der
Bestreitungsvermerk Dritten mitgeteilt wird oder veréffentlicht wird. Diese Regelung
konkretisiert Artikel 28a Absatz 2 ZGB im Bereich des Datenschutzes.

Aufgehoben wird hingegen die Bestimmung betreffend das vereinfachte Verfahren fr
Auskunftsbegehren. Diese Regelung ist mit Einfllhrung der ZPO¥°® obsolet geworden.

8.1.6 Besondere Bestimmungen fur die Bearbeitung von Daten durch Bundes-
organe

8.1.6.1 Art. 26 Verantwortliches Organ und Kontrolle

Im Vergleich zu Artikel 16 DSG erfahrt Artikel 26 wenige Anderungen. In Absatz 1 wird aus
redaktionellen Grunden «in Erfullung seiner Aufgaben» entfernt.

Aus denselben Grinden wird in Absatz 2 «besonders regeln» weggelassen. Dariiber hinaus
soll der Bundesrat nicht nur die Moglichkeit haben, besondere Regeln tber die Kontrolle und
Verantwortung fur den Datenschutz zu erlassen, wenn Bundesorgane Daten zusammen mit
anderen Behdrden oder Privatpersonen bearbeiten, sondern dazu verpflichtet sein. Mit

103 vgl. hierzu insbesondere BGE 109 11 353; BGE 111 Il 209 sowie BGE 122 1l 449.

104 vgl. Urteil Rs. C-131/12 (Google Spain SL, Google Inc./Agencia Espafiola de Proteccién de Datos (AEPD), Mario Costeja
Gonzélez) vom 13.5.2014, ECLI:EU:C:2014:317.

105 BGE 111 11 209 E. 3c.
106 Schweizerische Zivilprozessordnung vom 19. Dezember 2008, SR 272.
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dieser Anderung wird Artikel 21 der Richtlinie (EU) 2016/680 umgesetzt. Artikel 26 der
Verordnung (EU) 2016/679 sieht eine analoge Regelung vor.

8.1.6.2 Art. 27 Rechtsgrundlagen

Um der Kritik in der Lehre betreffend die Abgrenzung der Ausnahmen in Artikel 17 Absatz 2
DSG und Artikel 19 Absatz 2 DSG Rechnung zu tragen, regelt der VE-DSG in Artikel 27
Absatz 2 die gesetzliche Grundlage fir die Bearbeitung besonders schiitzenswerter
Personendaten, das Profiling und den Erlass einer automatisierten Einzentscheidung. In
Absatz 3 sind die Ausnahmen zu den Anforderungen an die gesetzliche Grundlage
vorgesehen.

Absatz 1 Gesetzliche Grundlage

Absatz 1 Gbernimmt den Grundatz von Artikel 17 Absatz 1 DSG, wonach die Bundesorgane
Personendaten nur bearbeiten dirfen, wenn hierfur eine gesetzliche Grundlage vorliegt.

Absatz 2 Grundlage in Gesetz im formellen Sinn

Absatz 2 prazisiert, dass eine Grundlage in einem Gesetz im formellen Sinn erforderlich ist,
wenn es um die Bearbeitung besonders schiitzenswerter Personendaten, das Profiling oder
den Erlass einer automatisierten Einzelentscheidung nach Artikel 15 Absatz 1 geht.
Allerdings reicht eine Grundlage in einem Gesetz im materiellen Sinn, wenn zwei
Voraussetzungen kumulativ erfillt sind. Nach Buchstabe a muss die Bearbeitung
unentbehrlich sein fur eine in einem Gesetz im formellen Sinn festgelegte Aufgabe. Damit
diese Voraussetzung zur Anwendung kommen kann, muss auf Gesetzesebene die Natur der
Aufgaben, welche die Bearbeitung von Personendaten erfordern, ausreichend konkretisiert
sein. Die zweite Voraussetzung (Bst. b) ist neu. Sie hat den Vorteil, dass sie die Tragweite
des zweiten Satzes von Absatz 2 auf prazisere Weise einschrankt als die aktuelle Regelung
in Artikel 17 Absatz 2 Buchstabe a DSG. Letzere ist nur ausnahmsweise anwendbar, was
auch dazu fuhren kann, den Ermessensspielraum zu nutzen, um Ausnahmefalle
anzunehmen, wo gar keine vorliegen.

Absatz 3 Ausnahmen

Absatz 3 sieht die Ausnahmen zur gesetzlichen Grundlage gemass den Artikeln 1 und 2 vor.
So kann ein Bundesorgan im Einzelfall ausnahmsweise Personendaten bearbeiten, ohne
dass eine gesetzliche Grundlage vorliegt, wenn eine der Voraussetzungen nach den
Buchstaben a bis c erfiillt ist. Buchstabe a regelt den Entscheid des Bundesrates, der dem
Bundesorgan ausnahmsweise erlaubt, Personendaten ohne gesetzliche Grundlage zu
bearbeiten. Dieser Entscheid ist nicht anfechtbar. Geméass Buchstabe b kdnnen
Bundesorgane Personendaten ohne gesetzliche Grundlage bearbeiten, wenn die betroffene
Person ihre Einwilligung gemass Artikel 4 Absatz 6 VE-DSG gibt oder wenn sie ihre
Personendaten allgemein zuganglich gemacht und die Bearbeitung nicht ausdrticklich
untersagt hat. Buchstabe c ist eine neue Ausnahme, die in Artikel 17 Absatz 2 DSG nicht
enthalten ist. Sie entspricht Artikel 10 Buchstabe b der Richtlinie (EU) 2016/680 und Artikel 6
Absatz 1 Buchstabe d der Verordnung (EU) 2016/679. Demnach ist die Bearbeitung
ebenfalls zulassig, wenn sie notwendig ist, um das Leben oder die kdrperliche
Unversehrtheit der betroffenen Person oder eines Dritten zu schitzen, wenn es nicht moglich
ist, die Einwilligung der betroffenen Person innert angemessener Frist einzuholen.

8.1.6.3 Art. 28 Automatisierte Datenbearbeitung im Rahmen von Pilotversuchen

Die vorliegenden Anderungen des aktuellen Artikels 17a DSG sollen nicht die
Voraussetzungen abschwachen, unter denen ein Bundesorgan vor Inkrafttreten eines
Gesetzes im formellen Sinn im Rahmen eines Pilotversuchs Daten automatisiert bearbeiten
kann. Es soll lediglich die Regelungsdichte reduziert werden. Denn seit dem Inkrafttreten
dieser Norm haben die Bundesorgane nur selten darauf zurtickgegriffen. Gewisse
Bestimmungen von Artikel 17a DSG konnen zudem in die kinftigen Ausfihrungsverordnung
aufgenommen werden.

Abgesehen davon, dass der Begriff «Persdnlichkeitsprofile» durch «Profiling» ersetzt wird,
stimmen die Voraussetzungen nach den Absétzen 1 und 2 mit jenen von Artikel 17a Absatz
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1 DSG uberein. Ausserdem wird in Buchstabe c prazisiert, dass eine Testphase
«insbesondere aus technischen Griinden» erforderlich ist. Diese Anderung ist durch die
Aufhebung von Artikel 17a Absatz 2 DSG begriindet, der die Falle aufzahlt, in denen die
praktische Umsetzung einer Datenbearbeitung zwingend eine Testphase erfordern kann.
Aus den hiervor aufgefihrten Griinden kénnen diese Félle in einer Ausfihrungsverordnung
geregelt werden.

Die Absatze 3 und 4 bleiben, von einigen redaktionellen Anderungen abgesehen, im
Vergleich zum geltenden Recht unveréandert.

8.1.6.4 Art. 29 Bekanntgabe von Personendaten

Artikel 29 VE-DSG behalt den Grundsatz von Artikel 19 DSG bei, wonach Bundesorgane
Personendaten im Prinzip nur bekannt geben dirfen, wenn dafiir eine Rechtsgrundlage
besteht. Er prazisiert aber, dass der Begriff der Rechtsgrundlage dem Begriff nach Artikel 27
Absatz 1 und 2 VE-DSG entspricht. Aus dieser Préazisierung folgt, dass Artikel 29 nicht auf
die in Artikel 27 Absatz 3 vorgesehenen Ausnahmen verweist. Dementsprechend sind die
Félle, in denen Bundesorgane befugt sind, Personendaten ohne gesetzliche Grundlage
bekannt zu geben, in Artikel 29 Absatz 2 Buchstaben a—e VE-DSG abschliessend
aufgezahlt.

Der Begriff der «Personendaten» in Absatz 1 umfasst auch besonders schitzenswerte
Personendaten. Die Ausnahmen von Absatz 2 Buchstaben a—e gelten daher auch, wenn ein
Bundesorgan beabsichtigt, diese Art von Daten bekannt zu geben.

Die Ausnahme nach Absatz 2 Buchstabe a wird erweitert. Bisher durften Bundesorgane
Daten im Einzelfall ohne gesetzliche Grundlage bekannt geben, wenn die Bekanntgabe der
Daten fur den Empfanger zur Erfullung einer gesetzlichen Aufgabe unentbehrlich war. Neu
durfen sie es auch dann tun, wenn dies fir sie selbst zur Erfillung einer gesetzlichen
Aufgabe unentbehrlich ist.

Buchstabe c ist eine neue Ausnahme, die in Artikel 19 Absatz 1 DSG nicht vorgesehen ist.
Sie wird auch in den Artikel 27 Absatz 3 Buchstabe ¢ VE-DSG eingeftgt (vgl. ZIff. 8.1.6.2).

Artikel 29 Absatz 3 VE-DSG entspricht mit Ausnahme einer punktuellen Anderung Artikel 19
Absatz 1 DSG. Mit einer Anpassung des Wortlauts von Artikel 29 Absatz 3 soll die
Koordination zwischen BGO und DSG verbessert werden. Dabei ist beziiglich der
Voraussetzung des lUiberwiegenden 6ffentlichen Interesses an der Datenbekanntgabe (Art.
29 Abs. 3 Bst. b Ve-DSG) klarzustellen, dass diese Voraussetzung nicht nur zusatzlich
(alternativ), sondern auch selbststandig zu Artikel 29 Abséatze 1 und 2 gilt. Vorgeschlagen
wird, im Einleitungssatz von Artikel 29 Absatz 3 VE-DSG den Ausdruck «auch» (fiir den es in
der franzosischen Version keine Entsprechung gibt) durch ein satzeinleitendes «Darlber
hinaus/en outre» zu ersetzen, um deutlich zu machen, dass die Rechtsgrundlage nach
Absatz 3 zu denen in Absatz 1 dazukommt.

Artikel 29 Absatz 4 bleibt im Vergleich zu Artikel 19 Absatz 2 DSG unverandert.

Dagegen wird die gesetzliche Grundlage fir "Abrufverfahren” (Art. 19 Abs. 3 DSG) bei
Bundesorganen aufgehoben, weil sie dem technologieneutralen Charakter des
Datenschutzgesetzes widerspricht und im digitalen Zeitalter tiberholt erscheint.

Die Absatze 5 und 6 entsprechen den Absétzen 3 und 4 von Artikel 19 DSG.

8.1.6.5 Art. 30 Widerspruch gegen die Bekanntgabe von Daten

Diese Bestimmung bleibt, von einigen redaktionellen Anderungen abgesehen, im Vergleich
zum geltenden Recht unverandert.

8.1.6.6 Art. 31 Angebot von Unterlagen an das Bundesarchiv
Diese Bestimmung entspricht Artikel 21 DSG. Sie bleibt materiell unverandert.
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8.1.6.7 Art. 32 Bearbeiten fir Forschung, Planung und Statistik

Diese Bestimmung entspricht weitgehend Artikel 22 DSG. Sie erfahrt zwei Anderungen in
Absatz 2 betreffend die Verweisungen auf die Artikel 4 Absatz 3, 27 Absatz 1 und 2 und 29
Absatz 1 VE-DSG.

Daruber hinaus wird in Absatz 1 ein neuer Buchstabe b eingefligt, wonach Bundesorgane
privaten Dritten besonders schiitzenswerte Personendaten so bekannt geben missen, dass
die betroffene Person nicht bestimmbar ist. Dies soll den Schutz besonders schitzenswerter
Personendaten starken.

8.1.6.8 Art. 33 Privatrechtliche Tatigkeit von Bundesorganen
Diese Bestimmung entspricht Artikel 23 DSG. Sie bleibt materiell unverandert.

8.1.6.9 Art. 34 Anspriuche und Verfahren

Artikel 34 entspricht weitgehend dem heutigen Artikel 25 DSG. Er erfahrt einige kleinere
Anderungen und Anpassungen. Nachfolgend werden nur diese erklart.

Absatz 2 Bestreitungsvermerk

Absatz 2 enthalt den so genannten Bestreitungsvermerk, der unveréndert aus dem
bisherigen Recht ibernommen wurde. Demnach kann bei Daten ein entsprechender
Vermerk angebracht werden, wenn weder die Richtigkeit noch die Unrichtigkeit der Daten
dargetan werden kann. Darlber hinaus kann die betroffene Person in diesem Fall verlangen,
dass die Datenbearbeitung eingeschrankt wird. Dieses Recht auf Einschrankung der
Datenbearbeitung entspricht den Anforderungen von Artikel 16 Absatz 3 der Richtlinie (EU)
2016/680; eine ahnliche Regelung ist in Artikel 18 der Verordnung (EU) 2016/679 enthalten.
Im E-SEV 108 ist dies nicht vorgesehen. Die Einschrankung der Bearbeitung bedeutet, dass
die bestrittenen Daten gekennzeichnet werden, damit ihre kiinftige Bearbeitung darauf
beschrankt bleibt, ihre Richtigkeit oder Unrichtigkeit festzustellen. Die Kennzeichnung muss
klar sein. Sie kann in der Praxis bedeuten, dass die Daten voriibergehend in ein anderes
Bearbeitungssystem verschoben werden, dass den Benutzerinnen und Benutzern der Zugriff
auf die Daten verunmdglicht wird oder dass veréffentlichte Daten vortibergehend von einer
Website entfernt werden. In Systemen flr eine automatisierte Datenbearbeitung sollte die
Einschrankung der Bearbeitung grundsétzlich mit technischen Mitteln gewahrleistet werden,
sodass die Daten nicht Gegenstand weiterer Bearbeitungen werden kénnen und nicht
verandert werden.

Absatz 3 Begehren

Absatz 3 sieht weitere Begehren vor, welche die betroffene Person an das Bundesorgan
richten kann.

Heute fliesst der Anspruch der betroffenen Person, die Loschung ihrer Daten zu verlangen,
implizit aus Artikel 25 DSG. Um die Anforderungen von Artikel 8 Buchstabe e E-SEV 108
und von Artikel 16 der Richtlinie (EU) 2016/680 zu berticksichtigen, wird dieser Anspruch
nun ausdricklich in Artikel 34 Absatz 3 Buchstaben a und b genannt. Artikel 17 der
Verordnung (EU) 2016/679 sieht seinerseits das Recht der betroffenen Person vor, unter
bestimmten Bedingungen die Léschung der sie betreffenden Daten zu verlangen («Recht auf
Vergessenwerden»). Derselbe Anspruch wird in Artikel 25 VE-DSG eingefiihrt, so dass die
Regelung gegenulber privaten und offentlichen Verantwortlichen tGbereinstimmt (vgl. Ziff.
8.1.5.3). An der konkreten Rechtslage andert sich indessen nichts. Vorbehalten bleibt Absatz
4,

In Buchstabe a dieser Bestimmung wird der letzte Teilsatz betreffend die Sperrung der
Bekanntgabe an Dritte geldscht, weil der Widerspruch gegen die Bekanntgabe von Daten
abschliessend durch Artikel 30 VE-DSG geregelt ist.1°” Der Widerspruch nach Artikel 30 VE-
DSG ist nicht an die widerrechtliche Bearbeitung gebunden, was bei den Anspriichen nach
Artikel 34 der Fall ist. Die Léschung hat keine praktischen Konsequenzen. Denn die

107 vgl. hierzu BANGERT JAN, Kommentar zu Art. 25/25bis DSG, in: Maurer-Lambrou Urs/Blechta Gabor (Hrsg.), Basler Kom-
mentar, Datenschutzgesetz, Offentlichkeitsgesetz, 3. Auflage, Basel 2014, N 62 f.
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betroffene Person, die Anspriche nach Artikel 34 geltend macht, kann zugleich nach Artikel
30 Widerspruch gegen die Bekanntgabe an Dritte einlegen.

Beibehalten wird allerdings in Buchstabe b dieser Bestimmung die Moglichkeit, dass die
betroffene Person vom Bundesorgan verlangen kann, den Entscheid Uber den Widerspruch
gegen die Bekanntgabe nach Artikel 30 zu verdéffentlichen. Artikel 30 sieht dies nicht vor,
aber es erscheint sinnvoll, dass die betroffene Person dies zumindest im Falle der
widerrechtlichen Bekanntgabe verlangen kann.

Absatz 4 Bestande offentlicher Gedachtnisinstitutionen

Nach Absatz 4 kann die Berichtigung, Léschung oder Vernichtung von Daten nicht verlangt
werden in Bezug auf die Bestande von o6ffentlich zuganglichen Bibliotheken,
Bildungseinrichtugen, Museen, Archiven oder anderen 6ffentlichen Gedachtnisinstitutionen.
Die Bestimmung bezieht sich damit auf 6ffentliche Institutionen, deren Téatigkeit sich
insbesondere darauf bezieht, Dokumente aller Art (auch digitale) zu sammeln, zu
erschliessen, zu erhalten und zu vermitteln. Diesem spezifischen Bearbeitungszweck wiirde
eine Berichtigung, Léschung oder Vernichtung entgegenstehen, soweit sie sich auf die
Archivbestande solcher Institutionen bezieht. Denn diese Bestande sollen mittels
Dokumenten einen Moment in der Vergangenheit abbilden, was nur moglich ist, wenn diese
Dokumente originalgetreu und damit unverandert im Archiv enthalten sind. Daran besteht ein
erhebliches 6ffentliches Interesse, das sich aus der Informationsfreiheit (Art. 16 Abs. 3 BV)
ergibt.

Der zweite Satz in Absatz 4 erméglicht es jedoch der betroffenen Person zu verlangen, dass
die fragliche Institution den Zugang zu den umstrittenen Daten beschrankt. Hierfiir muss die
betroffene Person jedoch ein Gberwiegendes Interesse nachweisen. Diese Ausnahme ist
insbesondere im Hinblick auf die zunehmende Tendenz zu betrachten, umfangreiche
offentliche Archive fir jedermann im Internet zuganglich zu machen. Dadurch reduziert sich
der Aufwand fur gezielte Recherchen, wahrend gleichzeitig der Kreis der Personen, die auf
das fragliche Archiv zugreifen kénnen, erheblich erweitert wird. Das Gesetz muss daher fr
solche Falle eine differenzierte Interessenabwagung erlauben. Dabei stehen sich das
offentliche Interesse an einem unverfalschten und uneingeschrankten Zugang zu
Dokumenten und das Interesse der betroffenen Person gegeniber, dass unwahre oder
personlichkeitsverletzende Informationen tber sie nicht allgemein zuganglich sind. Wie sich
aus Satz 1 ergibt, geht in Bezug auf Archive und ahnliche Institutionen das 6ffentliche
Interesse am freien und unverfalschten Zugang grundsatzlich vor. Ein Gberwiegendes
Interesse der betroffenen Person ist hingegen nur anzunehmen, wenn ihr aufgrund des
freien Zugangs erhebliche personliche Nachteile erwachsen, die sie auch in der Zukunft
wesentlich einschranken kénnen (z.B. in ihnrem beruflichen Fortkommen). Diese Nachteile
sind zudem in Beziehung zu setzen zum archivarischen Wert der umstrittenen Daten, der
sich beispielsweise aus der historischen Bedeutung, der Art oder dem Inhalt des Dokuments
ergeben kann. Ein Gberwiegendes Interesse auf Seiten der betroffenen Person ist
namentlich dann anzunehmen, wenn der archivarische Wert der Daten und damit auch die
Bedeutung des uneingeschréankten offentlichen Zugangs als gering erscheint im Verhaltnis
zu den erheblichen Einschrankungen der betroffenen Person. In diesem Fall kann die
betroffene Person verlangen, dass die Institution den Zugang zu den umstrittenen Daten
beschrankt. Die Beschrankung ist im Einzelfall so auszugestalten, dass sie im Hinblick auf
die in Frage stehenden Interessen verhaltnismassig erscheint. So kann es haufig bereits
ausreichen, dass ein Dokument nicht im Internet, sondern nur in physischen Archiven
zuganglich ist. In Einzelfallen wére auch denkbar, den Zugang zu einem Dokument lediglich
Personen zu gewdahren, die ihn fir ihre wissenschaftliche oder journalistische Téatigkeit
bendtigen.

8.1.6.10 Art. 35 Verfahren im Falle der Bekanntgabe von amtlichen Dokumenten, die
Daten enthalten

Diese Bestimmung entspricht Artikel 25 DSG. Sie bleibt unverandert.
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8.1.6.11 Art. 36 Register der Datenbearbeitungstatigkeiten

Wie in den Erlauterungen zu Artikel 19 VE-DSG aufgezeigt, wird Artikel 11a Absatz 3 DSG,
der fir private Personen die Pflicht zur Anmeldung bestimmter Datensammlungen beim
Beauftragten oder bei der Beauftragten vorsieht, aufgehoben und durch eine Pflicht zur
Dokumentation der Datenbearbeitungen ersetzt. Dagegen wird die Pflicht der Bundesorgane,
ihre Datensammlungen anzumelden, mit Ausnahme einiger Anderungen beibehalten.

So sieht Artikel 36 Absatz 1 vor, dass der Beauftragte ein Register der ihm von den
Bundesorganen gemeldeten Datenbearbeitungstatigkeiten fuhrt. Dieses Register soll wie
heute im Internet der Offentlichkeit zuganglich sein (Abs. 2). Die Pflicht des Bundesorgans,
eine Datenbearbeitungstatigkeit zu melden, entspricht im Wesentlichen seiner Pflicht, eine
Datensammlung anzumelden. Es handelt sich um eine terminologische Anpassung infolge
der Aufhebung des Begriffs der «Datensammlung» (Art. 3 Bst. g DSG) in der vorliegenden
Revision. Die neue Terminologie entspricht auch jener in Artikel 24 der Richtlinie (EU)
2016/680 und in Artikel 30 der Verordnung (EU) 2016/679.

Auch wenn Artikel 36 etwas von den europdischen Vorschriften abweicht, so fiihrt er im
Wesentlichen zum selben Ergebnis. Denn diese Bestimmung erlaubt es der Offentlichkeit
und dem Beauftragten, eine Ubersicht iiber die Datenbearbeitungstatigkeiten der
Bundesorgane zu erhalten. Der Inhalt der Meldung wird zum Grossteil jenem nach Artikel 16
VDSG entsprechen, der gegebenenfalls mit weiteren Informationen wie denen in Artikel 24
der Richtlinie (EU) 2016/680 zu erganzen sein wird.

Der Verwaltungsaufwand der Bundesorgane bleibt unverandert.

8.1.7 Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragte bzw.
-beauftragter

8.1.7.1 Art. 37 Ernennung und Stellung

Das Wahlverfahren der oder des Beauftragten bleibt nach Absatz 1 unverandert, weil es mit
den Anforderungen der Richtlinie (EU) 2016/680 und E-SEV 108 Ubereinstimmt. Was Artikel
53 der Verordnung (EU) 2016/679 angeht, so hat er denselben Wortlaut wie Artikel 43 der
Richtlinie (EU) 2016/680.

Die Absatze 2, 4 und 5 bleiben im Verhaltnis zum aktuellen Recht unverandert (Art. 26 Abs.
2,4 und 5 DSG). Absatz 3 erster Satz konkretisiert die Unabhéangigkeit der oder des
Beauftragten mit der Prézisierung, dass sie oder er keine Weisungen einer Behdrde oder
eines Dritten einholen oder erhalten darf. Diese Anderung beriicksichtigt die Anforderungen
von Artikel 12° Absatz 4 E-SEV 108 und von Artikel 42 Abséatze 1 und 2 der Richtlinie (EU)
2016/680, der denselben Wortlaut hat wie Artikel 52 Abséatze 1 und 2 der Verordnung (EU)
2016/679.

8.1.7.2 Art. 38 Wiederwahl und Beendigung der Amtsdauer

Gegenwartig kann die oder der Beauftragte fir eine unbeschrankte Zahl von Amtsdauern
wiedergewdahlt werden. Dieser Grundsatz wird in Absatz 1 zur Umsetzung der
Anforderungen von Artikel 44 Absatz 1 Buchstabe e der Richtlinie (EU) 2016/680 geandert.
Artikel 54 Absatz 1 Buchstabe e der Verordnung (EU) 2016/679 enthélt eine &hnliche
Regelung.

Neu kann das Mandat der oder des Beauftragten nur zwei Mal erneuert werden. Diese bzw.
dieser kann daher fir hochstens zwolf Jahre im Amt bleiben. Durch diese Massnahme soll
die Unabhangigkeit der oder des Beauftragten als Behdrde gestarkt werden. Die oder der
Beauftragte soll nicht aus Furcht, nicht wiedergewahlt zu werden, in der Erflllung des
gesetzlichen Auftrags zurlickgehalten werden. Das Arbeitsverhéltnis endet automatisch bei
Erreichen des Alters nach Artikel 21 des Bundesgesetzes vom 20. Dezember 1946 Uber die
Alters- und Hinterlassenenversicherung (AHVG)!% (Art. 10 Abs. 1 in Verbindung mit Art. 14
Abs. 1 BPG).

Die Absatze 2, 3 und 4 bleiben im Verhaltnis zu Art. 26a DSG unverandert.

108 SR 831.10
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8.1.7.3 Art. 39 Nebenbeschaftigung

In Artikel 39 werden die Voraussetzungen fur die Ausiibung einer Nebenbeschéftigung durch
die Beauftragte oder den Beauftragten verschéarft. Mit dieser Bestimmung werden die
Anforderungen von Artikel 42 Absatz 3 der Richtlinie (EU) 2016/680 umgesetzt, die
denselben Wortlaut hat wie Artikel 52 Absatz 3 der Verordnung (EU) 2016/679. Die
Bestimmung gilt nur fir die oder den Beauftragen; die Stellvertreterin oder der Stellvertreter
sowie das Sekretariat unterstehen dem BPG.

Nach Artikel 26b DSG ist lediglich vorgesehen, dass der Bundesrat der oder dem
Beauftragten gestatten kann, eine andere Beschaftigung auszutben, wenn dadurch deren
oder dessen Unabhangigkeit und Ansehen nicht beeintrachtigt werden. Artikel 39 Absatz 1
erster Satz halt hingegen den Grundsatz fest, wonach die oder der Beauftragte keine
zusatzliche Erwerbstatigkeit ausiben darf. Der zweite Satz préazisiert, dass sie oder er auch
kein Amt der Eidgenossenschaft oder eines Kantons bekleiden darf. Der Begriff des Kantons
ist in einem weiten Sinne zu verstehen und erfasst auch die Gemeinden, Bezirke, Kreise und
Kdrperschaften des 6ffentlichen Rechts. Absatz 1, zweiter Satz schreibt darliber hinaus vor,
dass die oder der Beauftragte auch nicht als Mitglied der Geschéftsleitung, der Verwaltung,
oder der Aufsichts- oder Revisionsstelle eines Handelsunternehmens tétig sein darf. Dies gilt
unabhangig davon, ob eine solche Tatigkeit vergitet wirde oder nicht.

Absatz 2 beschrénkt die Tragweite von Absatz 1. Er sieht vor, dass der Bundesrat der oder
dem Beauftragten unter bestimmten Voraussetzungen erlauben kann, eine
Nebenbeschéftigung auszutben.

8.1.7.4 Art. 40 Aufsicht

Absatz 1 halt den Grundsatz fest, wonach der Beauftragte die fiir die Uberwachung der
Einhaltung der Datenschutzvorschriften des Bundes zusténdige Behdrde ist. Er Uibt
unabhéangig und unparteiisch die Aufsicht Uber Private und Uber Bundesorgane aus.
Gewisse Bundesbehdrden beaufsichtigen Private oder ausserhalb der Bundesverwaltung
stehende Organisationen. Dies ist etwa der Fall des Bundesamts fir Gesundheit (BAG) in
Bezug auf die Krankenversicherungen, der Eidgendssischen Finanzmarktaufsicht (FINMA) in
Bezug auf die Banken oder andere Finanzdienstleisterinnen oder des Bundesamts fiir
Kommunikation (BAKOM) in Bezug auf die Eidgentssische Kommunikationskommission
(ComCom). Der Begriff «Organisationen ausserhalb der Bundesverwaltung» entspricht der in
Art. 1 Abs. 2 Bst. e VWVG verwendeten Bezeichnung. Im Rahmen eines
Aufsichtsverfahrens, das allenfalls zu einem Entscheid der zustandigen Behdrde fiihren
kann, kdnnen sich datenschutzrechtliche Fragen stellen. Um dieser Problematik Rechnung
Zu tragen, sieht Abs. 2 vor, dass die Aufsichtsbehdrde den Beauftragten zur Stellungnahme
einladt. Hat der Beauftragte ebenfalls ein Verfahren nach Art. 41 gegen die selbe Partei
ertffnet, mussen sich die Aufsichtsbehdrde und der Beauftragte auf zwei Ebenen
koordinieren: Einerseits zur Abklarung, ob die beiden Verfahren parallel gefiihrt werden
kénnen oder ob eines der Verfahren suspendiert oder eingestellt werden soll und
andererseits fur den Inhalt inres jeweiligen Entscheids, falls die Verfahren parallel gefuhrt
werden. Die Koordination muss auf einfache und schnelle Weise sichergestellt werden. Die
betroffenen Einheiten missen Uber den Ausgang dieser Koordination und die anwendbare
Gesetzgebung informiert werden, damit sie moglichst schnell tiber ihre Rechte und Pflichten
im Klaren sind.

8.1.7.5 Art. 41 Untersuchung

Wahrend Artikel 27 DSG dem Beauftragten die Aufgabe lbertragt, die Datenbearbeitung
durch Bundesorgane zu tiberwachen, bestimmt Artikel 29 Absatz 1 DSG, dass dieser von
sich aus oder auf Meldung Dritter hin eine Untersuchung gegen eine Privatperson eréffnet,
wenn Bearbeitungsmethoden geeignet sind, die Personlichkeit einer grosseren Anzahl von
Personen zu verletzen (Bst. a), Datensammlungen gemass Artikel 11a DSG registriert
werden missen (Bst. b) oder eine Informationspflicht nach Artikel 6 Absatz 3 besteht (Bst. c).
Die Uberwachungskompetenzen des Beauftragten gegeniiber dem Privatsektor erfiillen
derzeit nicht die Anforderungen E-SEV 108. So sieht deren Artikel 12 keine Begrenzung
der Ermittlungs- und Eingriffsbefugnisse der Aufsichtsbehorde gegeniiber den

77/114



Referenz/Aktenzeichen: CO0.2180.109.7.190301 / 212.9/2015/00001

Verantwortlichen vor. Aus diesem Grund sind die in Artikel 29 Absatz 1 DSG aufgezéhlten
Falle zu streichen.

Die neuen Ermittlungsbefugnisse des Beauftragten sind ein entscheidendes Element im
Hinblick auf Artikel 45 der Verordnung (EU) 2016/679, um sicherzustellen, dass die
Europaische Kommission den Angemessenheitsheschluss gegeniber der Schweiz erneuert
bzw. aufrechterhélt.

Absatz 1 Eroffnung der Untersuchung

Gemass Artikel 40 Absatz 1 VE-DSG kann der Beauftragte von Amtes wegen oder auf
Anzeige hin eine Untersuchung eréffnen, wenn Anzeichen bestehen, dass eine
Datenbearbeitung gegen die Datenschutzvorschriften verstossen konnte. Diese
Untersuchung kann sich sowohl gegen ein Bundesorgan als auch gegen eine private Person
richten. Die Anzeige kann durch einen Dritten oder durch die betroffene Person erfolgen. Die
Person, die Anzeige erstattet, hat im Verfahren jedoch keine Parteistellung (Art. 44 Abs. 2 e
contrario). Falls hingegen die betroffene Person Anzeige erstattet hat, muss der Beauftragte
sie Uber sein weiteres Vorgehen und das Ergebnis einer allfalligen Untersuchung informieren
(Abs. 5).

Artikel 40 lasst dem Beauftragten einen gewissen Handlungsspielraum, da es sich um eine
Kann-Bestimmung handelt, welche diesen auch bei Anzeichen fir einen Verstoss nicht zur
Er6ffnung einer Untersuchung verpflichtet. Es obliegt folglich dem Beauftragten, tUber die
Zweckmassigkeit einer solchen Untersuchung zu befinden. So kann er beispielsweise auf die
Eroffnung einer Untersuchung verzichten, wenn er der Auffassung ist, dass die Beratung des
Verantwortlichen ausreicht, um eine problematische Situation zu beseitigen. Hingegen kann
sich der Beauftragte veranlasst sehen, eine Untersuchung zu er6ffnen, wenn die fraglichen
Datenbearbeitungen eine grossere Anzahl von Personen betreffen und demnach ein
allgemeines Interesse der Offentlichkeit besteht. Der Beauftragte handelt mit anderen
Worten, wenn in seinen Augen ein ausreichendes offentliches Interesse fiir eine
Untersuchung vorliegt, interveniert jedoch nicht, wenn nur die Privatsphére einer
Einzelperson betroffen ist. In letzterem Fall kann die betroffene Person bei einem Zivilgericht
gegen die private Person Klage erheben oder den Beschluss des Bundesorgans bei der
zustandigen Beschwerdestelle anfechten. Dies entspricht dem geltenden Recht.

Absatz 2 Mitwirkungspflichten

Absatz 2 regelt die Mitwirkungspflichten der privaten Person und des Bundesorgans. Die
Verfahrenspartei hat dem Beauftragten samtliche Auskunfte zu erteilen und alle Unterlagen
zur Verfigung zu stellen, welche dieser fir die Untersuchung benétigt. Da der Beauftragte
dem Amtgeheimnis nach Artikel 22 des Bundespersonalgesetzes untersteht, ist die Wahrung
der Vertraulichkeit sichergestellt (Art. 37 Abs. 2 VE-DSG)®. Artikel 41 Absatz 2 entspricht
Artikel 27 Absatz 3 und Artikel 29 Absatz 2 DSG. Im Gegensatz zum geltenden Recht enthalt
der VE-DSG mit Artikel 50 Absatz 2 Buchstabe c eine Strafbestimmung fir private Personen,
die ihre Mitwirkungspflichten verletzen.

Absatz 3 Untersuchungsmassnahmen

Der Beauftragte ist im Rahmen der Untersuchung befugt, Untersuchungsmassnahmen
gegen die private Person oder das Bundesorgan zu ergreifen. Diese Bestimmung erfillt die
Anforderungen von Artikel 12" Absatz 2 Buchstabe a E-SEV 108, wonach die
Aufsichtsbehdrde tber Ermittlungs- und Eingriffsbefugnisse verfigen muss. Auch Artikel 47
Absatz 1 der Richtlinie (EU) 2016/680 bestimmt, dass die Schengen-Staaten wirksame
Untersuchungsbefugnisse fur die Aufsichtsbehérde vorzusehen haben, namentlich die
Befugnis, vom Verantwortlichen Zugang zu allen Daten, die verarbeitet werden, und zu allen
fur die Erfullung ihrer Aufgaben notwendigen Informationen zu erhalten. Die Verordnung
(EU) 2016/679 wiederum sieht in Artikel 58 Absatz 1 Buchstaben e und f fiir die
Mitgliedstaaten eine analoge Regelung vor.

Damit die Ermittlungsmassnahmen verhaltnismassig sind, missen die Voraussetzungen von
Absatz 3 erfillt sein. So kann der Beauftragte nur entsprechende Massnahmen ergreifen,

19 BG 1C_41/2016 vom 22. Marz 2016.
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wenn die private Person oder das Bundesorgan ihren Mitwirkungspflichten nicht
nachkommen und die Versuche des Beauftragten, Auskiinfte und Unterlagen zu erhalten,
vergeblich geblieben sind. Er hat das Recht, ohne Vorankiindigung die Raumlichkeiten der
privaten Person oder des Bundesorgans zu inspizieren (Bst. a) und Zugang zu allen
notwendigen Daten und Informationen zu verlangen (Bst. b). Zur Durchfihrung der
Untersuchungsmassnahmen kann der Beauftragte die Amtshilfe der Behérden des Bundes
und der Kantone anfordern (siehe Art. 46 VE-DSG). Die in Absatz 3 vorgesehenen
Massnahmen konnen nur ergriffen werden, wenn eine Untersuchung eréffnet wurde.

Absatz 4 Abklarungen ausserhalb eines Untersuchungsverfahrens

Absatz 4 prazisiert, dass der Beauftragte auch ausserhalb eines Untersuchungsverfahrens
uberprufen kann, ob eine private Person oder ein Bundesorgan die eidgendssischen
Datenschutzvorschriften einhalten. Hier geht es beispielsweise darum, Informationen vom
Verantwortlichen zu erhalten, um eine bestimmte Situation abzukléren, von welcher der
Beauftragte Kenntnis erlangt hat. Im Rahmen dieser Abklarungen kann der Beauftragte den
Verantwortlichen beraten. Ergeben sich aus den Abklarungen Anzeichen fiir einen Verstoss
gegen die Datenschutzvorschriften, kann der Beauftragte eine Untersuchung nach Absatz 1
ertffnen.

8.1.7.6 Art. 42 Vorsorgliche Massnahmen

Der aktuell geltende Artikel 33 Absatz 2 DSG sieht vor, dass der Beauftragte dem
Prasidenten der fur den Datenschutz zustandigen Abteilung des Bundesverwaltungsgerichts
vorsorgliche Massnahmen beantragen kann, wenn er bei einer Untersuchung gegen eine
private Person oder gegen ein Bundesorgan feststellt, dass den betroffenen Personen ein
nicht leicht wiedergutzumachender Nachteil droht. Da Artikel 43 VE-DSG dem Beauftragten
Verfugungskompetenzen erteilt, braucht es das Bundesverwaltungsgericht fir die Anordnung
vorsorglicher Massnahmen nicht mehr und die entsprechende Bestimmung kann demzufolge
gestrichen werden.

Der Beauftragte hat gemass Absatz 1 selbst die Mdglichkeit, vorsorgliche Massnahmen
anzuordnen, um einen Status quo zu erhalten, bedrohte rechtliche Interessen zu schiitzen
oder Beweismittel zu sichern. Die Falle, in denen er solche Massnahmen anordnen kann,
wurden im Vergleich zum geltenden Recht erweitert. Das entscheidende Kriterium ist kiinftig
nicht mehr nur die Gefahr fir die betroffene Person, einen nicht wiedergutzumachenden
Nachteil zu erleiden. Vorsorgliche Massnahmen kdnnen neu auch ergriffen werden, wenn
eine Gefahr fir die Untersuchung besteht, zum Beispiel durch Absprachen oder durch die
Vernichtung bestimmter Beweise.

Der Beauftragte kann zum Beispiel die private Person oder das Bundesorgan anweisen, die
Datenbearbeitung fur die Dauer der Untersuchung zu unterbrechen, oder die
Beschlagnahme von Material anordnen.

Zur Vollstreckung der vorsorglichen Massnahmen kann der Beauftragte andere Behdrden
des Bundes und der Kantone beiziehen (Absatz 2).

Gemass Artikel 44 Absatz 3 kommt Beschwerden gegen Verfiigungen tber vorsorgliche
Massnahmen des Beauftragten keine aufschiebende Wirkung zu.

8.1.7.7 Art. 43 Verwaltungsmassnahmen

Artikel 43 VE-DSG setzt Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680 um und erfllt die
Empfehlungen der Schengen-Evaluatoren, dem Beauftragten Verfllgungskompetenzen zu
erteilen. Artikel 58 Absatz 2 der Verordnung (EU) 2016/679 zahlt alle
Massnahmekompetenzen auf, Uber welche die Aufsichtsbehdrde verfigen sollte. Neben den
Massnahmen gemass Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680 sind dies laut
Verordnung namentlich das Verhangen von Verwaltungsbussen (Bst. i) und die Anordnung,
die Ubermittlung von Daten an einen Empfanger in einem Drittland oder an eine
internationale Organisation auszusetzen (Bst. j).

Artikel 43 Absatz 1 VE-DSG entspricht weitgehend den Anforderungen von Artikel 12
Absatz 2 Buchstabe ¢ E-SEV 108, wonach jeder Vertragsstaat die Aufsichtsbehtérde mit der
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Befugnis ausstatten soll, Entscheidungen zu erlassen und verwaltungsrechtliche Sanktionen
zu verhangen. Allerdings schlagt der Bundesrat vor, dem Beauftragten keine Kompetenz zu
geben, um Verwaltungssanktionen auszusprechen, sondern ihm vielmehr
Verfiigunskompetenz zu geben und die Strafbestimmungen des VE-DSG auszubauen (Ziff.
8.1.8).

Gemass Artikel 43 Absatz 1 VE-DSG kann der Beauftragte einer privaten Person oder einem
Bundesorgan auferlegen, eine gegen Datenschutzvorschriften verstossende
Datenbearbeitung ganz oder teilweise zu unterbrechen, zu &ndern oder abzubrechen sowie
die Daten zu vernichten. Artikel 43 gewahrt dem Beauftragten allerdings einen gewissen
Handlungsspielraum, da es sich um eine Kann-Bestimmung handelt und dieser nicht
verpflichtet ist, Verwaltungsmassnahmen zu ergreifen. So kann der Beauftragte
beispielsweise, bevor er solche Massnahmen ergreift, den Verantwortlichen beraten, wie das
Fehlverhalten behoben werden kann. Will der Beauftragte eine Massnahme ergreifen, hat er
dabei die Verhaltnismassigkeit zu wahren. Gegebenenfalls hat er die Anderung der
Bearbeitung und nicht deren Abbruch anzuordnen und die Massnahme nur auf den
problematischen Teil der Bearbeitung zu beschranken.

Absatz 2 erfillt die Anforderungen von Artikel 12 Absatz 6 E-SEV 108, welcher vorsieht,
dass die Aufsichtsbehorde die Bekanntgabe von Personendaten an einen anderen Staat
untersagen oder unterbrechen kann.

Der Beauftragte informiert ausschliesslich die Parteien des Untersuchungsverfahrens tber
seinen Entscheid. Gegebenenfalls informiert er geméass Artikel 48 VE-DSG die Offentlichkeit.
Die ergriffene Massnahme muss ausreichend begriindet werden. Der Verantwortliche muss
insbesondere in der Lage sein, zu bestimmen, welche Datenbearbeitungen unter den
Beschluss des Beauftragten fallen. Die beteiligten Parteien sind berechtigt, geméass den
allgemeinen Bestimmungen Uber die Bundesrechtspflege Beschwerde zu erheben (vgl. Art.
44).

Wer einer Verfigung des Beauftragten nicht Folge leistet, kann gemass Artikel 50 Absatz 2
Buchstabe e mit einer Busse bestraft werden.

8.1.7.8 Art. 44 Verfahren

Nach Absatz 1 unterstehen das Untersuchungsverfahren sowie jenes zum Erlass der
Massnahmen nach den Artikeln 42 und 43 dem Verwaltungsverfahrensgesetz. Die private
Person oder das Bundesorgan, das in der Untersuchung Partei ist, hat Anspruch auf
Gewahrung des rechtlichen Gehors (Art. 29 ff. VwVG).

Absatz 2 prazisiert, dass nur das Bundesorgan sowie die private Person, gegen das bzw. die
eine Untersuchung eréffnet wurde, Verfahrenspartei sein kénnen. Dementsprechend kénnen
lediglich diese gegen Verfligungen und Massnahmen, die der Beauftragte gegen sie ergriffen
hat (Art. 42 und 43), Beschwerde erheben. Die betroffene Person ist nicht Partei, auch wenn
der Beauftragte die Untersuchung auf deren Anzeige hin er¢ffnet hat. Mochte sie
Rechtsanspriiche gegen einen privaten Verantwortlichen geltend machen, muss sie dies
gemass Artikel 25 VE-DSG tun, d. h. vor dem zustandigen Zivilgericht. Im 6ffentlichen Sektor
muss die betroffene Person gegen das verantwortliche Bundesorgan vorgehen (Art. 34),
indem sie dessen Entscheid bei der zustandigen Beschwerdeinstanz anficht. Dies bleibt
unverandert zum geltenden Recht.

Gemass Absatz 3 kommt Beschwerden gegen Verfiigungen des Beauftragten tber
vorsorgliche Massnahmen nach Artikel 42 keine aufschiebende Wirkung zu.

Nach Absatz 4 kann der Beauftragte Beschwerdeentscheide des Bundesverwaltungsgerichts
anfechten, wie er dies bereits aktuell geméass Artikel 27 Absatz 6 und 29 Absatz DSG tun
kann.

8.1.7.9 Art. 45 Anzeigepflicht

Der VE verpflichtet den Beauftragten, Straftaten, von denen er in Ausiibung seines Amtes
Kenntnis erhalt, den Strafbehérden zu melden. Stellt er zum Beispiel fest, dass eine private
Person eine Straftat im Sinne der Artikel 50 ff. VE-DSG begangen hat, muss er diesen Fall
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den zustandigen kantonalen Strafverfolgungsbehérden anzeigen (Art. 3 und 104 StGB).
Diese Vorschrift hat mit Blick auf Artikel 22a BPG den Vorteil, dass die Anzeigepflicht auf
Ubertretungen ausgedehnt wird. Im Ubrigen gilt Artikel 22a BPG.

Artikel 45 VE-DSG erfillt die Anforderungen von Artikel 47 Absatz 5 der Richtlinie (EU)
2016/680 und von Artikel 12°s Absatz 1 Buchstabe d E-SEV 108, die im Wesentlichen
vorsehen, dass die Aufsichtsbehdrde Verletzungen der Datenschutzbestimmungen den
zustandigen Justizbehdrden zur Kenntnis bringen darf. Die Verordnung (EU) 2016/679 sieht
in Artikel 58 Absatz 5 eine analoge Regelung vor.

8.1.7.10 Art. 46 Amtshilfe zwischen schweizerischen Beho6rden

Diese neue Bestimmung regelt die Amtshilfe zwischen dem Beauftragten sowie den
Behdrden des Bundes und der Kantone. Der derzeit geltende Artikel 31 Absatz 1
Buchstabe ¢ DSG beschréankt sich darauf, den Beauftragten zur Zusammenarbeit mit den
Schweizer Datenschutzbehdérden zu verpflichten.

In Absatz 1 des neuen Artikels wird der Grundsatz festgelegt, dass die schweizerischen und
kantonalen Behorden dem Beauftragten die Informationen und persdnlichen Daten
mitzuteilen haben, welche fir den Vollzug des Gesetzes erforderlich sind. Es handelt sich
um eine Standardbestimmung zur Amtshilfe, die sich auch in vielen anderen
Bundesgesetzen findet.

Absatz 2 bestimmt, dass der Beauftragte Informationen und Daten den fir den Datenschutz
zustandigen kantonalen Behoérden (Bst. a), den zustandigen Strafbehoérden, falls es um die
Anzeige einer Straftat gemass Artikel 45 geht (Bst. b), und den Bundesbehérden sowie den
kantonalen und kommunalen Polizeibehdrden fir den Vollzug der Massnahmen gemass den
Artikeln 41 Absatz 3, 42 und 43 VE-DSG (Bst. c) bekannt zu geben hat.

Die in den Absatzen 1 und 2 genannte Bekanntgabe von Informationen kann spontan oder
auf Anfrage erfolgen.

8.1.7.11 Art. 47 Amtshilfe zwischen schweizerischen und auslandischen Behdrden

Diese neue Bestimmung regelt die Amtshilfe zwischen dem Beauftragten und den
auslandischen Datenschutzbehorden. Der derzeit geltende Artikel 31 Absatz 1 Buchstabe ¢
DSG beschrankt sich darauf, den Beauftragten zur Zusammenarbeit mit den ausléndischen
Datenschutzbehdrden zu verpflichten.

Die neue Bestimmung ubertragt Artikel 50 der Richtlinie (EU) 2016/680 ins Schweizer Recht.
Sie erflllt zudem die Anforderungen von Artikel 15 und 16 E-SEV 108. Die Verordnung (EU)
2016/679 sieht in Artikel 61 eine analoge Regelung vor.

Absatz 1 Amtshilfeersuchen an auslandische Behodrden

Gemass Absatz 1 darf der Beauftragte eine auslandische Behérde um Amtshilfe ersuchen.
Es ist dafur nicht erforderlich, dass bereits eine Untersuchung im Sinne von Artikel 41
Absatz 1 VE-DSG erd6ffnet wurde. Der Beauftragte muss das entsprechende Ersuchen an
sein auslandisches Pendant stellen, d. h. an die im entsprechenden Land zustandige
Datenschutzbehdrde. Um die in Absatz 1 genannten Personendaten bekannt geben zu
konnen, muss er sicherstellen, dass die Voraussetzungen von Artikel 5 VE-DSG erfullt sind.

Absatz 1 Buchstaben a—g bestimmt, welche Informationen der Beauftragte der
auslandischen Behorde bekannt geben darf, um Amtshilfe zu erhalten. Um die Identitat der
betroffenen Personen weiterleiten zu dirfen, bendtigt der Beauftragte die Einwilligung jeder
einzelnen Person (Abs. 1 Bst. c Ziff. 1). Fur die Einwilligung gelten die Anforderungen von
Artikel 4 Absatz 6 VE-DSG. Ohne Einwilligung darf die Identitat nur bekannt gegeben
werden, wenn dies fur die Wahrnehmung der gesetzlichen Aufgaben des Beauftragten oder
der ausléandischen Behdrde unumgénglich ist (Abs. 1 Bst. c Ziff. 2). Diese Voraussetzungen
entsprechen den in Artikel 29 Absatz 2 Buchstaben a und b VE-DSG vorgesehenen Fallen.

Absatz 2 Amtshilfe an auslandische Behoérden

Absatz 2 regelt die Amtshilfe der Schweiz an ausléandische Behdrden. Die erste
Voraussetzung dafir ist im Einleitungssatz von Absatz 2 enthalten, namlich, dass die um
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Hilfe ersuchende Behdrde in ihrem Land eine Aufsichtsbehoérde in Sachen Datenschutz sein
muss. In den Buchstaben a—e des Absatzes 2 sind flnf weitere Voraussetzungen genannt.
Gemass dem Grundsatz der Zweckbindung darf die auslandische Behdorde, die
Informationen und Personendaten nicht fir andere Zwecke verwenden als denjenigen, die im
Amtshilfeersuchen genannt sind (Bst. a). Ebenfalls muss der Grundsatz der Gegenseitigkeit
zwischen der Schweiz und dem auslandischen Staat gewahrleistet sein (Bst. b). Ausserdem
muss die auslandische Behdrde die Wahrung des Amts- und Berufsgeheimnisses
garantieren (Bst. ¢) und sich verpflichten, die erhaltenen Informationen nur mit
ausdricklicher Genehmigung des Beauftragten an Dritte zu Gbermitteln (Bst. d). Ferner hat
sie die Auflagen und Nutzungsbeschrénkungen des Beauftragten einzuhalten (Bst. e).

Der Beauftragte kann das Amtshilfeersuchen beispielsweise ablehnen, wenn die
Voraussetzungen von Artikel 5 VE-DSG nicht eingehalten sind oder wenn einer der in
Artikel 29 Absatz 6 VE-DSG vorgesehenen Griinde einer Bekanntgabe von Personendaten
entgegensteht.

Die Bekanntgabe erfolgt von Fall zu Fall und in der Regel unverztglich und kostenfrei.

Die Ubermittlung von Informationen kann spontan oder auf Anfrage der auslandischen
Behdrde erfolgen (Art. 5 oder 25a VWVG).

8.1.7.12 Art. 48 Information
Absatz 1 entspricht Artikel 30 Absatz 1 DSG.

Absatz 2 verstarkt die aktive Information durch den Beauftragten. Dieser informiert die
Offentlichkeit tiber seine Feststellungen und Verfiigungen, wenn ein allgemeines 6ffentliches
Interesse dafir besteht. Artikel 30 Absatz 2 zweiter Satz DSG wird aufgehoben. Als
unabhéangige Instanz muss der Beauftragte selbst bestimmen kénnen, worlber er die
Offentlichkeit informiert. Daten miissen anonymisiert werden, es sei denn, es besteht ein
uberwiegendes offentliches Interesse an deren Bekanntgabe (Art. 29 Abs. 3 und 5 VE-DSG).
Zudem gelten die Voraussetzungen von Artikel 29 Absatz 6 VE-DSG.

Die Pflicht der Aufsichtsbehdérde zur Erstellung eines Tatigkeitsberichts ist in Artikel 49 der
Richtlinie (EU) 2016/680 und in Artikel 12" Absatz 5" E-SEV 108 vorgesehen. Die
Verordnung (EU) 2016/679 enthdlt in Artikel 59 eine analoge Regelung.

8.1.7.13 Art. 49 Weitere Aufgaben

Um Artikel 46 Absatz 1 Buchstaben d und e der Richtlinie (EU) 2016/680 umzusetzen, wird
die Liste der Kompetenzen des Beauftragten gegentiber dem geltenden Recht (Art. 31 DSG)
erganzt. Die neuen Aufgaben entsprechen zudem den Anforderungen von Artikel 12°
Buchstabe e E-SEV 108.

Der Beauftragte hat insbesondere die Aufgabe, die Organe des Bundes und der Kantone
sowie private Personen in Datenschutzfragen zu informieren und zu beraten. Hierzu gehéren
auch entsprechende Informationsveranstaltungen oder Weiterbildungen, namentlich fur
Verantwortliche im offentlichen Sektor (Bst. a). Eine weitere Aufgabe besteht darin, die
Offentlichkeit, insbesondere schutzbediirftige Personen wie Minderjahrige oder altere
Menschen, fur den Datenschutz zu sensibilisieren (Bst. ¢). Ausserdem erteilt er auf Anfrage
den betroffenen Personen Auskunft, wie sie ihre Rechte austiben kénnen (Bst. d).

Gemass Buchstabe e muss der Beauftragte zu samtlichen Vorlagen tber Erlasse und
Massnahmen des Bundes, welche die Datenbearbeitung betreffen, konsultiert werden und
nicht nur zu jenen, welche den Datenschutz in erheblichem Masse betreffen. Diese
Anderung entspricht der aktuellen Praxis.

Aufhebung von Artikel 33 DSG

Diese Bestimmung kann aufgehoben werden. Absatz 1, wonach der Rechtsschutz sich nach
den allgemeinen Bestimmungen Uber die Bundesrechtspflege richtet, hat lediglich
deklaratorische Bedeutung. Absatz 2 wiederum ist Uberfliissig. Geméss VE hat der
Beauftragte die Kompetenz, Kontrollmassnahmen (Art. 40) und vorsorgliche Massnahmen
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(Art. 41) zu ergreifen. Es ist fur ihn also nicht mehr notwendig, sich fir vorsorgliche
Massnahmen an das Bundesverwaltungsgericht zu wenden.

8.1.8  Strafbestimmungen

Der Bundesrat hat sich dafir entschieden, dem Beauftragten nicht die Kompetenz zu
verleihen, Verwaltungssanktionen auszusprechen. Um die Rechtmassigkeit und die
Aktzeptanz solcher Verfligungen sowie die Wahrung der Verfahrensrechte sicherzustellen,
hétte die Organisation des Beauftragten verandert werden mussen, beispielsweise analog
zur Schweizerischen Wettwewerbskommission. Darauf wurde insbesondere mit Blick auf die
Kosten verzichtet. Es scheint darliber hinaus vorteilhafter, Zuwiderhandlungen im Rahmen
eines Strafverfahrens zu ahnden, welches die Garantien des Strafprozessrechts bietet. Der
Entscheid fur diesen Weg, der abweicht von dem, was fur die grosse Mehrheit der
auslandischen Aufsichtsbehorden gilt,}'° macht allerdings eine erhebliche Starkung des
strafrechtlichen Teils des Gesetzes notwendig. Die Sanktionen missen abschreckend sein,
so wie vom E-SEV 108 (Art. 10) ** und der Richtlinie (EU) 2016/680 (Art. 57) vorgesehen.
Ein zu mildes Strafsystem koénnte zur Folge haben, dass die schweizerische Regelung von
der Europaischen Union nicht mehr als angemessen erachtet wirde (Art. 45 Verordnung
[EU] 2016/679). Die Verordnung (EU) 2016/679 (Art. 83) sieht bei der Verletzung zahlreicher
Pflichten die Moglichkeit vor, zusatzlich zu oder an Stelle von Verwaltungsmassnahmen (Art.
58) hohe Geldbussen zu verhangen, wobei dies auch bei fahrlassigem Verhalten gilt. Daher
ist vorgesehen, insbesondere die Geldbusse auf maximal 500'000 Franken zu erhéhen.
Soweit sich eine Strafbestimmung vor allem an naturliche Personen richtet, soll die
Bussenhdhe jedoch innerhalb verniinftiger Grenzen bleiben; insbesondere wére es nicht
sinnvoll, deren Hohe aufgrund des Umsatzes zu bestimmen, wie dies fir
Verwaltungssanktionen gegeniiber Unternehmen vorgesehen ist. Juristische Personen
kénnen aufgrund von Artikel 53 VE-DSG direkt strafrechtlich verfolgt werden (vgl. den
Kommentar zu Art. 53 VE-DSG).

8.1.8.1 Art. 50 Verletzung der Auskunfts-, Melde- und Mitwirkungspflichten

Artikel 50 VE-DSG Ubernimmt im Wesentlichen Artikel 34 DSG, erganzt ihn aber, um
insbesondere die neuen Pflichten des Verantwortlichen und des Auftragsbearbeiters zu
bertcksichtigen.

Hohe der Busse

Mit dieser Bestimmung wird der maximale Betrag der Busse fiir diese Ubertretung, der heute
gemass Artikel 106 Absatz 1 StGB bei 10 000 Franken liegt, auf 500 000 Franken erhoht.
Der Bundesrat ist angesichts der fehlenden Kontrolle der betroffenen Personen lber ihre
Daten, der mangelnden Transparenz der Datenbearbeitung und der immer méachtigeren
Wirtschaftsakteure der Auffassung, dass es hoher Bussen bedarf. Bussen von ahnlicher
Hohe finden sich auch in anderen Bundesgesetzen wie im Bundesgesetz Uber Glicksspiele
und Spielbanken vom 18. Dezember 1998'!2 (SBG; Art. 56) oder im Bundesgesetz Uber die
Banken und Sparkassen vom 8. November 1934112 (BankG; Art. 49). Es sei zudem darauf
hingewiesen, dass die Verordnung (EU) 2016/679 (Art. 83) die Mdglichkeit gibt, Geldbussen
von bis zu zehn Millionen Euro oder, im Fall eines Unternehmens, von bis zu zwei Prozent
des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs oder
von bis zu zwanzig Millionen Euro oder vier Prozent des weltweit erzielten Jahresumsatzes
zu verhangen. Dies spricht ebenfalls fur eine Erh6hung des Bussenbetrags im DSG, da
dieser ein Teil der massgebenden Kriterien sein durfte, anhand derer entschieden wird, ob
die Schweizer Gesetzgebung ein ausreichendes Schutzniveau im Sinne von Artikel 45 der
Verordnung (EU) 2016/679 bietet. Denkbar wére natiirlich auch, diese Ubertretungen als
Straftaten zu betrachten, wodurch sie mit einer Geldstrafe oder mit einer Freiheitsstrafe bis
zu drei Jahren sanktioniert werden kénnten. Angesichts der geringeren Schwere dieser

110 Dije Behorden der EU-Mitgliedstaaten kénnen in der Regel selbst Bussen verhangen. Dies gilt auch fir die Behdrden Argen-
tiniens, Singapurs, Kolumbiens und der Turkei.

111 Sjehe ziffern 95 und 96 des Entwurfs des erlauternden Berichts von CAHDATA vom 2. Juni 2016.
112 SR 935.52
113 SR 952.0
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Ubertretungen im Vergleich zu den Verstdssen, fir die Artikel 52 einschlagig ist (siehe
Anmerkungen zu Art. 52), verzichtet der Bundesrat allerdings auf diesen Schritt.

Vor diesem Hintergrund ist es angemessen, die Verletzung der Auskunfts-, Melde- und
Mitwirkungspflichten weiterhin als Ubertretung zu klassifizieren, gleichzeitig aber die dafir
vorgesehenen Sanktionen deutlich zu erhéhen. Zu beachten ist zudem, dass es sich beim
genannten Betrag um einen Hochstbetrag handelt und dass die tatséachliche Strafe vom
Gericht unter Berucksichtigung der wirtschaftlichen Lage des Taters (Art. 106 Abs. 3 in
Verbindung mit Art. 47 StGB) festgelegt wird. Ferner ist geméass Artikel 52 StGB bei
geringflgigen Fallen von einer Strafverfolgung oder Bestrafung abzusehen.

Absatz 1

Absatz 1 betrifft die Verletzung der Auskunftspflichten. Geméass Buchstabe a sind
privatePersonen zu bestrafen, die im Rahmen ihrer Informations- (Art. 13 und 15 VE-DSG)
und Auskunftspflichten (Art. 20 VE-DSG) vorsatzlich eine falsche oder unvollstandige
Auskunft erteilen. Abgesehen von der Anpassung an die neuen einschléagigen
Bestimmungen entspricht dies im Wesentlichen dem geltenden Recht (Art. 34 Abs. 1 Bst. a
DSQG).

Nach Absatz 1 Buchstabe b werden private Personen bestraft, die es vorsatzlich
unterlassen, die betroffene Person nach Artikel 13 Abséatze 1 und 5, Artikel 15 sowie

Artikel 17 Absatz 2 VE-DSG zu informieren oder ihr die Angaben nach Artikel 13 Abséatze 2,
3 und 4 VE-DSG zu liefern. Der VE-DSG Ubernimmt auch hier im Wesentlichen das geltende
Recht (Art. 34 Abs. 1 Bst. b DSG) und passt es lediglich an die neu ausgestalteten
Informationspflichten an.

Absatz 1 Buchstabe ¢ sanktioniert die private Person, die es vorsatzlich unterlasst, dem
Beauftragten nach Artikel 16 Absatz 3 die Ergebnisse der Datenschutz-Folgenabschéatzung
mitzuteilen. Die Datenschutz-Folgenabschéatzung ist ein wichtiges Instrument, das dem
Beauftragten erlaubt, seine Aufsichtsfunktion wahrzunehmen. Daher ist eine Sanktion fir
den Verstoss gegen diese Pflicht gerechtfertigt. Die Verordnung (EU) 2016/679 sieht
ebenfalls Sanktionen vor (Art. 83 Abs. 4 Bst. a).

Absatz 2

Gemass Absatz 2 Buchstabe a werden private Personen bestraft, die es unterlassen, den
Beauftragten tber die Garantien, namentlich die vertraglichen (Art. 5 Abs. 3 Bst. b VE-DSG),
oder die verbindlichen unternehmensinternen Datenschutzvorschriften (Art. 5 Abs. 3 Bst. c,
Ziff. 2 und Abs. 6 VE-DSG) zu informieren, oder die ihm nicht mitteilen, dass sie von
standardisierten Garantien Gebrauch machen (Art. 5 Abs. 3 Bst. d Ziff 2 und Abs. 6 VE-
DSG). Der VE-DSG entspricht hier teilweise dem geltenden Artikel 34 Absatz 2 Buchstabe a
DSG, passt ihn jedoch an die neuen Pflichten bei der grenziiberschreitenden Kommunikation
an. Absatz 2 Buchstabe b sanktioniert private Personen, die dem Beauftragten die
standardisierten Garantien (Art. 5 Abs. 3 Bst. ¢ Ziffer 1) oder die verbindlichen
unternehmensinternen Vorschriften (Art. 5 Abs. 3 Bst. d Ziffer 1) nicht zur Genehmigung
vorlegen. Diese Bestimmung ist neu, da diese Pflichten im geltenden Recht noch nicht
existieren. Die Verordnung (EU) 2016/679 sieht in diesen Fallen eine Verwaltungsbusse von
bis zu zehn Millionen Euro oder im Fall eines Unternehmens von bis zu zwei Prozent des
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs (Art. 83
Abs. 5 Bst. c) vor.

Buchstabe c entspricht dem geltenden Artikel 34 Absatz 2 Buchstabe b DSG. Allerdings
wurde «Abklarung des Sachverhalts» durch «Untersuchung» ersetzt.

Die Buchstaben d bestraft die Verletzung der neuen Pflichten, dem Beauftragten
Verletzungen des Datenschutzes zu melden (Art. 17 Abs. 1 VE-DSG). Der Bundesrat ist der
Ansicht, dass der Beauftragte seine Aufsichtsfunktion nur wahrnehmen kann, wenn diese
Pflichten erfillt werden, und demzufolge deren Verletzung strafbar sein muss. Die
Verordnung (EU) 2016/679 sieht ebenfalls die Sanktionierung entsprechender
Pflichtverletzungen vor (Art. 83 Abs. 4 Bst. a).
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Nach Buchstabe e wiederum wird bestraft, die private Person, die einer Verfligung des
Beauftragten nicht Folge leistet. Diese Bestimmung ist wichtig um sicherzustellen, dass die
Massnahmen des Beauftragten tatsachlich befolgt werden. In den Augen des Bundesrates
reicht Artikel 292 StGB in diesem Zusammenhang nicht aus, da er eine zu geringe Busse
enthalt. Auch die Verordnung (EU) 2016/679 sieht die Bestrafung eines solchen Verhaltens
vor (Art. 83 Abs. 4 Bst. e).

Absatz 3

Absatz 3 Buchstabe a sanktioniert die Verletzung der Pflicht, die Empfanger, denen Daten
Ubermittelt wurden, Uber jede Berichtigung, Léschung oder Vernichtung von Daten, jede
Verletzung des Datenschutzes oder jede Einschrankung der Bearbeitung zu informieren (Art.
19 Bst. b VE-DSG). Strafbar ist nach Buchstabe b auch die Verletzung der Pflicht, den
Verantwortlichen tber Verletzungen des Datenschutzes zu informieren (Art. 17 Abs. 4 VE-
DSG). Die Verordnung (EU) 2016/679 sieht hierfir eine Verwaltungsbusse von bis zu zehn
Millionen Euro oder im Fall eines Unternehmens von bis zu zwei Prozent des gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs vor (Art. 83 Abs. 4
Bst. a).

Die genannten Handlungen sind auch strafbar, wenn der Tater fahrlassig handelt. In diesem
Fall betragt die Busse hochstens 250 000 Franken. Die Verordnung (EU) 2016/679 enthalt
eine entsprechende Bestimmung (Art. 83 Abs. 2 Bst. b).

8.1.8.2 Art. 51 Verletzung der Sorgfaltspflichten

Diese Bestimmung ist neu. Sie ist notwendig, weil der VE-DSG eine Reihe neuer Pflichten
vorsieht, die nicht von den aktuell geltenden Strafbestimmungen abgedeckt werden. Der
Bundesrat ist der Auffassung, dass ein wirksamer Schutz der Personlichkeit und der
Grundrechte der betroffenen Personen nur mdglich ist, wenn die Verantwortlichen und die
Auftragsbearbeiter ihren Pflichten voll und ganz gerecht werden. Um diese zur strikten
Einhaltung des Datenschutzgesetzes anzuhalten, schlagt der Bundesrat eine
Vervollstandigung der Strafbestimmungen des Gesetzes vor. Die Verordnung (EU) 2016/679
sieht vor, dass alle Verstdsse auch bei Fahrlassigkeit sanktioniert werden kénnen (Art. 83
Abs. 4 Bst. a und Abs. 5 Bst. ¢). Dies gilt angesichts der bestehenden
Disziplinarmassnahmen jedoch nicht fir die Bundesorgane.

Artikel 50 Absatz 1 VE-DSG sieht eine Busse von bis zu 500 000 Franken vor flr private
Personen, die vorsatzlich bestimmte Pflichten verletzen. Die Begrindung hierflr entspricht
jener bei Artikel 50 (siehe oben).

Gemass Buchstabe a wird bestraft, wer bei der Ubermittlung von Daten ins Ausland gegen
Artikel 5 Absatze 1 und 2 verstdsst, ohne dass die Voraussetzungen nach Artikel 6 erfullt
sind.

Buchstabe b sanktioniert die Ubergabe der Datenbearbeitung an einen Auftragsbearbeiter
entgegen Artikel 7 Absatze 1 und 2.

Nach Buchstabe ¢ wird bestraft, wer nicht die notwendigen Massnahmen zum Schutz gegen
unbefugte Datenbearbeitungen oder Verlust trifft (Art. 11).

Buchstabe d stellt die Nichtvornahme einer Datenschutz-Folgenabschatzung nach Artikel 16
VE-DSG unter Strafe.

Gemass Buchstabe e ist es strafbar, keine Vorkehrungen im Sinne von Artikel 18 zu treffen.

Und Buchstabe f sanktioniert das Fehlen einer Dokumentation der Datenbearbeitung
gemass Artikel 19 Buchstabe a VE-DSG.

8.1.8.3 Art. 52 Verletzung der beruflichen Schweigepflicht

Mit dieser Bestimmung soll der in Artikel 321 StGB vorgesehenen Schutz der beruflichen
Schweigepflicht vervollstandigt werden. Durch die zunehmende berufliche Spezialisierung,
aber auch durch die neuen Informationsbearbeitungsmethoden ist Artikel 321 StGB
luckenhaft geworden. Artikel 52 VE-DSG sieht deshalb eine Schweigepflicht auch fir Berufe
vor, die nicht unter Artikel 321 StGB fallen, fur deren Austibung der Schutz der
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Vertraulichkeit aber ebenfalls unerlasslich ist. Der Gesetzgeber bevorzugt diese Lésung
gegenuber einer Ausdehnung des Anwendungsbereichs von Artikel 321 StGB, da er es nicht
fur zweckmassig erachtet, auch das Zeugnisverweigerungsrecht zu erweitern, welches die
Verfahrensgesetze in der Regel fir die in Artikel 321 StGB erwahnten Berufe vorsehen.'!4

Seit Inkrafttreten des DSG wurden im Bereich der Informations- und
Kommunikationstechnologien immense Fortschritte gemacht und hat deren Bedeutung
deutlich zugenommen. Elektronische Kommunikationsmdglichkeiten sind weit verbreitet und
stellen inzwischen das bevorzugte, wenn nicht gar einzige Mittel dar, um Informationen zu
Ubertragen und aufzubewahren. Die technischen Mittel sind vorhanden und die Kosten fur
sie derart gering, dass es heute immer mehr Menschen mdoglich ist, enorme Datenmengen
zu verarbeiten. Wahrend in der Vergangenheit beim Speichern von Daten friiher oder spéter
physische Grenzen erreicht wurden, ist es heute kaum mehr notwendig, alte elektronische
Daten zu vernichten, um Platz fir neue zu schaffen. Informationen haben auf diese Weise
nahezu ewig Bestand. Aufgrund des steten und rasanten technologischen Fortschritts diirfte
sich diese Entwicklung kiinftig noch verstérken. Dies stellt allerdings eine Gefahr flr den
Schutz der Privatsphare dar und macht entsprechende Schutzmassnahmen notwendig.

Vor diesem Hintergrund erscheint es einerseits angebracht, den Geheimnisschutz auf alle
Arten von Personendaten auszudehnen. Massgebend ist demnach, ob es sich um geheime
Daten handelt. Dies entspricht Artikel 321 StGB, der ebenfalls alleine darauf abstellt, ob die
fragliche Information geheim ist oder nicht, wahrend ohne Bedeutung ist, was genau Inhalt
des Geheimnisses war. Dadurch wird auch verhindert, dass der strafrechtliche Schutz durch
die Aufhebung des Begriffs des Persdnlichkeitsprofils geschwacht wird.

Ferner scheint es notwendig, den Wortlaut der Strafbestimmung anzupassen, um der oben
beschriebenen Realitat besser Rechnung zu tragen. Die heutigen Moglichkeiten haben die
Datenbeabeitung allein zu Erwerbszwecken erheblich erleichtert. Diesbezlglich ist
insbesondere auf die Onlinehandler und sozialen Netzwerke hinzuweisen, die derartige
Informationen zu Werbezwecken kaufen und verkaufen. Mehr als noch bei beruflichen
Aktivitaten, welche die Kenntnis solcher Daten erfordern, besteht im Rahmen kommerzieller
Aktivitaten die Gefahr, dass in das geschitzte Rechtsgut eingegriffen wird. Mit der
Strafandrohung von Absatz 1 Buchstabe b sollen derartige Verletzungen verhindert werden

Daruiber hinaus entspricht eine Busse in keiner Weise mehr der Schwere moglicher Eingriffe,
insbesondere im Hinblick auf Artikel 321 StGB. Dieses Missverhaltnis gilt es deshalb durch
die Einflhrung einer Straftat zu beseitigen, welche mit bis zu drei Jahren Haft oder
Geldstrafe geahndet werden kann.

8.1.8.4 Art. 53 Ubertretungen in Geschéftsbetrieben

In dieser Bestimmung wird die Regelung von Artikel 7 des Bundesgesetzes vom 22. Marz
19741 (iber das Verwaltungsstrafrecht (VStrR) tibernommen, aber der Bussenbetrag,
oberhalb dessen es nicht mehr moglich ist, eine juristische Person an Stelle einer natiirlichen
Person zu verfolgen, auf 100 000 Franken erhoht. Artikel 102 StGB ist auf Ubertretungen
nicht anwendbar. Aus den bereits erwdhnten Grinden mussen die Verstosse gegen das
vorliegende Gesetz jedoch mehrheitlich Ubertretungen sein. Da zu befiirchten ist, dass diese
Verstosse hauptsachlich in Geschaftsbetrieben erfolgen, ist es gerechtfertigt, das Prinzip von
Artikel 7 VStrR anzuwenden, damit die Wirksamkeit der neuen Bestimmungen nicht schon
von vornherein eingeschrankt wird. Eine ausdriickliche Verweisung ist erforderlich, da das
VStrR in der Sache nicht anwendbar ist. Fur die Straftaten nach Artikel 52 VE-DSG bleibt
jedoch allein Artikel 102 StGB anwendbar.

14 Botschaft DSG, BBI 1988 Il 413, 485; NIGGLI Marcel Alexander/MAEDER Stefan, Kommentar zu Art. 35 DSG in: Maurer-
Lambrou/Blechta (Hrsg.), Basler Kommentar, Datenschutzgesetz/Offentlichkeitsgesetz, 3. Aufl., Basel 2014, Art. 35 DSG N
1.
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8.1.8.5 Art. 54 Anwendbares Recht und Verfahren

Die Verfolgung und Beurteilung der strafbaren Handlungen obliegt wie heute den Kantonen,
welche entsprechend die StPO anwenden. Artikel 54 stellt eine punktuelle Verweisung dar,
die fir das anwendbare Verfahrensrecht keine Bedeutung hat.

8.1.8.6 Art. 55 Verfolgungsverjahrung fur Ubertretungen

Die Erfahrung hat gezeigt, dass Datenschutzuntersuchungen meist kompliziert und mithsam
sind. Die Ubliche Verjahrungsfrist fir Ubertretungen betragt drei Jahre (Art. 109 StGB). Um
zu vermeiden, dass die Mehrzahl der Strafverfahren von vornherein zum Scheitern verurteilt
ist, sieht der VE-DSG eine Erhohung der Verjahrungsfrist auf funf Jahre vor.

Was die Straftaten im Sinne von Artikel 52 angeht, besteht hingegen keine Notwendigkeit,
von der Ublichen Verjahrungsfrist von zehn Jahren (Art. 97 Abs. 1 Bst. ¢ StGB) abzuweichen.

8.1.9 Abschluss von Staatsvertragen

Art. 56 Abschluss von Staatsvertragen

Artikel 56 VE-DSG ersetzt Artikel 36 Absatz 5 DSG, der unter Bertcksichtigung der
geltenden Grundséatze in Bezug auf die Kompetenzdelegation zu unbestimmt ist. Gemass
Artikel 56 VE-DSG kann der Bundesrat in zwei Féllen Staatsvertrage mit einem oder
mehreren Volkerrechtssubjekten (Staat, internationale Organisation) abschliessen. Nach
Buchstabe a kann der Bundesrat Staatsvertrdge abschliessen, welche die internationale
Zusammenarbeit zwischen Datenschutzbehdrden betreffen. Diese Bestimmung bezieht sich
auf Kooperationsabkommen nach dem Modell des Abkommens zwischen der
Schweizerischen Eidgenossenschaft und der Européischen Union Uber die Zusammenarbeit
bei der Anwendung ihres Wettbewerbsrechts!'®. Nach Buchstabe b kann der Bundesrat
ausserdem Staatsvertrage Uber die gegenseitige Anerkennung eines angemessenen
Schutzniveaus fir die grenziiberschreitende Bekanntgabe von Daten abschliessen. Diese
Bestimmung bezieht sich nhamentlich auf ein allfalliges Abkommen mit den Vereinigten
Staaten zum Ersatz des geltenden «U.S-Swiss Safe Harbor Frameworks.

Die Ubrigen Absatze von Artikel 36 DSG werden aufgehoben. Die Absatze 1 und 4 sind
insofern Uberflissig, als die Praxis ausdrticklich festzuhalten, dass der Bundesrat
Ausfuihrungsbestimmungen erlassen muss, aufgegeben wurde. Absatz 3, wonach der
Bundesrat fir die Auskunftserteilung durch diplomatische und konsularische Vertretungen
der Schweiz im Ausland Abweichungen von den Artikeln 8 und 9 vorsehen kann, kann
ebenfalls aufgehoben werden. Absatz 6 wiederum ist obsolet, da der Bundesrat seine
Kompetenz, zu regeln, wie Datensammlungen zu sichern sind, deren Daten im Kriegs- oder
Krisenfall zu einer Gefahrdung von Leib und Leben der betroffenen Personen flihren kénnen,
nie wahrgenommen hat.

8.1.10 Schluss- und Ubergangsbestimmungen

8.1.10.1 Art. 57 Vollzug durch die Kantone

Diese Bestimmung entspricht Artikel 37 DSG, lediglich die Verweisungen auf die neuen
Bestimmungen des VE-DSG werden angepasst. Darliber hinaus sei auf die Erlauterungen in
der Botschaft des Bundesrates vom 19. Februar 2003 zur Anderung des DSG und auf den
Bundesbeschluss betreffend den Beitritt der Schweiz zum Zusatzprotokoll zum
Ubereinkommen SEV 108'7 hingewiesen.

8.1.10.2 Art. 58 Aufhebung und Anderung anderer Erlasse
Die Aufhebung und Anderung anderer Erlasse wird unter Ziffer 8.2 kommentiert.

116 Abkommen vom 17. Mai 2013 zwischen der Schweizerischen Eidgenossenschaft und der Européischen Union tiber die
Zusammenarbeit bei der Anwendung ihres Wettbewerbsrechts, abgeschlossen am 17. Mai 2013, SR 0.251.268.1. Zu er-
wahnen ist, dass in diesem Fall die Kompetenz nicht dem Bundesrat ibertragen war.

17 BBI 2003 2101, hier 2146-2147
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8.1.10.3 Art. 59 Ubergangsbestimmung

Der Verantwortliche sowie der Auftragsbearbeiter missen innert zwei Jahren nach
Inkrafttreten des Gesetzes in der Lage sein, eine Datenschutz-Folgenabschéatzung
vorzunehmen (Art. 16) und die in den Artikeln 18 und 19 Buchstabe a vorgesehenen
Massnahmen fur Datenbearbeitungen, welche im Zeitpunkt des Inkrafttretens bereits im
Gange waren, zu treffen.

8.2 Erlauterungen zu den Anderungen anderer Bundesgesetze

Die Aufhebung und Anderung anderer Bundesgesetze ist im Anhang des VE-DSG
geregelt.'*® Diese Anderungen erfolgen aufgrund des VE-DSG.

8.2.1 Aufhebung des Bundesgesetzes tber den 19. Juni 1992 tGiber den Datenschutz

Da es sich beim VE-DSG um eine Totalrevision des Datenschutzgesetzes handelt, muss das
aktuelle Datenschutzgesetz aufgehoben werden.

8.2.2 Anderung der Terminologie in Bundesgesetzen

Aufgrund der Aufhebung des Begriffs «Datensammlung» im VE-DSG miissen die
Bundesgesetze, in denen dieser verwendet wird, ebenfalls angepasst werden. Mit dem VE-
DSG wird ferner der Begriff «Inhaber der Datensammlung» ersetzt.

Gemass dem VE-DSG soll anstelle des Begriffs «Personlichkeitsprofile» der Begriff
«Profiling» verwendet werden. Letzterer Begriff ist treffender und bezieht sich auf eine
Tatigkeit (siehe die Erlauterungen zu Artikel 3 Buchstabe f VE-DSG). Aus Griinden der
Kohéarenz muss der Begriff «Personlichkeitsprofil» auch in einem grossen Teil der
bereichsspezifischen Datenschutznormen ersetzt werden. In den meisten Gesetzen genligt
es, den Verweis auf das Personlichkeitsprofil einfach zu streichen. Dies hat keine
praktischen Auswirkungen, denn gemass dem VE ist nur eine formellgesetzliche Grundlage
erforderlich, wenn Daten ausgewertet werden, um wesentliche persdnliche Merkmale wie die
Arbeitsleistung, die wirtschaftliche Lage, die Gesundheit, die Intimsphére oder die Mobilitat
zu analysieren oder Entwicklungen vorherzusagen, d.h. wenn ein Profiling erfolgt. Die
Einflhrung des Begriffs des Profilings ist folglich ausschliesslich in jenen Fallen
gerechtfertigt, in denen die betreffende Behdrde derartige Analysen oder Vorhersagen
erstellt. In Bezug auf die Bearbeitung besonders schitzenswerter Daten hingegen andert
sich die Gesetzesgrundlage in den bereichsspezifischen Datenschutznormen nicht. In
einigen bereichsspezifischen Datenschutznormen muss der Begriff «Personlichkeitsprofil»
demgegeniber — wie im Folgenden erlautert — mit den notigen Anpassungen durch den
neuen Begriff «Profiling» im Sinne von Artikel 3 Buchstabe f VE-DSG ersetzt werden.

8.2.3 Auslandergesetz vom 16. Dezember 2015'*°

Art. 101

Der Begriff «Personlichkeitsprofil» wird gestrichen. Vgl. die Erlauterungen unter Ziffer 8.2.1.

Art. 111d Abs. 2 Bst. aund b

Nach Buchstabe a des geltenden Artikels muss die betroffene Person ohne jeden Zweifel
einwilligen; handelt es sich um besonders schiitzenswerte Daten, so muss die Einwilligung
ausdrucklich sein. Der Begriff der «Einwilligung» der betroffenen Person muss im
Bundesrecht einheitlich definiert werden. Dementsprechend ist Buchstabe a unter Verweis
auf Artikel 4 Absatz 6 VE-DSG anzupassen. Buchstabe b wird geédndert, um der neuen
Vorschrift nach Artikel 6 Absatz 1 Buchstabe d VE-DSG Rechnung zu tragen.

118 Einzelne Bundesgesetze sind ihrerseits Gegenstand von Revisionen. Es handelt sich dabei um das Bundesgesetz vom 29.
September 1952 {iber den Erwerb und Verlust des Schweizer Burgerrechts (SR 141.0, BBI 2014 5133), das Bundesgesetz
vom 4. Oktober 1991 Uber die Eidgendssischen Technischen Hochschulen (SR 414.110, BBI 2016 3369) und das Bundes-
gesetz vom 3. Februar 1995 Uber die Armee und die Militarverwaltung (SR 510.10, BBI 2016 2047). Art. 27 und 27d BPG
werden geéndert durch den Entwurf zum Bundesgesetz uUber die Anstalt zur Verwaltung der Ausgleichsfonds von AHV, IV
und EO (Ausgleichsfondsgesetz, BBI 2016 353).

19 SR 142.20

88/114


https://www.admin.ch/opc/de/classified-compilation/19920153/index.html#a34

Referenz/Aktenzeichen: CO0.2180.109.7.190301 / 212.9/2015/00001

Art. 111f zweiter Satz

Diese Bestimmung kann aufgehoben werden, da die Pflicht des Verantwortlichen, der
betroffenen Person Auskunft Gber die Herkunft der Daten zu erteilen, in Artikel 20 Absatz 2
Buchstabe f VE-DSG festgehalten ist.

8.2.4  Asylgesetz vom 26. Juni 1998*2°

Art. 96 Abs. 1, Art. 99a Abs. 2 Bst. a, Art. 100 Abs. 2 und Art. 102 Abs. 1 und 2
Der Begriff «Personlichkeitsprofil» wird gestrichen. Vgl. die Erlauterungen unter Ziffer 8.2.1.
Art. 99 Abs. 6 erster Satz

Der Begriff des "Inhabers der Datensammlung” wird durch den "Verantwortlichen" ersetzt.
Vgl. den Kommentar zu Ziff. 8.2.1.

Art. 102c Einleitungssatz, Abs. 2 Bst. aund b
Siehe die Erlauterungen zu Artikel 111d Abs. 2 Bst. a und b VE-AuG.

Art. 102e zweiter Satz
Siehe die Erlauterungen zu Artikel 111f zweiter Satz VE-AuG.

8.2.5  Offentlichkeitsgesetz vom 17. Dezember 2004

Art. 7 Abs. 2 und 3

Nach Artikel 7 Absatz 2 wird der Zugang zu amtlichen Dokumenten eintschrankt, wenn durch
seine Gewahrung die Privatsphare Dritter beeintrachtigt werden kann, ausser das 6ffentliche
Interesse am Zugang wirde ausnahmsweise Uberwiegen.

Aufgrund der Anderungen von Artikel 11 Absatz 1, Artikel 12 Absatz 3 und Artikel 15 Absatz
2 BGO ist es nétig, die Systematik von Artikel 7 Absatz 2 BGO anzupassen. Der VE sieht
daher die Einschrankung des Zugangs in Artikel 7 Absatz 2 VE-BGO vor, die Ausnahme
dazu hingegen in Absatz 3. Im Ubrigen bleiben die Bestimmungen im Verhaltnis zum
aktuellen Recht unverandert.

Art. 11 Abs. 1

Artikel 11 BGO sieht vor, dass die Behorde die betroffene Person konsultiert und ihr
Gelegenheit zur Stellungnahme gibt, wenn ein Gesuch amtliche Dokumente betrifft, die
Personendaten enthalten.

Aufgrund des neuen Anwendungsbereichs des VE-DSG ist es erforderlich, juristischen
Personen das Recht, angehort zu werden, zu garantieren, wenn die Behorde in Betracht
zieht, nach Artikel 7 Absatz 3 VE-BGO Zugang zu gewahren. Gemass den Anpassungen in
Absatz 1 muss die Behdrde kiinftig Dritte konsultieren, wenn sie den Zugang zu einem
Dokument erwagt, das Personendaten enthélt, die diese Dritten betreffen, oder wenn sie
beabsichtigt, Artikel 7 Absatz 3 VE-BGO anzuwenden.

Art. 12 Abs. 3

Aufgrund der Anpassungen von Artikel 7 Absatz 3 und Artikel 11 Absatz 1 VE-BGO ist es
notig, Artikel 12 Absatz 3 zu &ndern, wonach der Zugang zu einem Dokument, das
Personendaten enthalt, oder der Zugang aufgrund von Artikel 7 Absatz 3 VE-BGO bis zur
Klarung der Rechtslage aufgeschoben werden muss.

120 SR 142.31
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Art. 15 Abs. 2 Bst. ¢ (neu)

Aus den bereits erwahnten Motiven ist es erforderlich, Artikel 15 Absatz 2 um einen neuen
Buchstaben c zu ergénzen, wonach die Behorde eine Verfiigung erlassen muss, wenn sie
entgegen der Empfehlung des Beauftragten gemass Artikel 7 Absatz 3 VE-BGO den Zugang
zu einem amtlichen Dokument gewahrt.

8.2.6  Verwaltungsverfahrensgesetz vom 20. Dezember 1968'%

Art. 71a

Mit Absatz 1 wird ein vom Bundesgericht entwickelter Grundsatz!?® ins Gesetz
aufgenommen, wonach datenschutzrechtliche Fragen in einem Verfahren, das andere
Rechtsanspriiche als spezifische Anspriiche nach dem DSG zum Gegenstand hat, im
Hauptverfahren beurteilt werden missen und den entsprechenden Rechtsmitteln
unterliegen.

Aus dem Grundsatz nach Absatz 1 geht hervor, dass der Beauftragte nicht fur die Aufsicht
Uber die Datenbearbeitung in einem héangigen Beschwerde- oder Revisionsverfahren
zustandig ist (Abs. 2).

8.2.7  Zivilgesetzbuch

Aufgrund der Aufhebung der Ausnahme nach Artikel 2 Absatz 2 Buchstabe d DSG
betreffend die 6ffentlichen Register des Privatrechtsverkehrs missen im Zivilgesetzbuch
einige Bestimmungen zum Zivilstandswesen angepasst werden. Damit soll einerseits dem
Grundsatz von Artikel 9 ZGB — wonach 6ffentliche Register fur die durch sie bezeugten
Tatsachen vollen Beweis erbringen, solange nicht die Unrichtigkeit ihres Inhaltes
nachgewiesen ist — und andererseits dem offentlichen Interesse am Fihren solcher Register
Rechnung getragen werden (siehe Erwagung 73 der Verordnung [EU] 2016/679).

Art. 45a Abs. 3 Ziff. 3 und Abs. 4

In Artikel 45a Absatz 3 Ziffer 3 VE-ZGB?* wird der Bundesrat beauftragt, unter Mitwirkung
der Kantone die Aufsicht Uber die zentrale Datenbank «Infostar» zu regeln. Es geht
insbesondere darum, Artikel 83 ZStV anzupassen. Dies kann beispielsweise in Anlehnung
an Artikel 55 Absatz 1 der N-SIS-Verordnung vom 8. Marz 2013'%* erfolgen, wonach die
kantonalen Datenschutzbehérden und der Beauftragte im Rahmen ihrer jeweiligen
Zustandigkeiten aktiv zusammenarbeiten und fiir eine koordinierte Aufsicht tber die
Bearbeitung von Personendaten sorgen. In Bezug auf die Aufsicht Giber Infostar dirfen der
Beauftragte und die kantonalen Datenschutzbehdrden nicht in die Kompetenz der Gerichte
zur Anderung streitiger Daten (Art. 42 ZGB) eingreifen.

Gestitzt auf Artikel 45a Absatz 4 VE-ZGB kann der Bundesrat die Anspriiche der
betroffenen Personen ausserdem ganz oder teilweise abweichend von Artikel 34 Absatze 1
bis 3 VE-DSG regeln. Dabei handelt es sich um eine fakultative Delegation der
Rechtsetzungskompetenz. Der Bundesrat kann sich auf diese Kompetenz stiitzen, wenn er
zum Schluss kommt, dass angesichts des Zwecks des zentralen Registers und unter
Beruicksichtigung der Anforderungen des neuen Ubereinkommens SEV 108 — sofern die
Schweiz das Protokoll zur Anderung dieses Rechtsakts annimmt — besondere Vorschriften
erforderlich sind.

122 SR 172.021
122 BGE 12811311 E. 8.4

124 Art, 45a ZGB wird im Moment revidiert (vgl. die Botschaft des Bundesrates vom 16. April 2014 betreffend die Anderungen
des Zivilgesetzbuches (Zivilstandsregister und Grundbuch), BBl 2014 3395).

25 SR 362.0
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8.2.8 Bundesgesetz vom 24. Marz 2000'?° tiber die Bearbeitung von Personendaten
im Eidgendéssischen Departement fir auswértige Angelegenheiten

Art. 1 erster Satz und Art. 2 Abs. 2 erster Satz

Zur Beurteilung, ob eine Person in Begleitung von Familienangehdrigen im Ausland
eingesetzt werden kann, und zur Einschatzung von Risiken in den persodnlichen
Verhaltnissen konnen die Personaldienste des EDA nach Artikel 3 dieses Gesetzes Daten
tber die Familienangehorigen bearbeiten. Diese Betimmungen sind entsprechend
umzuformulieren, so dass die Bearbeitung von besonders schiitzenswerten Personendaten
und das Profiling zulassig sind.

8.2.9  Zivilprozessordnung?’
8.2.9.1 Gerichtsstand

Art. 20 Bst. d

Artikel 20 ZPO regelt neu den Gerichtsstand fur sdmtliche zivilrechtlichen Begehren nach
dem Datenschutzgesetz. Diese sind namentlich das Einsichts- und Loschungsrecht nach
Artikel 12 VE-DSG, das Auskunftsrecht nach Artikel 20 VE-DSG und die verschiedenen
Klagen nach Artikel 25 VE-DSG.

8.2.9.2 Befreiung von den Gerichtskosten

Die Evaluation des Datenschutzgesetzes hat ergeben, dass die betroffenen Personen ihre
Rechte kaum wahrnehmen bzw. auf dem Rechtsweg durchsetzen, insbesondere im privaten
Sektor.??8 Dies liegt gerade im Kostenrisiko fiir die betroffene Person begriindet und
verringert die Wirksamkeit des Datenschutzgesetzes erheblich. Zudem fehlt es als
Konsequenz davon im Bereich des Datenschutzgesetzes an einer differenzierten
Gerichtspraxis, welche die Normen konkretisiert und dadurch mehr Rechtssicherheit gibt.

Als zentrale Massnahme zur Erleichterung der prozessualen Durchsetzung der
datenschutzrechtlichen Anspriiche der betroffenen Personen sollen daher zivilrechtliche
Verfahren nach dem Datenschutzgesetz neu von den Gerichtskosten befreit werden, wie
dies bereits fur andere Verfahren und Bereiche vorgesehen ist (z. B. Verfahren nach dem
Gleichstellungsgesetz oder arbeitsrechtliche Streitigkeiten bis zu einem Streitwert von

Fr. 30 000 sowie Streitigkeiten nach dem Mitwirkungsgesetz). Damit wird das Kostenrisiko
fur betroffene Personen in einem wichtigen Punkt verringert. Aufgrund der bisherigen
Fallzahlen ist es indes unwahrscheinlich, dass durch die Anderung die Anzahl der Verfahren
sprunghaft ansteigen wirde oder solche leichtfertig angestrengt wiirden. Dies gilt
insbesondere als die betroffene Person im Unterliegensfall nach wie vor eine
Parteientschadigung leisten und ihre Parteikosten selbst tragen muss und bei bds- oder
mutwilliger Prozessfuihrung auch in unentgeltlichen Verfahren Gerichtskosten auferlegt
werden kénnen (Art. 115 ZPO).

Art. 99 Abs. 3 Bst. d

Fur Verfahren nach dem Datenschutzgesetz soll die Pflicht der klagenden Partei gemass
Artikel 99 Absatz 1 ZPO, auf Antrag der beklagten Partei eine Sicherheit fir deren
Parteientschadigung leisten zu missen, abgeschafft werden. Damit soll die finanzielle
Belastung fir klagende Parteien weiter gesenkt werden.

Dies betrifft Verfahren tber zivilrechtliche Klagen nach Artikel 25 des VE, die im ordentlichen
Verfahren behandelt werden. Insbesondere diese Klagen wurden bisher praktisch nie
erhoben und deren Einleitung wird mit der vorgeschlagenen Anderung erleichtert. Soweit fiir
Verfahren nach Artikel 243 Absatz 2 Buchstabe d ZPO das vereinfachte Verfahren gilt, sind

126 SR 235.2
127 SR 272
128 ygl. S. 90 f. und 219 des Schlussberichts zur Evaluation des Bundesgesetzes liber den Datenschutz vom 10. Marz 2011.
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diese bereits nach geltendem und unverandertem Recht von der Pflicht zur Sicherstellung
der Parteientschadigung ausgenommen (siehe Art. 99 Abs. 3 ZPO).

Art. 113 Abs. 2 Bst. g

Die Zivilprozessordnung soll dahingehend ergénzt werden, dass neu in Verfahren nach dem
Datenschutzgesetz auch im Schlichtungsverfahren, das im ordentlichen wie im vereinfachten
Verfahren grundsatzlich obligatorisch ist (Art. 197 ZPO), keine Gerichtskosten
ausgesprochen werden, wie dies nach geltendem Recht fir bestimmte Streitigkeiten
vorgesehen ist, zum Beispiel fir miet- und pachtrechtliche Streitigkeiten tber Wohn- und
Geschaftsraume oder Streitigkeiten nach dem Mitwirkungsgesetz (siehe Art. 113 Abs. 22
ZPO).

Durch die Befreiung von den Gerichtskosten reduziert sich das Kostenrisiko bei der
Einleitung einer Klage der betroffenen Person bei allen zivilrechtlichen Klagen nach dem
Datenschutzgesetz. Dies féallt umso mehr ins Gewicht, als im Schlichtungsverfahren
grundsatzlich keine Parteientschadigungen gesprochen werden (Art. 113 Abs. 1 Satz 1
ZPO). Grundsatzlich selbst zu tragen sind die Kosten fiir einen eigenen Rechtsvertreter, es
sei denn, es werde eine unentgeltliche Rechtsbeistdndin oder unentgeltlicher Rechtsbeistand
bestellt.

Art. 114 Bst. f

Die Zivilprozessordnung soll dahingehend erganzt werden, dass in Verfahren nach dem
Datenschutzgesetz im Entscheidverfahren keine Gerichtskosten gesprochen werden, wie
dies zum Beispiel auch fur Streitigkeiten nach dem Gleichstellungs- oder Mitwirkungsgesetz
oder fur arbeitsrechtliche Streitigkeiten bis zu einem Streitwert bis 30 000 Franken gilt.

Durch diese wichtige Neuregelung werden Entscheidverfahren nach Datenschutzgesetz von
den Gerichtskosten ausgenommen, wodurch das Kostenrisiko der betroffenen Person
gesenkt wird. Die Parteikosten werden hingegen nach den tblichen Grundsatzen (Art. 104 ff.
ZPO) verlegt.

8.2.9.3 Verfahrensart

Art. 243 Abs. 2 Bst. d

Anspriiche nach Artikel 12 VE-DSG kénnen wie das Auskunftsrecht im vereinfachten
Verfahren geltend gemacht werden. Die Anpassung der Bestimmung ist nétig, weil Artikel 12
ins Gesetz eingeflgt wurde.

8.2.10 Bundesgesetz vom 18. Dezember 1987*?° iber das Internationale Privatrecht

Art. 130 Abs. 3

Die Anpassung des Artikels ist erforderlich, weil der VE-DSG den Begriff der
Datensammlung nicht mehr verwendet.

Artikel 130 VE-IPRG sieht nun vor, dass Klagen zur Durchsetzung eines Auskunfts- oder
Einsichtsrechts im Zusammenhang mit der Bearbeitung von Personendaten bei den
Gerichten nach Artikel 129 IPRG oder den schweizerischen Gerichten am Ort, wo der
betreffende Bearbeitungsvorgang erfolgt, eingereicht werden. Ein Auskunftsrecht, das sich
auf eine bestimmte Tatigkeit bezieht, muss dort geltend gemacht werden, wo diese
bestimmte Tatigkeit stattfindet, und nicht an irgendeinem anderen Ort, an dem die Daten
sonst noch von jemandem bearbeitet werden.

129 SR 291
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8.2.11 Strafgesetzbuch

Art, 179novies

Diese Bestimmung sanktioniert das unbefugte Beschaffen von Personendaten, die nicht frei
zuganglich sind. Dabei rechtfertigt es sich aufgrund der vielfaltigen technischen
Entwicklungen, die Bestimmung auf alle Arten von Personendaten auszudehnen, wie dies
bereits in Bezug auf die Geheimnisverletzung in Artikel 52 VE-DSG erfolgt ist (vgl. Ziff.
8.1.8.3). Hervorzuheben ist insbesondere, dass gerade fir das Profiling nach Artikel 3
Buchstabe f, von dem eine besondere Gefahrdung fur die betroffenen Personen ausgeht,
sowohl Personendaten als auch andere Daten ohne direkten personlichen Bezug verwendet
werden konnen. Daher ist es sachgerecht, nunmehr alle Arten von Personendaten als
geschitztes Rechtsgut von Artikel 179"Ves zu definieren.

Ebenfalls wird die Wendung «nicht frei zuganglich sind» ersetzt durch «nicht flr jedermann
zuganglich».

Art, 179

Der Bundesrat wird mit der durch das Parlament angenommenen Motion 14.3288 Comte
beauftragt, einen Entwurf zur Anderung des Strafrechts auszuarbeiten, damit der Missbrauch
einer Identitat, der eine schwerwiegende Verletzung der Personlichkeit darstelle, eine
strafbare Handlung fir sich wird.

Die Identitat eines Menschen in einem rechtlichen Kontext ist durch verschiedene
konstituierende Merkmale bestimmbar, etwa durch seinen Namen, seine Herkunft, sein Bild,
die soziale, familiare oder berufliche Positionierung, sowie durch andere personliche Daten
wie Geburtsdatum, Internetadresse, Kontonummer oder Nickname.

Die vorgeschlagene Strafbestimmung gegen den Identitatsmissbrauch schitzt die
Personlichkeit des Individuums. Das Recht auf Respektierung und Achtung seiner Identitat
soll unter strafrechtlichen Schutz gestellt werden, indem der Missbrauch der Identitat als Teil
seiner Persdnlichkeit bestraft wird. Die systematische Einordnung erfolgt unter den Titel der
strafbaren Handlungen gegen die Ehre und den Geheim- oder Privatbereich'*®. Es soll
jedoch davon abgesehen werden, die Verwendung einer fremden Identitat zum Selbstzweck,
um ihrer selbst willen, unter Strafe zu stellen, da dadurch die Grenzen des Strafrechts zu
stark ausgeweitet wirden. Der Tater muss vielmehr in der Absicht handeln, einen Schaden
zu verursachen oder einen Vorteil zu erwirken. Die Verwendung einer ldentitat aus reinem
Ubermut oder als Scherz fallt damit nicht unter die Bestimmung. Die Verwendung einer
neuen, fiktiven ldentitat fallt ebenso wenig in den Anwendungsbereich.

Das Phanomen und die Problematik des Missbrauchs einer fremden Identitat haben sich
durch den verbreiteten Gebrauch elektronischer Medien und entsprechender
Kommunikationsmittel akzentuiert und verscharft. Die praktische Schwelle, in fremdem
Namen auf sozialen Medien Ausserungen abzugeben oder via elektronischer
Kommunikationsmittel entsprechende Handlungen auszufihren, hat sich im Vergleich zur
herkdmmlichen Kommunikation deutlich gesenkt. Die vorgeschlagene Strafbestimmung soll
jedoch unabhéngig vom Tatmittel und Medium, mit dem die Tat begangen wird, Anwendung
finden. Auch der herkbmmliche Missbrauch einer Identitat, beispielsweise eine schriftlich
erfolgte Warenbestellung oder eine personliche, mindliche Kontaktaufnahme im Vorfeld
eines sogenannten Enkeltrick-Betruges, wird durch die Strafbestimmung erfasst. Es wird
somit davon abgesehen, lediglich den mittels eines Computers oder eines Telefons
begangenen Identitdtsmissbrauch unter Strafe zu stellen.

Der in der Strafbestimmung statuierte Nachteil fir den durch den Identitatsmissbrauch
Betroffenen muss eine gewisse Schwere erreichen und kann materieller oder immaterieller

130 Art. 173 ff. StGB.
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Natur sein. Die Absicht, beim Betroffenen einen massiven Arger auszulésen, kann als
Nachteilsabsicht bereits ausreichen®3!,

Bei der Verwendung einer fremden Identitét in Schadigungsabsicht oder zwecks Erlangung
eines unrechtmassigen Vorteils stellt sich in der Regel die Frage nach der Anwendung
weiterer Strafbestimmungen wie Betrug, Urkundenfalschung oder Delikte gegen die Ehre. In
Fallen, in welchen der Unrechtsgehalt der Tat durch den gleichzeitig anwendbaren
Tatbestand nicht génzlich abgedeckt wird, der Aspekt der Personlichkeitsverletzung durch
den ldentitatsmissbrauch also noch nicht berticksichtigt wird, ist von echter Konkurrenz
auszugehen. Beide Strafbestimmungen finden Anwendung. Nimmt der Tater beispielsweise
auf einem sozialen Netzwerk die Identitat von B an und verleumdet C, wird neben dem
Straftatbestand der Verleumdung auch der neu zu schaffende Tatbestand des
Identitdtsmissbrauchs angewendet. Nur so wird das gegen B begangene Unrecht geahndet
und die bei diesem entstandenen negativen Folgen wie Reputationsverlust, Einleitung eines
Verfahrens oder eine aufwéndige und nur bedingt erfolgreiche Richtigstellung beriicksichtigt.
Im Falle des unbefugten Beschaffens von Personendaten®*? und dem anschliessenden
Missbrauch der entsprechenden Identitdt kommen ebenfalls beide Strafbestimmungen zur
Anwendung. Erfolgt der Identitatsmissbrauch als Teil einer betriigerischen Handlung mit dem
Ziel, einen unrechtmassigen Vorteil zu erlangen, kann der Betrugstatbestand auch den (in
der Regel vorgelagerten) Tatbestand des Identitdtsmissbrauchs umfassen, womit dieser
mitbestraft ist.

Die gesetzliche Strafandrohung soll verhéaltnisméassig sein zum Wert des geschiitzten
Rechtsguts sowie zum Unrechtsgehalt der Straftat. Andernfalls verliert das Strafrecht an
Glaubwirdigkeit und an préaventiver Wirkungskraft. Die vom Ph&dnomen des Missbrauchs
einer fremden Identitdt ausgehende Gefahr soll, gerade im digitalen Zeitalter, nicht
unterschéatzt oder verharmlost werden, auch wenn der konkrete Unrechtsgehalt der Tat und
die Folgen fir die geschadigte Person nicht in jedem Fall schwer sein mussen.
Entsprechend wird der neue Straftatbestand als Vergehen ausgestaltet und mit einer
Strafandrohung von Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe versehen.

Gesetzlich erlaubte und damit rechtmassige Handlungen, zum Beispiel im Rahmen
polizeilicher Ermittlungen und Strafuntersuchungen, bleiben nach Artikel 14 des
Schweizerischen Strafgesetzbuches vorbehalten und damit straffrei.

8.2.12 Bundesgesetz vom 22. Marz 1974 (iber das Verwaltungsstrafrecht

Das VStrR findet Anwendung, wenn die Verfolgung und Beurteilung von Widerhandlungen,
die in der Verwaltungsgesetzgebung des Bundes mit Strafe bedroht sind, einer
Verwaltungsbehdrde des Bundes Ubertragen ist (Art. 1 und 2). Mit Blick auf den neuen
Wortlaut von Artikel 2 Absatz 2 Buchstabe ¢ VE-DSG, missen die besonderen
datenschutzrechtlichen Bestimmungen des VStrR geéandert werden. Dazu wird die Regelung
der StPO ubernommen und an die Neuerungen dieser Vorlage angepasst.

Art. 18a

In dieser Bestimmung wird die Transparenz bei der Beschaffung von Personendaten
geregelt. Es handelt sich um eine Sonderbestimmung, die den Artikeln 13 und 14 VE-DSG
vorgeht. Sie entspricht der Regelung nach Artikel 95 StPO.

Art. 18b

Siehe sinngemass die Erlauterungen zu Artikel 3499 Absatz 3 VE-StGB (Ziff. 8.3.1.7).

131 vgl. zum identischen Tatbestandselement beim Amtsmissbrauch HEIMGARTNER STEFAN, in: Niggli/Wiprachtiger (Hrsg.),
Basler Kommentar, Strafrecht |1, 3. Aufl., Basel 2013, Art. 312 StGB N 23.

182 Art. 179™Ves StGB.
13 SR 313.0
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Art. 18c

Diese Bestimmung regelt die Bekanntgabe und Verwendung von Daten in einem hangigen
Verfahren. Sie entspricht der Regelung nach Artikel 96 StPO.

Art. 18d

Diese Bestimmung regelt die Auskunftsrechte in einem hangigen Verfahren. Es handelt sich
um eine Sonderbestimmung, die den Artikeln 20 und 21 VE-DSG vorgeht. Sie entspricht der
Regelung nach Artikel 97 StPO.

Art. 18e

In dieser Bestimmung wird die Richtigkeit der Daten geregelt. Sie entspricht der Regelung
nach Artikel 98 StPO. Es handelt sich um eine Sonderbestimmung, die den Artikeln 4
Absatz 5 sowie 34 Absatz 2 VE-DSG vorgeht. In Bezug auf Absatz 2 wird auf die
Erlauterungen zu Artikel 98 Absatz 2 VE-StPO verwiesen (vgl. Ziff. 8.3.28.2.11).

Art. 18f

Mit Absatz 1 wird ein vom Bundesgericht entwickelter Grundsatz'?* ins Gesetz
aufgenommen, wonach datenschutzrechtliche Fragen in einem Verfahren, das andere
Rechtsanspriiche als spezifische Anspriiche nach dem DSG zum Gegenstand hat, im
Hauptverfahren beurteilt werden missen und den entsprechenden Rechtsmitteln
unterliegen.

Aus dem Grundsatz nach Absatz 1 geht hervor, dass der Beauftragte nicht zustandig ist fur
die Aufsicht Giber die Datenbearbeitung durch die Verwaltungsbehérde des Bundes in einem
Verwaltungsstrafverfahren, solange der Endentscheid noch nicht rechtskratftig ist (Abs. 2).
Diese Prazisierung ist notwendig, weil die Verwaltungsbehoérden des Bundes in der Regel
nicht unabhéngige Gerichtsbehdrden im Sinne von Artikel 2 Absatz 2 Buchstabe ¢ VE-DSG
sind. Die Uberwachung der Einhaltung der Datenschutzvorschriften in einem hangigen
Verfahren wird durch die unabhangige Kontrolle durch die gerichtliche Beschwerdeinstanz
sichergestellt. Dieses Aufsichtssystem entspricht jenem des Beauftragten.

8.2.13 Militarstrafprozess vom 23. Marz 1979 (MStP)

Die Militarjustiz ist eine unabhéangige Gerichtsbehorde (Art. 1 MStP). Sie fallt unter die
Ausnahme nach Artikel 2 Absatz 2 Buchstabe ¢ VE-DSG. Das Militarstrafprozessrecht sieht,
anders als die Strafprozessordnung, jedoch keine eigenstandigen
Datenschutzbestimmungen vor. Der Bundesrat erachtet es daher als sinnvoll, das Gesetz
entsprechend anzupassen, indem zum grossen Teil die Regelung der StPO ibernommen
und an die Neuerungen dieser Vorlage angepasst wird.

Art. 25a

In dieser Bestimmung wird die Transparenz bei der Beschaffung von Personendaten
geregelt. Es handelt sich um eine Sonderbestimmung, die den Artikeln 13 und 14 VE-DSG
vorgeht. Sie entspricht der Regelung nach Artikel 95 StPO.

Art. 25b

Siehe sinngemass die Erlauterungen zu Artikel 349g Absatz 3 VE-StGB (Ziff. 8.3.1.7).

Art. 25¢c

Diese Bestimmung regelt die Bekanntgabe und Verwendung von Personendaten in einem
hangigen Verfahren. Sie entspricht der Regelung nach Artikel 96 StPO.

134 BGE 12811 311 E. 8.4
1% SR 321.0
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Art. 25d

Diese Bestimmung regelt die Auskunftsrechte in einem hangigen Verfahren. Es handelt sich
um eine Sonderbestimmung, die den Artikeln 20 und 21 VE-DSG vorgeht. Sie entspricht der
Regelung nach Artikel 97 StPO.

Art. 25e

In dieser Bestimmung wird die Richtigkeit der Daten geregelt. Sie entspricht der Regelung
nach Artikel 98 StPO. Es handelt sich um eine Sonderbestimmung, die den Artikeln 4
Absatz 5 sowie 34 Absatz 2 VE-DSG vorgeht. Des Weiteren wird auf die Erlauterungen zu
Artikel Artikel 349g Absatz 2 VE-StGB verwiesen (Ziff. 8.3.1.7).

8.2.14 Bundesgesetz vom 13. Juni 2008 (iber die polizeilichen
Informationssysteme des Bundes

Art. 5 Titel, Abs. 2

Nach Ansicht des Bundesrates kann Artikel 5 Abstz 2 BPI aufgehoben werden. Die
Auftragsdatenbearbeitung, auch zu Kontroll- und Wartungszwecken, wird ausschliesslich
durch Artikel 7 VE-DSG geregelt. Artikel 5 Absatz 2 BPI ist daher UberflUssig.
Dementsprechend muss auch der Sachtitel angepasst werden.

8.2.15 Bundesstatistikgesetz vom 9. Oktober 199213

Art. 14a Abs. 1 erster und zweiter Satz

In Artikel 14a wird die Verknipfung von Daten geregelt. Dabei kann es sich unter anderem
auch um Profiling handeln. So ist Absatz 1 dahingehend zu erganzen, dass das Bundesamt
zur Erfullung seiner statistischen Aufgaben zum Profiling befugt ist. Nach Absatz 1 zweiter
Satz sind die verknupften Daten nach Abschluss der statistischen Auswertungsarbeiten zu
I6schen, wenn besonders schitzenswerte Daten verknipft werden oder sich aus der
Verknipfung Personlichkeitsprofile ergeben. Diese Bestimmung ist so anzupassen, dass die
Daten nach Abschluss der statistischen Auswertungsarbeiten zu I6schen sind.

8.2.16 Militdrgesetz vom 3. Februar 1995

Art. 31 Abs. 2

Aufgrund der Art der Aufgaben des Nachrichtendienstes der Armee muss diese Bestimmung
umformuliert werden, so dass die Kompetenz zum Profiling vorliegt.

Art. 99 Abs. 2

Aufgrund der Art der Aufgaben des Nachrichtendienstes der Armee muss diese Bestimmung
umformuliert werden, so dass die Kompetenz zum Profiling vorliegt.

Art. 100 Abs. 2

Aufgrund der Art der Aufgaben des Dienstes fur militérische Sicherheit muss diese
Bestimmung umformuliert werden, so dass die Kompetenz zum Profiling vorliegt.

1% SR 361
137 SR 431.01
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8.2.17 Bundesgesetz vom 3. Oktober 20088 tiber die militarischen
Informationssysteme
Art. 1 Abs. 1 Einleitungssatz und Art. 11 Abs. 2 Einleitungssatz

Aufgrund der Art der Aufgaben der Armee und der Militdrverwaltung mussen diese
Bestimmungen umformuliert werden, so dass das Profiling moglich ist. Ebenfalls muss
definiert werden, nach welchem Zeitablauf Daten zum Profiling geléscht werden.

8.2.18 Waffengesetz vom 20. Juni 1997%°

Art. 32e Abs. 2 Bst. aund b
Siehe die Erlauterungen zu Artikel 111d Absatz 2 Buchstaben a und VE-AuG.

Art. 329 zweiter Satz

Siehe die Erlauterungen zu Artikel 111f zweiter Satz VE-AuG.

8.2.19 Bundesgesetz vom 4. Oktober 2002%° tiber den Bevolkerungsschutz und den
Zivilschutz

Art. 72 Abs. 1 und 1°¢

Nach geltendem Recht ist die zustandige Bundesbehérde befugt, namentlich zur Abklarung
des Kaderpotenzials von Schutzdienstpflichtigen und Kursteilnehmenden
Personlichkeitsprofile zu erstellen!*!, Diese Bestimmungen sind so anzupassen, dass die
Behdrde zum Profiling im Sinne von Artikel 3 Buchstabe f VE-DSG befugt ist.

8.2.20 Bundesgesetz vom 21. Dezember 19482 (iber die Luftfahrt

Art. 107a Abs. 2 Einleitungssatz, 4 und 5

Nach geltendem Recht ist die zustéandige Bundesbehérde befugt, die Befahigung des in der
Zivilluftfahrt tatigen Personals zu beurteilen. Daher ist die Bestimmung so umzuformulieren,
dass die Zustandigkeit zum Profiling vorliegt.

In Absatz 5 werden hingegen Personlichkeitsprofile ersatzlos gestrichen. Denn bei Daten,
die aus einem Profiling entstanden sind, handelt es sich um Personendaten. Fir deren
Bekanntgabe besteht eine gesetzliche Grundlage.

8.2.21 Bundesgesetz vom 3. Oktober 19513 liber die Betaubungsmittel und die
psychotropen Stoffe

Art. 3f Abs. 1

Der Begriff «Personlichkeitsprofile» wird gestrichen. Siehe die Erlauterungen unter
Ziffer 8.2.2.

Art. 18c zweiter Satz
Siehe die Erlauterungen zu Artikel 111f zweiter Satz VE-AuG.

1% SR 510.91

1% SR 514.54

140 SR 520.1

141 Art. 72 ist Gegenstand einer Revision, die am 1. Januar 2017 in Kraft treten sollte (siehe FF 2014 6935)
142 SR 748.0

143 SR 812.121
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8.3 Kommentare zu den Anderungen der Bundesgesetze, welche die Anforderungen
der Richtlinie (EU) 2016/680 umsetzen

Wenn dieselbe Anderung in mehreren Erlassen erfolgt, ist sie nur einmal kommentiert und
der Text enthalt eine entsprechende Verweisung.

8.3.1 Strafgesetzbuch

Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 umfasst die Vorlage einige
Datenschutzbestimmungen zum Datenaustausch im Bereich der polizeilichen
Zusammenarbeit.

8.3.1.1 Art. 349a

In dieser Bestimmung ist der Grundsatz verankert, wonach sich die Bearbeitung von Daten
fur die Amtshilfe im Bereich der Polizei, unter Vorbehalt der besonderen Vorschriften nach
Artikel 349b ff. VE-StGB, nach den Datenschutzbestimmungen von Bund und Kantonen
richtet. Diese Bestimmungen gelten mithin auch fur die kantonalen Behérden, ausser die
Norm spreche ausdriicklich von Bundesorganen. Der Bund macht hierbei Gebrauch von
seiner Gesetzgebungskompetenz, weil der Bereich der internationalen Zusammenarbeit in
Strafsachen durch Bundesrecht geregelt wird. Wenn die Bundesverfassung dem Bund in
einem bestimmten Bereich die Gesetzgebungskompetenz zuspricht, kann der Gesetzgeber
auch Datenschutzbestimmungen erlassen, die fur kantonale Behoérden gelten, die
Bundesrecht anwenden mussen.

8.3.1.2 Art. 349b

Mit dieser Bestimmung werden die Artikel 8 und 10 der Richtlinie (EU) 2016/680 umgesetzt.
Gemass diesen ist eine Datenbearbeitung im Anwendungsbereich dieses Rechtsakts im
Wesentlichen nur dann rechtmassig, wenn dafiir eine Rechtsgrundlage besteht. Fehlt eine
Rechtsgrundlage, ist sie nur in bestimmten, in diesen beiden Bestimmungen genannten
Fallen erlaubt. Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 weicht
Artikel 349b von Artikel 29 VE-DSG ab. Fehlt eine Rechtsgrundlage, so dirfen die
Bundesbehodrden Daten ausschliesslich in den Fallen nach Artikel 349b Buchstaben a und b
bekannt geben. Diese Bestimmungen entsprechen den Buchstaben c und d von Artikel 29
Absatz 2 VE-DSG. Die zustandigen Bundesbehodrden dirfen sich fir eine Bekanntgabe
hingegen nicht auf Artikel 29 Absatz 3 Buchstaben a, b und e VE-DSG stiitzen, da diese
Bestimmungen nicht mit den Anforderungen der Artikel 8 und 10 der Richtlinie (EU)
2016/680 vereinbar sind.

8.3.1.3 Art. 349c

Diese Bestimmung setzt Artikel 9 Abséatze 3 und 4 der Richtlinie (EU) 2016/680 um, welche
die Gleichbehandlung der Behdrden der Schengen-Staaten und der nationalen
Strafbehdrden einfiihren. Artikel 349c entspricht der Losung des Bundesgesetzgebers in
Artikel 6 SlaG. Fur die Bekanntgabe von Daten an Behérden eines Schengen-Staates gelten
dieselben Datenschutzvorschriften wie fur die Bekanntgabe an eine nationale Behorde. Die
Verabschiedung neuer gesetzlicher Einschrankungen ist weiterhin moglich, sofern der
Gleichbehandlungsgrundsatz eingehalten wird.

8.3.1.4 Art.349d

Diese Bestimmung setzt die Artikel 35—-38 der Richtlinie (EU) 2016/680 um, wonach die
Schengen-Staaten daftir sorgen missen, dass Personendaten einem Drittstaat oder einem
internationalen Organ nur unter bestimmten kumulativ zu erfillenden Voraussetzungen
weitergeleitet werden durfen.

Artikel 349d ist unter Vorbehalt bestimmter Anpassungen aufgrund der Anforderungen der
Artikel 35-38 der Richtlinie (EU) 2016/680 an die Systematik und den Inhalt der Artikel 5 und
6 VE-DSG angelehnt.
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Absatz 1

Nach Absatz 1 dirfen der zustandigen Behérde eines Staates, der nicht tUber eines der
Schengen-Assoziierungsabkommen mit der Schweiz verbunden ist (Drittstaat), oder einem
internationalen Organ grundsatzlich Daten nicht bekannt gegeben werden, wenn dadurch die
Personlichkeit der betroffenen Personen schwerwiegend gefahrdet wirde, namentlich weil
ein angemessenes Datenschutzniveau fehlt. Diese Bestimmung erfasst nur die Lander, die
durch keines der Schengen-Assoziierungsabkommen gebunden sind.

Absatz 2

In Absatz 2 wird festgelegt, in welchen Fallen ein Drittstaat oder ein internationales Organ
ein angemessenes Datenschutzniveau gewahrleistet. Es handelt sich um eine
abschliessende Liste alternativ zu erfullender Voraussetzungen. Ist eine der
Voraussetzungen erfillt, steht der Bekanntgabe von Daten an einen Drittstaat oder ein
internationales Organ datenschutzrechtlich nichts mehr entgegen.

Nach Absatz 2 Buchstabe a gewahrleistet die Gesetzgebung eines Drittstaates ein
angemessenes Datenschutzniveau, wenn die Europdische Kommission dies in einem
Beschluss nach Artikel 36 der Richtlinie (EU) 2016/680 festgehalten hat. Absatz 2
Buchstabe a unterscheidet sich von Artikel 5 Absatz 2 VE-DSG, wonach der Bundesrat
prufen soll, ob die Gesetzgebung im betreffenden Staat einen angemessenen Schutz
gewabhrleistet. Beabsichtigt eine Behorde, einem Drittstaat fUr die polizeiliche und justizielle
Schengen-Zusammenarbeit Daten bekannt zu geben, so muss sie sich an die
Angemessenheitsbeschliisse der Kommission halten. In den tbrigen Bereichen muss sich
der Verantwortliche auf die Feststellungen des Bundesrates stiitzen. Diese unterschiedliche
Regelung sorgt grundsatzlich nicht fir Rechtsunsicherheit. Denn der Beauftragte
vertffentlicht bereits heute eine Liste der Staaten mit einem angemessenen
Datenschutzniveau. Diese entspricht im Wesentlichen den Angemessenheitsbeschliissen
der Kommission.

Absatz 2 Buchstaben b und ¢ umfasst zwei weitere Félle, in denen die zustandige Behodrde
davon ausgehen kann, dass die Personlichkeit der betroffenen Personen durch die
Datenbekanntgabe nicht schwerwiegend gefahrdet wird. So ist die Datenbekanntgabe
rechtmassig, wenn das angemessene Datenschutzniveau durch einen volkerrechtlichen
Vertrag (Bst. a) oder durch spezifische Garantien (Bst. b) gewahrleistet ist. Absatz 2
Buchstabe b entspricht der Voraussetzung nach Artikel 5 Absatz 3 Buchstabe a VE-DSG.
Unter volkerrechtlichen Vertragen sind nicht nur vélkerrechtliche Vertrage mit einem
Drittstaat oder einem internationalen Organ auf dem Gebiet der polizeilichen
Zusammenarbeit zu verstehen, die den Anforderungen der Richtlinie (EU) 2016/680
genligen, sondern auch die volkerrechtlichen Datenschutziibereinkommen, die der
empfangende Staat ratifiziert hat, beispielsweise das Ubereinkommen SEV 108 und dessen
Zusatzprotokoll***, Absatz 2 Buchstabe c entspricht der Voraussetzung nach Artikel 5
Absatz 3 Buchstabe b VE-DSG. Die zustandige Behdrde kann gestiitzt auf diese
Bestimmung einem Drittstaat oder einem internationalen Organ Daten bekannt geben, wenn
dieser spezifische Garantien bietet, die einen angemessenen Schutz der betroffenen Person
gewabhrleisten.

Absatz 3

Nach Absatz 3 informiert die zustandige Bundesbehdrde den Beauftragten Uber die
Kategorien von Bekanntgaben von Personendaten, die nach Absatz 2 Buchstabe c erfolgen.
Der Beauftragte muss nicht Uber jede Bekanntgabe informiert werden. Vielmehr soll ihm
gemeldet werden, welche Kategorien von Bekanntgaben auf Grundlage dieser Bestimmung
erfolgen. Nach Absatz 3 zweiter Satz sind die Bekanntgaben zu dokumentieren. Anhand
dieser Dokumentation ist der Beauftragte in der Lage, die erforderlichen Abklarungen
vorzunehmen und allenfalls ein Verbot nach Artikel 43 Absatz 2 VE-DSG zu erlassen.

144 Siehe die Erwagung 69 der Richtlinie (EU) 2016/680.
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Absatz 4 und 5

Falls ein angemessenes Datenschutzniveau im Sinne von Absatz 2 fehlt, enthalt Absatz 4
eine abschliessende Liste von Ausnahmen. Trifft eine dieser Ausnahmen zu, ist es der
zustandigen Behdorde nicht mehr verboten, Drittstaaten oder internationalen Organen, die
kein angemessenes Schutzniveau gewahrleisten, Personendaten bekannt zu geben.

Nach Absatz 4 Buchstabe a dirfen Personendaten bekannt gegeben werden, wenn dies im
Einzelfall zum Schutz des Lebens oder der korperlichen Unversehrtheit der betroffenen
Person oder eines Dritten notwendig ist. Nach Buchstabe b ist die Bekanntgabe des
Weiteren mdglich, wenn sie im Einzelfall zur Abwehr einer unmittelbar drohenden
ernsthaften Gefahr fir die offentliche Sicherheit eines Schengen-Staates oder eines
Drittstaates notwendig ist.

Absatz 4 Buchstaben ¢ und d umfasst zwei weitere Ausnahmen. Diese kommen jedoch nur
zu Anwendung, sofern keine tberwiegenden schutzwirdigen Interessen der betroffenen
Person der Bekanntgabe entgegenstehen. Die Behdrde muss im Rahmen einer
Interessenabwagung feststellen, ob das gefahrdete 6ffentliche Interesse oder das Interesse
der betroffenen Person Uberwiegt. Kommt die Behdrde zum Schluss, dass das
schutzwirdige Interesse der betroffenen Person die Interessen der Strafverfolgung
Uberwiegt, beispielsweise wenn die Bekanntgabe das Leben der betroffenen Person
gefahrden kénnte, muss sie darauf verzichten, sich auf die Ausnahmen nach den
Buchstaben c und d zu berufen. Die zustéandige Bundesbehorde muss den Beauftragten tber
die Bekanntgabe von Daten nach Absatz 4 informieren (Abs. 5).

Absatz 6

Nach Absatz 6 sind die Bestimmungen Uber die Zusage fir die zwischenstaatliche
Zusammenarbeit in Strafsachen vorbehalten. Denn das in Absatz 1 verlangte angemessene
Datenschutzniveau ist nicht die einzige Voraussetzung fiir die Zulassigkeit der Bekanntgabe
von Daten an einen Drittstaat; dariiber hinaus sind auch die Gesetzesbestimmungen im
Bereich der zwischenstaatlichen Zusammenarbeit zu beachten. So durfen Daten einem
Drittstaat nur Gbermittelt werden, wenn die empfangende Behorde fir die Verhitung,
Feststellung oder Verfolgung einer Straftat zustandig ist und wenn die Bekanntgabe zur
Erfullung ihrer gesetzlichen Aufgaben erforderlich ist. Dartiber hinaus muss jede weitere
Datenbearbeitung durch die empfangende Behdrde nach dem Grundsatz der Spezialitat
erfolgen. Beabsichtigt die Behérde, die Daten an einen anderen Drittstaat
weiterzutibermitteln, so muss sie vorgangig die Genehmigung der zustandigen Behérde
einholen, welche die urspriingliche Ubermittlung durchgefiihrt hat.

8.3.1.5 Art. 349e

Mit dieser Bestimmung werden die Anforderungen von Artikel 35 Absatz 1 Buchstaben c und
e sowie Absatz 2 der Richtlinie (EU) 2016/680 umgesetzt, wonach die Schengen-Staaten
dafir sorgen mussen, dass die von einem Schengen-Staat erhaltenen Daten nur unter
bestimmten, kumulativ zu erfullenden Voraussetzungen an einen Drittstaat oder ein
internationales Organ bekannt gegeben werden kdnnen. Diese Bestimmung gilt fur die
Schweizer Behdrden, die von einem Schengen-Staat im Rahmen eines Verfahrens der
polizeilichen Zusammenarbeit Daten erhalten haben und beabsichtigen, diese zur
Unterstltzung einem Drittstaat oder einem internationalen Organ bekannt zu geben. Unter
Vorbehalt einiger Anpassungen entspricht Artikel 349e Artikel 6b SlaG, der aus
systematischen Griinden aufgehoben wird.

Die entsprechende Bekanntgabe von Daten ist nur moglich, wenn die drei Voraussetzungen
nach Absatz 1 kumulativ erfillt sind. In Ubereinstimmung mit den Grundsétzen der
Zweckbindung und der Verhaltnisméssigkeit muss die Bekanntgabe fur die Verhitung,
Feststellung oder Verfolgung einer Straftat erforderlich sein und muss die empfangende
Behdrde dafiir zustandig sein (Abs. 1 Einleitungssatz und Bst. a). Der Schengen-Staat, bei
dem die Daten beschafft wurden, muss der Bekanntgabe zudem vorgangig zugestimmt
haben (Bst. b). Schliesslich muss der Drittstaat oder das internationale Organ ein
angemessenes Datenschutzniveau im Sinne von Artikel 349d gewahrleisten (Bst. c).
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Absatz 2 enthalt eine Ausnahme von der Pflicht, vorgangig die Zustimmung des Schengen-
Staates einzuholen, der die Daten beschafft hat. Nach den Buchstaben a und b dirfen Daten
im Einzelfall bekannt gegeben werden, wenn die vorgangige Zustimmung des Schengen-
Staates nicht rechtzeitig eingeholt werden kann und die Bekanntgabe zur Abwehr einer
unmittelbar drohenden ernsthaften Gefahr fur die 6ffentliche Sicherheit eines Schengen-
Staates oder eines Drittstaates oder zur Wahrung der wesentlichen Interessen eines
Schengen-Staates unerlasslich ist. Dabei handelt es sich um kumulativ zu erfillende
Voraussetzungen. Bei einer Bekanntgabe gestitzt auf Absatz 2 informiert die zusténdige
Behdrde den betroffenen Schengen-Staat unverziiglich (Abs. 3).

8.3.1.6 Art. 349f

Mit dieser Bestimmung wird Artikel 39 der Richtlinie (EU) 2016/680 umgesetzt, wonach die
Schengen-Staaten vorsehen kdnnen, dass die zustandigen Behodrden Personendaten in
besonderen Féllen direkt an in Drittstaaten niedergelassene Empfanger bekannt geben
durfen. Diese Norm bezieht sich auf Einzelfalle, in denen es dringend geboten ist, Daten ins
Ausland zu tbermitteln, um zum Beispiel das Leben einer Person, die Opfer einer Straftat zu
werden droht, zu schiitzen oder um eine unmittelbar bevorstehende Begehung einer Straftat,
einschliesslich einer terroristischen Straftat, zu verhindern.14®

Gemass der Begriffsbestimmung nach Artikel 3 Absatz 8 der Richtlinie (EU) 2016/680
bezeichnet der Ausdruck «Empfanger» eine natirliche oder juristische Person, eine
Behdrde, eine Einrichtung oder eine andere Stelle, der personenbezogene Daten offengelegt
werden. In Artikel 349f wird fir den Begriff «kEmpfanger» der Ausdruck «Dritter» verwendet.

Absatz 1

Nach Absatz 1 ist die Bekanntgabe von Personendaten an in einem Drittstaat
niedergelassene Dritte nur dann moglich, wenn vier Voraussetzungen kumulativ erftllt sind.
Die auf Artikel 349f gestitzte Bekanntgabe von Daten muss eine Ausnahme bleiben.

Die erste Voraussetzung wird im Einleitungssatz von Absatz 1 genannt. Die zustandige
Behdrde muss zunachst feststellen, dass die Daten namentlich aufgrund eines Notfalls nicht
auf dem Ublichen Weg der polizeilichen Zusammenarbeit mit der zustéandigen Behorde des
betroffenen Drittstaates bekannt gegeben werden kénnen.

Die zweite Voraussetzung (Abs. 1 Bst. a) lautet, dass die Bekanntgabe in einem
Spezialgesetz oder einem volkerrechtlichen Vertrag vorgesehen sein muss. Denn

Artikel 349f an sich bildet keine Rechtsgrundlage fiir die Bekanntgabe der Personendaten.
Es missen auch die Gesetzesbestimmungen im Bereich der zwischenstaatlichen
Zusammenarbeit eingehalten werden.

Nach Absatz 1 Buchstabe b muss die Bekanntgabe fiir die Erfullung einer gesetzlichen
Aufgabe der zusténdigen Behorde erforderlich sein, d. h. Aufgaben auf dem Gebiet der
Verhitung, Feststellung oder Verfolgung einer Straftat. Die Bekanntgabe muss ausserdem
unentbehrlich sein. Die zustdndige Behdrde darf somit nicht der Einfachheit halber auf
Artikel 349f zurlickgreifen. Die Bekanntgabe ist nur dann unentbehrlich, wenn sie eine
unerlassliche Voraussetzung fir die Erfullung der gesetzlichen Aufgabe der Behorde
darstellt.

Schliesslich dirfen der beabsichtigten Bekanntgabe keine Giberwiegenden schutzwirdigen
Interessen der betroffenen Person entgegenstehen (Abs. 1 Bst. ¢). Die Behérde muss
folglich eine Interessenabwégung vornehmen, um festzustellen, ob das gefahrdete
Offentliche Interesse oder das Interesse der betroffenen Person Uberwiegt.

Absatz 2

Nach Absatz 2 gibt die zustéandige Behdrde dem Dritten die Personendaten mit dem
ausdriucklichen Verbot bekannt, sie flir andere Zwecke zu verwenden als flr die von der
Behdrde festgelegten. Damit wird das Gebot der Zweckbindung konkretisiert.

145 Erwagung 73 der Richtlinie (EU) 2016/680.
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Absatz 3

Gemass Absatz 3 muss die zustandige Behorde die zustandige Behdrde des Drittstaates
unverzuglich Gber jede Bekanntgabe von Personendaten benachrichtigen, sofern diese
Information als zweckmassig erachtet wird. Die Behérde kann von einer Benachrichtigung
beispielsweise absehen, wenn sie Kenntnis davon hat, dass die zustandige Behorde des
betroffenen Drittstaates fir Menschenrechtsverletzungen verantwortlich ist (Erwagung 73 der
Richtlinie [EU] 2016/680).

Absatz 4

Absatz 4 schreibt vor, dass die zustandige Behdrde auch den Beauftragten unverziiglich
Uiber jede Bekanntgabe von Daten gestitzt auf Artikel 349f benachrichtigen muss. Anders als
im Fall von Artikel 349d Absatz 4 muss der Beauftragte tiber jede Bekanntgabe informiert
werden und nicht nur Uber die Kategorien der Bekanntgaben, die erfolgt sind. Die
Bekanntgaben sind im Ubrigen zu dokumentieren (Abs. 4). Anhand dieser Dokumentation ist
der Beauftragte in der Lage, die erforderlichen Abklarungen vorzunehmen und allenfalls ein
Verbot nach Artikel 43 Absatz 2 VE-DSG zu erlassen.

8.3.1.7 Art. 3499

Mit den Absatzen 1, 2 und 5 wird Artikel 7 Abséatze 2 und 3 der Richtlinie (EU) 2016/680
umgesetzt. Dieser sieht im Wesentlichen vor, dass die Behérden vor der Ubermittlung der
Daten deren Richtigkeit Giberprifen und nach Méglichkeit die erforderlichen Informationen
beifligen mussen, die es der empfangenden Behotrde gestatten, die Richtigkeit der Daten zu
beurteilen.

Absatz 1 ist an Artikel 98 Absatz 1 StPO angelehnt, wonach die zustandigen Strafbehdrden
unrichtige Personendaten berichtigen missen.

Absatz 2 tGbernimmt Artikel 98 Absatz 2 StPO und prazisiert, dass im Fall der Berichtigung
unvollstandiger Personendaten die zustandige Beahotrde nicht nur die empfangende
Behdrde, der sie die unvollstandigen Personendaten tibermittelt hat, benachrichtigen muss,
sondern auch die Behorde, von der sie die Daten erhalten hat.

Absatz 3 entspricht Artikel 12 VDSG.

Absatz 4 Buchstabe a dient der Umsetzung von Artikel 6 der Richtlinie (EU) 2016/680,
wonach der Verantwortliche so weit wie moglich klar zwischen den personenbezogenen
Daten verschiedener Kategorien betroffener Personen unterscheiden muss. Mit dieser
Bestimmung wird auf die Problematik eingegangen, dass betroffene Personen mit
Fortschreiten des Verfahrens die Kategorie wechseln konnen. Gemass der Erwagung 31 der
Richtlinie geht es bei der Bearbeitung von Daten im Rahmen der justiziellen und polizeilichen
Zusammenarbeit naturgemass um betroffene Personen verschiedener Kategorien, die so
weit wie moglich unterschieden werden sollten. Der Einleitungssatz von Absatz 4 Iasst der
zustandigen Behorde einen gewissen Handlungsspielraum. Sie muss vor der Bekanntgabe
der Daten Uber die betroffenen Personen an einen Empfanger so weit wie mdglich die
erforderlichen Massnahmen treffen, damit die verschiedenen Kategorien betroffener
Personen nicht verwechselt werden. Mdglicherweise kann diese Unterscheidung in
bestimmten Fallen nicht getroffen werden, etwa wenn gestiitzt auf den Sachverhalt noch
nicht bestimmt werden kann, ob eine Person Zeugin der Straftat ist oder ob sie als Taterin
oder Gehilfin in die Tat involviert war.

Mit Absatz 4 Buchstabe b wird Artikel 7 Absatz 1 der Richtlinie (EU) 2016/680 umgesetzt,
wonach so weit wie moglich zwischen faktenbasierten Daten und auf personlichen
Einschatzungen beruhenden Daten zu unterscheiden ist. Geméass der Erwagung 30 dieses
Rechtsakts liegt die Bestimmung darin begriindet, dass die letztere Kategorie Daten enthalt,
die auf der subjektiven Wahrnehmung nattirlicher Personen basieren und nicht immer
nachprifbar sind. Infolgedessen sollte sich der Grundsatz der sachlichen Richtigkeit nicht auf
die Richtigkeit einer Aussage beziehen, sondern lediglich auf die Tatsache, dass eine
bestimmte Aussage gemacht worden ist.14¢

146 Erwagung 30 der Richtlinie (EU) 2016/680.
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Absatz 5 entbindet die Behérde von ihrer Pflicht zur Information des Datenempféangers, wenn
die Informationen nach den Absétzen 2 und 3 aus den Personendaten selbst oder aus den
Umsténden ersichtlich sind. Diese Bestimmung ist an die Losung in Artikel 12 VDSG
angelehnt.

8.3.1.8 Art. 349h

Mit dieser Bestimmung wird Artikel 17 der Richtlinie (EU) 2016/680 umgesetzt, wonach die
Schengen-Staaten der betroffenen Person das Recht gewdhren missen, die
Aufsichtsbehdrde im Bereich des Datenschutzes darum zu ersuchen, die Rechtmassigkeit
der Bearbeitung der Daten Uber sie zu Uberprifen, wenn die Informationspflicht
eingeschrankt wird oder wenn ihr Recht auf Auskunft Gber ihre Daten, auf Einschrankung der
Bearbeitung oder auf Berichtigung oder Loschung der Daten Uber sie beschrankt wird. Fir
die Regelung von Artikel 349h wurde die Losung in Artikel 8 des Bundesgesetzes vom 13.
Juni 20087 (iber die polizeilichen Informationssysteme des Bundes (BPI) tibernommen und
an die Neuerungen dieser Vorlage angepasst (siehe Ziff. 8.3.6).

Nach Absatz 1 kann die betroffene Person in den Féllen nach den Buchstaben a—d vom
Beauftragten verlangen zu prifen, ob allfallige Daten tber sie rechtmassig bearbeitet
werden. Aufgrund der Systematik des 4. Titels des 3. Buchs des StGB kann sich die
betroffene Person nur fir Datenbearbeitungen im Geltungsbereich des 4. Titels, d. h. die
Amitshilfe im Bereich der Polizei oder in anderen Worten den Bereich der internationalen
polizeilichen Zusammenarbeit, auf Artikel 349h berufen. Dartiber hinaus kann eine Prifung
nur dann verlangt werden, wenn die verantwortliche Bundesbehérde der Aufsicht des
Beauftragten untersteht. Dies trifft zum Beispiel auf fedpol oder die Bundeskriminalpolizei zu.

Der Beauftragte teilt der betroffenen Person entsprechend dem Wortlaut nach Absatz 3 die
Ergebnisse in immer gleich lautender Form mit. Die Mitteilung kann nicht angefochten
werden (Abs. 5).

Beschliesst der Beauftragte, eine Untersuchung gegen die Bundesbehodrde zu erdffnen, so
ist die betroffene Person nicht Verfahrenspartei (Art. 44 Abs. 2 VE-DSG). Sie kann somit
kein Rechtsmittel gegen allfallige Verwaltungsmassnahmen des Beauftragten (Art. 43 VE-
DSG) ergreifen.

8.3.1.9 Art. 349i

Mit dieser Bestimmung werden die Artikel 52 und 53 der Richtlinie (EU) 2016/680 umgesetzt,
wonach die Schengen-Staaten fir die betroffene Person das Recht auf Beschwerde bei
einer Aufsichtsbehdrde im Bereich des Datenschutzes sowie das Recht auf einen
Rechtsbehelf gegen den allfélligen Entscheid dieser Behdrde vorsehen miissen.

Nach Artikel 41 Absatz 1 VE-DSG kann der Beauftragte von Amtes wegen oder auf Anzeige
hin eine Untersuchung gegen ein Bundesorgan eréffnen, wenn Anzeichen bestehen, dass
eine Datenbearbeitung gegen die Datenschutzvorschriften verstossen kdnnte. Die betroffene
Person kann Anzeige erstatten, sie hat im Verfahren jedoch keine Parteistellung (Art. 44
Abs. 2 VE-DSG e contrario). Da die Schweiz die Anforderungen der Richtlinie (EU) 2016/680
tubernehmen und umsetzen muss, ist eine Ausnahme von diesem Grundsatz einzufiihren,
die jedoch ausschliesslich die Datenbearbeitung durch eine Bundesbehérde im Rahmen
eines Verfahrens der polizeilichen Zusammenarbeit betrifft. Demnach kann die betroffene
Person gestutzt auf Artikel 349i Absatz 1 vom Beauftragten die Er6ffnung einer
Untersuchung verlangen. Damit das entsprechende Gesuch zul&ssig ist, muss die betroffene
Person glaubhaft machen, dass ein Austausch von Daten Uber sie gegen die
Datenschutzvorschriften verstdsst, zum Beispiel in Bezug auf die Anforderungen an die
Bekanntgabe von Daten an einen Drittstaat oder ein internationales Organ (Art. 349d VE-
StGB). Kann die betroffene Person keinen Verstoss glaubhaft machen, so ist der Beauftragte
berechtigt, das Gesuch fiir unzulassig zu erklaren.

In Absatz 2 wird festgehalten, dass eine Untersuchung ausschliesslich gegen eine
Bundesbehorde, die der Aufsicht des Beauftragten untersteht, eréffnet werden kann (siehe

147 SR 361
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die Erlauterungen zu Art. 349h Abs. 2 VE-StGB). Gegebenenfalls kann der Beauftragte
gegeniuber der Bundesbehdorde vorsorgliche Massnahmen oder Verwaltungsmassnahmen
anordnen (Art. 42 und 43 VE-DSG). Der Entscheid und die Rechtsmittelbelehrung dazu
mussen der Bundesbehotrde sowie der betroffenen Person erdffnet werden.

8.3.1.10 Art. 355a Abs. 1 und 4

Da im VE-DSG der Begriff «Personlichkeitsprofile» nicht mehr verwendet wird, muss er auch
in Absatz 1 gestrichen werden (siehe Erlauterungen unter Ziff. 8.2.28.2.1).

Absatz 4 ist neu. Darin wird préazisiert, dass der Austausch von Personendaten mit Europol
dem Austausch mit einer zustéandigen Behorde eines Schengen-Staates (Art. 349c)
gleichgesetzt wird. Gemass der Erwagung 71 der Richtlinie (EU) 2016/680 stellen
Kooperationsvereinbarungen zwischen Europol und Drittstaaten ein entscheidendes
Kriterium zur Beurteilung des Datenschutzniveaus des betreffenden Staates dar. Es kann
somit davon ausgegangen werden, dass die datenschutzrechtlichen Vorschriften von
Europol aus Sicht des EU-Gesetzgebers ein angemessenes Datenschutzniveau
gewahrleisten.

8.3.1.11 Art. 355f und Art. 355¢g

Diese Bestimmungen wurden anlasslich der Ubernahme des Rahmenbeschlusses 2008/977
/JAIl durch die Schweiz eingefihrt.

Artikel 355f StGB regelt die Bekanntgabe von Daten aus einem Schengen-Staat an einen
Drittstaat oder ein internationales Organ im Bereich der justiziellen Zusammenarbeit im
Rahmen der Schengen-Assoziierungsabkommen. Er kann aufgehoben werden. Aus
systematischen Griinden wird diese Kategorie von Bekanntgaben im IRSG geregelt.

Anders als der Rahmenbeschluss 2008/977 /JAl regelt die Richtlinie (EU) 2016/680 die
Bekanntgabe von Personendaten aus einem Schengen-Staat an eine Privatperson nicht
mehr. Artikel 355g kann somit aufgehoben werden.

8.3.2  Strafprozessordnung*®

Art. 95a

Diese Bestimmung setzt die Anforderungen der Artikel 6 und 7 Absatz 1 der Richtlinie (EU)
2016/680 um. Mit Buchstabe a wird auf die Problematik eingegangen, dass betroffene
Personen mit Fortschreiten des Verfahrens die Kategorie wechseln kdnnen. Die urteilenden
Behdrden treffen die Unterscheidung zwischen Personendaten, die auf Fakten beruhen, und
solchen, die auf persdnlichen Einschatzungen basieren, in den Erwagungen des
begrindeten Urteils. Des Weiteren gelten sinngemass die Erlauterungen zu Artikel 349¢g
Absatz 3 VE-StGB (Ziff. 8.3.1.78.2.11).

Art. 98 Abs. 2

Artikel 98 regelt den Grundsatz der Richtigkeit der Daten. Es handelt sich um eine
Sonderbestimmung, die Artikel 4 Absatz 5 VE-DSG sowie Artikel 34 Absatz 2 VE-DSG
vorgeht. In Bezug auf die Anderung von Absatz 2 siehe die Erlauterungen zu Artikel 349¢g
Absatz 2 VE-StGB (Ziff. 8.3.1.7).

8.3.3 Rechtshilfegesetz vom 20. Marz 198114°

Mit dieser Vorlage wird im IRSG ein neues Kapitel 1b zum Datenschutz eingefiigt, das an die
LAsung des Bundesgesetzgebers in Artikel 95 ff. StPO angelehnt ist. Mit diesen
Bestimmungen werden zudem bestimmte Anforderungen der Richtlinie (EU) 2016/680
umgesetzt. Es handelt sich dabei um besondere datenschutzrechtliche Bestimmungen,
welche den allgemeinen Grundsatzen des VE-DSG vorgehen, solange ein
Rechtshilfeverfahren hangig ist.

148 SR 312.0
149 SR 351.1
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8.3.3.1 Art.11b

Artikel 11b regelt die Informationspflicht der Behorde, wenn sie in einem
Rechtshilfeverfahren, das auf Ersuchen eines auslandischen Staates ertffnet wurde,
Personendaten bearbeitet. Bei diesem Artikel handelt es sich um eine besondere
datenschutzrechtliche Bestimmung, die den Artikeln 13 und 14 VE-DSG vorgeht. Artikel 11b
gilt auch fur kantonale Behorden, die ein Rechtshilfeverfahren untersttitzen oder fur den
Vollzug eines Rechtshilfeersuchens, beispielsweise eines Auslieferungsgesuchs, zustandig
sind. Der Bund nutzt hier seine Gesetzgebungskompetenz, da der Bereich der
zwischenstaatlichen Zusammenarbeit in Strafsachen im Bundesrecht geregelt ist.

Nach Absatz 1 muss die zustandige Behérde, d.h. die Behorde, die tber das ausléandische
Rechtshilfeersuchen entscheiden muss (Art. 1 Abs. 1 IRSG), die Person, gegen die sich ein
solches Ersuchen richtet, Uber jede Bearbeitung von Daten uber sie informieren. Dies gilt fur
jede strafrechtlich verfolgte oder verurteilte Person, derentwegen der auslandische Staat die
Schweiz um Zusammenarbeit ersucht, damit sie die betroffene Person ausliefert, die von ihr
begangene strafbare Handlung stellvertretend verfolgt und ahndet oder den auslandischen
Strafentscheid gegenuber der Person vollstreckt (Art. 1 Abs. 1 Bst. a, c und d IRSG). Die
Behdrde muss auch die in Artikel 80b IRSG definierten Berechtigten in einem
Rechtshilfeverfahren zur Unterstlitzung eines Strafverfahrens im Ausland informieren.

Die Informationspflicht der Behdrde gilt jedoch nicht absolut. Diese ist von der
Informationspflicht befreit, wenn Gberwiegende 6ffentliche oder private Interessen der
Information der betroffenen Person entgegenstehen. Die Behdrde muss folglich eine
Interessenabwagung vornehmen, um festzustellen, ob das gefahrdete oOffentliche Interesse
oder das Interesse der betroffenen Person tiberwiegt. Kommt die Behdrde zum Schluss,
dass ein privates oder 6ffentliches Interesse das Interesse der betroffenen Person an der
Information Uberwiegt, so muss sie auf die Information der betroffenen Person verzichten.

In Absatz 2 werden die Félle aufgefuhrt, in denen das 6ffentliche Interesse Uberwiegt.
Gemass dieser Bestimmung besteht ein Uberwiegendes 6ffentliches Interesse namentlich,
wenn durch die Information der betroffenen Person ein Ermittlungs-, Untersuchungs- oder
Gerichtsverfahren oder ein Verfahren der zwischenstaatlichen Zusammenarbeit in
Strafsachen, zum Beispiel die Festnahme der verfolgten Person zur Auslieferung, gefahrdet
wird. Die Aufzahlung ist nicht abschliessend. Die Behorde kann sich im Einzelfall somit auf
andere spezifische Anhaltspunkte stiitzen.

Ferner gelten die Artikel 52 und 80b IRSG.

8.3.3.2 Art. 11c

In dieser Bestimmung werden die Auskunftsrechte in einem hangigen Verfahren geregelt.
Sie entspricht Artikel 97 StPO. Es handelt sich um eine Sonderbestimmung, die den
Artikeln 20 und 21 VE-DSG vorgeht. Nur die Person, gegen die sich ein Gesuch um
internationale Rechtshilfe in Strafsachen richtet, darf im Rahmen ihrer Rechte die Akten
einsehen und Personendaten erhalten, die sie betreffen.

Ferner gelten die Artikel 52 und 80b IRSG.

8.3.3.3 Art. 11d

Mit dieser Bestimmung wird eine Einschrankung des Auskunftsrechts eingefuhrt, die fur
Ersuchen um Festnahme zum Zwecke der Auslieferung gilt. Bei dieser Regelung handelt es
sich um ein sogenanntes «indirektes Auskunftsrecht». Sie ist an die Losung nach Artikel 8
BPI angelehnt und wurde an die Neuerungen dieser Vorlage angepasst (siehe Ziff. 8.3.6).
Artikel 11d tragt zudem Artikel 17 der Richtlinie (EU) 2016/680 Rechnung, wonach die
Schengen-Staaten fur die betroffene Person das Recht vorsehen mussen, bei einer
Einschrankung ihres Auskunftsrechts die Aufsichtsbehérde im Bereich Datenschutz darum
zu ersuchen, die Rechtmassigkeit der Bearbeitung der Daten Uber sie zu Uberprifen.

Absatz 1

In Absatz 1 wird die Behdrde — das BJ — bestimmt, die dafiir zustandig ist, einer Person zu
antworten, die erfahren mochte, ob ein auslandischer Staat ein Ersuchen um Festnahme fir
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ihre Auslieferung an die Schweiz gerichtet hat. Jede andere Bundes- oder Kantonsbehdérde,
an die ein solches Auskunftsbegehren gerichtet wird, ist fir dessen Bearbeitung nicht
zustandig und muss es umgehend dem BJ weiterleiten.

Absatz 2, 3, 4,5und 6

Nach Absatz 2 erhélt jede Person, die das BJ um Auskunft bittet, ob es ein Ersuchen eines
auslandischen Staates um Festnahme flr ihre Auslieferung erhalten hat, eine gleich
lautende Antwort, wonach keine Daten Uber sie unrechtmassig bearbeitet werden und sie
vom Beauftragten verlangen kann, zu prifen, ob allfallige Daten Uber sie rechtmassig
bearbeitet werden. Die betreffende Person kann so nicht erfahren, ob ein Ersuchen um
Festnahme fur ihre Auslieferung vorliegt. Die gegenwartige Situation mit dem direkten
Auskunftsrecht der betroffenen Person ist namlich nicht befriedigend. Denn gestitzt auf
dieses Recht kann grundsatzlich jede Person in Erfahrung bringen, ob sie gesucht wird. Das
Auskunftsrecht kann zwar verweigert werden, aber der Entscheid muss begriindet werden.
Doch schon allein die Tatsache, dass die Auskunft verweigert wird, kann der
gesuchstellenden Person einen Hinweis darauf bieten, dass ein Ersuchen um Festnahme fir
ihre Auslieferung vorliegt. Mit der Einflhrung eines indirekten Auskunftsrechts im VE soll
verhindert werden, dass gesuchte Personen erfahren kdnnen, in welche Lander sie sich
begeben kénnen, ohne Gefahr zu laufen, fir ihre Auslieferung festgenommen zu werden.
Daruber hinaus ist die Regelung nach Artikel 11d von beschrankter Dauer. Denn, wenn die
betroffene Person in der Schweiz festgenommen wird, kann sie sich im
Auslieferungsverfahren auf samtliche ihr nach dem IRSG zustehenden Rechte berufen.

Wie eben erlautert, kann die betroffene Person vom Beauftragten verlangen, dass er die
Rechtmassigkeit der Datenbearbeitung prift (Abs. 2). Diese Lésung ist ein guter
Kompromiss zwischen dem Interesse der betroffenen Person am Schutz der Privatsphéare
und dem o&ffentlichen Interesse daran, die Strafverfolgung eines auslandischen Staates nicht
zu gefahrden. Nach Absatz 3 fiihrt der Beauftragte die verlangte Prifung durch. Er
beschrankt sich darauf, zu prufen, ob die Bearbeitung in Bezug auf die
datenschutzrechtlichen Anforderungen rechtmassig ist. Er pruft nicht, ob die Bearbeitung in
Bezug auf die Voraussetzungen fir die zwischenstaatliche Zusammenarbeit rechtmassig ist.
Im Falle eines Fehlers bei der Datenbearbeitung kann der Beauftragte anordnen, dass das
BJ diesen behebt. Dies kdnnte beispielsweise der Fall sein, wenn die Sicherheit der
Bearbeitung nicht gewéhrleistet ist oder wenn unberechtigte Behdrden oder Dritte Zugriff auf
die Daten haben.

Die Absétze 3, 4, 5 und 6 stimmen mit den entsprechenden Vorschriften in Artikel 349h VE-
StGB Uberein.

Absatz 7

Absatz 7 schliesslich sieht vor, dass das Bundesamt fur Justiz in Abweichung von Artikel 2
der betroffenen Person mit Einverstandnis des ersuchenden Staates die Auskiinfte geben
kann, um die sie ersucht hat.

8.3.3.4 Art. 11e

Diese Bestimmung regelt die Gleichbehandlung der Schengen-Staaten und der nationalen
Behorden auf dem Gebiet des Datenschutzes. Siehe des Weiteren die Erlauterungen zu
Artikel 349c VE-StGB (Ziff. 8.3.1.3).

8.3.3.5 Art. 11f

Diese Bestimmung regelt die Bekanntgabe von Daten an einen Drittstaat oder ein
internationales Organ. Der Wortlaut dieses Artikels entspricht im Wesentlichen Artikel 349d
VE-StGB. Abweichend von Artikel 349d Absatz 3 VE-StGB ist in Artikel 11f jedoch nicht
vorgesehen, dass die zustandige Behérde den Beauftragten tber die Kategorien von
Bekanntgaben von Personendaten informieren muss, die nach Artikel 11f Absatz 2
Buchstabe c erfolgt sind. Dieser Unterschied ist dadurch gerechtfertigt, dass in Artikel 11i
Absatz 2 die Regelung eingefligt werden muss, wonach der Beauftragte nicht fir die Aufsicht
Uiber die Datenbearbeitung im Rahmen eines héngigen Rechtshilfeverfahrens zustandig ist

106/114



Referenz/Aktenzeichen: CO0.2180.109.7.190301 / 212.9/2015/00001

(siehe die Erlauterungen zu Artikel 11i unten). Des Weiteren wird auf die Erlauterungen zu
Artikel 349d VE-StGB verwiesen (siehe Ziff. 8.3.1.4).

8.3.3.6 Art. 11g

Diese Bestimmung regelt die Bekanntgabe von Daten aus einem Schengen-Staat an einen
Drittstaat oder ein internationales Organ. Der Wortlaut dieses Artikels entspricht im
Wesentlichen jenem von Artikel 349e VE-StGB. Abweichend von Artikel 349e Absatz 1
Buchstabe a VE-StGB erfasst Artikel 11g Absatz 1 Buchstabe a auch den Fall, dass die von
einem Schengen-Staat erhaltenen Daten einem Drittstaat zur Vollstreckung eines
Strafentscheids bekannt gegeben werden. Diese Konstellation ist in der Rechtshilfe
gegeben. Siehe des Weiteren die Erlauterungen zu Artikel 349e VE-StGB (unter

Ziff. 8.3.1.5).

8.3.3.7 Art. 11h

In dieser Bestimmung wird die Richtigkeit der Daten geregelt. Es handelt sich um eine
Sonderbestimmung, die den Artikeln 4 Absatz 5 sowie 34 Absatz 2 VE-DSG vorgeht. Die
Bestimmung entspricht Artikel 349g VE-StGB (siehe die Erlauterungen unter Ziff. 8.3.1.7).

8.3.3.8 Art. 11i

Diese Bestimmung regelt die datenschutzrechtlichen Anspriiche der Personen, gegen die
sich ein Ersuchen um Zusammenarbeit in Strafsachen in einem hangigen
Rechtshilfeverfahren richtet. Sie entspricht der Losung nach Artikel 18g VE-VStrR unter dem
Vorbehalt, dass Absatz 2 ausdrticklich die Anwendung der Artikel 20 und 21 VE-DSG
betreffend das Auskunfstrecht der betroffenen Person, Art. 30 VE-DSG betreffend den
Widerspruch gegen die Bekanntgabe von Daten und Artikel 34 VE-DSG betreffend die
Rechtsanspriiche im Falle einer widerrechtlichen Datenbearbeitung durch ein Bundesorgan
ausschliesst. Siehe des Weiteren die Erlauterungen zu Artikel 18g VE-VStrR (siehe

Ziff. 8.2.12).

8.3.4 Bundesgesetz vom 3. Oktober 1975 zum Staatsvertrag mit den Vereinigten
Staaten von Amerika lGiber gegenseitige Rechtshilfe in Strafsachen

Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 muss im Bundesgesetz vom
3. Oktober 1975'° zum Staatsvertrag mit den Vereinigten Staaten von Amerika tber
gegenseitige Rechtshilfe in Strafsachen ein Verweis auf die Artikel 11b—11d und 11g-11i
VE-IRSG eingefligt werden (Art. 9a). Artikel 11e VE-IRSG ist nicht anwendbar, da die darin
verankerte Gleichbehandlung im Datenschutzbereich ausschliesslich fir die Behérden der
Schengen-Staaten und die schweizerischen Strafverfolgungsbehérden gilt, wie in Artikel 7
Absatz 3 des Bundesgesetzes zum Staatsvertrag mit den Vereinigten Staaten von Amerika
sind in Artikel 9a die Bestimmungen des Staatsvertrags vom 25. Mai 1973 zwischen der
Schweizerischen Eidgenossenschaft und den Vereinigten Staaten von Amerika tber
gegenseitige Rechtshilfe in Strafsachen vorbehalten.

8.3.5 Bundesgesetz vom 7. Oktober 19942 (iber die kriminalpolizeilichen
Zentralstellen des Bundes und gemeinsame Zentren fir Polizei- und
Zollzusammenarbeit mit anderen Staaten

Art. 13 Abs. 2

Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 ist es notig, Artikel 13
Absatz 2 durch eine Verweisung auf Artikel 349a bis 349i VE-StPO anzupassen.

150 SR 351.93
11 SR 0.351.933.6
%2 SR 360
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8.3.6  Bundesgesetz vom 13. Juni 2008 Uber die polizeilichen Informationssysteme
des Bundes

Art. 7 Abs. 2
In Absatz 2 wird zusatzlich der neue Artikel 8° vorbehalten.

Art. 8 Abs. 2, 3,4, 5, 6,und 8

Dieser Artikel muss angepasst werden, da der Beauftragte gemass dem neuen DSG keine
Empfehlungen mehr erlasst, sondern eine Untersuchung im Sinne von Artikel 41 VE-DSG
er6ffnen und gegebenenfalls Massnahmen nach den Artikeln 42 und 43 anordnen kann.

Absatz 2 wird redaktionell angepasst.

Die zweite Mdglichkeit von Absatz 3 erster Satz wird in dem Sinne geandert, dass der
Beauftragte der betroffenen Person nicht mehr mitteilen muss, «dass er [...] eine
Empfehlung im Sinne von Artikel 27 DSG [...] zu deren Behebung an fedpol gerichtet hat»,
sondern «dass er [...] eine Untersuchung nach Artikel 41 DSG eréffnet hat». Da dem
Beauftragten in den Artikeln 42 und 43 VE-DSG Verfigungskompetenzen verliehen werden,
ist es nicht mehr erforderlich, dass das Bundesverwaltungsgericht wie gemass Absatz 3
letzter Satz sowie Absatz 5 des geltenden Gesetzes eingreift; die entsprechenden Stellen
kénnen gestrichen werden.

Absatz 4 kann aufgehoben werden. Die Verweisung auf Artikel 41 VE-DSG genugt.

Auf Grundlage der Untersuchung kann der Beauftragte eine Verfligung erlassen (Art. 43 VE-
DSG), die fedpol anfechten kann (Abs. 5).

Absatz 6 wird redaktionell angepasst.

Absatz 8 wird dahingehend angepasst, dass der Beauftragte nicht mehr nur empfehlen,
sondern anordnen kann, dass fedpol der betroffenen Person die verlangten Auskinfte erteilt,
wenn die Voraussetzungen dafir erfillt sind.

Art. 8a

Mit dieser Bestimmung wird eine Einschrankung des Auskunftsrechts bei Ausschreibungen
zur Festnahme zum Zweck der Auslieferung in einem der Systeme nach Artikel 2 BPI
eingefihrt. Die Bestimmung entspricht Artikel 11e VE-IRSG. Siehe folglich die
entsprechenden Erlauterungen (Ziff. 8.3.3).

8.3.7 Schengen-Informationsaustausch-Gesetz vom 12. Juni 2009

Art. 2 Abs. 3

Die Artikel 6a bis 6¢ SlaG wurden zur Umsetzung des Rahmenbeschlusses 2008/977/JAl in
das Gesetz eingefigt. Um die Normdichte der eidgendssischen Gesetzgebung zu
reduzieren, schlagt der Bundesrat vor, diese Bestimmungen aufzuheben und eine
Verweisung auf die Artikel 349a bis 349i VE-StPO einzufiigen.

9 Auswirkungen

Die Auswirkungen der Vorlage und jene der Ubernahme der Richtlinie sind untrennbar
miteinander verbunden und werden daher nicht getrennt dargestellt.

9.1 Finanzielle und personelle Auswirkungen auf den Bund

In diesem Stadium der Arbeiten sind die finanziellen Auswirkungen des VE-DSG auf das
Bundespersonal und insbesondere auf die Ressourcen des Beauftragten schwer
abzuschétzen.

Wie aus den Antworten auf die Interpellationen Derder 15.4253 «Die Daten schiitzen, damit
sie besser genutzt werden kdnnen. Eine dringende Notwendigkeit» und Aebischer 16.3011
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«Nicht nur das Datenschutzgesetz, sondern auch die Ressourcen anpassen» hervorgeht,
mdchte der Bundesrat erst im Rahmen seiner Botschaft prifen, welche Ressourcen dem
Beauftragten zur Verfugung stehen missen. Er méchte damit zu einem Zeitpunkt auf diese
Frage eingehen, in dem die neuen Aufgaben des Beauftragten definitiv feststehen. Wenn der
Vorentwurf in dieser Form beibehalten wird, durfte der finanzielle Bedarf des Beauftragten
indes erheblich steigen, dies aufgrund der Aufgaben nach Artikel 5, 8, 16 und 17 und der
Verfuigungskompetenz (Art. 41 ff. VE-DSG). Mit Blick auf die zunehmende Digitalisierung der
Wirtschaft und der Verwaltung ist dartiber hinaus anzunehmen, dass die Anzahl 6ffentlicher
und privater Projekte sowie der Umfang von Gesetzgebungsprojekten, zu denen der
Beauftragte Stellung nehmen muss, zunehmen werden. Daraus wird sich der Bedarf nach
zusatzlichen Ressourcen ergeben. Hingegen hat der Beauftragte bereits heute im Rahmen
der Schengener und Dubliner Zusammenarbeit die Bearbeitung persoénlicher Daten durch
Bundesorgane zu kontrollieren. Nach eigenen Angaben fihrt der Beauftragte derzeit drei bis
vier Kontrollen pro Jahr durch. Diese Zahl konnte nun leicht ansteigen. Zwar wird der
Beauftragte im Einklang mit der EU-Richtlinie kiinftig neue Verflgungskompetenzen haben,
doch durften fur deren Ausiibung keine zuséatzlichen Ressourcen erforderlich sein, da er
bereits heute Empfehlungen an die Bundesorgane aussprechen und eine Angelegenheit
zum Entscheid an die nachsthéhere Instanz weiterziehen kann, wenn seine Empfehlung
nicht umgesetzt wird, und den Entscheid der ndchsthdheren Instanz anfechten kann.
Dennoch ist eine Zunahme der Abklarungsanfragen betroffener Personen und der
Kooperationsanfragen von Datenschutzbehdrden anderer Schengen-Staaten nicht
auszuschliessen. Die Tatsache, dass die betroffenen Personen kiinftig das Recht haben,
beim Beauftragten Beauftragten die Eréffnung einer Untersuchung zu verlangen, konnte
zudem zu einem Anstieg der Falle fihren. Diese neuen Aufgaben kdnnten also die Zuteilung
zusatzlicher Ressourcen im Form von maximal einer oder zwei Stellen erforderlich machen.

Die finanziellen Auswirkungen auf die Bundesverwaltung dirften gering sein. Dennoch wird
diese Frage parallel zu jener nach den Ressourcen des Beauftragten gepriift werden.

9.2 Auswirkungen auf die Kantone und Gemeinden

Die Annahme des Zusatzprotokolls zum Ubereinkommen SEV 108 durch die Schweiz ist
auch fur die Kantone verbindlich. Die Bestimmungen des Ubereinkommens miissen unter
Einhaltung der verfassungsmassigen Kompetenzverteilung ins Schweizer Recht tbertragen
werden. Dasselbe gilt fir die Bestimmungen der Richtlinie (EU) 2016/680.

Weitere Auswirkungen auf die Kantone und Gemeinden ergeben sich daraus, dass der
Beauftragte, gemass den ihm vom neuen Gesetz verliehenen Kompetenzen, zur Umsetzung
seiner Untersuchungsmassnahmen die Hilfe der kantonalen und kommunalen Polizeiorgane
anfordern kann. Zudem ist die Amtshilfe zwischen dem Beauftragten und den kantonalen
Datenschutzbehdrden vorgesehen.

9.3 Auswirkungen im Informatikbereich

Der VE hat gewisse Folgen fur die automatisierte Datenbearbeitung. So muss der
Verantwortliche sicherstellen, dass die betroffene Person wéhrend der gesamten
Datenbearbeitung im Internet oder im Falle einer automatisierten Einzelentscheidung
informiert ist. Zudem muss der Verantwortliche, wenn er risikobehaftete Bearbeitungen plant,
eine Datenschutz-Folgenabschatzung vornehmen und die Risiken sowie die entsprechenden
Massnahmen dem Beauftragten melden. Der Verantwortliche hat ausserdem
standardmassig ab dem Zeitpunkt der Planung einer Datenbearbeitung auf die Einhaltung
der Datenschutzgrundséatze zu achten sowie seine Bearbeitungen zu dokumentieren.
Schliesslich muss er bestimmte Datenschutzverstdsse dem Beauftragten und
gegebenenfalls auch der betroffenen Person melden.

Die Auswirkungen auf die Bundesorgane sind in verschiedener Hinsicht geringfligiger. So
besteht beispielsweise keine Informationspflicht gegenlber der betroffenen Person, wenn die
automatisierte Entscheidung gesetzlich vorgesehen ist. Zudem wird die Pflicht, vorgéngig
eine Datenschutz-Folgenabschatzung vorzunehmen und ab der Planung die
Datenschutzgrundsatze einzuhalten, in der Praxis kaum Auswirkungen haben, da die
Bundesorgane bereits heute dem Datenschutzverantwortlichen oder, falls kein solcher
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vorhanden ist, dem Beauftragten unverziglich alle Projekte zur automatisierten Bearbeitung
von Personendaten melden missen, damit die Erfordernisse des Datenschutzes sogleich
berlcksichtigt werden (Art. 20 Abs. 2 VDSG). Auswirkungen auf die automatisierten
Datenbearbeitungssysteme der Bundesorgane wird allerdings die Umsetzung von Artikel 25
der Richtlinie (EU) 2016/680 haben, der die Schengen-Staaten verpflichtet, bestimmte
Bearbeitungsvorgéange in automatisierten Systemen zu protokollieren. Dies macht eine
Anpassung der in Artikel 10 VDSG vorgesehenen Protokollpflicht erforderlich, da diese
Bestimmung derzeit nur fur die Bearbeitung von besonders schitzenswerten Personendaten
oder von Personlichkeitsprofilen gilt, deren Schutz nicht durch praventive Massnahmen
gewahrleistet werden kann. In diesem Zusammenhang wird es einer Ubergangsbestimmung
bedurfen, was Artikel 63 Absatz 2 der Richtlinie (EU) 2016/680 im Ubrigen auch zulasst.
Schliesslich hat auch die Pflicht der Bundesorgane, ihre Bearbeitungsaktivitaten dem
Beauftragten zu melden, keine praktischen Auswirkungen, da sie im Wesentlichen der in
Artikel 11a Absatz 2 DSG vorgesehenen Pflicht entspricht, dem Beauftragten s&mtliche
Datensammlungen zur Registrierung anzumelden.

In Bezug auf das vom Beauftragten gefiihrte Register der Datensammlungen ergibt sich mit
dem Inkrafttreten des neuen Gesetzes die Anderung, dass darin nur noch die
Bearbeitungsaktivitaten der Bundesorgane gespeichert werden und nicht mehr jene von
privaten Personen.

9.4 Auswirkungen auf die Volkswirtschaft

Ziel des VE ist es, den Datenschutz zu verbessern, insbesondere indem die
Datenbearbeitung transparenter gestaltet wird und die betroffenen Personen mehr Kontrolle
Uber ihre Daten erhalten. Denn angesichts sich standig weiterentwickelnder Technologien
wird es fir diese immer schwieriger, zu wissen, wer zu welchem Zweck und fur wen Daten
uber sie bearbeitet. Zudem soll mit dem VE fir eine bessere Uberwachung der Anwendung
und Einhaltung der nationalen Datenschutzbestimmungen gesorgt werden: Durch die ihm
neu erteilten Verfigungskompetenzen ist der Beauftragte erheblich besser in der Lage, die
Privatsphare der betroffenen Personen zu schiitzen.

Ferner wird mit dem VE bezweckt, den grenziiberschreitenden Datenverkehr zu erleichtern,
indem sichergestellt wird, dass die Daten von Land zu Land ausgetauscht werden kénnen.
So wird die Schweiz von den EU-Mitgliedstaaten als Drittstaat betrachtet, wenn es um den
Datenaustausch im privaten Sektor geht. Derzeit profitiert die Schweiz von einem
Angemessenheitsbeschluss der Europaischen Kommission®3, welcher der Schweiz ein
ausreichendes Datenschutzniveau bescheinigt. Dadurch wird die Datentbermittlung
zwischen einem in der Europaischen Union angesiedelten Privatunternehmen und einer
privaten Person in der Schweiz einer Datenibermittlung innerhalb der Européischen Union
gleichgestellt. In Bezug auf die Angemessenheit kann die EU-Kommission jedoch gemass
Artikel 46 Abséatze 4 und 5 der Verordnung (EU) 2016/679 jederzeit zu einem anderen
Ergebnis kommen. Der VE dient also auch dazu, das Schweizer Recht so den europaischen
Anforderungen anzupassen, dass die Schweiz weiterhin von einem positiven
Angemessenheitsbeschluss der Europaischen Union ausgehen kann. Die Ratifizierung des
Zusatzprotokolls des revidierten Ubereinkommens SEV 108 sollte es allgemein erlauben den
grenzuberschreitenden Datenverkehr zwischen der Schweiz und den Mitgliedsstaaten sowie
den Nichtmitgliedsstaaten beizubehalten, welche das Ubereinkommen unterzeichnet haben.
Es ist davon auszugehen, dass die Ratifizierung dieses Protokolls fir die Europaische Union
eine wesentliche Voraussetzung dafir ist, der Schweizer Rechtsordnung ein angemessenes
Schutzniveau zu bescheinigen (Art. 45 Verordnung [EU] 2016/679).

Mit der Anhebung des Datenschutzniveaus auf den européischen Standard starkt der VE
indirekt auch das Vertrauen der Verbraucherinnen und Verbraucher in die Bearbeitung ihrer
personlichen Daten, insbesondere in Bezug auf elektronisch abgewickelte Transaktionen. In
dieser Hinsicht ist der VE nicht nur positiv fir die Verbraucherinnen und Verbraucher,
sondern er bringt auch Vorteile fir die Unternehmen, da diese attraktiv bleiben und sich
ihnen neue Geschaftsmdaglichkeiten eréffnen kdnnten, insbesondere was den elektronischen

153 ABI. L 215 vom 25.8.2000, S. 1.
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Handel angeht. Die Kosten fir die Umsetzung der neuen Pflichten des Verantwortlichen
durften durch diese Vorteile aufgewogen werden.

Die staatlichen Eingriffe werden auf ein absolutes Minimum begrenzt. Die Idee besteht
vielmehr darin, das Verantwortungsbewusstsein der Verantwortlichen zu starken und diese
beispielsweise zur Einhaltung der vom Beauftragten oder von anderen Stellen erarbeiteten
Empfehlungen der guten Praxis oder zur Nutzung des Zertifizierungsverfahrens zu
ermutigen. Grosse Autonomie erhalten auch die wirtschaftlichen Akteure, die zum Beispiel in
Bezug auf den grenziuberschreitenden Datenverkehr die Mdglichkeit haben, sich durch
freiwillige Massnahmen — wie vom Beauftragten vorgangig genehmigte Garantien oder
verbindliche unternehmensinterne Datenschutzvorschriften — des Bestehens eines
geeigneten Datenschutzniveaus zu versichern.

9.5 Auswirkungen auf Gesundheit und Gesellschaft

Um die mit den neuen Technologien verbundenen gesellschaftlichen Herausforderungen zu
bewidltigen, sieht der VE unter anderem die Starkung der Aufsichtsbefugnisse des
Beauftragten vor. Dieser kann kiinftig Untersuchungen eréffnen und gegebenenfalls
Verwaltungsmassnahmen ergreifen, wenn eine Datenbearbeitung eine gréssere Anzahl von
Personen betrifft und demnach ein allgemeines Interesse fiir die Offentlichkeit besteht.
Ausserdem erhélt der Beauftragte die Aufgabe, die Offentlichkeit, namentlich besonders
schutzbediirftige Personen wie Minderjahrige und altere Menschen, fir den Datenschutz zu
sensibilisieren.

Die neue Gesetzgebung starkt zudem die Position der Verbraucherinnen und Verbraucher
sowie von schutzbedurftigen Personen.

Abgesehen davon, dass der verbesserte Datenschutz auch fur Datenbearbeitungen zu
medizinischen Zwecken gilt, sind keine direkten Auswirkungen auf die Gesundheit zu
erwarten.

9.6 Auswirkungen auf die Gleichstellung von Mann und Frau
Es sind keine Auswirkungen auf die Gleichstellung von Mann und Frau zu erwarten.

9.7 Auswirkungen auf die Umwelt
Es sind keine direkten okologischen Auswirkungen zu erwarten.

10 Verhaltnis zur Legislaturplanung und zu den nationalen Strategien des
Bundesrates

10.1 Verhéltnis zur Legislaturplanung

Der Gesetzesentwurf ist in der Botschaft vom 27. Januar 2016 Uber die Legislaturplanung
2015-2019% angekundigt worden.

10.2 Verhadltnis zu Strategien des Bundesrates

Der Entwurf ist vereinbar mit der nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) sowie mit der Strategie «Open Government Data (OGD)». Ferner ist der
VE Teil des Massnahmenkatalogs zur Umsetzung der Strategie «Digitale Schweiz» (vgl. Ziff.
1.1.3 oben).

%4 BBI 2016 1105, hier 1219
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11 Rechtliche Aspekte
111 Verfassungsmassigkeit

11.1.1 Zustandigkeit fur die Genehmigung des Notenaustausches betreffend die
Ubernahme der Richtlinie (EU) 2016/680

Gemass Artikel 54 Absatz 1 BV sind die auswartigen Angelegenheiten Sache des Bundes,
woraus sich ergibt, dass der Bund auch fur den Abschluss von Vertragen mit anderen
Staaten zustandig ist. Grundsétzlich missen solche Vertrage gemass Artikel 166 Absatz 2
BV von der Bundesversammlung genehmigt werden. Der Bundesrat kann volkerrechtliche
Vertrage nur dann selbstandig abschliessen, wenn er durch ein Bundesgesetz oder durch
einen von der Bundesversammlung genehmigten voélkerrechtlichen Vertrag dazu erméchtigt
ist oder wenn es sich um einen Vertrag mit beschrankter Tragweite handelt (Art. 166 Abs. 2
BV, Art. 24 Abs. 2 ParlG, Art. 7a RVOG).

Im vorliegenden Fall fehlt es an einer besonderen gesetzlichen oder vertraglichen
Ermachtigung des Bundesrates, da Artikel 36 Absatz 5 DSG nicht anwendbar ist. Ebenfalls
handelt es sich nicht um einen Vertrag mit beschrénkter Tragweite. Folglich ist die
Bundesversammlung fur die Genehmigung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/679
zustandig.

Artikel 141 Absatz 1 Buchstabe d BV bestimmt, dass internationale Vertrage dem
Referendum unterstehen, wenn sie unbefristet und unkindbar sind (Ziff. 1), den Beitritt zu
einer internationalen Organisation vorsehen (Ziff. 2), wichtige rechtsetzende Bestimmungen
enthalten oder deren Umsetzung den Erlass von Bundesgesetzen erfordert (Ziff. 3).

Der Notenaustausch zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 fallt nicht unter Artikel 141 Absatz 1 Buchstabe d
Ziffern 1 und 2 BV. Es bleibt also zu prifen, ob dieses Abkommen wichtige rechtsetzende
Bestimmungen enthalt oder seine Umsetzung den Erlass von Bundesgesetzen erfordert. Als
rechtsetzende Bestimmungen gelten gemass Artikel 22 Absatz 4 ParlG Bestimmungen, die
in unmittelbar verbindlicher und generell-abstrakter Weise Pflichten auferlegen, Rechte
verleihen oder Zustandigkeiten festlegen. Im Ubrigen sind nach Artikel 164 Absatz 1 BV alle
wichtigen rechtsetzenden Bestimmungen in der Form eines Bundesgesetzes im formellen
Sinne zu erlassen.

Die Umsetzung des Notenaustauschs betreffend die Ubernahme der Richtlinie (EU)
2016/680 erfordert mehrere Gesetzesanderungen. Daraus folgt, dass der Bundesbeschluss
zur Genehmigung des Notenaustausches zwischen der Schweiz und der Europaischen
Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 gemass Artikel 141 Absatz 1
Buchstabe d Ziffer 3 BV dem Referendum fir internationale Vertrage untersteht.

11.1.2 Zustandigkeit fur die Genehmigung E-SEV 108

Artikel 4 des Entwurfs des Protokolls zur Revision des Ubereinkommens SEV 108 bestimmt
die Pflichten der Vertragsparteien. Geméss Absatz 1 muss jede Vertragspartei in ihrem
innerstaatlichen Recht die erforderlichen Massnahmen treffen, um die Bestimmungen des
Ubereinkommens SEV 108 zu verwirklichen. Absatz 2 regelt zudem, dass diese
Massnahmen spéatestens zu dem Zeitpunkt zu treffen sind, an dem das neue
Ubereinkommen ratifiziert wird oder der Beitritt zu diesem erfolgt. Vorbehalte sind gemass
Artikel 25 des Entwurfs nicht zulassig.

Der VE steht im Einklang mit dem E-SEV 108. Sobald das Zusatzprotokoll des
Ubereinkommens SEV 108 zur Unterzeichnung aufgelegt wird, kann der Bundesrat dieses
unterzeichnen und dem Parlament zur Genehmigung vorlegen. Aus den in Ziffer 11.1.1
genannten Grinden untersteht auch der Bundesbeschluss tber die Genehmigung des
Zusatzprotokolls des Ubereinkommens SEV 108 durch die Schweiz geméss Artikel 141
Absatz 1 Buchstabe d Ziffer 3 BV dem Referendum fiir internationale Vertrage.
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11.1.3 Rechtsetzungskompetenz des Bundes

Wie der Bundesrat in seiner Botschaft vom 19. Februar 2003 zur Anderung des
Bundesgesetzes Uber den Datenschutz (DSG) und zum Bundesbeschluss betreffend den
Beitritt der Schweiz zum Zusatzprotokoll des Datenschutziibereinkommens?®® schreibt,
enthélt die Bundesverfassung keine Bestimmung, die dem Bund ausdricklich eine
Kompetenz im Datenschutzbereich zuweist. Wohl stipuliert Artikel 13 Absatz 2 BV den
Anspruch jeder Person auf Schutz vor Missbrauch ihrer persénlichen Daten. Es handelt sich
hier aber um ein Grundrecht, dass dem Bund keine neuen Zustandigkeiten tbertragt.
Gemass Artikel 35 Abséatze 2 und 3 BV sind Personen, die staatliche Aufgaben
wahrnehmen, an die Grundrechte gebunden und verpflichtet, zu ihrer Verwirklichung
beizutragen, und die Behorden sorgen daflr, dass die Grundrechte, soweit sie sich dazu
eignen, auch unter Privaten wirksam werden. Der Entwurf tragt in diesem Sinne zur
Verwirklichung von Artikel 13 Absatz 2 BV bei, und zwar sowohl hinsichtlich der
Beziehungen zwischen Staat und Privaten als auch zwischen Individuen.

Beim Erlass privatrechtlicher Datenschutzbestimmungen kann sich der Bundesgesetzgeber
auf die Rechtsetzungskompetenzen in Sachen Zivilrecht (Art. 122 BV), privatwirtschaftlicher
Erwerbstatigkeit (Art. 95 BV) und Verbraucherschutz (Art. 97 BV) stiitzen.

In Bezug auf den Erlass o6ffentlich-rechtlicher Datenschutzbestimmungen fur Behérden und
Verwaltungsstellen kann sich der Bundesgesetzgeber auf die organisatorische Zustandigkeit
nach Artikel 173 Absatz 2 BV berufen.

Die Bundesverfassung gesteht den Kantonen volle organisatorische Autonomie zu, sodass
es in deren Kompetenz liegt, den Datenschutz in ihrem Bereich zu regeln. Der Bund kann
deshalb nur fir jene 6ffentlichen kantonalen oder kommunalen Bereiche
Datenschutzbestimmungen erlassen, in denen die Kantone Bundesrecht ausfiihren, welches
selbstverstandlich wiederum einer verfassungsrechtlichen Grundlage bedarf. Der Bund muss
jedoch selbst in diesem Fall darauf achten, nicht in die organisatorischen Kompetenzen der
Kantone einzugreifen. Der vorliegende Entwurf achtet diese Grenzen. Die Bereiche, in denen
der Datenschutz verstarkt wird, betreffen die Bearbeitung von Daten durch Bundesrecht
ausfiihrende Kantonsbehorden oder gemeinsame Datenbearbeitungen von Organen des
Bundes und der Kantone.

11.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Der VE ist vereinbar mit den internationalen Verpflichtungen der Schweiz. Er erlaubt ihr, das
Zusatzprotokoll des Ubereinkommens SEV 108 zu ratifizieren, sobald dies méglich ist.
Zudem kann die Schweiz auf diese Weise die Verpflichtungen nach dem Schengen-
Assoziierungsabkommen mit der Europaischen Union erflillen.

Artikel 61 der Richtlinie (EU) 2016/680 bestimmt, dass internationale Ubereinkiinfte, welche
die Ubermittlung personenbezogener Daten an Drittlander oder internationale
Organisationen mit sich bringen, die von den Mitgliedstaaten vor dem Inkrafttreten der
Richtlinie (EU) 2016/680 geschlossen wurden und die mit dem vor dem genannten Datum
geltenden Unionsrecht vereinbar sind, in Kraft bleiben, bis sie geandert, ersetzt oder
gekundigt werden.%®

11.3 Erlassform

Zusatzlich zum Bundesbeschluss zur Genehmigung des Notenaustausches betreffend die
Ubernahme der Richtlinie (EU) 2016/680 enthalt der vorliegende Entwurf den Vorentwurf des
Bundesgesetzes (iber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer
Erlasse zum Datenschutz. Es handelt sich dabei um einen dem fakultativen
Gesetzesreferendum unterstehenden Mantelerlass. Der Mantelerlass besteht aus einer Ziffer
I, welche die Totalrevision des DSG (im Folgenden «VE-DSG») und im Anhang die dadurch
notwendigen Anpassungen weiterer Bundesgesetze beinhaltet. Ziffer || der Matelerlasses
enthalt die Anderungen von Bundesgesetzen, die sich aus der Umsetzung der Richtlinie
(EVU) 2016/680 im Rahmen der Schengen-Verpflichtungen ergeben.

1% BBI 2003 2101, hier 2151
1% Erwagung 95.
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11.4 Unterstellung unter die Ausgabenbremse

Der VE bringt keine Ausgaben mit sich, welche der Ausgabenbremse (Art. 159 Abs. 3 Bst. b
BV) unterstehen.

115 Einhaltung der Grundséatze des Subventionsgesetzes

Der VE sieht keine Subventionen vor.

11.6 Delegation von Rechtssetzungsbefugnissen
Der Entwurf sieht insbesondere die Delegation folgender Rechtssetzungsbefugnisse vor:

— Unverandert ist der Bundesrat geméass Artikel 10 Absatz 2 daflr zusténdig, Vorschriften
Uber die Anerkennung von Zertifizierungsverfahren und die Einfiihrung eines
Datenschutz-Qualitatszeichens zu erlassen.

— Der Bundesrat erlasst besondere Regeln tber die Kontrolle und Verantwortung fuir den
Datenschutz, wenn ein Bundesorgan Daten zusammen mit anderen Organen bearbeitet
(Art. 26 VE-DSG).

— Der Bundesrat behalt die Kompetenz, unter bestimmten Voraussetzungen die
automatisierte Bearbeitung besonders schiitzenswerter Daten im Rahmen von
Pilotversuchen zu bewilligen (Art. 28 VE-DSG).

— Der Bundesrat kann ausserdem die Anspriiche der betroffenen Personen regeln, indem er
im Rahmen des Personenstandsrechts besondere Vorschriften erlasst, welche ganz oder
teilweise von Artikel 34 VE-DSG abweichen (Art. 45a Abs. 4 VE-ZGB).
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