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Ubersicht

Die Digitalisierung der Gesellschaft schreitet voran. Die Méglichkeit, sich zu identifizieren, stellt eine wichtige
Séule dieses Wandels dar. Mit diesem Vorentwurf soll fiir Inhaberinnen und Inhaber eines von den Schweizer
Behdérden ausgestellten Ausweises ein staatlicher elektronischer Identitédtsnachweis (E-ID) eingefiihrt werden, der
auf einer vom Bund betriebenen Infrastruktur beruht. Diese Infrastruktur erméglicht, ganz unterschiedliche elekt-
ronische Nachweise zu erstellen und zu verwalten und so deren Verbreitung und Verwendung zu fordern. Gleich-
zeitig erlaubt sie, die Entwicklungen auf européischer und internationaler Ebene zu verfolgen und die Anforde-
rungen an den Schutz der Personendaten einzuhalten.

Ausgangslage
Am 7. Marz 2021 wurde das Bundesgesetz Uber elektronische Identifizierungsdienste (BGEID)! mit knapp 65 Prozent
Nein-Stimmen deutlich abgelehnt. Am 10. Mérz 2021 wurden in der Frihlingssession der Eidgendssischen Réte von Ver-

treterinnen und Vertretern aller Fraktionen sechs inhaltlich identische Motionen eingereicht, mit denen eine vertrauenswiir-
dige staatliche E-ID verlangt wurde (21.3124, 21.3125, 21.3126, 21.3127, 21.3128 und 21.3129).

Am 26. Mai 2021 beauftragte der Bundesrat das Eidgendssische Justiz- und Polizeidepartement (EJPD), zusammen mit
dem Eidgendssischen Finanzdepartement (EFD) und der Bundeskanzlei (BK) die Arbeiten zur Schaffung eines staatlichen
elektronischen ldentitdtsnachweises (E-ID) rasch an die Hand zu nehmen. In einem ersten Schritt hat das EJPD unter
Einbezug von Spezialisten aus Kantonen und Wissenschaft ein Diskussionspapier erarbeitet. Diese Auslegeordnung sieht
drei technische Lésungsansatze vor und legt insbesondere auch deren Einbettung ins wirtschaftliche und gesellschaftliche
Umfeld dar und beleuchtet verschiedene Einsatzméglichkeiten einer staatlichen E-ID.

Vom 2. September bis am 14. Oktober 2021 fand dazu eine informelle 6ffentliche Konsultation statt. Es gingen sechzig
Stellungnahmen von Privatpersonen, kantonalen Verwaltungen, Wissenschaft, Wirtschaftsorganisationen und Firmen ein.
Am 14. Oktober 2021 organisierte das EJPD zum Abschluss der Konsultation eine Konferenz mit einer 6ffentlichen Dis-
kussion, an der flnfzig Vertreterinnen und Vertreter von Kantonen, Politik, Wissenschaft, Zivilgesellschaft und Wirtschaft
sowie interessierte Privatpersonen teilnahmen.

Die Konsultationsteilnehmenden sprachen sich fiir einen Self-Sovereign-identity-Ansatz (SSI) aus. Sie waren zudem der
Ansicht, dass mit einer umfassenden Vertrauensinfrastruktur die Ausstellung und Verwendung unterschiedlicher elektro-
nischer Nachweise mdglich ist. Dieses Vorgehen steht im Einklang mit den Forderungen der Motionen, die im Nationalrat
am 14. September 2021 und im Standerat am 13. Juni 2022 angenommen wurden. Im Rahmen der klnftigen Arbeiten ist
es angezeigt, diesem Willen sowie den Grundsatzen des Schutzes der Privatsphare durch Technik («privacy by design»),
der Datensparsamkeit und der dezentralen Datenspeicherung Rechnung zu tragen. Zudem mdéchte das EJPD enger mit
den Amtern und Kantonen zusammenarbeiten, die in diesem Bereich entsprechende Pilotprojekte durchfiihren.

Am 17. Dezember 2021 hat der Bundesrat gestitzt auf die Ergebnisse dieser Konsultation einen Richtungsentscheid ge-
troffen und die Grundsatze fir die Ausgestaltung eines kinftigen staatlichen Identitdtsnachweises festgelegt.

Nutzerinnen und Nutzer der E-ID sollen grésstmogliche Kontrolle tGber ihre Daten haben (Self-Sovereign Identity). Der
Datenschutz wird unter anderem durch das System selber (Grundsatz des Schutzes der Privatsphéare durch Technik), aber
auch durch die Beschrankung der nétigen Datenfliisse auf das Minimum (Prinzip der Datensparsamkeit) sowie eine de-
zentrale Datenspeicherung gewahrleistet.

Die E-ID soll auf einer staatlich betriebenen Infrastruktur beruhen, die nicht nur zur Ausstellung der E-ID verwendet werden
soll, sondern staatlichen und privaten Stellen auch zur Verfiigung gestellt werden kann, um andere elektronische Nach-
weise, wie Strafregisterausziige, Fihrerausweise, Hochschuldiplome oder arztliche Rezepte, auszustellen. Der Ausbau
dieses Okosystem der elektronischen Nachweise kann schrittweise erfolgen.

Inhalt der Vorlage

Der Vorentwurf sieht fuir Inhaberinnen und Inhaber eines von den Schweizer Behdrden ausgestellten Ausweises die Ein-
fuhrung eines staatlichen elektronischen Identitdtsnachweises vor. In diesem Rahmen uberprift der Staat die Identitat der
antragstellenden Person und stellt ihr einen elektronischen Identitatsnachweis aus. Die neue Vorlage verfolgt einen An-
satz, der auf den Grundsatzen des Schutzes der Privatsphare durch Technik («privacy by design»), der Datensparsamkeit
und der dezentralen Datenspeicherung beruht. Der Bezug und die Verwendung der E-ID bleiben freiwillig.

Zudem soll mit dem Vorentwurf eine umfassende staatliche Vertrauensinfrastruktur geschaffen werden, die es den Akteu-
ren des offentlichen und privaten Sektors ermdglicht, elektronische Nachweise zu verwenden und interessierten Personen
solche auszustellen. In diesem Rahmen wird der Staat eine staatliche elektronische Brieftasche anbieten, die die E-ID und
weitere elektronische Nachweise enthalten kann. Die Inhaberinnen und Inhaber der Brieftasche kénnen ihre E-ID und
andere elektronische Nachweise sicher und transparent beantragen, beziehen und vorweisen. Mit einer solchen Offnung
des Systems kann eine grdssere Verbreitung und eine haufigere Nutzung der elektronischen Nachweise sichergestellt
werden. Der Vorentwurf berlicksichtigt internationale Regelungen, insbesondere die Verordnung (EU) Nr. 910/2014 des
Europaischen Parlaments und des Rates vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fur
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG. Er sieht auch die Kompetenz
fir den Bundesrat vor, internationale Abkommen abzuschliessen um eine internationale Anerkennung der E-ID zu errei-
chen und auslandische E-ID in der Schweiz zu anerkennen.
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Erlauternder Bericht

1 Ausgangslage

Am 7. Marz 2021 wurde das Bundesgesetz liber elektronische Identifizierungsdienste an der Urne mit 64 Prozent Nein-
Stimmen abgelehnt. Am 10. Marz 2021 sind sechs inhaltlich identische Motionen mit dem Titel «Vertrauenswurdige staat-
liche E-ID» von allen Fraktionen eingereicht worden (vgl. 21.3124, 21.3125, 21.3126, 21.3127, 21.3128 und 21.3129).
Zudem wurden innerhalb von drei Monaten nach der Abstimmung die Interpellation 21.3310 Andrey «ldentitatskarte als
Teil einer zukinftigen E-ID-Lésung» und die Interpellation 21.3718 Graf-Litscher «Selbstbestimmte elektronische Identita-
ten» eingereicht. Die sechs Motionen wurden am 14. September 2021 im Erstrat angenommen und die Diskussion Gber
die Interpellation 21.3310 Andrey wurde verschoben. Zudem hat der Nationalrat beschlossen, die Interpellation 21.3718
Graf-Litscher zu erledigen.

An seiner Sitzung vom 26. Mai 2021 empfahl der Bundesrat dem Parlament, die sechs Motionen anzunehmen. Weiter
erklarte er, dass er rasch eine neue Losung fir den elektronischen Identitatsnachweis vorlegen wolle, der den Anliegen
der Motionarinnen und Motiondren Rechnung tragt. Er hat daher das EJPD beauftragt, bis Ende Jahr zusammen mit dem
Eidgendssischen Finanzdepartement (EFD) und der Bundeskanzlei (BK) und in enger Absprache mit den Kantonen und
den beiden Eidgendssischen Technischen Hochschulen Zirich und Lausanne ein Grobkonzept zu erarbeiten. Es geht
insbesondere darum, die verschiedenen technischen Lésungsansatze fiir die E-ID zu priifen und die jeweiligen Kosten zu
beziffern.

Das EJPD hat das «Zielbild E-ID» (im Folgenden «Diskussionspapier») unter Einbezug der Kantone und der Wissenschaft
erarbeitet. Diese Auslegeordnung enthalt verschiedene Begriffsbestimmungen der E-ID und der entsprechenden Vertrau-
ensinfrastruktur. Zudem werden drei technische Lésungsansatze prasentiert: Self-Sovereign Identity (SSI), Public-Key-
Infrastruktur (PKI) und zentraler staatlicher Identitatsprovider (IdP). Die Auslegeordnung legt insbesondere auch deren
Einbettung ins wirtschaftliche und gesellschaftliche Umfeld dar und beleuchtet verschiedene Einsatzmoglichkeiten einer
staatlichen E-ID.

Vom 2. September bis am 14. Oktober 2021 fand dazu eine informelle 6ffentliche Konsultation statt. Es gingen sechzig
Stellungnahmen von kantonalen Verwaltungen sowie von Vertreterinnen und Vertretern aus Wissenschaft, Wirtschaftsor-
ganisationen und Firmen ein. Am 14. Oktober 2021 organisierte das EJPD zum Abschluss der Konsultation eine Konferenz
mit einer 6ffentlichen Diskussion, an der funfzig Vertreterinnen und Vertreter von Kantonen, Politik, Wissenschaft, Zivilge-
sellschaft und Wirtschaft sowie interessierte Privatpersonen teilnahmen. Die informelle 6ffentliche Konsultation hatte zum
Ziel, die Meinungen zu den wichtigsten Anforderungen an eine E-ID, den wichtigsten Einsatzbereichen und den erwarteten
Vorteilen zusammenzutragen. Zudem ging es darum, die Meinungen der interessierten Personen zum Umfang des E-ID-
Okosystems in Erfahrung zu bringen. Die zusammengetragenen Informationen erlaubten es dem Bundesrat, einen Grund-
satzentscheid fiir die neue Stossrichtung der E-ID zu treffen.

Die Konsultationsteilnehmenden sprachen sich fiir einen Self-Sovereign-ldentity-Ansatz (SSI) aus. Sie waren zudem der
Ansicht, dass eine Vertrauensinfrastruktur mit einem Ambitionsniveau 3 (vgl. Diskussionspapier Kap. 4.2) erforderlich ist.
Dieses Vorgehen steht im Einklang mit den Forderungen der Motionen, die im Nationalrat am 14. September 2021 und im
Standerat am 13. Juni 2022 angenommen wurden. Im Rahmen der kiinftigen Arbeiten ist es angezeigt, diesem Willen
sowie den Grundséatzen des Schutzes der Privatsphare durch Technik («privacy by design»), der Datensparsamkeit und
der dezentralen Datenspeicherung Rechnung zu tragen. Zudem méchte das EJPD enger mit den Amtern und Kantonen
zusammenarbeiten, die in diesem Bereich entsprechende Pilotprojekte durchfiihren.

Gestlitzt auf die Ergebnisse der informellen 6ffentlichen Konsultation hat der Bundesrat am 17. Dezember 2021 Uber die
neue Stossrichtung der E-ID entschieden. Demnach soll die E-ID-Vorlage einen Ansatz verfolgen, der auf den Grundsat-
zen des Schutzes der Privatsphare durch Technik («privacy by design»), der Datensparsamkeit und der dezentralen Da-
tenspeicherung sowie auf einer staatlichen Vertrauensinfrastruktur beruht, mit der ein Okosystem fiir elektronische Nach-
weise eingeflhrt werden kann, die von Akteuren des offentlichen und des privaten Sektors ausgestellt werden. Der
Bundesrat hat die Frist fur die Unterbreitung des Vorentwurfs fir die Vernehmlassung um einen Monat verlangert. Ferner
wurde dem EJPD, in Zusammenarbeit mit dem EFD (Digitale Verwaltung Schweiz DVS) und der BK (Digitale Transforma-
tion und IKT-Lenkung DTI), die Verantwortung fiir die Sicherstellung des Informationsflusses und fiir die Koordination der
Abhangigkeiten zwischen dem Vorentwurf und verwandten Projekten von Bund und Kantonen ibertragen.

11 Verhaltnis zur Legislaturplanung und zu nationalen Strategien des Bundesrates

Die Vorlage eines Bundesgesetzes liber anerkannte elektronische Identifizierungseinheiten (E ID-Gesetz) ist in der Bot-
schaft vom 27. Januar 2016 zur Legislaturplanung 2015-20192 und im Bundesbeschluss vom 14. Juni 20163 Uber die
Legislaturplanung 2015-2019 angekiindigt. Aufgrund der Ablehnung dieser Vorlage in der Abstimmung vom 7. Marz 2021
entschied der Bundesrat, die Gesetzgebungsarbeiten im Bereich der E-ID wiederaufzunehmen und neu auszurichten.
Diese Vorlage wurde weder in der Botschaft vom 29. Januar 2020 zur Legislaturplanung 2019—20234 noch im Bundesbe-
schluss vom 21. September 2020 (iber Legislaturplanung 2019-20235 angekiindigt.

BBI 2016 1105
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1.2 Erledigung parlamentarischer Vorstosse

Dieser Vorentwurf setzt die folgenden parlamentarischen Vorstdsse um:

— Motionen aller Fraktionen 21.3124, 21.3125, 21.3126, 21.3127, 21.3128 und 21.3129 «Vertrauenswirdige staatli-
che E-ID». Die Motionen verlangen, dass der Staat ein elektronisches Identifikationsmittel zum Nachweis der eige-
nen Identitat (Authentifizierung) in der virtuellen Welt, vergleichbar mit Identitatskarte oder Pass in der physischen
Welt, schafft. Dabei sollen insbesondere die Grundsatze «privacy by design», Datensparsamkeit und dezentrale
Datenspeicherung (wie Speicherung der Ausweisdaten bei den Nutzerinnen und Nutzern) eingehalten werden.
Diese Motionen wurden im Nationalrat am 14. September 2021 gemass dem Antrag des Bundesrates angenom-
men. Im Zweitrat wurden sie noch nicht behandelt.

Bei der Erarbeitung der Vorlage wurde auch folgenden parlamentarischen Vorstéssen Rechnung getragen:

— Interpellation 21.3310 Andrey «ldentitatskarte als Teil einer zukinftigen E-ID-Losung». Der Bundesrat hat am
26. Mai 2021 die Fragen der Interpellation beantwortet. Die Diskussion wurde verschoben, da die Antworten nicht
befriedigend waren.

— Interpellation Graf-Litscher 21.3718 «Selbstbestimmte elektronische Identitaten». Am 18. August 2021 hat der Bun-
desrat die Fragen beantwortet. Am 1. Oktober 2021 hat der Nationalrat beschlossen, die Interpellation zu erledigen.

2 Rechtsvergleich, insbesondere mit dem europdischen Recht

In der Européischen Union sind im Bereich der E-ID Reformen im Gange. Der Bundesrat ist der Ansicht, dass diese
Entwicklungen in die Uberlegungen auf nationaler Ebene einbezogen werden sollten. Am 3. Juli 2021 verabschiedete die
Europaische Kommission einen Vorschlagé zur Anderung der Verordnung (EU) Nr. 910/2014 (elDAS-Verordnung)? und
zur Schaffung eines rechtlichen Rahmens fiir eine européische digitale Identitédt. Im Rahmen dieser neuen Verordnung
stellen die Mitgliedstaaten den Biirgerinnen und Blirgern sowie Unternehmen innerhalb von 12 Monaten nach dem Inkraft-
treten elektronische Brieftaschen zur Verfiigung, in denen diese ihre nationale elektronische Identitat mit den Nachweisen
anderer personlicher Attribute (z. B. Fihrerschein, Abschlusszeugnisse, Bankkonto) verkniipfen kénnen. Die Brieftaschen
kénnen von Behorden oder privaten Einrichtungen bereitgestellt werden, sofern diese von den Mitgliedstaaten anerkannt
sind. Auf parlamentarischer Ebene ist Ende Juni 2022 eine Diskussion im zustandigen Ausschuss (ITRE) vorgesehen. Die
Abstimmung im Ausschuss soll im Oktober 2022 und jene im Plenum im November 2022 stattfinden.

Damit der Vorschlag in nutzlicher Frist umgesetzt werden kann, wird er durch eine Empfehlung erganzt. Die Kommission
fordert die Mitgliedstaaten auf, bis Oktober 2022 ein gemeinsames Instrumentarium zu schaffen und unverziiglich mit den
erforderlichen Vorarbeiten zu beginnen. Dieses Instrumentarium wird die technische Architektur, Normen, Leitlinien und
bewahrte Verfahren umfassen.

Der von der Kommission vorgegebene Rahmen basiert auf den Grundsatzen von Self-Sovereign Identity (SSI). Er ist aber
technologisch neutral, wenn es um die genaue Umsetzung dieser Grundsatze geht. Die Mitgliedstaaten verhandeln unter-
einander die technischen Standards seit September 2021.

Die Schweiz ist rechtlich nicht verpflichtet, die EU-Verordnung und die dazu gehérenden Anderungen zu (ibernehmen. In
Anbetracht der hohen geschéaftlichen und gesellschaftlichen Verflechtung mit den meisten Mitgliedslandern der Europai-
schen Union hat die Schweiz jedoch ein Interesse daran, ihr System fur den elektronischen Identitdtsnachweis so zu
gestalten, dass es interoperabel mit jenem der Européischen Union ist. Der Vorentwurf sieht vor, dass der Bundesrat
internationale Abkommen abschliessen kann, um eine internationale Anerkennung der E-ID zu erreichen und auslandische
E-ID zu anerkennen (Art. 25). So wird es in Zukunft mdglich sein, eine gegenseitige Anerkennung, insbesondere mit der
EU, zu erlangen. Dazu strebt die staatliche E-ID der Schweiz das Sicherheitsniveau «substanziell» an. Der Vorentwurf
wurde so formuliert, dass er mit dem europaischen Recht vereinbar ist.

3 Grundziige der Vorlage

31 Beantragte Neuregelung

Der Vorentwurf sieht fur Inhaberinnen und Inhaber eines von den Schweizer Behdrden ausgestellten Ausweises die Ein-
fihrung eines kostenlosen und freiwilligen staatlichen elektronischen Identitatsnachweises vor. Dabei nimmt der Staat
weiterhin seine zentrale Aufgabe der Uberpriifung der Identitit einer Person und der Ausstellung des entsprechenden
elektronischen Nachweises wahr. Wie in den im Nationalrat eingereichten Motionen gefordert, verfolgt die neue Vorlage
einen Ansatz, der auf den Grundsatzen des Schutzes der Privatsphare durch Technik («privacy by design»), der Daten-
sparsamkeit und der dezentralen Datenspeicherung beruht.

6  Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Anderuna der Verordnuna (EU) Nr. 910/2014 im
Hinblick auf die Schaffung eines Rahmens fir eine europaische digitale Identitat, COM (2021) final, 3. Juni 2021.

7 Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014 Uber elektronische Identifizierung
und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/ CE, EG,
ABI. L 257 vom 28.8.2014, S. 73.



Zudem sieht der Vorentwurf die Schaffung einer staatlichen Vertrauensinfrastruktur vor, die es Akteuren des 6ffentlichen
und privaten Sektors ermdglicht, elektronische Nachweise auszustellen und zu verwenden. Der Staat wird das erforderli-
che Basissystem betreiben (Basisregister, System zur Bestatigung von Identifikatoren8) und eine staatliche elektronische
Brieftasche zur Verfiigung stellen, die die E-ID und weitere elektronische Nachweise enthalten kann. Die Inhaberinnen
und Inhaber der Brieftasche konnen ihre E-ID und andere elektronische Nachweise sicher und transparent vorweisen. Mit
einer solchen Offnung des Systems kann die Verbreitung der elektronischen Nachweise verbessert und ihre Nutzung
erhdht werden. Gleichzeitig kann so das Vertrauen der Bevdlkerung in die elektronischen Prozesse gestarkt werden.

Die Einfuhrung einer elektronischen Vertrauensinfrastruktur durch den Staat ist eine wichtige und neue Entwicklung. Zu-
dem basiert diese Vorlage auf einem neuartigen partizipativen Verfahren, das eine informelle Konsultation, 6ffentliche
Diskussionen und ein Online-Forum fiir fachliche Diskussionen umfasst. Auch Erfahrungen aus Pilotprojekten mit anderen
Amtern und der Austausch mit anderen Landern fliessen in diese Vorlage ein.

Die Frage der Verwendung der E-ID in verschiedenen Bereichen ist im Vorentwurf nur exemplarisch geregelt (vgl. Ande-
rungen anderer Erlasse: SchKG und EPDG). Die Méglichkeit, die E-ID in anderen Bereichen einzusetzen, wird im Rahmen
der Vernehmlassung gepriift.

3.2 Abstimmung von Aufgaben und Finanzen

Die Fragen zur Abstimmung von Aufgaben und Finanzen werden nach der Vernehmlassung eingehend analysiert. Es
wurde eine erste Schatzung der Kosten vorgenommen (vgl. Kap. 5.1 Finanzielle und personelle Auswirkungen auf den
Bund).

3.3 Umsetzung

Die Ausfuhrungsbestimmungen fir die Umsetzung dieses Gesetzes werden auf Verordnungsstufe geregelt (vgl. Art. 27
und entsprechende Erlauterungen).

4 Erlauterungen zu den einzelnen Artikeln

Ingress
Der Vorentwurf stitzt sich auf die Artikel 38 Absatz 1, 81 und 121 Absatz 1 der Bundesverfassung (BV).

Fir den staatlichen elektronischen Identitatsnachweis beruht er auf den Artikeln 38 Absatz 1 und 121 Absatz 1 BV. Ge-
mass Artikel 38 Absatz 1 BV ist der Bund daflr zustandig, Erwerb und Verlust der Birgerrechte durch Abstammung, Heirat
und Adoption zu regeln. Weiter ist die Gesetzgebung (iber die Ein- und Ausreise, den Aufenthalt und die Niederlassung
von Auslanderinnen und Auslandern sowie (iber die Gewahrung von Asyl gemass Artikel 121 Absatz 1 BV ebenfalls Sache
des Bundes. Obwohl die beiden Artikel nicht ausdricklich die Ausweise regeln, muss der Bund die Kompetenz haben, die
erforderlichen Ausweise zu regeln. Dies selbst dann, wenn diese nicht ausschliesslich dem Nachweis der Staatsangeho-
rigkeit der Schweizer Blrgerinnen und Birger und des Aufenthaltsstatus der Auslanderinnen und Auslander dienen. Ge-
stltzt auf diese beiden Artikel ermachtigen das Ausweisgesetz vom 22. Juni 2001 (AwG)® und das Auslander- und Integ-
rationsgesetz vom 16. Dezember 2005 (AIG)10 den Bund, den Schweizer Blrgerinnen und Blirgern Identitdtsausweise
und den Auslanderinnen und Auslandern Auslanderausweise auszustellen. Da die staatliche E-ID zum Nachweis der Iden-
titat in der virtuellen Welt dient, ist es gerechtfertigt, diesen Vorentwurf fir den amtlichen Nachweis der Identitat, der
Staatsangehdrigkeit und des Aufenthaltsstatus der Auslanderinnen und Auslander auf die gleiche Verfassungsgrundlage
zu stltzen.

Die Kompetenz zur Schaffung einer Vertrauensinfrastruktur fir die E-ID ergibt sich aus Artikel 81 BV, gemass dem der
Bund im Interesse des ganzen oder eines grossen Teils des Landes 6ffentliche Werke errichten und betreiben oder ihre
Errichtung unterstitzen kann. Die Unterstutzung fur den Betrieb und den Unterhalt von Werken Dritter kann sich hingegen
nicht auf Artikel 81 stiitzen; sie kdnnte sich hdchstens auf eine Bundeskompetenz stiitzen. Ein «o6ffentliches Werk» nach
dieser Bestimmung ist herkémmlicherweise physischer Art, im Sinne eines Bauwerks, wie beispielsweise ein Tunnel. Das
Rechtsgutachten des BJ fiir die IKT-Zusammenarbeit zwischen dem Bund und den Kantonen!! halt jedoch Folgendes
fest: «Zusammengefasst ware es nach einem in der Lehre teilweise beflirworteten Ansatz maoglich, grossere Informatik-
vorhaben und andere Elemente zur Schaffung einer einheitlichen elektronischen Verwaltungslandschaft unter dem Werk-
begriff von Artikel 81 BV zu subsumieren»12. Gemass der zeitgemassen und teleologischen Auslegung von Lendi’3 und
von Biaggini'4 kénnen «offentliche Werke» auch immateriell oder nicht fest sein, wie ein im Interesse der Schweiz entwi-
ckeltes Informatik- oder Kommunikationssystem. Der Bundesrat schliesst sich dieser Lehrmeinung an und halt es daher
fur zulassig, Artikel 81 BV als Grundlage fiir einen Vorentwurf zur Schaffung einer Vertrauensinfrastruktur heranzuziehen,
mit der unterschiedliche elektronische Nachweise (einschliesslich der E-ID) ausgestellt, verwendet und berprift werden

8  Gemass Art. 18 Abs. 2 kann der Bundesrat den Bund mit der Bestatigung der Identifikatoren und den kryptografischen Schiiisseln
von privaten Ausstellerinnen und Verifikatorinnen beauftragen.

9  SR143.1

10 SR 142.20

1; Rechtsgrundlagen fir die IKT-Zusammenarbeit zwischen dem Bund und den Kantonen, BPB 1712 vom 1. Mai 2012.
Ibid, S. 8.

13 Ibid; Lendi, Martin, in St. Galler Kommentar, 2. Aufl. 2008, Art. 81 Rz. 6.

14 Ibid.; Biaggini, Giovanni in BV-Kommentar, Zirich 2007, Art. 81 Rz. 2, kritisiert von Markus Kern im Basler Kommentar, Rz. 6 und 9.



kénnen. In diesem Zusammenhang ist darauf hinzuweisen, dass Artikel 81 BV dem Bund nicht die Kompetenz verleiht,
verbindliche technische und organisatorische Standards fir die IKT-Zusammenarbeit zwischen dem Bund und den Kan-
tonen zu erlassen und durchzusetzen.1s

Der vorliegende Vorentwurf regelt bestimmte zivilrechtliche Aspekte im Zusammenhang mit den Beziehungen zwischen
den Ausstellerinnen und den Inhaberinnen und Inhabern einer E-ID sowie den Verifikatorinnen und den Inhaberinnen und
Inhabern einer E-ID. Angesichts deren untergeordneter Bedeutung wird im Ingress Artikel 122 Absatz 1 BV nicht erwahnt,
der die Kompetenz des Bundes in zivilrechtlicher Hinsicht begriindet.

1. Abschnitt Gegenstand und Zweck
Art. 1
Abs. 1

Der Vorentwurf schafft den rechtlichen Rahmen fiir die elektronischen Nachweise in der Schweiz, einschliesslich des
staatlichen elektronischen Identitadtsnachweises. Er regelt zudem die Anforderungen, die die Vertrauensinfrastruktur zum
Ausstellen, Widerrufen, Uberpriifen, Aufbewahren und Vorweisen von elektronischen Nachweisen erfiillen muss. Weiter
regelt der Vorentwurf die Rollen und Kompetenzen fiir den Betrieb der Vertrauensinfrastruktur.

Abs. 2
Bst. a

Mit diesem Vorentwurf soll ein sicherer staatlicher elektronischer Identitatsnachweis (E-ID) eingefiihrt werden, der unter
Privaten und mit Behdérden verwendet werden kann. Die E-ID ermdglicht den Inhaberinnen und Inhabern, sich bei Ge-
schéftsprozessen in der digitalen Welt einfacher zu identifizieren. So kénnen die bestehenden (Online)-ldentifizierungs-
prozesse, die viel komplexer sind, ersetzt werden. Die E-ID kann auf dem Smartphone installiert und so ebenfalls in der
physischen Welt verwendet werden.

Bst. b.

Da der Datenschutz gewahrleistet sein muss, Gbernimmt dieser Buchstabe den in Artikel 1 des Bundesgesetzes vom
25. September 2020 Gber den Datenschutz (nDSG)16 festgelegten Zweck. Er halt fest, dass bei der Bearbeitung von Per-
sonendaten im Zusammenhang mit dem Bezug und der Verwendung der E-ID die Datenschutzanforderungen eingehalten
werden missen. Dieses Ziel wird insbesondere durch die Umsetzung der Anforderungen der sechs inhaltlich identischen
Motionen «Vertrauenswiirdige staatliche E-ID» (vgl. 21.3124, 21.3125, 21.3126, 21.3127, 21.3128 und 21.3129) erreicht,
die nach der Ablehnung der friiheren Vorlage in der Abstimmung vom 7. Mérz 2021 von allen Fraktionen eingereicht wor-
den sind. Geméss den Motionarinnen und Motiondren muss der staatliche elektronische Identitatsnachweis insbesondere
den Grundsatzen «privacy by design», Datensparsamkeit und dezentrale Datenspeicherung (wie Speicherung der Aus-
weisdaten bei den Nutzerinnen und Nutzern) entsprechen. In diesem Buchstaben werden diese Anforderungen als spezi-
fische Zwecke formuliert, die im Zusammenhang mit dem Schutz der Personendaten umgesetzt werden mussen.

Das nDSG gilt fiir die Bearbeitung der Personendaten, die im Rahmen der Umsetzung dieses Vorentwurfs durchgefihrt
wird. Um Wiederholungen zu vermeiden und das Verstandnis zu erleichtern, verweisen die Bestimmungen des Vorent-
wurfs nicht auf die einschlagigen Artikel des nDSG (vgl. Kap. 6.8 Datenschutz).

Bst. ¢

Mit diesem Buchstaben soll sichergestellt werden, dass die Ausgestaltung der E-ID und der Vertrauensinfrastruktur dem
aktuellen Stand der Technik entspricht.” Der Gesetzgeber strebt mit diesem Begriff ein hohes Niveau der Datensicherheit
und des Datenschutzes dank fortschrittlicher Verfahren an. Zu diesem Zweck ist die regelméssige Uberpriifung der umge-
setzten Sicherheitsmassnahmen auf ihre Wirksamkeit hinsichtlich der geforderten Schutzziele, ihrer Aktualitat sowie ihres
Innovationsgrads zu férdern. So sind die Sicherheitsmassnahmen auch mit den Sicherheitsprodukten auf dem Markt zu
vergleichen.18

Bst. d

Um den Bezug und die Verwendung der E-ID zu férdern, legt der Vorentwurf neue Standards fest oder harmonisiert be-
stehende Standards tiber die Ausstellung, die Uberprifung und den Widerruf der E-ID. Auch die Sicherheit der Infrastruktur
und der Prozesse zur Ausstellung und Uberpriifung der anderen elektronischen Nachweise soll gewahrleistet werden. Um
diese Ziele zu erreichen, darf jedoch der technische Fortschritt nicht eingeschrankt werden. Daher wird die Wahl der tech-
nischen Lésung im Vorentwurf nur geregelt, wenn dies fur die Erreichung der gesetzgeberischen Ziele absolut erforderlich

15 Ibid; Biaggini, G., ebd., Art. 81 Rz. 3.

16 BBI 2020 7639

17 Der Begriff «aktueller Stand der Technik» unterscheidet sich konzeptuell von anderen ahnlichen Begriffen wie den «anerkannten
Regeln der Technik» und dem «aktuellen Stand der Wissenschaft und der Forschung». Einfach ausgedriickt verweist der Begriff
«aktueller Stand der Technik» auf innovativere Methoden als der Begriff «anerkannte Regeln der Technik» und auf altere Methoden
als der Begriff «Stand der Wissenschaft und der Forschung». Diese Unterscheidung ist bei der Bestimmung des erforderlichen Si-
cherheitsniveaus wesentlich. Nach Artikel 7 Absatz 2 nDSG missen ebenfalls Massnahmen ergriffen werden, die dem «Stand der
Technik» entsprechen, doch es werden keine Kriterien aufgestellt, die Aufschluss ber den Inhalt des Begriffs «Stand der Technik»
geben. Daraus darf jedoch nicht geschlossen werden, dass das, was im Gesetz nicht konkret bestimmt ist, nicht Gberpriift und folglich
nicht angewendet werden kann.

18 Was heute als «Stand der Technik» gilt, kann morgen aufgrund der innovationsbedingten Verschiebung, also der Alterung der Si-
cherheitsmassnahme, im Vergleich mit anderen verfligbaren Sicherheitsmassnahmen eher den «anerkannten Regeln der Technik»
zugeordnet werden.



ist. Die Vorlage sieht insbesondere eine dezentrale Datenverwaltung vor und schliesst somit jede technische Lésung aus,
bei der eine Anbieterin von Identifizierungsdienstleistungen zwischen die Inhaberin oder den Inhaber und die Verifikatorin
eines elektronischen Nachweises geschaltet wird. So kann verhindert werden, dass bei einer solchen Anbieterin Spuren
hinterlassen werden, und die Inhaberinnen und Inhaber haben auf diese Weise eine gréssere Kontrolle tber ihre Daten.
Die Mehrheit der Fragen im Zusammenhang mit der Wahl der Technologie ist jedoch auf nicht auf Gesetzesstufe geregelt.
Angesichts der raschen technischen Fortschritte sollte sichergestellt werden, dass dieser Vorentwurf nach dem Inkrafttre-
ten in demjenigen technologischen Kontext umgesetzt werden kann, der dann vorliegt und heute nicht bekannt ist. Ver-
schiedene Aspekte, die auf Verordnungsstufe geregelt werden missen, sind in technologischer Hinsicht noch nicht ab-
schliessend bekannt, oder sogar abhangig von der Technologie. Die Verordnung muss die Interoperabilitat aller in die
Kommunikation involvierter Systeme gewahrleisten. Dazu muss sie namentlich die Datenformate und die Schnittstellen
sehr genau festlegen. Dabei sollte der Grundsatz beachtet werden, dass nur absolut notwendige technologische Ent-
scheide getroffen werden sollten. Soweit wie mdglich sollte es den beteiligten Akteuren lberlassen werden, die Technolo-
gie zu wahlen, die sie fur die Formatierung, Speicherung und Bearbeitung der Daten auf ihrer Seite der Schnittstelle ver-
wenden wollen.

2. Abschnitt E-ID
Art. 2 Form und Inhalt
Abs. 1

Der Bund stellt eine Vertrauensinfrastruktur zur Verfugung (vgl. 5. Abschnitt), die staatlichen und privaten Akteuren ermég-
licht (vgl. Einschréankung in Art. 18 Abs. 3), unterschiedliche Nachweise in elektronischer Form auszustellen, die zum
Nachweis der Identitat, eines Sachverhalts oder eines Ereignisses verwendet werden kdnnen (elektronischer Nachweis).
Die E-ID ist ein elektronischer Nachweis, der von fedpol mittels der staatlichen Vertrauensinfrastruktur ausgestellt wird.

Abs. 2

Eine E-ID enthalt die folgenden Personenidentifikationsdaten: den amtlichen Namen, die Vornamen, das Geburtsdatum,
das Geschlecht, den Geburtsort, die Nationalitat und das Gesichtsbild aus dem Informationssystem Ausweisschriften (ISA)
oder dem zentralen Migrationsinformationssystem (ZEMIS). Diese Daten sind in den amtlichen Registern des Staates
verfigbar, auf die fedpol nach Artikel 11 Absatz 3 Zugriff hat. Verlangt eine Verifikatorin einen Nachweis, so kann die
Inhaberin oder der Inhaber ihr alle diese Daten oder gewisse davon Ubermitteln.

Abs. 3

Neben den Personenidentifikationsdaten enthalt eine E-ID zuséatzliche Informationen. Es handelt sich um folgende Daten:
die AHV-Nummer; die E-ID-Nummer; ihr Ausstellungsdatum; ihr Ablaufdatum; Angaben zum Ausweis, der im Ausstel-
lungsprozess verwendet wurde, insbesondere Typ, Nummer und Giiltigkeitsdauer des Ausweises; und Angaben zum Aus-
stellungsprozess (diese werden auf Verordnungsstufe ausfuhrlicher geregelt).

Art. 3 Persdnliche Voraussetzungen

Vorbemerkung

Mit der Kann-Formulierung von Absatz 1 wird sichergestellt, dass die antragstellenden Personen nicht verpflichtet sind,
eine E-ID zu beziehen oder zu verwenden. Wenn jedoch die personlichen Voraussetzungen erfiillt sind, ist fedpol ver-
pflichtet, der antragstellenden Person eine E-ID auszustellen. Durch den Bezug einer E ID werden die antragstellenden
Personen zu Inhaberinnen und Inhabern einer E ID.

Bst. a

Um die Ausstellung einer E-ID zu beantragen, geniigt fir Schweizer Blirgerinnen und Blrger ein glltiger Ausweis nach
dem AwG. Juristische Personen, die immer durch ihr Organ, also durch natiirliche Personen, handeln, kdnnen nicht Inha-
berinnen und Inhaber einer E-ID sein und werden mittels der einheitlichen Unternehmens-ldentifikationsnummer (UID)1®
identifiziert.

Bst. b

Alle Auslanderinnen und Auslander, die eine giiltige Bewilligung nach dem Bundesgesetz vom 16. Dezember 2005 Uber
die Auslanderinnen und Auslander und Gber die Integration (AIG)2° und der Verordnung vom 24. Oktober 2007 Uber Zu-
lassung, Aufenthalt und Erwerbstétigkeit (VZAE)?! besitzen, konnen eine E-ID beziehen. Es handelt sich um folgende
Ausweise:

- Ausweis L: Kurzaufenthaltsbewilligung (Art. 32 AlIG und Art. 71 Abs. 1 VZAE)

- Ausweis B:  Aufenthaltsbewilligung (Art. 33 AIG und Art. 71 Abs. 1 VZAE)

- Ausweis C: Niederlassungsbewilligung (Art. 34 AIG und Art. 71 Abs. 1 VZAE)

- Ausweis Ci: Aufenthaltsbewilligung mit Erwerbstéatigkeit (Art. 30 Abs. 1 Bst. g und 98 Abs. 2 AIG und
Art. 45 und 71a Abs. 1 Bst. e VZAE)

;g Vgl. www.bfs.admin.ch/bfs/de/home/register/unternehmensregister/unternehmens-identifikationsnummer.html.
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- Ausweis N:  Ausweis flr Asylsuchende (Art. 42 AsylG und Art. 71a Abs. 1 Bst. b VZAE)

- Ausweis F:  Ausweis flr vorlaufig aufgenommene Auslanderinnen und Auslander (Art. 41 Abs. 2 AlG und
Art. 71a Abs. 1 Bst. c VZAE)

- Ausweis S:  Ausweis fir Schutzbedurftige (Art. 74 AsylG und Art. 71a Abs. 1 d VZAE)

- Ausweis G: Grenzgangerbewilligung (Art. 35 AIG und Art. 71a Abs. 1 Bst. a VZAE)

Es gibt keinen grundlegenden Unterschied zwischen der E-ID fir Schweizer Blrgerinnen und Burger und jener fir Aus-
landerinnen und Ausléndern. Die E-ID kann grundsatzlich von Schweizer Blrgerinnen und Burgern und von Auslanderin-
nen und Auslandern gleich verwendet werden. Der Bezug einer E-ID bietet jedoch den Inhaberinnen und Inhabern keine
Garantie fur einen Zugang zu allen damit verbundenen Diensten. Es ist beispielsweise nicht sicher, dass sie damit alle
Online-Dienste nutzen kdnnen. Gewisse Anbieterinnen kdnnen — aus Sicherheitsgriinden im Zusammenhang mit der Zu-
verlassigkeit der Uberpriifung der Identitat von Ausléanderinnen und Ausléndern — entscheiden, den Zugang zu ihren Diens-
ten auf Inhaberinnen und Inhaber einer bestimmten Aufenthaltsbewilligung zu beschranken. Der vorliegende Vorentwurf
sieht keine Beschrankung des Zugangs zu den Online-Diensten vor und lasst den betreffenden Dienstanbieterinnen dies-
bezlglich einen gewissen Spielraum.

Fir bestimmte Ausweiskategorien (z. B. Ausweise N, F, S und Ci) kann nicht davon ausgegangen werden, dass die |den-
titat der betreffenden Personen verlasslich festgestellt werden konnte. Viele Asylsuchende kénnen im Asylverfahren keine
Identitdtsdokumente einreichen, was eine sichere Identifizierung verunmdglicht. Selbst bei vorlaufig aufgenommenen Per-
sonen werden im EJPD (SEM) zahlreiche Gesuche um Anderung oder Berichtigung von Personenidentifikationsdaten
eingereicht, wobei diese Gesuche nicht selten mit nicht tauglichen Dokumenten untermauert werden. Aus diesem Grund
scheint es gerechtfertigt, die Moglichkeit zur Anerkennung der den Auslanderinnen und Auslandern ausgestellten E-ID
vorzusehen: Jede E-ID enthalt Angaben zum Ausweis, der fiir die Ausstellung verwendet wurde. Sofern dies gerechtfertigt
und im Gesetz ausdriicklich vorgesehen ist, kann der Zugang zu gewissen Diensten flr Inhaberinnen und Inhabern eines
Auslanderausweises, deren Identitat nicht verlasslich festgestellt werden konnte, eingeschrankt werden.

Um die Effizienz und die Geschwindigkeit des Antragsverfahrens fiir die E-ID zu steigern, beruht dieses auf einem gultigen
Schweizer Ausweis. Es wurde auch erwogen, die Identitat der antragstellenden Person erneut zu prifen. Von dieser Még-
lichkeit wurde jedoch aus Kosten-, Benutzerfreundlichkeits- und Geschwindigkeitsgriinden abgesehen. Ein solches Vor-
gehen ware kostspieliger gewesen als der Bezug eines Ausweises.

Art. 4 Ausstellung

Vorbemerkung

Die antragstellende Person stellt einen Antrag bei fedpol, das den Ausstellungsprozess einleitet, wenn die personlichen
Voraussetzungen nach Artikel 3 erfullt sind.

Abs. 1

Es besteht keine Pflicht, eine E-ID zu beziehen. Wenn eine Person eine E-ID erhalten will, muss sie diese bei fedpol
beantragen. Der Antrag muss von der spateren Inhaberin oder dem spateren Inhaber der E-ID (antragstellende Person)
oder deren oder dessen gesetzlicher Vertretung ausgehen (s. Abs. 2 fiir Minderjahrige und Personen unter umfassender
Beistandschaft). Die antragstellende Person oder ihre gesetzliche Vertretung kann die Ausstellung einer E-ID direkt Giber
das Informationssystem von fedpol oder Gber die elektronische Brieftasche beantragen.

Abs. 2

Gemass diesem Absatz bendétigen Minderjahrige unter 14 Jahren und Personen unter umfassender Beistandschaft flir den
Bezug einer E-ID die Einwilligung ihrer gesetzlichen Vertretung. Die vorgesehene Altersgrenze stitzt sich auf Artikel 8 der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG??, wonach «[...] die Verarbeitung der personenbezogenen Daten des Kindes rechtmassig [ist], wenn das Kind
das sechzehnte Lebensjahr vollendet hat» (Abs. 1). Weiter kdnnen «[d]ie Mitgliedstaaten [...] durch Rechtsvorschriften zu
diesen Zwecken eine niedrigere Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr
liegen darf». Die Schweiz ist rechtlich nicht verpflichtet, die Anforderungen von Artikel 8 einzuhalten. Ausserdem wurde
der Inhalt dieses Artikels bei der Reform des Datenschutzgesetzes nicht Gbernommen. Das Spezialgesetz im Bereich der
elektronischen Identifizierung kann jedoch den Zugang fiir Kinder und Personen unter umfassender Beistandschaft ein-
schréanken. Diese Personen bendtigen einen besonderen Schutz, da sie sich der Risiken, Folgen, Garantien und ihrer
Rechte im Zusammenhang mit der Bearbeitung von Personendaten weniger bewusst sind. Diese Altersbegrenzung fir
den Bezug einer E-ID ist weniger hoch als jene fir den Bezug von Schweizer Identitdtsausweisen (18 Jahre; Art. 5 Abs. 1
AwG). Da Jugendliche fir die Erledigung ihrer alltdglichen Aufgaben und Aktivitdten hauptsachlich das Internet verwenden,
sieht der Vorentwurf vor, dass sie ab dem Zeitpunkt, wo sie die Folgen der Bearbeitung ihrer Personendaten verstehen,
eine E-ID beziehen kénnen. Der Hauptzweck dieses Absatzes besteht darin, die betreffenden Personen zu schiitzen, aber
auch, ihre Aktivitaten in der digitalen Welt nicht in ungerechtfertigter Weise einzuschranken.

Abs. 3

Fedpol prift, ob die antragstellende Person die Voraussetzungen nach Artikel 3 erfiillt. Wenn dies der Fall ist, Giberpriift es
ihre Identitat mithilfe der erforderlichen Informationen. Dazu vergleicht es die von der antragstellenden Person bereitge-

22 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei
der Verarbeitung nersonenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, ABI. 119 vom
4.5.2016, S. 1-88.



stellten Informationen mit jenen aus den Registern des Bundes nach Artikel 11 Absatz 3. Wenn die Uberpriifung der Iden-
titat der antragstellenden Person erfolgreich war, tGbermittelt ihr fedpol eine E-ID mit den Daten nach Artikel 2 Absatze 2
und 3.

Abs. 4

Der vorliegende Absatz setzt die Anforderungen von Artikel 34 Absatz 2 Buchstabe a nDSG um. Gemass diesem Artikel
ist eine Grundlage in einem Gesetz im formellen Sinn erforderlich, damit Bundesorgane besonders schiitzenswerte Daten
bearbeiten dirfen. Gemass Artikel 5 Buchstabe c Ziffer 4 nDSG stellen «biometrische Daten, die eine nattrliche Person
eindeutig identifizieren», besonders schiitzenswerte Daten dar. Unter biometrischen Daten sind «Personendaten zu ver-
stehen, die durch ein spezifisches technisches Verfahren zu den physischen, physiologischen oder verhaltenstypischen
Merkmalen eines Individuums gewonnen werden und die eine eindeutige Identifizierung der betreffenden Person ermég-
lichen oder bestatigen».23 Mit dem vorliegenden Absatz wird eine gesetzliche Grundlage im formellen Sinn geschaffen,
die den Bundesrat ermachtigt, in einer Verordnung die Verwendung eines Gesichtsbildes nach Artikel 2 Absatz 2 Buch-
stabe g und der im Ausstellungsprozess erhobenen biometrischen Daten vorzusehen. Dieser Schritt ist nétig zur Uberprii-
fung, ob das von der antragstellenden Person im Rahmen des Ausstellungsprozesses erfasste Gesichtsbild demjenigen
entspricht, welches in den Registern des Bundes (ISA oder ZEMIS) enthalten ist.

Abs. 5

Der Bundesrat regelt die Einzelheiten des Ausstellungsprozesses in einer Verordnung oder legt insbesondere den Ablauf
des Prozesses sowie die technischen Standards und Protokolle fiir die Ubermittlung der Daten fest.

Art. 5 Widerruf

Der Vorentwurf sieht die Mdglichkeit vor, eine E-ID in den Fallen nach den Buchstaben a—e zu widerrufen. Aus technischer
Sicht ist es aufgrund der dezentralen Art des Systems zur Ausstellung der E-ID nicht mdglich, eine E-ID direkt durch die
Inhaberin oder den Inhaber zu sperren oder zu deaktivieren. Die Inhaberin oder der Inhaber oder die gesetzliche Vertretung
von Minderjahrigen unter 14 Jahren oder von Personen unter umfassender Beistandschaft kann den Widerruf der eigenen
E-ID oder der I-ID der Person, die sie vertritt, verlangen. Zudem widerruft fedpol die E-ID, wenn der begriindete Verdacht
auf deren Missbrauch besteht. Bevor es eine E-ID widerruft, Gberprift es die Informationen, die ihm Ubermittelt wurden.
Es widerruft die E-ID auch, wenn es informiert wird, dass die Inhaberin oder der Inhaber einer E-ID verstorben ist, der im
Ausstellungsprozess der E-ID verwendete Ausweis entzogen wurde oder sich die Personenidentifikationsdaten nach Arti-
kel 2 Absatz 2 geandert haben. Ausserdem wird die E-ID widerrufen, wenn eine neue E-ID fiir dieselbe Person ausgestellt
wird. Eine widerrufene E-ID kann nicht mehr aktiviert werden: Die betroffene Person kann bei fedpol einen neuen Ausstel-
lungsantrag gemass Artikel 4 Absatz 1 einreichen.

Art. 6 Gultigkeitsdauer

Aus Sicherheitsgriinden hat die E-ID eine zeitlich befristete Giiltigkeit. Der Bundesrat regelt die Anforderungen an diese
Dauer in einer Verordnung. In diesem Rahmen sollte geklart werden, ob die Giiltigkeitsdauer der E-ID jener des Dokuments
entsprechen muss, das fur ihre Ausstellung verwendet wurde. Die Gliltigkeitsdauer wird in der E-ID angegeben (Art. 2
Abs. 3 Bst. d). Wird der fur die Ausstellung der E-ID verwendete Ausweis von den Behdrden entzogen, so widerruft fedpol
die E-ID, sobald es tber den Entzug informiert wird (Art. 5 Bst. d Ziff. 1).

Nach Ablauf der Giiltigkeit bleibt die E-ID weiterhin auf dem Gerat der Inhaberin oder des Inhabers bestehen als authen-
tischer aber abgelaufener digitaler Nachweis.

Art. 7 Sorgfaltspflicht

Abs. 1

Die im Vorentwurf den Inhaberinnen und Inhabern einer E ID auferlegten Pflichten entsprechen etwa den Sorgfaltspflich-
ten, die Ublicherweise fur eine Kredit- oder Bankkontokarte angewendet werden missen. Beispielsweise ist es notwendig
und zumutbar, die allenfalls notwendige PIN nicht offenzulegen und nicht mit dem E-ID-Trager zusammen aufzubewahren.
Ebenso zumutbar sind beispielsweise die Aktivierung des Zugangsschutzes (z. B. PIN oder Fingerabdruckerkennung) und
die Installation eines Virenschutzes auf dem als E-ID-Trager genutzten mobilen Gerat.

Trotz aller Vorsichtsmassnahmen kann ein Identitdtsmissbrauch nie vollig ausgeschlossen werden. Entsprechend sollten
angemessene Strafbestimmungen zur Sanktionierung eines solchen Verhaltens eingefiihrt werden. Im nDSG wird das
Strafgesetzbuch mit einem Artikel 1799%¢es erganzt, der den Identitatsmissbrauch mit Freiheitsstrafe bis zu einem Jahr
oder Geldstrafe bedroht. Zur Vermeidung von Doppelspurigkeiten enthalt der vorliegende Vorentwurf keine Bestimmungen
zur Bestrafung desselben Verhaltens.

Abs. 2
Die Inhaberin oder der Inhaber einer E-ID muss fedpol unverziiglich jeden Verdacht auf Missbrauch ihrer oder seiner E-ID
melden. Dabei kann es sich beispielsweise um Ereignisse, die nach dem Verlust des E-ID-Tragers stattfinden, oder um

Informationen von Dritten Uber eine uniibliche Verwendung der E-ID handeln.

Art. 8 Anlaufstellen der Kantone

23 Botschaft zum Bundesgesetz (iber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz, BBl 2017 6941, 7020.
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Der digitale Wandel ist auf Bundes-, Kantons- und Gemeindeebene bereits im Gange. Mit der E-ID hat man Zugriff auf
verschiedene digitalisierte Prozesse, die die Ausfiihrung von elektronischen Geschaftsprozessen erleichtern. Da gewisse
Aufgaben oder Aktivitdten von zuhause aus ausgefiihrt werden kdnnen, ist die physische Prasenz der betreffenden Person
nicht mehr erforderlich. Trotz dieses Trends zur Digitalisierung der Gesellschaft sind gewisse Bevélkerungsgruppen nicht
bereit, sich diesem Wandel zu stellen. Es ist ihnen lieber, eine Behorde in der physischen Welt aufzusuchen, weil sie
Unterstiitzung bendtigen. Daher sieht dieser Artikel die Schaffung von kantonalen Stellen vor, die den betreffenden Per-
sonen Hilfestellungen bieten. Es wird Sache der Kantone sein, die Anlaufstellen und deren Organisation zu bestimmen.
Diese Anlaufstellen der Kantone leisten allgemeine Unterstlitzung bei verschiedenen E-Government-Anwendungen. Diese
Unterstiitzung ist ergdnzend zum technischen Support des fedpol bei der Ausstellung, der Verwendung oder dem Widerruf
der E-ID.

Die meisten dieser Hilfestellungen im Zusammenhang mit der Digitalisierung durften auf kantonaler Ebene bendtigt wer-
den. Daher sieht diese Bestimmung vor, die Anlaufstellen in der Nahe der Personen zu schaffen, die diese benétigen
konnten. Ausserdem haben einige Kantone bereits ahnliche Stellen eingerichtet. Im Kanton Jura beispielsweise bietet ein
Netz von Anlaufstellen Hilfe vor Ort im Zusammenhang mit kantonalen E-Government-Diensten. Auf internationaler Ebene
hat sich Danemark ebenfalls fir ein solches Vorgehen entschieden.

Auf Bundesebene unterstiitzt der Bund die Anlaufstellen der Kantone bei Aspekten im Zusammenhang mit der Vertrau-
ensinfrastruktur (Second-Level-Support).

Art. 9 Pflicht zur Akzeptanz der E-ID

Behorden und andere Stellen, die Verwaltungsaufgaben erfiillen, miissen die staatliche E-ID gemass dem vorliegenden
Vorentwurf akzeptieren, wenn sie eine elektronische ldentifizierung vornehmen. Demnach sind auch die Behdrden von
Kantonen und Gemeinden Adressaten dieser Norm. Dies ist angezeigt, weil die E-ID als staatliches elektronisches Identi-
fikationsmittel zum Nachweis der eigenen Identitat in der virtuellen Welt ausgestaltet wird und damit vergleichbar ist mit
Identitatskarte oder Pass in der physischen Welt, die auch bei jeder Identifizierung von allen Behérden akzeptiert werden.
Diese Verpflichtung gilt nur fur Identifizierungsprozesse, bei denen ein persdnliches Erscheinen die Vorlage eines Identi-
tatsdokuments erforderlich sind. Sie betrifft nicht die bestehenden kantonalen und kommunalen Login-Lésungen.

Die staatliche E-ID kann zusammen mit den bestehenden Mitteln fiir den Zugang zu E-Government-Diensten verwendet
werden. Diese Bestimmung unterstreicht die Bedeutung und Akzeptanz einer E-ID nach diesem Gesetz, wie sie sowohl in
der Strategie «Digitale Schweiz»24 als auch in der «E-Government Strategie Schweiz 2020-2023»25 definiert ist. Nicht
zuletzt sollen so die vom Bund fiir die E-ID zu tatigenden Investitionen geschitzt und eine breite Basis fiir die Anwendung
der E-ID bei E-Government-Prozessen geschaffen werden. Davon profitieren nicht nur Bund, Kantone und Gemeinden,
die damit mittelfristig Kosten einsparen kénnen, sondern auch alle Einwohnerinnen und Einwohner der Schweiz.

Die Fragen im Zusammenhang mit der Verwendung der E-ID sowie die diesbezliglichen rechtlichen Folgen sind im Vor-
entwurf nicht geregelt. Diese Fragen mussen fur jeden Sektor einzeln geregelt werden. Der Vorentwurf tragt insbesondere
dem elektronischen Patientendossier sowie dem Bereich Schuldbetreibung und Konkurs Rechnung. In der Vernehmlas-
sung werden andere Falle untersucht und gegebenenfalls in den Vorentwurf aufgenommen.

Art. 10  Vorweisen einer E-ID

Mit dem vorliegenden Artikel soll sichergestellt werden, dass die Inhaberinnen und Inhaber einer E-ID nicht verpflichtet
sind, bei Interaktionen in der physischen Welt ihre E-ID vorzuweisen. Trotz der Vorteile der E-ID geht es darum, die Mdg-
lichkeit, (physische) Ausweise vorzuweisen, nicht zu ersetzen oder auszuschliessen. Wenn die Identifizierung einer Person
in einem physischen Prozess anhand eines Ausweises erfolgen kann, darf das Vorweisen der E-ID (oder Bestandteilen
davon) nur als Option angeboten werden.

Art. 11 Informationssystem zur Ausstellung und zum Widerruf der E-ID

Abs. 1

Fedpol betreibt ein Informationssystem, mit dem die Personendaten nach Artikel 2 bearbeitet werden. Das Informations-
system ermdglicht die Entgegennahme der Antrage der antragstellenden Personen und die Erfiillung der Aufgaben von
fedpol bei der Ausstellung und dem Widerruf von E-ID.

Abs. 2

Das Informationssystem beinhaltet die zusatzlichen Daten gemass Artikel 2 Absatz 3 sowie die Daten zum Widerruf der
E-ID. Weiter werden auch die sogenannten Randdaten gespeichert, die wahrend des Prozesses zur Uberpriifung der
Identitat und zur Ausstellung der E-ID generiert werden und die zu Statistik- und Supportzwecken sowie zur Missbrauchs-
verhinderung erforderlich sind. Die Personendaten werden direkt in den Registern des Bundes aufgerufen und nicht im
System gespeichert (vgl. Abs. 3).

Abs. 3

Das Informationssystem kann fir die Ausstellung einer E-ID auf die folgenden Personenregister zugreifen, die auf Bun-
desebene gefihrt werden:

24 Vgl. www.uvek.admin.ch/uvek/de/home/kommunikation/digitale-schweiz.html.
25 Vgl. www.digitale-verwaltung-schweiz.ch/application/files/3016/3636/7600/E-Government-Strategie-Schweiz-2020-2023_D_def.pdf.
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— das Informationssystem Ausweisschriften (ISA);

— das Zentrale Migrationsinformationssystem (ZEMIS);

— das elektronische Personenstandsregister (Infostar) gemass Artikel 39 des Zivilgesetzbuches (ZGB)?® und
Artikel 6a der Zivilstandsverordnung vom 28. April 2004 (ZStV)%7;

— das zentrale Versichertenregister der Zentralen Ausgleichsstelle der AHV (ZAS/UPI) nach Artikel 71 des
Bundesgesetzes lber die Alters- und Hinterlassenenversicherung (AHVG)2,

Somit kann fedpol seine Aufgaben bei der Ausstellung der E-ID automatisiert erflllen. Auf dieser Grundlage kann fedpol
die Identitat der antragstellenden Person uberprifen und ihr die Daten nach Artikel 2 Absatz 3 lber eine sichere Verbin-
dung tbermitteln. Die aufgerufenen Daten werden weder dupliziert noch im Informationssystem von fedpol gespeichert.

Abs. 4

Der Bundesrat regelt die Aufbewahrungsfristen der verschiedenen Arten von Daten auf Verordnungsstufe. Die Daten nach
den Absatzen 2 und 3 diirfen bis fiinf Jahre nach Ablauf der E ID aufbewahrt werden. Die Aufbewahrung der Daten hat
zum Zweck, allfallige Falle von Missbrauch untersuchen zu kénnen.

3. Abschnitt Andere elektronische Nachweise
Art. 12  Ausstellung
Abs. 1

Behoérden und Private (vgl. Einschrankung von Art. 18 Abs. 3) kdnnen die Vertrauensinfrastruktur des Bundes gemass
dem 5. Abschnitt nutzen, um elektronische Nachweise auszustellen (andere als die staatliche E-ID, die nur von fedpol
ausgestellt wird). Es handelt sich um eine Kann-Bestimmung, so dass Behorden und Private nicht zu deren Nutzung
verpflichtet sind. Die Arten von elektronischen Nachweisen, die ausgestellt werden kdénnen, werden zudem in diesem
Absatz nicht beschrankt; die Vertrauensinfrastruktur soll verschiedenen Akteuren zur Verfligung stehen und ihnen ermog-
lichen, elektronische Nachweise unterschiedlichster Art auszustellen.

Abs. 2

Die elektronischen Nachweise enthalten unterschiedliche Daten. Neben dem von der Ausstellerin festgelegten Basisinhalt
mussen sie deren Identifikator und das Ausstellungsdatum des elektronischen Nachweises enthalten.

Art. 13 Widerruf

Der vorliegende Artikel widerspiegelt die gangige Praxis, wonach Ausstellerinnen die von ihnen ausgestellten elektroni-
schen Nachweise selber widerrufen. Dritte, also Behdrden oder natirliche Personen, sind nicht befugt, die von anderen
Akteuren ausgestellten elektronischen Nachweise zu widerrufen. Zudem tbernimmt dieser Artikel bestimmte Anforderun-
gen, die fur den Widerruf der E-ID gelten. Er bezweckt die Einfiihrung gemeinsamer Mindestanforderungen, um die Inha-
berinnen und Inhaber von elektronischen Nachweisen beim Vertragsabschluss mit der Ausstellerin zu schitzen; das kan-
tonale Recht und das Obligationenrecht sehen keine vergleichbaren Anforderungen vor. So ermdglicht er der Inhaberin
oder dem Inhaber oder der gesetzlichen Vertretung von Minderjahrigen unter 14 Jahren oder von Personen unter umfas-
sender Beistandschaft, den Widerruf des elektronischen Nachweises zu verlangen. Zudem ist die Ausstellerin verpflichtet,
einen elektronischen Nachweis zu widerrufen, wenn der begriindete Verdacht auf dessen Missbrauch besteht. Bevor die
Ausstellerin einen elektronischen Nachweis widerruft, Gberpriift sie die Informationen, die ihr ibermittelt wurden. Ein wi-
derrufener elektronischer Nachweis kann nicht mehr aktiviert werden: Die betroffene Person kann bei einer Ausstellerin
einen neuen Ausstellungsantrag einreichen.

4. Abschnitt Nutzung von elektronischen Nachweisen
Art. 14  Form und Aufbewahrung von elektronischen Nachweisen

Die Inhaberin oder der Inhaber erhalt den elektronischen Nachweis als Datenpaket. Dieses Datenpaket ist auf einem
technischen Trager gespeichert, der der Inhaberin oder dem Inhaber gehdrt und in ihrer oder seiner alleinigen Kontrolle
ist. (Dritte haben keinen Zugriff). Der Vorentwurf enthalt keine Anforderungen an die technischen Mittel, die zur Aufbewah-
rung des elektronischen Nachweises verwendet werden mussen. Der technische Trager kann von der Inhaberin oder dem
Inhaber des elektronischen Nachweises gewahlt werden.

Art. 15 Ubertragbarkeit von elektronischen Nachweisen
Abs. 1
Dieser Absatz legt fest, dass ein personlicher (fir eine natlirliche Person ausgestellter) elektronischer Nachweis nicht einer

Drittperson Ubertragen werden darf.29 Er widerspiegelt eine zunehmende Praxis der Ausstellerinnen, mit der verhindert
werden soll, dass mit der Ausstellung von personlichen elektronischen Nachweisen Missbrauche betrieben werden. Ein

26 SR 210
27 SR 211.112.2
28 SR 831.10

29 Fir das Vorweisen von elektronischen Nachweisen siehe Art. 16.



solcher Schutz der Nutzerinnen und Nutzer ist im Rahmen einer vom Bund bereitgestellten Vertrauensinfrastruktur beson-
ders wichtig.

Abs. 2

Nach einem Wechsel des technischen Tragers (Smartphone, Computer usw.) kann die Inhaberin oder der Inhaber die
Applikationen, die auf dem altern Trager installiert waren, normalerweise wiederherstellen. Der Bund kann den Inhaberin-
nen und Inhabern von elektronischen Nachweisen diese Mdglichkeit ebenfalls bieten, indem er ein System fir Sicherungs-
kopien nach Artikel 21 bereitstellt. So kénnen die elektronischen Nachweise, die die Inhaberin oder der Inhaber auf einem
alten technischen Trager gespeichert hatte, mit geringem Aufwand auf einem neuen Trager wiederhergestellt werden. Mit
der Ubertragung von elektronischen Nachweisen in das System fiir Sicherungskopien nach Artikel 21 kann den Inhaberin-
nen und Inhabern diese Méglichkeit zur raschen Wiederherstellung angeboten werden. Dieser Absatz Gibertrdgt dem Bun-
desrat die Kompetenz, die technischen Vorgaben zu regeln, die fiir eine solche Ubertragung von elektronischen Nachwei-
sen erforderlich sind.

Art. 16  Vorweisen von elektronischen Nachweisen
Abs. 1

Die Inhaberin oder der Inhaber kann frei entscheiden, welche Bestandteile des Nachweises oder davon abgeleitete Aus-
sagen sie oder er der Verifikatorin vorweist. Die Verifikatorin legt jedoch fest, welche Daten fir den Zugang zu ihren Diens-
ten erforderlich sind. Der Vorentwurf enthalt keine Anforderungen an die Art von Daten, die bei der Uberpriifung der elekt-
ronischen Nachweise Ubermittelt werden mussen; fir diesen Entscheid ist die Verifikatorin zustéandig. Der
Handlungsspielraum der Inhaberin oder des Inhabers wird somit durch die Anforderungen begrenzt, die die Verifikatorin-
nen fiir den Uberpriifungsprozess festlegen. Beschliesst die Inhaberin oder der Inhaber, die erforderlichen Elemente nicht
zu Ubermitteln, kann sie oder er den elektronischen Nachweis nicht erbringen. Es gibt jedoch Grenzen dafir, was die
Verifikatorinnen von einer Inhaberin oder einem Inhaber eines elektronischen Nachweises verlangen dirfen; sie missen
den Grundsatz der Beschrankung der Datenbearbeitung auf das strikte Minimum beachten, der besagt, dass die Perso-
nendaten dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Bearbeitung notwendige Mass be-
schrankt sein missen. Dabei handelt es sich um einen allgemeinen Grundsatz zum Schutz von Personendaten, der im
Vorentwurf nicht erwahnt werden muss.

Abs. 2

Die im 5. Abschnitt geregelten Systeme erlauben es der Ausstellerin nicht, auf die Informationen im Zusammenhang mit
dem Vorweisen und Uberpriifen eines elektronischen Nachweises zuzugreifen. Sie sind so gestaltet, dass ein solcher
Zugang technisch nicht moglich ist.

Abs. 3

Die Systeme nach dem 5. Absatz sind so gestaltet, dass die Betreiberin keine Kenntnis des Inhalts der vorgewiesenen
elektronischen Nachweise hat. Soweit wie mdglich sind die Systeme so zu gestalten, dass keine Riickschliisse Uber die
Verwendung der elektronischen Nachweise und die beteiligten Behérden und Privaten gezogen werden kénnen.

5. Abschnitt Vertrauensinfrastruktur
Vorbemerkungen

Der Bund hat die Kompetenz, eine Informatikinfrastruktur zu entwickeln und zu betreiben, mit welcher elektronische Nach-
weise ausgestellt, verwendet, verwaltet, bestatigt und widerrufen werden kénnen. Es handelt sich um eine Reihe von
Normen und Standards, Prozessen, Konzepten und Infrastrukturelementen, die das Vertrauen in die digitalen Prozesse
herstellen, deren Konformitat gewahrleisten und von einem breiten Publikum akzeptiert und verwendet werden. In diesem
Rahmen errichtet und betreibt der Bund die Informatikinfrastruktur im Interesse des Landes nach Artikel 81 BV. Dieser
Abschnitt weicht somit von einer strengen Auslegung von Artikel 81 BV ab, wonach es sich bei 6ffentlichen Werken um
materielle oder physische Werke handelt, wie ein Gebaude oder einen Tunnel. Aufgrund der technischen und wirtschaftli-
chen Fortschritte ist es angezeigt, das Konzept der «o6ffentlichen Werke» in einer Weise auszulegen, die die jingsten
Entwicklungen widerspiegelt30, also als immaterielles oder nicht festes Werk, wie ein grosseres, mit der geplanten Ver-
trauensinfrastruktur vergleichbares Informatik- oder Kommunikationssystem.

Mit der Vertrauensinfrastruktur sollen die Ausstellung und die Verwendung der E-ID und anderer elektronischer Nachweise
ermdglicht werden. Eine solche Offnung des Systems ist angesichts der technischen und wirtschaftlichen Entwicklungen
auf internationaler und europaischer Ebene nétig.

Noch nicht bestimmt ist, welche Stellen innerhalb der Bundesverwaltung fiir Aufbau und Betrieb der verschiedenen Ele-
mente der Vertrauensinfrastruktur zustandig sein werden. Deshalb wird im 5. Abschnitt noch ganz allgemein von «Bund»

gesprochen. Gestutzt auf die Erfahrungen mit den Pilotprojekten wird dies zu klaren und mit der Erarbeitung der Botschaft
festzulegen sein.

30 vgl. Kap. 3.1
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Die Vertrauensinfrastruktur besteht aus folgenden Akteuren und Elementen:

a ;
ausstellen vorweisen

Inhaberin

* I

Ausstellerin Verifikatorin

Vertrauensanker Vertrauensanker
setzen setzen und
prifen

Vertrauensregiste

¥/

Art. 17  Basisregister
Abs. 1

Der Bund stellt interessierten Behorden und Privaten ein Basisregister zur Verfiigung. Dieses stellt ein zentrales Element
der Vertrauensinfrastruktur dar und bildet den ersten Teil des Vertrauensankers des Systems: Es ermdglicht, die Ausstel-
lerinnen zu identifizieren und die Authentizitat und Integritat der vorgewiesenen elektronischen Nachweise zu uberprifen.

Das Register kann in verteilter Form («distributed ledger technology», DLT), beispielsweise mithilfe von Blockchain, be-
reitgestellt werden. Die Wahl der technischen Lésung ist jedoch im Vorentwurf nicht geregelt, der soweit moglich techno-
logieneutral sein soll (vgl. Erlduterungen zur Art. 1 Bst. c).

Abs. 2

Die im Basisregister erfassten Daten umfassen die Identifikatoren aller Ausstellerinnen; die kryptografischen Schlissel der
Ausstellerinnen, die erforderlich sind, um deren Identifikatoren zu kontrollieren und um die Authentizitat und Integritat der
elektronischen Nachweise zu Uberprifen; und die Daten lber widerrufene elektronische Nachweise. Diese Daten sind als
alphanummerische Zeichenfolgen im Basisregister enthalten und lassen keine Rickschlisse auf die Identitat der Ausstel-
lerinnen und Verifikatorinnen zu. Die Adressen, Telefonnummern, E-Mail-Adressen oder sonstige Kontaktangaben der
Ausstellerinnen sowie die Personendaten der Inhaberinnen und Inhaber werden im Basisregister nicht erfasst.

Abs. 3

Die Ausstellerinnen und Verifikatorinnen tragen ihre Daten selber in das Basisregister ein. Es handelt sich um einfache
Erklarungen, die von keiner Drittperson Uiberpruft werden. Die Daten werden beim Eintragen durch einen kryptografischen
Algorithmus gesichert und gelten als falschungssicher.

Ausstellerinnen und Verifikatorinnen, welche ihre Identifikatoren durch den Mechanismus zur Bestatigung des Identifika-
tors bestatigen lassen méchten, missen einen Eintrag im Basisregister machen. Dabei wird auf eine Verifizierung der
Identitat der Ausstellerinnen oder Verifikatorinnen verzichtet, bevor diese sich im Basisregister eintragen kénnen. Dies
wirde ein ressourcenintensives Zulassungsverfahren voraussetzten, was zu einem teuren und unnétigen Flaschenhals
fuhren wirde. Zwar besteht damit ein Risiko, dass Ausstellerinnen oder Verifikatorinnen mit vorgetauschter Identitat elekt-
ronische Beweismittel ausstellen kénnen. Dies wird aber durch die Verdffentlichung von Informationen tber Falle von
begriindetem Verdacht auf Missbrauch der Vertrauensinfrastruktur gemass Artikel 22 gemildert und durch das System zur
Bestatigung von Identifikatoren gemass Artikel 18 ausgeschlossen. Der Ausschluss von registrierten Ausstellerinnen oder
Verifikatorinnen ist technisch im Basisregister nicht méglich, jedoch im System zur Bestatigung von Identifikatoren gemass
Artikel 18.

Abs. 4
Das Basisregister enthalt keine Daten lber die elektronischen Nachweise, wie persénliche oder materielle Daten, oder

Spuren der Ausstellung der elektronischen Nachweise. Behdrden und Private, die das Basisregister verwenden, haben
keinen Zugang zu den Personendaten, die bei der Ausstellung der elektronischen Nachweise bearbeitet werden.
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Art. 18  System zur Bestétigung von Identifikatoren
Abs. 1

Der Bund stellt einen staatlichen Mechanismus zur Verfligung, mit dem Uberprift werden kann, ob ein Identifikator und ein
kryptografischer Schlissel einer im Basisregister eingetragenen Ausstellerin oder einer bestimmten Verifikatorin gehort.
Dieser bildet den zweiten Teil des Vertrauensankers des Systems: Es ermdglicht den Inhaberinnen und Inhabern von
elektronischen Nachweisen und den Verifikatorinnen in Erfahrung zu bringen, mit wem sie effektiv zu tun haben. Der Bund
kénnte beispielsweise ein Vertrauensverzeichnis oder Zertifikate einsetzen, die von einer zustadndigen Behdrde ausgestellt
werden.

Mit einem Mechanismus zur Bestatigung des Identifikators soll eine Verbindung zwischen der virtuellen und der physischen
Welt hergestellt werden: Damit kann ein technischer Identifikator, der im Basisregister eingetragen ist, einer Organisation,
Einheit oder einer Privatperson zugeordnet werden, die in der physischen Welt existiert. Dieser Mechanismus ist fiir die
Nutzerinnen und Nutzer und die Verifikatorinnen von grosser Bedeutung. Da eine Verifikatorin nicht unbedingt eine direkte
Beziehung zu einer Ausstellerin hat, kann sie diesen Mechanismus einsetzen, um nur die elektronischen Nachweise von
verlasslichen Ausstellerinnen zu akzeptieren. Die E-ID beispielsweise wird von feldpol ausgestellt und der technische
Identifikator der Ausstellerin erscheint in der E-ID. Eine Verifikatorin verwendet den Mechanismus zur Bestatigung des
Identifikators, um sich zu vergewissern, dass der Identifikator und die kryptografischen Schliissel der Ausstellerin der E-
ID effektiv von fedpol stammen.

Der Bund stellt sicher, dass alle interessierten Behdrden und Private Zugang zum Mechanismus zur Bestatigung des
Identifikators haben. Uber diesen Zugang kénnen sie sicherstellen, dass es sich bei ihrem Gegeniber in der virtuellen
Welt tatsachlich um die Organisation, Einheit oder die Person handelt, firr die sie sich ausgibt. So kann die Authentizitat
der an einem Geschéaftsprozess Beteiligten tberprift werden.

Die Einfiihrung des Systems zur Bestatigung der Identifikatoren der Ausstellerinnen und der Verifikatorinnen erfolgt etap-
penweise. Von Anfang an wird dem Bund die Kompetenz uUbertragen, die Identitat der Bundes-, Kantons- und Gemeinde-
behdrden zu bestatigen, die sowohl als Ausstellerinnen als auch als Verifikatorinnen handeln. Er beauftragt eine Stelle in
der Bundesverwaltung mit dem Betrieb und dem Unterhalt des Systems zur Bestatigung der Identitat. Diese Stelle fihrt
eine Liste der als Ausstellerinnen und Verifikatorinnen handelnden Behérden, die sie auf ihrer Website verdéffentlicht und
regelmassig aktualisiert.

Abs. 2

Der Bundesrat kann allenfalls vorsehen, dass der Bund auch den Identifikator und die kryptografischen Schliissel von
privaten Ausstellerinnen und Verifikatorinnen bestatigt. Dies kénnte nétig werden, wenn das Okosystem der E-ID sich
genugend entwickelt und die Nachfrage des privaten Sektors genug gross ist. So kann auch das Vertrauen, das die Ver-
trauensinfrastruktur im Bereich der elektronischen Identifizierung geniesst, gestarkt werden. Der Bundesrat kann dann die
Anforderungen fir die Bestatigung des Identifikators dieser Organisationen, Einheiten und Personen in einer Verordnung
festlegen. Die technischen und organisatorischen Massnahmen, die in diesem Zusammenhang ergriffen werden missen,
sind ebenfalls vorzusehen.

Es ist moglich, dass die Akteure des privaten Sektors entscheiden, selber und separat einen nicht staatlichen (privaten)
Mechanismus zur Bestatigung der Identifikatoren bereitzustellen; Absatz 2 schrankt ihre Aktivitaten in diesem Bereich nicht
ein.

Abs. 3

Alle interessierten Behérden und Privaten kénnen die vom System bestétigten Zuordnungen der Identifikatoren im Rahmen
der Uberpriifung elektronischer Nachweise abrufen.

Art. 19  Anwendung zur Aufbewahrung und Vorweisung von elektronischen Nachweisen

Der Bund stellt den Personen, die dies beantragen, eine Anwendung zur Aufbewahrung und Vorweisung der elektroni-
schen Nachweise, eine sogenannte staatliche elektronische Brieftasche, zur Verfligung. Es handelt sich um eine Software-
Anwendung, mit der elektronische Nachweise sicher beantragt und bezogen sowie in einer fir die Nutzerinnen und Nutzer
transparenten und nachvollziehbaren Weise aufbewahrt, ausgewahlt, kombiniert und geteilt werden kénnen. Darin kénnen
die E-ID sowie viele andere elektronische Nachweise enthalten sein. Die Einfihrung der staatlichen elektronischen Brief-
tasche richtet sich soweit wie moglich nach den Standards, die zurzeit von der Europaischen Union erarbeitet werden.

Die Inhaberin oder der Inhaber der Brieftasche bewahrt den elektronischen Nachweis in einer elektronischen Brieftasche
auf einem Trager seiner Wahl, beispielsweise einem Smartphone, auf. Die Verifikatorin kann die Inhaberin oder den Inha-
ber bitten, ihr die Daten Uber einen sicheren Kommunikationskanal vorzuweisen. Die Inhaberin oder der Inhaber kann in
diesem Fall entscheiden, welche Daten aus seiner elektronischen Brieftasche sie oder er der Verifikatorin effektiv Gbermit-
telt.

Die Verwendung von elektronischen Brieftaschen, die von privaten Akteuren ausgestellt werden, ist im Gesetz nicht gere-
gelt. Neben der staatlichen elektronischen Brieftasche kdnnen die Nutzerinnen und Nutzer auch andere Anwendungen fiir
die Aufbewahrung und Vorweisung ihrer elektronischen Nachweise verwenden. Der Bund kann die Anbieterinnen von
elektronischen Geldbérsen einem Bewertungs- und Zertifizierungsprozess nach Artikel 13 nDSG unterstellen. Es ist daher
nicht nétig, die Zertifizierungsmdglichkeit im Vorentwurf zu regeln.
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Art. 20 Anwendung zur Prifung von elektronischen Nachweisen

Mit dieser Kann-Bestimmung kann der Bundesrat den Bund beauftragen, eine Anwendung bereitzustellen, mit der elekt-
ronische Nachweise auf ihre Gultigkeit Gberprift werden kdnnen. Dabei handelt es sich um eine zuséatzliche Sicherheits-
massnahme, die nétigenfalls ergriffen werden kann. Sie kann insbesondere dazu dienen, das Vertrauen, das die Vertrau-
ensinfrastruktur in der Bevdlkerung geniesst, zu starken.

Art. 21 System flr Sicherungskopien
Abs. 1

Nach dem Verlust eines Smartphones oder dem Kauf eines neuen Smartphones hat es sich bei den Nutzerinnen und
Nutzer eingeblirgert, die installierten Anwendungen aus einem Backup wiederherzustellen. So kénnen die Funktionalitaten
des alten Systems bei einem Wechsel des Smartphones rasch wieder verfligbar gemacht werden. Die gleiche Moglichkeit
kann den Inhaberinnen und Inhabern von elektronischen Nachweisen angeboten werden. Dieser Absatz gibt dem Bun-
desrat die Kompetenz, ein Informatiksystem vorzusehen, in dem die Inhaberinnen und Inhaber Kopien ihrer elektronischen
Nachweise speichern kdnnen. Nach einem Wechsel des technischen Tragers (Smartphone, Computer usw.) kénnen sie
die gespeicherten elektronischen Nachweise rasch wiederherstellen. Eine solche Sicherung der elektronischen Nachweise
kann auf einer Cloud oder lokal auf einem technischen Trager der Inhaberin oder des Inhabers vorgesehen werden.

Die Nutzung des Systems fir Sicherheitskopien ist freiwillig. Allen Inhaberinnen und Inhabern steht es frei, die Moglichkeit
zur Sicherung der elektronischen Nachweise zu nutzen.

Abs. 2

Nur die Inhaberinnen und Inhaber kdnnen auf die geschiitzten Sicherheitskopien zugreifen. Das System erlaubt es Dritten
nicht, darauf zuzugreifen.

Abs. 3

Die Sicherheitskopien kdnnen auf Verlangen der Inhaberin oder des Inhabers oder der gesetzlichen Vertretung von Min-
derjahrigen unter 14 Jahren oder von Personen unter umfassender Beistandschaft vernichtet werden.

Art. 22 Missbrauch der Vertrauensinfrastruktur

Mit dem Bereitstellen einer Vertrauensinfrastruktur verpflichtet sich der Bund auch, die erforderlichen Sicherheitsmass-
nahmen einzufiihren, um das Missbrauchsrisiko mdglichst gering zu halten. Da der Ausschluss von Ausstellerinnen aus
dem Basisregister technisch nicht moéglich ist, sieht das Vorprojekt diese Massnahme vor, um allfalligem Missbrauch ent-
gegenzuwirken. Mit diesem Artikel wird der Bund beauftragt, eine Plattform zu betreiben, die dazu dient, schlechte Prakti-
ken bekannt zu machen und die Bevdlkerung vor méglichen Risiken zu warnen. Es ist jedoch nicht anzunehmen, dass
Inhaberinnen und Inhaber, die die veréffentlichten Informationen mdéglicherweise nicht zur Kenntnis genommen haben,
automatisch ihre Sorgfaltspflicht nach Artikel 7 Absatz 1 verletzen. Ausserdem darf die Plattform nur Falle erwahnen, bei
denen ein hinreichend begriindeter Verdacht auf Missbrauch der Vertrauensinfrastruktur besteht. Diese Massnahme be-
zweckt also, die Nutzerinnen und Nutzer zu schiitzen und die Transparenz der Funktionsweise der Vertrauensinfrastruktur
sicherzustellen.

Der Vorentwurf definiert den Begriff «Missbrauch» nicht, um mégliche Missbrauchsfalle nicht ungebthrlich einzuschranken
oder auszuschliessen. Ausserdem soll keine Verwirrung in Bezug auf Missbrauchsfalle entstehen, die bereits gesetzlich
geregelt sind, wie z. B. der Identitatsdiebstahl (Art. 1799¢ces StGB, eingeflhrt durch das nDSG). Der von diesem Artikel
erfasste Missbrauch umfasst Falle der Nutzung der Vertrauensinfrastruktur, die nicht mit den im Vorentwurf vorgesehenen
Zielen und Anforderungen Ubereinstimmen.

Art. 23  Quellcode der Vertrauensinfrastruktur

Der Bund veroffentlicht den Quellcode der Elemente der Vertrauensinfrastruktur nach dem 5. Abschnitt im Internet. Inte-
ressierte Personen kénnen sich dort informieren. Die Entwicklung des Codes und die anderen dazu gehdérenden Rechte
sind nicht in diesem Artikel geregelt; sie fallen unter Artikel 9 des Entwurfs des Bundesgesetzes lber den Einsatz elektro-
nischer Mittel zur Erfillung von Behérdenaufgaben (EMBAG)31.

Art. 24  Betrieb der Vertrauensinfrastruktur

Der Betrieb der Elemente der Vertrauensinfrastruktur wird durch einen Dienstleister innerhalb der Bundesverwaltung si-
chergestellt. Dieser Artikel ermdglicht es, die Anforderungen der sechs gleichlautenden Motionen mit dem Titel «Vertrau-
enswirdige staatliche E-ID» (21.3124, 21.3125, 21.3126, 21.3127, 21.3128 und 21.3129) zu gewabhrleisten. Zudem wird
damit auch sichergestellt, dass der Bund nicht die gesamte Vertrauensinfrastruktur ausserhalb der Bundesverwaltung
betreiben kann.

Art. 25  Technische Entwicklung

Abs. 1

Die technische Entwicklung schreitet rasch voran und wird sich auch nach dem Inkrafttreten dieses Vorentwurfs fortsetzen.
Um sicherzustellen, dass dieser Entwicklung Rechnung getragen werden kann, gibt dieser Artikel dem Bundesrat die
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Kompetenz, auf Verordnungsstufe erganzende Bestimmungen zu erlassen, damit die Vertrauensinfrastruktur an die tech-
nische Entwicklung angepasst werden kann und die in diesem Gesetz definierten Ziele weiterhin erreicht werden kénnen.

Abs. 2

Aus verschiedenen Grinden kann flr die ergdnzenden Bestimmungen die Schaffung einer formellen gesetzlichen
Grundlage erforderlich sein. Nach Artikel 34 Absatz 2 Buchstabe a nDSG reicht es beispielsweise nicht, die Bearbeitung
von besonders schiitzenswerten Personendaten in einer Verordnung zu regeln; hierfiir ist eine Grundlage in einem Ge-
setz im formellen Sinn erforderlich. In diesem Fall tritt die Verordnung des Bundesrates in folgenden Féllen ausser Kraft:
wenn der Bundesrat zwei Jahre nach ihrem Inkrafttreten der Bundesversammlung keinen Entwurf einer gesetzlichen
Grundlage unterbreitet hat; mit der Ablehnung des Entwurfs des Bundesrates durch die Bundesversammlung; mit Inkraft-
treten der gesetzlichen Grundlage.

6. Abschnitt Gebiihren
Art. 26
Abs. 1

Bei den Ausstellerinnen und Verifikatorinnen werden fiir die Eintragung der Daten (ldentifikator, kryptografisches Material
und Widerruf der elektronischen Nachweise) im Basisregister und im System zur Bestatigung von Identifikatoren Gebihren
erhoben.

Die Hohe der Gebuhren, die im Gesetz nicht vorgesehen ist, wird auf Verordnungsstufe festgelegt. Dabei wird sich der
Gesetzgeber an praxislblichen Betragen orientieren.32

Abs. 2

Wenn der Bundesrat beschliesst, ein System fiir Sicherungskopien nach Artikel 21 bereitzustellen, kann er in einer Ver-
ordnung Gebuhren fur dessen Nutzung vorsehen.

Abs. 3

Ebenfalls in einer Verordnung regeln wird der Bundesrat die Erhebung der Geblhren nach Artikel 46a des Regierungs-
und Verwaltungsorganisationsgesetzes vom 21. Marz 1997 (RVOG)33.

Abs. 4

Fir Gbrigen Dienstleistungen gemass diesem Gesetz erhebt der Bund keine Gebilihren. So werden fiir die Ausstellung der
E-ID sowie fiir deren Nutzung und Uberpriifung keine Gebiihren erhoben. Auch die Verwendung der elektronischen Brief-
tasche des Bundes, das Aufrufen des Basisregisters und die Verwendung des Mechanismus zur Bestatigung des Identifi-
kators sind geblhrenfrei.

Durch den teilweisen Verzicht auf eine Gebiihrenerhebung soll die Nutzung und Verbreitung der E-ID geférdert werden.
Der Bund hat ein grosses Eigeninteresse an einem mdglichst verbreiteten Einsatz der E-ID, um den Austausch mit Behor-
den und Privaten zu vereinfachen.

7. Abschnitt Internationale Abkommen

Art. 27

In Anbetracht der hohen geschéaftlichen und gesellschaftlichen Verflechtung mit den meisten EU-Mitgliedslandern hat die
Schweiz ein Interesse daran, die Méglichkeit zu schaffen, friiher oder spater in das europaische System fir die Interope-
rabilitdt von elektronischen Identitdten eingebunden zu sein. Daflr braucht es ein bilaterales oder internationales Abkom-
men. Dieser Artikel ermachtigt den Bundesrat, internationale Abkommen abzuschliessen, um die Verwendung und Aner-
kennung der E-ID auf internationaler Ebene zu erleichtern. Zudem kann er die erforderlichen Ausfihrungsvorschriften
erlassen. Mit einem solchen Abkommen kann kiinftig die gegenseitige Anerkennung des schweizerischen Identifizierungs-
systems und derjenigen, die gemass der eIDAS-Verordnung notifiziert oder von bestimmten EU-Mitgliedstaaten oder Dritt-
staaten eingefiihrt worden sind, sichergestellt werden.

8. Abschnitt Schlussbestimmungen

Art. 28  Ausfiihrungsbestimmungen

Die Ausflihrungsbestimmungen dieses Gesetzes regeln die Umsetzung der technischen und organisatorischen Aspekte
im Zusammenhang mit der Kommunikation der elektronischen Nachweise sowie die Funktionsweise der Bestandteile der

Vertrauensinfrastruktur. Dabei soll insbesondere Folgendes geregelt werden: das Format der elektronischen Nachweise;
die Standards und Protokolle fiir die Kommunikationsvorgéange beim Ausstellen und Vorweisen elektronischer Nachweise;

gg Siehe zum Beispiel die Angaben welche von der Sovrin Foundation geliefert werden: https://sovrin.org/issue-credentials/.
SR 172.010
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die Bestandteile und die Funktionsweise des Basisregisters, des Systems zur Bestatigung von Identifikatoren, der Anwen-
dung zur Aufbewahrung und Vorweisung von elektronischen Nachweisen und des Systems flir Sicherungskopien; die
Nachweise, die bei der Aufnahme in das System zur Bestatigung von Identifikatoren vorgelegt werden miissen; die Schnitt-
stellen, Elemente und Funktionsweise des Informationssystems fur die Ausstellung und den Widerruf von E-ID sowie die
Rollen und Zustandigkeiten der Akteure, die an der Bereitstellung und Nutzung der Vertrauensinfrastruktur beteiligt sind.
Ferner wird auch die Kompetenz an den Bundesrat delegiert, technische und organisatorische Massnahmen fiir den Da-
tenschutz und die Datensicherheit beim Betrieb und der Nutzung der Vertrauensinfrastruktur in einer Verordnung zu regeln.

Mit diesen Ausfuihrungsbestimmungen sollen insbesondere neue Standards festgelegt sowie die internationalen und eu-
ropaischen Standards in diesem Bereich harmonisiert werden, um die Umsetzung dieses Gesetzes zu erleichtern. Aus
Griinden der Klarheit und Transparenz werden sie in einer Bestimmung zusammengefasst.

Art. 29  Anderung anderer Erlasse

Im Anhang zum Vorentwurf wird die Anderung anderer Erlasse vorgeschlagen. Insbesondere wird fedpol erméchtigt, auf
die Informationssysteme ISA, Infostar und ZEMIS zuzugreifen. Mit den vorgeschlagenen Anderungen wird auch die Ver-
wendung der E-ID in bestimmten Bereichen, wie dem elektronischen Patientendossier sowie Schuldbetreibung und Kon-
kurs, exemplarisch geregelt. In der Vernehmlassung ist zu priifen, ob weitere Bundesgesetze angepasst werden missen
(oder ob die Anderungen auf Verordnungsstufe erfolgen kénnen).

Art. 30 Referendum und Inkrafttreten

Wie jedes Bundesgesetz untersteht auch der Vorentwurf dem fakultativen Referendum und der Bundesrat wird das Datum
des Inkrafttretens bestimmen.

Anderung anderer Erlasse
Vorbemerkung

Die bisherigen Abklarungen haben ergeben, dass die Anforderungen an die Identifizierung und Authentifizierung fur
E-Government-Anwendungen, sofern erforderlich, auf Verordnungs- oder Weisungsebene geregelt werden missen. Ver-
schiedene Verordnungen und Weisungen missen deshalb im Hinblick auf die Umsetzung des E-ID-Gesetzes geandert
werden. Dies erfolgt aber erst mit dem Erlass der Ausfiihrungsbestimmungen zum E-Gesetz. Nachfolgend wird deshalb
nur die Anderung anderer Bundesgesetze erlautert.

1. Bundesgesetz vom 20. Juni 200334 iiber das Informationssystem fiir den Auslander- und den Asylbereich
Art. 9 Abs. 1 Bst. ¢ und 2 Bst. ¢ Ziff. 3 (neu)

In Artikel 9 Absatz 1 werden die Behdrden aufgezahlt, denen das SEM die von ihm oder in seinem Auftrag im Informati-
onssystem nach dem BGIAA bearbeiteten Daten des Auslanderbereichs durch ein Abrufverfahren zuganglich machen
kann. Buchstabe c halt fest, zu welchen Zwecken den Bundesbehdrden im Bereich des Polizeiwesens Zugang zu den
Daten gewahrt werden darf. Diese Liste soll mit einem neuen Zweck erganzt werden: der Erfiillung der Aufgaben, fir die
sie gemass diesem Vorentwurf zustandig sind.

In Artikel 9 Absatz 2 werden die Behorden aufgezahlt, denen das SEM die von ihm oder in seinem Auftrag im Informa-
tionssystem nach dem BGIAA bearbeiteten Daten des Asylbereichs durch ein Abrufverfahren zuganglich machen kann.
Buchstabe c halt fest, zu welchen Zwecken den Bundesbehdrden im Bereich des Polizeiwesens Zugang zu diesen Daten
gewahrt werden darf. Mit dem Vorentwurf wird der Liste ein neuer Zweck angefiigt: der Erfillung ihrer Aufgaben nach dem
E-ID-Gesetz.

2. Ausweisgesetz vom 22. Juni 200135
Art. 11 Abs. 2
In Artikel 11 Absatz 2 wird aufgezahlt, zu welchen Zwecken fedpol im Rahmen der Fiihrung des ISA Daten bearbeiten

darf. Mit dieser Vorlage wird die Aufzahlung der Zwecke nach Buchstaben gegliedert. Zudem wird ein neuer Zweck der
Datenbearbeitung hinzugefiigt: die Erflllung der Aufgaben nach dem E-ID-Gesetz.
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3. Zivilgesetzbuch36
Art. 43a Abs. 4 Ziff. 9

Artikel 43a ZGB regelt den Zugang im Abrufverfahren zu den elektronischen Registern zur Fiihrung des Personenstandes.
Die Auflistung der Stellen, die Zugriff auf Infostar haben, wird um fedpol erweitert.

4. Bundesgesetz vom 11. April 188937 {iber Schuldbetreibung und Konkurs

Wie bereits in den Erlduterungen zu Artikel 9 resp. 28 ausgefiihrt, kbnnen Fragen wie die Verpflichtung zur Anerkennung
oder die Rechtsfolgen des Einsatzes einer E-ID nicht generell im E-ID-Gesetz geregelt werden, sondern sollen exempla-
risch in ausgewahlten Rechtsbereichen aufgezeigt werden. Im Rahmen der Vernehmlassung ist weiter zu prifen, ob ana-
loge Regelungen auch in anderen Rechtsbereichen erforderlich sind.

Art. 8a Abs. 2bis

Fir das Einreichen eines Gesuchs um Auskunft aus dem Betreibungsregister bestehen verschiedene Moglichkeiten: Vor-
sprache am Schalter des Betreibungsamtes, Einreichen eines schriftlichen Gesuchs per Post oder elektronisch via eine
der verschiedenen Portallésungen, welche Bund, Kantone oder die Privatwirtschaft anbieten. Betrifft das Gesuch eine
Drittperson, muss gemass Artikel 8a Absatz 1 SchKG ein Interesse glaubhaft gemacht werden, bei sog. Eigenausztigen
ist ein Identifikationsnachweis erforderlich, welcher in der Regel durch das Mitsenden einer Kopie einer Identitatskarte
oder eines Passes erbracht werden kann. Gerade bei den Portalldésungen kann der Bestellprozess flr alle Beteiligten
vereinfacht werden, wenn die Identifizierung der Gesuchstellerin oder des Gesuchstellers durch das Vorweisen einer E-ID
erfolgen kann. Zudem wird die Qualitat der Identifizierung — im Vergleich zu einer mehr oder weniger lesbaren (und leicht
falschbaren) Kopie einer Identitatskarte oder eines Passes — deutlich gesteigert.

Art. 33a Abs. 2b's

Gemass Artikel 33a Absatz 1 SchKG kénnen Eingaben bei den Betreibungs- und Konkursamtern und den Aufsichtsbehor-
den elektronisch eingereicht werden. Diese sind mit einer qualifizierten elektronischen Signatur zu versehen (Art. 33a
Abs. 2 SchKG), womit die Eingabe eindeutig einer natlrlichen Person zugeordnet werden kann. Da diese eindeutige Zu-
ordnung auch mit dem Vorweisen einer E-ID sichergestellt werden kann, ist bei den Portalldsungen des Bundes oder eines
Kantons auf das Anbringen einer qualifizierten elektronischen Signatur zu verzichten. Damit kann der Eingabeprozess fur
alle Beteiligten vereinfacht werden.

5. Bundesgesetz vom 19. Juni 201538 {iber das elektronische Patientendossier
Art. 7

Mit diesem Vorentwurf wird der Begriff «elektronische Identitat» in Artikel 7 des EPDG durch «elektronisches Identifikati-
onsmittel» ersetzt. Der Begriff «elektronisches Identifikationsmittel» entspricht dem in diesem Artikel geregelten Konzept
besser. Zudem sollen Verwechslungen mit dieser Vorlage vermieden werden, die den rechtlichen Rahmen fir den staatli-
chen elektronischen Identitatsnachweis schafft. Bei letzterem handelt es sich um einen Identitatsnachweis einer Person in
elektronischer Form und nicht um ein Identifikationsmittel fur die Authentifizierung und den Zugang zu einem Dienst oder
einer Anwendung. Aus Klarheitsgriinden ist es angezeigt, eine begriffliche Unterscheidung zwischen den beiden Gesetzen
beizubehalten und das EPDG zu andern.

Art. 11 Bst. ¢

Nach dem heutigen System des EPDG werden die elektronischen Identifikationsmittel fir den Zugang zum elektronischen
Patientendossier von Privaten herausgegeben, die durch eine anerkannte Stelle zertifiziert sein miissen. Langfristig sollen
auch diese Ildentifikationsmittel vom Bund herausgegeben werden. Damit soll dem politischen Willen des Souverans mit
der Ablehnung des E-ID-Gesetzes in der Volksabstimmung vom 7. Mé&rz 2021 auch im Bereich des EPDG Nachachtung
geschaffen werden, der diese Aufgabe nicht in den Handen der Privatwirtschaft sehen wollte.

Wenn der Bund diese Aufgabe tbernimmt, wird er die Anforderungen nach der EPD-Gesetzgebung erfiillen missen, eine
Zertifizierung der zustandigen Bundesstelle ist dafiir aber nicht erforderlich, weshalb darauf verzichtet werden soll. Da
wéhrend einer gewissen Ubergangszeit auch weiterhin private Identifikationsmittel fir den Zugang zum elektronischen
Patientendossier im Einsatz stehen werden, halt Artikel 11 Buchstabe ¢ neu fest, dass private Herausgeber von Identifi-
kationsmitteln weiterhin zertifiziert sein mussen.
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6. Bundesgesetz vom 18. Marz 201639 iber die elektronische Signatur
Art. 9 Abs. 4P

Im Ausgabeprozess fiir eine elektronische Signatureinheit ist die personliche Vorsprache vorgeschrieben. Diese entfallt,
wenn der ldentitdtsnachweis durch einen elektronischen Identitatsnachweis nach diesem Gesetz erbracht werden kann.
Der Bundesrat kann auf in einer Verordnung vorsehen, dass die betreffende Person nicht persénlich erscheinen muss,
wenn der Identitdtsnachweis auf anderem Weg mit der erforderlichen Verlasslichkeit erbracht wird.

7. Bundesgesetz vom ...40 (iber den Einsatz elektronischer Mittel zur Erfiillung von Behérdenaufgaben

Dieser Vorentwurf schafft den rechtlichen Rahmen fiir den staatlichen elektronischen Identitatsnachweis. Mit dem elektro-
nischen Identitdtsnachweis kann sich die Inhaberin oder der Inhaber identifizieren, aber nicht authentifizieren, um auf einen
Online-Dienst oder eine Anwendung zuzugreifen. Aus diesem Grund wird mit diesem Vorentwurf das zuklnftige EMBAG
geandert und ein Authentifizierungssystem als «IKT-Mittel» im Sinne von Artikel 11 Absatze 1-3 EMBAG eingefihrt. Die-
ses Authentifizierungssystem basiert auf der E-ID und kann Zugang zu einem Dienst oder einer Anwendung gewahren.

Dieses System zur Authentifizierung natirlicher Personen steht als IKT-Mittel auch den Kantonen und Gemeinden zur
Verfligung. Zudem kann es genutzt werden von Organisationen und Personen des offentlichen oder privaten Rechts,
soweit sie fUr den Vollzug von Bundesrecht zusténdig sind.

Das EMBAG befindet sich derzeit in der parlamentarischen Beratung und wurde noch nicht vom Parlament verabschiedet.
Deshalb wird die vorliegende Anderung nach Abschluss der parlamentarischen Beratungen neu zu beurteilen sein.

5 Auswirkungen

5.1 Finanzielle und personelle Auswirkungen auf den Bund

In der Anfangsphase wird das E-ID-Projekt Kosten fiir die Gesetzgebungsarbeiten und andere Bereiche generieren, na-
mentlich fur die Kommunikation und die Begleitung damit verbundener Projekte. Wenn dem Finanzierungsantrag des
EJPD stattgegeben wird, kdnnen diese Kosten mit den Geldern zur Verwirklichung der Ambition 3 «Behdérdenubergrei-
fende digitale Identifikation etablieren» der Agenda der Organisation Digitale Verwaltung Schweiz (DVS) gedeckt werden.
Fir 2022 wurden die beantragten Mittel (CHF 750°000) durch die Gremien der Organisation DVS genehmigt. Zusatzlich
wurden fir 2023 1 000 000 Franken in der Finanzplanung der Organisation DVS eingestellt.

Eine erste Schatzung der Projekt- und Betriebskosten wurde gestlitzt auf die Erfahrungen bei der Ausstellung des Covid-
Zertifikats getroffen. Dank den geplanten Pilotversuchen werden die Kosten bei der Ausarbeitung der Botschaft noch ge-
nauer bestimmt werden kdnnen.

Gemass dieser Schatzung werden sich die Projektkosten zwischen 25 und 30 Millionen Franken bewegen. Sie umfassen
die Entwicklung und die Inbetriebnahme der Vertrauensinfrastruktur. Darin inbegriffen sind die Entwicklung des Informati-
onssystems sowie die Anpassung der Infrastruktur des Identitatsdienstes von fedpol. Von der Lancierung bis zur Inbetrieb-
nahme (go live) der Vertrauensinfrastruktur wird das Projekt zwischen 24 und 36 Monaten dauern.

Die Betriebskosten des Projekts werden sich zwischen 10 und 15 Millionen Franken bewegen. Darlber hinaus muss der
Umfang des technischen Supports geschatzt werden, welcher sowohl fiir die Vertrauensinfrastruktur als auch fir die Her-
ausgabe der E-ID gewahrleistet werden muss. Die Form und die Dimensionen des Supports kdnnen erst nach den Erfah-
rungen in den Pilotprojekten und nach einer Auswertung potenzieller Synergien zwischen den Amtern fiir bestehende und
kinftige Systeme bestimmt werden.

Zur Finanzierung der Investitionen werden bei der Digitalen Verwaltung Schweiz (DVS) finanzielle Beitrdge beantragt,
denn die behérdeniibergreifende digitale Identifikation ist eines der Ziele der DVS. Der Betrieb und die Weiterentwicklung
mussen so weit wie moglich durch Geblihren finanziert werden.

5.2 Auswirkungen auf die Kantone und Gemeinden

Kantone und Gemeinden werden verpflichtet die staatliche E-ID zu akzeptieren, wenn sie eine elektronische Identifikation
durchfiihren. Dies ist angezeigt, weil die E-ID als staatliches elektronisches Identifikationsmittel zum Nachweis der eigenen
Identitat in der virtuellen Welt ausgestaltet wird und damit vergleichbar ist mit |dentitatskarte oder Pass in der physischen
Welt, die auch bei jeder Identifizierung von allen Behdrden akzeptiert werden.

Auf Kantons- und Gemeindeebene sind verschiedene E-Government-Ldsungen im Einsatz. Die Prozesse bei der Identifi-
zierung und Authentifizierung, um Zugang zu diesen Systemen zu erhalten, kénnten durch die Einfihrung der E-ID und
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den Einsatz der Vertrauensinfrastruktur erheblich vereinfacht werden. Die Nutzung der E-Government-Dienstleistungen
von Stadten und Gemeinden wird durch die einfache und sichere Identifizierung geférdert.

Ausserdem werden die Kantone, Gemeinden und Stadte bestimmte Aufgaben dank der Vertrauensinfrastruktur effizienter
erfiillen kdnnen. Sie kénnen zum Beispiel digitale Fischereipatente, Parkkarten und Wohnsitzbescheinigungen ausstellen.
Die Ausstellerinnen werden sich weder um die Softwareapplikation fir die Nutzerinnen und Nutzer (elektronische Briefta-
sche) noch um die Sicherheitsmassnahmen kimmern missen, sondern ausschliesslich um ihre eigenen Prozesse und
Verwaltungssysteme. In diesem Sinn wird die Vertrauensinfrastruktur Fortschritte bei der Digitalisierung der Tatigkeiten
der 6ffentlichen Hand auf allen Stufen ermdéglichen.

Der Finanzbedarf fur allféllige Anpassungen der E-Government-Systeme, die von Kantonen, Stadten und Gemeinden an-
geboten werden, ist schwer abzuschéatzen. Die Kosten sollten durch die Einsparungen, welche die Gemeinden, Stadte und
Kantone mittelfristig dank der Einflihrung digitaler Prozesse erzielen werden, abgedeckt werden. Ausserdem werden die
Kantone durch den Einsatz der Vertrauensinfrastruktur des Bundes Kosten vermeiden kdnnen, z. B. missen sie nicht in
ihre eigene Infrastruktur investieren und kénnen sie fir die Einfihrung eines digitalen Fihrerausweises verwenden. Ge-
mass dem Gesetz werden sie und die anderen Gebietskorperschaften — wie auch die Privaten — Gebuhren fiir die Eintra-
gung im Basisregister und die Bestatigung der Zugehorigkeit bezahlen. Sie werden so zur Finanzierung des Betriebs der
Vertrauensinfrastruktur der E-ID beitragen. Die damit verbundenen Kosten sind jedoch deutlich tiefer als die Kosten einer
eigenen Infrastruktur.

Der digitale Wandel ist auf Bundes-, Kantons- und Gemeindeebene bereits im Gange. Trotz dieses Trends zur Digitalisie-
rung der Gesellschaft sind gewisse Bevolkerungsgruppen nicht bereit, sich diesem Wandel zu stellen. Es ist ihnen lieber,
eine Behorde in der physischen Welt aufzusuchen, weil sie Unterstitzung bendtigen. Die Kantone haben bereits verschie-
dene Angebote und Dienstleistungen flr Personen eingerichtet, die Unterstlitzung oder allgemeine Informationen suchen.
Diese bestehenden Anlaufstellen kénnen und sollen auch fiir die Unterstitzung in Zusammenhang mit der E-ID eingesetzt
werden.

Es wird Sache der Kantone sein zu bestimmen, wie sie diese Unterstitzungsstellen bezeichnen und organisieren. Da
diese aber als allgemeine Unterstiitzung und nicht nur fur die E-ID notwendig sind, dirfen die Auswirkungen als gering
bezeichnet werden.

5.3 Auswirkungen auf die Volkswirtschaft

Der Bundesrat will den erforderlichen Beitrag zur Digitalisierung der schweizerischen Gesellschaft leisten. Zu diesem
Zweck hat er zahlreiche Massnahmen ergriffen, mit denen hauptsachlich der gesetzliche Rahmen angepasst werden soll
und die notigen Infrastrukturen geschaffen werden sollen.

Die Einflhrung der elektronischen Identifizierung und der Vertrauensinfrastruktur ist ein wichtiger Eckstein in einem um-
fassenderen Okosystem elektronischer Nachweise, das Vertrauen und Sicherheit im elektronischen Geschéftsverkehr
herstellen kann. Dadurch kénnen anspruchsvolle Geschafte mit dem Staat wie auch unter Privaten elektronisch und damit
effizienter abgewickelt werden.

5.4 Auswirkungen auf die Gesellschaft

Die Digitalisierung der Gesellschaft schreitet voran. Immer mehr Geschafte kénnen online abgewickelt werden. Es ist
immer weniger nétig, personlich vorzusprechen. Es wird vermehrt erwartet, dass verschiedene Aufgaben elektronisch,
vorzugsweise auf einem Smartphone, erledigt werden konnen. An Kommunikationsmitteln dafiir mangelt es zwar nicht. Es
ist aber noch nicht mdglich, elektronische Nachweise zu schaffen, zu verwalten und vorzuweisen, die einsatzfahig genug
sind und von den meisten Anbieterinnen anerkannt werden. Mit der Vertrauensinfrastruktur des Bundes soll diese Liicke
geschlossen werden. Sie schafft ein Okosystem, das es ermdglicht, auf gesicherte Weise verschiedene elektronische
Nachweise auszustellen, einzusetzen und vorzuweisen. Es handelt sich um eine Reihe von Normen und Standards, Pro-
zessen, Konzepten und Infrastrukturelementen, die das Vertrauen in die digitalen Prozesse herstellen, deren Konformitét
gewahrleisten und von einem breiten Publikum akzeptiert und verwendet werden. Der elektronische Geschaftsverkehr im
offentlichen und im privaten Sektor kann, unter Beachtung der Anforderungen des nDSG, effizienter und sicherer abgewi-
ckelt werden. Durch eine solche Infrastruktur kdnnen die Vernetzung zwischen den verschiedenen Akteuren und das Ver-
trauen in den elektronischen Geschéaftsverkehr erhéht werden.

Einer der wesentlichen Vorteile der E-ID ist die Méglichkeit, die eigenen Daten einem Gegenuber im Internet zu zeigen.
Die Inhaberinnen und Inhaber erhalten so nicht nur eine erhohte Kontrolle Gber ihre Daten, sondern im Rahmen des
elektronischen Geschéaftsverkehrs auch mehr Verantwortung, namentlich hinsichtlich der Sorgfaltspflicht. Der Umfang der
Verantwortung und deren Auswirkungen werden in einer Verordnung genauer definiert werden. Ausserdem erfordert der
Besitz einer E-ID gewisse Kenntnisse Uber die Funktionsweise des eigenen Systems. Die 6ffentliche Debatte tiber den
Vorentwurf wird bereits in gewissem Masse zur Férderung der digitalen Kompetenz der Schweizer Bevolkerung in diesem
Bereich beitragen.
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6 Rechtliche Aspekte
6.1 Verfassungsmassigkeit

Die Kompetenz zur Regelung der E-ID und der Vertrauensinfrastruktur ergibt sich aus den Artikeln 38 Absatz 1, 81, 95
Absatz 1 und 121 Absatz 1 der Bundesverfassung (BV).

Was die staatliche elektronische Identitat angeht, stltzt sich der Vorentwurf auf Artikel 38 Absatz 1 und 121 Absatz 1 BV.
Gemass Artikel 38 Absatz 1 BV ist der Bund daflr zustandig, Erwerb und Verlust der Birgerrechte durch Abstammung,
Heirat und Adoption zu regeln. Gemass Artikel 121 Absatz 1 BV ist die Gesetzgebung Uber die Ein- und Ausreise, den
Aufenthalt und die Niederlassung von Auslanderinnen und Auslandern sowie Uber die Gewahrung von Asyl Sache des
Bundes. Obwohl die beiden Artikel nicht ausdricklich die Ausweise regeln, muss der Bund die Kompetenz haben, die
erforderlichen Ausweise zu regeln. Dies selbst dann, wenn sie nicht ausschliesslich dem Nachweis der Staatsangehdrig-
keit der Schweizer Bilirgerinnen und Blirger und des Aufenthaltsstatus der auslandischen Einwohnerinnen und Einwohner
dienen. Da die staatliche elektronische Identitat (E-ID) diese Dokumente in bestimmten Tatigkeitsbereichen ersetzen soll,
ist es gerechtfertigt, die kiinftige Gesetzesvorlage in Bezug auf den amtlichen Nachweis der Identitat, der Staatsangehd-
rigkeit und des Aufenthaltsstatus der Auslanderinnen und Auslander auf diese Verfassungsgrundlage zu stiitzen.

Die Kompetenz zur Schaffung einer Vertrauensinfrastruktur ist in Artikel 81 BV geregelt, gemass dem der Bund im Inte-
resse des ganzen oder eines grossen Teils des Landes 6ffentliche Werke errichten und betreiben oder ihre Errichtung
unterstiitzen kann. Ein «o&ffentliches Werk» im Sinne dieser Bestimmung ist herkémmlicherweise physischer Art, im Sinne
eines Bauwerks wie einem Tunnel. Nach der zeitgemassen und teleologischen Auslegung von Lendi4! und Biaggini42
koénnte ein «offentliches Werk» auch immateriell oder nicht fest sein wie ein grosseres, mit der geplanten Vertrauensinfra-
struktur vergleichbares Informatik- oder Kommunikationssystem. So kdnnte ein Vorentwurf zur Schaffung einer Vertrau-
ensinfrastruktur, mit der verschiedene elektronische Nachweise ausgestellt und bestatigt werden kdnnen, auf Artikel 81
BV gestiitzt werden. In diesem Zusammenhang ist darauf hinzuweisen, dass Artikel 81 BV dem Bund nicht die Kompetenz
verleiht, fur die IKT-Zusammenarbeit zwischen dem Bund und den Kantonen verbindliche technische und organisatorische
Standards zu erlassen und durchzusetzen.43

6.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Der Vorentwurf ist mit den bestehenden internationalen Verpflichtungen vereinbar. Bei der Erarbeitung der Vorlage wurde
darauf geachtet, dass die internationale Interoperabilitdt grundsatzlich mdglich bleibt. Falls zu einem spateren Zeitpunkt
gewlnscht, kann die in der Schweiz anerkannte E-ID internationale Anerkennung erlangen. Zur Umsetzung wéren inter-
nationale Abkommen notwendig.

6.3 Erlassform

Ausgehend von Gegenstand, Inhalt und Tragweite der Vorlage ist es aufgrund von Artikel 164 Absatz 1 BV notwendig, die
Bestimmungen uber elektronische Nachweise in der Form eines Bundesgesetzes zu erlassen.

Auf Wunsch der Politik wurde der Vorentwurf unter grossem Zeitdruck ausgearbeitet. Aufgrund der technologieneutralen
Ausgestaltung ist er zudem sehr abstrakt und wagt sich mit der Schaffung einer immateriellen &éffentlichen Infrastruktur
des Bundes (vgl. Art. 81 BV) auf neues Terrain. Je nach den Vernehmlassungsergebnissen wird er noch angepasst wer-
den missen, insbesondere in Bezug auf die Erfahrungen aus den Pilotversuchen und die von den Behdrden geplante
sektorielle Verwendung.

6.4 Unterstellung unter die Ausgabenbremse

Da die Vorlage neue wiederkehrende Ausgaben von mehr als 2 Millionen Franken nach sich zieht, bedarf sie nach Arti-
kel 159 Absatz 3 Buchstabe b der Bundesverfassung der Zustimmung der Mehrheit der Mitglieder beider Réte.

41 EJPD, Bundesamt furr Justiz, Rechtsgrundlagen fiir die IKT-Zusammenarbeit zwischen dem Bund und den Kantonen, Gutachten
vom 22. Dezember 2011, VPB 2012.1 (S. 1 - 17), Ausgabe vom 1. Mai 2012, S. 8; Lendi, Martin, in St. Galler Kommentar, 2. Aufl.
2008, Art. 81 Rz. 6.

42 |bid; Biaggini, Giovanni in BV-Kommentar, Ziirich 2007, Art. 81 Rz. 2, kritisiert von Markus Kern im Basler Kommentar, Rz. 6 und 9.

43 |bid; Biaggini, G., ibid, Art. 81 Rz. 3.
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6.5 Einhaltung des Subsidiarititsprinzips und des Prinzips der fiskalischen Aquivalenz

Die Einflihrung der E-ID und der Vertrauensinfrastruktur ist unumstritten. Die vorgesehene Aufgabenteilung und -erfiillung
tangiert weder das Subsidiaritatsprinzip noch das Prinzip der fiskalischen Aquivalenz. Die finanziellen Auswirkungen der
Vorlage auf den Bund sind héher als 10 Millionen Franken. Die finanziellen Auswirkungen auf die Kantone kénnen noch
nicht beziffert werden.

6.6 Delegation von Rechtssetzungsbefugnissen

Mit dem Vorentwurf werden keine Rechtsetzungsbefugnisse delegiert. In den Artikeln 6, 11 Absatz 4, 25, 26 und 27 wird
der Bundesrat lediglich ermachtigt, die ndtigen Ausfiihrungsbestimmungen zu erlassen.

6.7 Datenschutz

Die Regeln des Datenschutzrechts (nDSG und die zugehdrigen Verordnungen) gelten fir alle Beteiligten. Die Einzelper-
sonen, die Ausstellerinnen und die Verifikatorinnen des privaten Sektors unterliegen den Bestimmungen, die fiir Privatper-
sonen gelten. Der Bund (fedpol und andere Behdrden), die Ausstellerinnen und Verifikatorinnen des 6ffentlichen Sektors
unterliegen den Bestimmungen, die fiir Bundesorgane gelten. Im vorliegenden Vorentwurf wird nicht auf die einschlagigen
Bestimmungen des nDSG verwiesen. Damit sollen Wiederholungen vermieden und soll Klarheit fiir die Auslegung sicher-
gestellt werden.

Der Vorentwurf hat auch den Zweck, in seinem Regelungsbereich den Datenschutz zu férdern. Artikel 1 Absatz 2 Gber-
nimmt im Ubrigen den Zweck nach Artikel 6 nDSG und préazisiert in den Ziffern 1-4, wie er im Kontext der E-ID umgesetzt
werden wird. Es geht insbesondere darum, die Anforderungen der sechs inhaltlich identischen Motionen mit dem Titel
«Vertrauenswirdige staatliche E-ID» (vgl. 21.3124, 21.3125, 21.3126, 21.3127, 21.3128 und 21.3129) aufzunehmen, die
nach der Ablehnung der friheren Vorlage in der Abstimmung vom 7. Méarz 2021 von allen Fraktionen eingereicht worden
sind. Gemass den Motionarinnen und Motiondren muss die staatliche elektronische Identitat gewissen Grundsatzen ent-
sprechen: Es sollen insbesondere die Grundsatze «privacy by design», Datensparsamkeit und dezentrale Datenspeiche-
rung (wie Speicherung der Ausweisdaten bei den Nutzerinnen und Nutzern) eingehalten werden. In Artikel 1 Absatz 2
Buchstabe b werden diese Anforderungen als spezifische Zwecke formuliert, die im Rahmen des Schutzes der Personen-
daten zu erfiillen sind.

Artikel 1 Absatz 2 Buchstabe c des Vorentwurfs soll ferner sicherstellen, dass die Ausgestaltung der E-ID und der Vertrau-
ensinfrastruktur dem aktuellen Stand der Technik entspricht. Der Begriff «aktueller Stand der Technik» unterscheidet sich
konzeptuell von &hnlichen Begriffen wie «die anerkannten Regeln der Technik» und «der aktuelle Stand der Wissenschaft
und der Forschung». Kurz gesagt verweist der Begriff «aktueller Stand der Technik» auf innovativere Methoden als der
Begriff «anerkannte Regeln der Technik» und auf altere Methoden als der Begriff «Stand der Wissenschaft und der For-
schung». Diese Unterscheidung ist bei der Bestimmung des erforderlichen Sicherheitsniveaus wesentlich. Nach Artikel 7
Absatz 2 nDSG mussen ebenfalls Massnahmen ergriffen werden, die dem «Stand der Technik» entsprechen, doch es
werden keine Kriterien aufgestellt, die Aufschluss Uber den Inhalt des Begriffs «Stand der Technik» geben. Daraus darf
jedoch nicht geschlossen werden, dass das, was im Gesetz nicht konkret bestimmt ist, nicht Gberprift und folglich nicht
angewendet werden kann. Der Gesetzgeber strebt mit diesem Begriff ein hohes Niveau der Datensicherheit und des Da-
tenschutzes dank fortschrittlicher Verfahren an. Zu diesem Zweck ist die regelméassige Uberpriifung der umgesetzten Si-
cherheitsmassnahmen auf ihre Wirksamkeit hinsichtlich der geforderten Schutzziele, ihrer Aktualitat sowie ihres Innovati-
onsgrads zu fordern. So sind die Sicherheitsmassnahmen auch mit den Sicherheitsprodukten auf dem Markt zu
vergleichen: Was heute als «Stand der Technik» gilt, kann morgen aufgrund der innovationsbedingten Verschiebung, also
der Alterung der Sicherheitsmassnahme, im Vergleich mit anderen verfliigbaren Sicherheitsmassnahmen eher den «aner-
kannten Regeln der Technik» zugeordnet werden.

Aus Grinden der Transparenz werden in Artikel 2 die Daten aufgefiihrt, die die E-ID enthalt. Dabei handelt es sich um
Personenidentifizierungsdaten (Abs. 2) und weiteren Daten (Abs. 3). Die Personenidentifizierungsdaten der Inhaberin oder
des Inhabers umfassen: den amtlichen Namen, die Vornamen, das Geburtsdatum, das Geschlecht, den Geburtsort, die
Nationalitédt und das Gesichtsbild aus ISA und ZEMIS. Diese Daten sind in den amtlichen Registern des Staates verfiigbar,
auf die fedpol nach Artikel 11 Absatz 3 Zugriff hat. Nebst den Personenidentifizierungsdaten enthalt eine E-ID die AHV-
Nummer sowie weitere Daten, welche bei der Ausstellung der E-ID generiert werden: Dabei handelt es sich um die E-ID-
Nummer, das Ausstellungsdatum, das Ablaufdatum und die Angaben zum Ausstellungsprozess. Ferner enthalt die E-ID
Daten zum Ausweis, der zur Ausstellung der E-ID verwendet wurde, insbesondere Typ, Nummer und Giltigkeitsdauer des
Ausweises. Details werden in einer Verordnung noch prazisiert werden.

Nach Artikel 34 Absatz 1 nDSG durfen Bundesorgane Personendaten nur bearbeiten und bekanntgeben, wenn dafiir eine
gesetzliche Grundlage besteht. In Anwendung von Artikel 6 Absatz 3 nDSG ist der Zweck des vorgesehenen Systems klar
und flr die betroffene Person erkennbar anzugeben. Dementsprechend umfasst das vorliegende Gesetz genaue Bestim-
mungen, die fedpol die Fiihrung eines Informationssystems fiir die Identifizierung der antragstellenden Personen erlauben.
In Artikel 11 werden die Art, der Inhalt und der Zweck des Systems bestimmt. Nach Artikel 11 Absatz 2 enthalt das System
folgende Arten von Daten: die Daten nach Artikel 2 Absatz 3 und die Angaben zum Widerruf einer E-ID. Ausserdem werden
darin sogenannte Randdaten aufbewahrt, die in Zusammenhang mit der Identitatstiberprifung und dem Ausstellungspro-
zess anfallen und fir Support- und Statistikzwecke sowie zur Missbrauchsverhinderung erforderlich sind. Die Personen-
daten werden direkt in den Registern des Bundes abgefragt und nicht im Informationssystem von fedpol gespeichert
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(vgl. Abs. 3). In Artikel 11 Absatz 3 werden die Register des Bundes genannt, auf die fedpol Zugriff hat, damit es die
Personendaten abgleichen kann. Das geplante System soll es fedpol ermdglichen, seine Aufgaben bei der Ausstellung
und beim Widerruf der elektronischen Nachweise zu erfiillen. Darliber hinaus wird in Absatz 4 eine Frist von langstens fiinf
Jahren nach Ablauf der E-ID fir die Aufbewahrung der Daten im System festgelegt. An den Bundesrat wird die Kompetenz
delegiert, in einer Verordnung die Aufbewahrungsfristen fiir die verschiedenen Datenarten zu regeln.

Die Vertrauensinfrastruktur, die mit dem Vorentwurf eingefihrt wird, basiert auf den Prinzipien der Datensparsamkeit, des
Schutzes der Privatsphare durch Technik und mittels datenschutzfreundlicher Konzeption («privacy by design» und «pri-
vacy by default») sowie der dezentralen Datenspeicherung. Die Hauptelemente der Infrastruktur werden im 5. Abschnitt
geregelt: das Basisregister, das System zur Bestatigung von Identifikatoren und die Anwendung zur Aufbewahrung und
Vorweisung von elektronischen Nachweisen. Das Basisregister und das System zur Bestatigung von Identifikatoren bein-
halten keine Daten Uber die einzelnen elektronischen Nachweise. Das Basisregister enthalt nur Daten Giber deren Widerruf.
Die Daten der Inhaberinnen und Inhaber der E-ID und die elektronischen Nachweise werden ohne zwischengeschaltete
Stelle ausschliesslich zwischen der Ausstellerin, dem Inhaber oder der Inhaberin und den Verifikatorinnen Gbermittelt. Es
ist folglich keine gesetzliche Grundlage im Sinn von Artikel 34 Absatz 1 nDSG erforderlich. Die zentrale Idee hinter der
Vertrauensinfrastruktur ist, ein System zu schaffen, in dem die Datenflisse fur alle Nutzerinnen und Nutzer direkt und
transparent sind, in dem die Ausstellerinnen nicht wissen, wie die ausgestellten elektronischen Nachweise verwendet
werden, ohne dabei auf das Recht zu verzichten, sie zu widerrufen, und in dem die Inhaberinnen und Inhaber von den
Sicherheitsmassnahmen profitieren kénnen, die dem aktuellen Stand der Technik entsprechen.

Schliesslich wird in Artikel 28 Buchstabe e auch die Kompetenz an den Bundesrat delegiert, in einer Verordnung die tech-
nischen und organisatorischen Massnahmen zu regeln, um den Datenschutz und die Datensicherheit beim Betrieb und
bei der Nutzung der Vertrauensinfrastruktur zu gewabhrleisten.
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