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Beantwortung des Orientierungsschreibens: Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrte Damen und Herren

Wir bedanken uns fur Ihre Anfrage um Ruckmeldung zum «Zielbild E-ID» und nehmen zu lhren drei

konkreten Fragen wie folgt Stellung:

* Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

o Die Verwendung von internationalen Standards und Verfahren auf Basis der neusten Techno-
logien und Sicherheitsanforderungen. Damit eine in der Schweiz ausgestellte E-ID internatio-

nal eingesetzt werden kann.

o Die Ausstellung der E-ID durch offentliche Behdrden (zum Beispiel Passbiros) und die Bereit-
stellung der technischen Infrastruktur durch den Bund als zentraler Provider (zum Beispiel
BIT). Damit kann das Hauptanliegen der Gegner des E-ID-Gesetzes berticksichtigt werden.

o "Privacy by Design" (Art. 25 Abs. 1 DSGVO) und informationelle Selbstbestimmung als Grund-
prinzipien, damit Einwohnerinnen und Einwohner selber entscheiden kdnnen, wann und wo

ihre Daten eingesetzt werden.

* Welche Anwendungsfélle der E-ID stehen im Vordergrund?

o Dienstleistungen der Behoérden (Bewilligungen, Steuern, Bestellung von Nachweisdokumen-

ten, digitales Stimmrecht etc.).

o Dienstleistungen der Privatwirtschaft - vom Bankkonto tiber Abos bei Telekommunikationsun-

ternehmen bis hin zum Online-Shopping.

o Erfillung des Auskunftsrechts, um den digitalen Einblick in Daten einer Person zu gewahren.
So kann ein Gesundheitsdienstleister nur dann Zugriff auf persdnliche Gesundheitsdaten ha-
ben, wenn dieser Zugriff von der betreffenden Person autorisiert wurde.

o Elektronische Signaturen bei Antrégen und im Schriftenverkehr (analog zum Einschreiben).



» Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermd&glicht, di-
gitale Beweise (zum Beispiel E-ID, digitaler Fihrerausweis, Mitarbeiterausweise, Ausbildungs-
nachweise) auszustellen und tberprifen zu kénnen?

o Das Vertrauen der Bevolkerung wird (zurtick-)gewonnen.

o Unternehmen und 6ffentliche Behdérden nutzen den gleichen Standard.

o Langfristige Rechtssicherheit dank einer staatlichen Identitat.

o Vermeidung von Insellésungen oder mehreren parallel benétigten E-IDs.

o Kostenlos oder mindestens preisgiinstig, um eine breite Nutzung zu begunstigen.

Daruber hinaus sei erwahnt, dass der Souveran klar entschieden hat, die Ausstellung der digitalen
Identitat nicht der Wirtschaft zu Uberlassen. Deshalb und um das nétige Vertrauen in der Bevélke-
rung zu schaffen, ist es essentiell, den Einwohnerinnen und Einwohnern aufzuzeigen, dass ihre digi-
tale Identitat sowie die mit ihr verknlpften Daten nicht nur in der Schweiz in gesicherten Rechenzen-
tren gespeichert werden, sondern ein hohes Niveau des Daten- und Personlichkeitsschutzes ge-
wahrleistet wird. Ausserdem muss die Kompatibilitat mit internationalen Verordnungen (e.g. EIDAS)
gegeben sein. Im Bereich der Sicherheit muss die Méglichkeit zur Sicherstellung der Integritat auf
Seite des Providers wie auch der Nutzer bestehen. Uberdies muss im Falle eines Integritatsverlustes
oder eines Angriffs auf das Tragersystem eine Revozierung durch den Besitzer der E-ID jederzeit
maoglich sein.

Damit die E-ID fur Dienstleistungen der Wirtschaft und der 6ffentlichen Verwaltung, aber auch im pri-
vaten Bereich (beispielsweise vertrauliche Nachrichten), effektiv eingesetzt wird, muss die Nutzung
fur die Einwohnerinnen und Einwohner einfach und transparent sein. Der Losungsansatz der "Self-
Sovereign Identity” wird aus heutiger Sicht als gut geeignet angesehen. Im Kern einer E-ID muss
aber natlrlich die initiale staatliche Identitatstiberprifung stehen. Wir kénnten uns auch eine Lésung
mittels zentralem staatlichem Identitatsprovider vorstellen, sehen es aber teilweise in Widerspruch
mit dem "Privacy by design"-Prinzip.

Wir danken Ihnen fir die Beriicksichtigung unserer Stellungnahme.

Freundliche Griisse

Dr. Markus Dieth
Regierungsrat
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Zielbild E-ID
Stellungnahme Kanton Appenzell |.Rh.

Sehr geehrte Damen und Herren

Mit Schreiben vom 9. September 2021 haben Sie uns die Vernehmlassungsunterlagen zum
«Zielbild E-ID» zukommen lassen.

Die Standeskommission hat die Unterlagen gepruft. Sie begrisst die Zielbildung durch eine
offentliche Diskussion.

Die Erfahrung mit der Administration von Zugangen zu elektronischen Anwendungen zeigt,
dass die Einfuhrung einer E-ID dringend ist.

Als wichtige Anforderung an eine staatliche E-ID als digitaler Ausweis erachtet die Standes-
kommission einen einfachen Umgang sowohl in der Initiierung der Ausstellung und der Nut-
zung als auch in der Einbindung in Anwendungen. Gleichwohl ist ein hohes Mass an Autono-
mie der Besitzerin oder des Besitzers einer E-ID Uber den Einsatz und die Ubertragenen Da-
ten wichtig. Zudem mussen die Prozesse Transparenz bieten, damit die Besitzerin oder der
Besitzer von jeder Nutzung der Daten Kenntnis hat. Eine weitere wichtige Anforderung ist die
Flexibilitat im Einsatz. Sie muss so ausgestaltet sein, dass sie in mdglichst vielen Situationen
der analogen und digitalen Welt einsetzbar ist und auch als Ersatz flir physische Ausweise
dienen kann und diese langfristig zu substituieren vermag. Wichtig ist schliesslich auch, dass
die E-ID fur naturliche Personen kostenlos angeboten wird.

In Bezug auf die Anwendung der E-ID steht fur die Standeskommission die Kommunikation
zwischen Verwaltung und Bevolkerung sowie Privatwirtschaft im Vordergrund. Diese soll
modglichst alle Ebenen umfassen. Entsprechend waren dies Anwendungen der Authentifizie-
rung, der Zertifizierung und der qualifizierten elektronischen Signaturen. Zudem sollte die In-
haberin oder der Inhaber einer E-ID diese in der Anwendung bei allen involvierten Akteurin-
nen und Akteuren einsetzen kénnen, idealerweise mit mdglichst wenig Einzelauthentifizie-
rungen. Wichtig ist sodann, dass die E-ID auch flir Geschaftsfalle mit Auslandbezug einsetz-
bar ist.

Die E-ID-Plattform soll zentral von einer staatlichen Organisation (z.B. Bundesamt fiir Infor-
matik und Telekommunikation) im Auftrag der 6ffentlichen Hand betrieben werden. Eine ein-
heitliche staatliche Lésung gewahrleistet am besten, dass Private mit unterschiedlichen Ver-
waltungen auf dieselbe Art kommunizieren kdnnen.
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Einen weiteren Nutzen einer nationalen Losung sieht die Standeskommission in der erhéh-
ten Attraktivitat einer Nachnutzung durch Akteurinnen und Akteure, welche analoge Ge-
schéaftsprozesse mit verschiedenen Verwaltungen betreiben. Statt fiir jede Verwaltung einen
neuen Prozess zu implementieren, ware die technische Grundlage national bereits gegeben.
Dies kdnnte zu einem breiteren Einsatz der E-ID und zu einer erhéhten Akzeptanz flhren.

Wir danken Ihnen fur die Mdglichkeit zur Stellungnahme und grissen Sie freundlich.

Im Auftrage von Landammann und Standeskommission
Der Ratschreiber:

Markus Dorig

Zur Kenntnis an:

- Ratskanzlei Appenzell 1.Rh., Marktgasse 2, 9050 Appenzell

- Standerat Daniel Fassler, Weissbadstrasse 3a, 9050 Appenzell
- Nationalrat Thomas Rechsteiner (thomas.rechsteiner@parl.ch)
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Offentliche Konsultation zum «Zielbild E-ID»; Stellungnahme der Informatikstrategie-Kom-
mission von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 9. September 2021 hat das Bundesamt fir Justiz (BJ) eine 6ffentliche Konsultation zum
«Zielbild E-ID» er6ffnet und die interessierten Kreise zur Stellungnahme eingeladen. Die aus Vertretungen von
Kanton und Gemeinden zusammengesetzte Informatikstrategie-Kommission von Appenzell Ausserrhoden hat
sich mit dem Geschaft befasst und bedankt sich fur die gelungene Erstellung des Diskussionspapiers zum
«Zielbild E-ID». Sie nimmt gerne wie folgt zu den vom BJ im Begleitschreiben gestellten Fragen Stellung:

Frage 1: Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

Zusatzlich zu den Grundsatzen «Privacy by Design», «Datensparsamkeit, «dezentrale Datenhaltung» und eine
«E-ID vom Staat herausgegeben», die vom Bundesrat gemass den eingereichten Motionen unterstitzt werden,
folgende Anforderungen:

—  Die Kompatibilitat zu bereits existierenden kantonalen Losungen, resp. zu solchen, die von den Kantonen
bis zum neuen E-ID-Gesetz noch eingeflihrt werden, muss sichergestellt werden. Die staatliche Losung
soll auf standardisierten Schnittstellen (z.B. OpenlD Connect) aufbauen, um die Integration von bestehen-
den Plattformen sicherstellen zu kdnnen. Nicht nur in technischer Hinsicht, sondern auch beziglich Pro-
zesse soll der Vorsprung und die Investitionen der Kantone berticksichtigt werden. So soll es z.B. mdglich
sein, dass Einwohnerinnen und Einwohner ihre bereits bestehende kantonale E-ID, welche einen kongru-
enten Sicherheitslevel der Validierung zur staatlichen Losung aufweist, ohne erneute Handlung zur staatli-
chen Identitat «aufstufen» kénnen.

—  Einfacher Zugang durch fortschrittliche Onboarding-Prozesse (Video-ldentifikation, Einbindung bestehen-
der kantonaler Losungen, NFC-Technologie fiir das Auslesen des Schweizer Passes usw.) und 7x24 Sup-
portorganisation.

—  Kompatibilitat zur EUid, was gleichzeitig dem Grundsatz von selbstbestimmter Identitat gleichkommt.
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Die erneute lange Umsetzungsphase bis zur Bereitstellung einer schweizweiten Losung beflligelt die Kantone,
mit eigenen Losungen vorwarts zu machen, da zum Teil dringende Anliegen anstehen (z.B. Burgerportale).
Der geforderten Kompatibilitat kantonaler Vorlésungen mit einer allfélligen Bundesldsung ist absolute Prioritat
zu schenken und die kantonalen Vorinvestitionen sind zu schiitzen. In diesem Sinne sollte sich der Bund eher
auf ein Rahmengesetz und Standardvorgaben konzentrieren, als gesetzlich technische Detailspezifikationen
fur die E-ID festzulegen.

Frage 2: Welche Anwendungsfélle der E-ID stehen im Vordergrund?

—  Grundsatzlich der Identitatsnachweis, sowohl online wie auch physisch, inkl. digitaler Signatur.

—  Fur private Zwecke: Vorweisen eines Impfzertifikats, Eréffnen eines Bankkontos, Login im eBanking, Re-
gistration im Restaurant, Zutritt in Disco/Bar, Mieten eines Autos, Reisen mit 6ffentlichen Verkehrsmitteln,
Mitgliederausweis usw.

—  Fur berufliche Zwecke: Bewerbungsprozess (z.B. via Plattform), Anstellung resp. Onboarding neuer Mitar-
beitende, Zutritt zu Raumlichkeiten (z.B. NFC), Arbeitszeugnisse usw.

—  Fur behordliche Zwecke: Bestellen von Patenten, e-collecting von Unterschriften im Rahmen der politi-
schen Rechte, eVoting, Grindung von Unternehmen, Betreibungsregisterauszug, Wohnsitzbescheini-
gung, Flhrerausweis, Fahrzeugausweis, Grundbuchauszug, Handelsregisterauszug usw.

Frage 3: Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermdglicht, digitale
Beweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise, Ausbildungsnachweise) auszustellen und
Uiberpriifen zu kénnen?

—  Alles an einem Ort (in seinem Wallet auf dem Smartphone) und somit immer dabei und in Kombination
nutzbar (z.B. Vorweisen des COVID-Zertifikats ohne zuséatzliches Vorweisen von ID oder Pass).

—  Schaffung von Sicherheit, Vertrauen und Verbindlichkeit durch staatliche Herausgabe und gesetzlicher
Grundlage.

—  Durchdringbarkeit: Nur eine umfassende Infrastruktur, die auch Privaten Zugang ermdoglicht, hat die
Chance, bei der Bevolkerung breit zum Einsatz zu kommen und akzeptiert zu werden. Viele Einwohnerin-
nen und Einwohner haben wenig bis selten Kontakt zu Behoérden. Entsprechend wiirden bei Beschran-
kung auf Behordengange die Kosten gegeniiber dem Nutzen zu hoch ausfallen.

Die Informatikstrategie-Kommission von Appenzell Ausserrhoden dankt fiir die Moglichkeit zur Stellungnahme.
Fur allfallige Rickfragen steht Ihnen gerne Robert Signer, Sekretar der Informatikstrategie-Kommission, zur
Verfugung (Tel. 071 353 62 09; E-Mail: robert.signer@ar.ch).

Freundliche Grisse

Regierungsrat Paul Signer Robert Signer
Vorsitzender der Informatikstrategie-Kommission Sekretar der Informatikstrategie-Kommission
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Kopie an

—  Regierungsrat (via Kantonskanzlei)

—  Rechtsdienst der Kantonskanzlei

—  Mitglieder der Informatikstrategie-Kommission
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Offentliche Konsultation zum «Zielbild E-ID», Stellungnahme des KAIO

Sehr geehrter Herr Direktor
Sehr geehrte Damen und Herren

Unser Amt fur Informatik und Organisation des Kantons Bern (KAIO) ist das Kompetenzzentrum flr die
Umsetzung der Digitalisierung in der Berner Kantonsverwaltung. In dieser Eigenschaft nehmen wir gerne
auf Fachebene Stellung zu lhrem titelerwahnten Diskussionspapier.’

Wir danken Ihnen fur Ihr Engagement dafir, nach der Ablehnung des BGEID durch das Volk rasch die
konzeptuellen Grundlagen fir eine zukunftstaugliche, politisch breit akzeptierte nationale E-ID-Lésung zu
schaffen. Diese ist zur Umsetzung der Digitalisierung auf allen Staatsebenen dringend erforderlich. Wir
unterstitzen |hr Vorgehen und beteiligen uns gerne an den weiteren Arbeiten.

Diese Stellungnahme erfolgt in Abstimmung mit den Fachorganen der Digitalisierung und der ICT der
Kantonsverwaltung. Gleichwohl missen wir eine allfallige abweichende Stellungnahme des Regierungs-
rates des Kantons Bern im Rahmen weiterer Mitwirkungsverfahren ausdricklich vorbehalten.

1. lhre Fragen

Zu den von lhnen gestellten Fragen aussern wir uns gerne wie folgt:

A. Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

1. Die E-ID stellt eine Identitat zur Verflgung, die von einer vertrauenswirdigen, staatlichen Stelle ge-
pruft wurde (inkl. AHVN13). Die Anwendung der E-ID ist einfach und verstandlich — sowohl flir An-
wenderinnen und Anwender, Behoérden wie auch fur die Wirtschaft, und entspricht dem aktuellen

Stand der Sicherheit. Zudem ist sie vollstandig digital, d.h. unabhangig von physischen Tragerme-
dien wie z.B. einer Smartcard.

"Im Internet: https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/staatliche-e-id/zielbild-e-id.html
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2. Fiur Anwenderinnen und Anwender ist jederzeit ersichtlich, wem (welcher Behérde, welchem Unter-
nehmen) sie welche Daten zu welchem Zweck zur Verfliigung gestellt haben und so jederzeit die
Kontrolle Gber ihre Daten haben, gemass den Grundsatzen der Datensparsamkeit und der «privacy
by design».

3. Eine zeitnahe Bereitstellung in den Grundfunktionalitdten des Ambitions-Niveaus 1 ist anzustreben
Das Ambitions-Niveau 2 ist anschliessend innert kiirzester Zeit umzusetzen, gefolgt vom Ambitions-
Niveau 3. Ansonsten werden die Bernerinnen und Berner bald schon mehrere elektronische Identita-
ten haben, u.a. eine fiir das elektronische Patientendossier, und daneben weitere fur andere Zwecke.
Dies wird nicht handhabbar sein.

B. Welche Anwendungsfélle der E-ID stehen im Vordergrund?

1. Sie dient als einheitliches und einziges Identifikationsmittel flr alle (digitalen) eGov-Prozesse der
Schweiz auf allen féderalen Ebenen, sofern bei diesen eine Identifikation notwendig ist. Ein typi-
scher, dringender und als erster zu realisierender Anwendungsfall ist der Zugang zum elektronischen
Patientendossier.

2. Die E-ID kann auch fir die Wirtschaft genutzt werden und findet dort hohe Akzeptanz bei Logins und
Nachweisen, bei denen eine Identifikation von nattrlichen Personen zwingend oder zumindest er-

winscht ist.

3. Es gibt eine vertrauenswiirdige, staatliche Stelle in der Schweiz, die eine E-ID ausstellt, mit der die
User ihre Identitat nachweisen kdnnen. Die zentrale Stelle prift diese Identitat.

e Damit muss nicht jeder Kanton die Identitat selbst prifen, da dies zentral durch den Aussteller
der E-ID durchgefiihrt wird. Dies reduziert Komplexitat und Kosten bei den Kantonen.

o Dies ermdglicht und vereinfacht die Digitalisierung von Geschaften und Prozessen.

4. Mit dem Ambitions-Niveau 2 kdnnen zwischen den Fachamtern einfacher Nachweise ausgetauscht
werden, was es erlaubt, amtsibergreifende Anwendungsfalle zu digitalisieren, wie etwa:

e Mitteilung des Nachweises, dass das steuerbare Einkommen unter einer bestimmten Schwelle
liegt, als Grundlage flir davon abhangige Anspriiche wie Kinderbetreuungsgutscheine.

e Der im Diskussionspapier genannte Austausch des Lohnausweises.
Auf Identifikatoren der einzelnen Fachamter, z. B. einen Personenidentifikator im Register einer kan-
tonalen Steuerverwaltung, kann damit ggf. verzichtet werden, oder solche Identifikatoren missen
nicht mehr von den Betroffenen angegeben werden.
C. Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermdéglicht, digitale
Beweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise, Ausbildungsnachweise) auszustellen

und lberpriifen zu kénnen?

1. Vereinfachung der digitalen Behdrdengeschafte fir Private und Wirtschaft, durch Vereinheitlichung
des Identifikationsmittels auf allen Staatsebenen.

2. Durch Bevdlkerung, Wirtschaft und Behérden anerkanntes, staatlich verantwortetes und somit ver-
trauenswirdiges Okosystem.
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3. Entlastung der Behoérden aufgrund Priifung bzw. Verifikation im Self-Service Modus durch Privatper-
sonen, Wirtschaft und Behérden.

4. Grossere Verbreitung digitaler Nachweise. Der Staat schafft die Grundlage, Behdrden und Wirtschaft
kénnen profitieren und haben weniger dezentrale Risiken. Inselldsungen werden vermieden.

5. Die Privatpersonen missen nicht viele verschiedene Ldsungen nutzen (z. B. ein Wallet / eine App
pro Kanton).

6. Mit einer nationalen Lésung wird das E-ID-Konzept einfacher vermittelbar.

2, Weitere Bemerkungen
21 Anforderungen

Aus unserer Sicht sind folgende Anforderungen zentral, was sich teils mit den Annahmen oder Aussagen
lhres Diskussionspapiers deckt:

1. Der Nutzen fir die Anwenderinnen und Anwender steht im Vordergrund.

2. Die Anwenderinnen und Anwender kdnnen selbstandig entscheiden, welche zusatzlichen optionalen
Merkmale an die Verifier Gbertragen werden kénnen

3. Die Losung ist einfach in der Anwendung sowie barrieren- und hiirdenfrei.
4. Die Losung ist zukunftsgerichtet und zukunftssicher.

5. Soweit mdglich ist fir Anwenderinnen und Anwender die Offline-Fahigkeit wahrend dem Verifikati-
onsprozess gewahrleistet.

6. In Anwendungsfallen, in denen keine sichere Identifikation notwendig ist, kann auf den Einsatz der E-
ID verzichtet werden, oder es kénnen auch Dritt-ldentitaten (z.B. SwissID, Swisspass-Login, BE-Lo-
gin oder andere proprietare Losungen etc.) verwendet werden.

7. Esist mdglich, falsche digitale Nachweise (z. B. unrechtmassige Betreibungen) I6schen zu kénnen,
auch zur Umsetzung des datenschutzrechtlichen Rechts auf Berichtigung falscher Personendaten.

8. Dem Risiko des Missbrauchs wird beim Design der E-ID Rechnung getragen. Z.B. ist es fiir die Be-
troffenen erkennbar, wenn ihre Verified Credentials gestohlen werden.

2.2 Weitere Bemerkungen

Zudem haben wir folgende Bemerkungen:

1. Die Trennung der physischen Identifizierung (Pass) von der E-ID beim Einsatz der E-ID begrissen
wir. Wie eingangs im Diskussionspapier vermerkt, soll die E-ID u. E. langerfristig sowohl in der digita-
len als auch — wo sinnvoll und méglich — in der analogen Welt genutzt werden kénnen.

2. Wie bereits vermerkt, ist eine gute Kommunikation mit allen Betroffenen zentral. Hierzu ist zu berlck-
sichtigen, dass sich eine Mehrheit der Bevélkerung nicht mit technischen Fragen auseinandersetzt
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und die Ansprache deshalb je nach Zielgruppe angepasst werden muss. Ebenfalls sollen samtliche
Altersklassen angesprochen werden, z.B. auch auf Social-Media-Plattformen. Darunter ist nicht die
einseitige Informationsbereitstellung zu verstehen, sondern auch, dass auf Social Media gestellte
Fragen und Anregungen ernstgenommen, beantwortet und — wo sinnvoll — berlcksichtigt werden.

3. Kartenbasierte E-IDs sollten auch u.E. nicht weiterverfolgt werden, aufgrund der Investitions- und Un-
terhaltskosten beim Issuer und Verifier.

4. Topmoderne Lésungsansatze nitzen nichts, wenn sie vom Volk nicht verstanden und deshalb abge-
lehnt werden.

5. Auch wenn fiir uns die geprufte Identitat am wichtigsten ist, wirde ein staatlicher Authentifizierungs-
dienst (IdP) die Verbreitung der E-ID férdern, da die E-ID dann eventuell einfacher eingebunden wer-
den kann und Standard-Protokolle wie OpenlID Connect verwendet werden kénnen.

6. Das Vertrauen, dass der Schweizer Staat die Daten nicht missbrauchlich verwendet und den Daten-
schutz bericksichtigt, ist in der Bevdlkerung wahrscheinlich grésser als gegeniber einem privaten
Unternehmen.

7. Wir begrussen, dass die Erfahrungen anderer europaischer Staaten in die E-ID einfliessen.

23 Vorgehensempfehlung

Vor diesem Hintergrund empfehlen wir Ihnen das folgende weitere Vorgehen:

1. Moglichst zeitnah ist das Ambitions-Niveau 1 zu realisieren, basierend auf dem zukunftsweisenden
Konzept der Self-Sovereign Identity (SSI), und nicht der PKI.

2. Offene Fragen und fehlende Standards sind rasch zu klaren bzw. zu erstellen, zumindest im fédera-
len Umfeld fur das Ambitions-Niveau 1.

3. Madglichst rasch danach ist das Ambitions-Niveau 2 umzusetzen, gefolgt mittel- bis langfristig vom
Ambitions-Niveau 3.

Wir hoffen, Ihnen mit diesen Bemerkungen zu dienen. Fur fachliche Fragen stehen Ihnen Herr Philipp
Achermann, Fachbereichsleiter Architektur-Management (philipp.achermann@be.ch oder +41 31 636 19
47) oder Herr Thomas Wuillemin, Fachbereichsleiter Application Services (thomas.wuillemin@be.ch oder
+41 31 636 74 79), gerne zur Verfligung. Die beiden Herren werden unser Amt auch in der Konferenz
zur Besprechung der Konsultationsergebnisse vom 14. Oktober 2021 vertreten.

Freundliche Griisse

Amt fir Informatik und Organisation
Beat Jakob, Amtsleiter

Beilage
— Word-Version dieses Schreibens

Kopie
— Strategischer und Operativer ICT-Ausschuss

— Geschaftsstelle Digitale Verwaltung
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Bundesamt fur Justiz BJ
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Per E-Mail an: E-ID@bj.admin.ch

Liestal, 13. Oktober 2021

Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrte Damen und Herren

Mit Schreiben vom 09. September 2021 laden Sie uns ein, im Rahmen einer 6ffentlichen Konsulta-
tion zum Zielbild E-ID unsere Stellungnahme abzugeben.

Der Regierungsrat des Kantons Basel-Landschaft begriisst die Wiederaufnahme der Arbeiten fir
eine nationale E-ID und damit den Schritt in Richtung fortschreitender Digitalisierung der Verwal-
tung und des wirtschaftlichen Lebens. Wichtig sind allerdings bei der Umsetzung des Vorhabens,
dass der Fokus nicht nur auf die Praktikabilitat der E-ID gelegt wird, sondern auch die Sicherheit
gegenuber der missbrauchlichen Verwendung der E-ID und des unberechtigten Zugriffs auf amtli-
che und private Dienstleistungen gewéahrleistet wird.

Gerne beziehen wir nachfolgend Stellung zu den von lhnen im Schreiben aufgefiihrten Leitfragen:

Welches sind fur Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

Im Generellen muss die staatliche E-ID als stabile, qualifizierte und sichere Dienstleistung aufge-
baut werden, damit sie flr den Kanton Basel-Landschaft und seine nattrlichen und juristischen
Personen einen substantiellen Mehrwert bringen kann. Die drei wichtigsten Anforderungen an eine
solche staatliche E-ID sind aus Sicht des Kanton Basel-Landschaft wie folgt:

1. Niederschwellig und stabil designte Lifecycle-Prozesse und Schnittstellen

Der technische Fokus sollte auf einer etablierten, weit verbreiteten Schnittstellen-Landschaft lie-
gen. Experimente auf Basis von Blockchain oder Distributed-Ledger-Technologien werden eher
mit Skepsis betrachtet. Insbesondere die Notwendigkeit von kryptografischen Methoden bzw.
Schlusselmanagement, um die breit gestreuten / verteilten persdnlichen Daten zu chiffrieren, stellt
eine zusétzliche Komplexitatsebene dar.
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Die Ubergabe der elektronischen Identitaten an Portale und Fachsysteme muss auf Basis von be-
wahrten Protokollen und Vokabularien geschehen. Falls dem nicht so ist, ist eine niederschwellige
Ubersetzung in ein solches Protokoll Voraussetzung fir die Integration von weiteren Geschéaftsfal-
len.

Wichtig erscheint dem Kanton Basel-Landschaft zudem, dass keine neue physische Infrastruktur
fur den Life-Cycle aufgebaut werden muss. Dies wiegt umso mehr, wenn ein personliches Erschei-
nen zur Ausstellung der digitalen ID aufgrund der ortlichen Distanz umstandlich ist.

2. Falschungssicherheit und Datensicherheit

Aus Sicht des Kanton Basel-Landschaft muss eine staatliche E-ID falschungssicher sein, eine ein-
deutige und sichere Zuordnung zu einer bestimmten Person zulassen (ohne zusatzlichen physi-
schen Ausweis) und gegen Missbrauche durch unbefugte Dritte geschutzt sein (Hacker, Finder
und andere Personen, die zuféllig / unbefugt in den Besitz des Zugangsgerats kommen). Somit
muss eine staatliche E-ID qualifizierte Eigenschaften liefern kdnnen. Im Minimum ist dies ein ein-
deutiger Satz von Primarschlisseln. Mit qualifiziert ist dabei eine Vertrauensstufe analog ZertES
gemeint. Sofern in Zukunft bei ZertES nicht mehr ein physisches Vorsprechen benétigt wird, kann
eine physische Identifikation zur Erstellung der E-ID ebenfalls weggelassen werden.

Neben der Falschungssicherheit sind Datensicherheit und das Vertrauen in eine elektronische
Identitat zentrale Kriterien flr den Einsatz einer nationalen E-ID im Zusammenhang mit kantonalen
Dienstleistungen. Eine zuverlassige, sichere und datenschutzfreundliche E-ID bildet eine wichtige
Grundlage fiir weitere Digitalisierungsvorhaben im o6ffentlichen und privaten Bereich. Auch wenn
beim Zweck nachvollziehbar und sinnvoll festgehalten ist: «Das «Zielbild E-ID» verzichtet bewusst
auf die Beschreibung und Bewertung einer endgiltigen Lésung» (Diskussionspapier, S. 7) er-
scheint eine Gewichtung der Kriterien, welche mit der E-ID erflllt werden sollen, unabdingbar. Die-
sem Umstand tragt auch Kapitel 2.4 im Diskussionspapier Rechnung und fuhrt aus, dass einige
Anforderungen im Widerspruch zu einander stehen oder zumindest ein Spannungsfeld bergen.
Wird diese Gewichtung nicht vorgenommen, besteht die erhebliche Gefahr, dass nicht vereinbare
Anforderungen umgesetzt werden sollen und am Ende erneut keine taugliche Lésung zur Verfi-
gung steht. Die Auswahl der technischen Lésung (inkl. Architektur des Systems) und Umsetzung
muss den Anforderungen und der Gewichtung der Kriterien folgen. Es kann nicht pauschal davon
ausgegangen werden, dass ein zentraler oder dezentraler Ansatz per se besser oder sicherer
ware. Entscheidend erscheint flir eine taugliche E-ID zudem, dass soweit wie méglich auf bereits
etablierte Lésungsansatze und Technologien gesetzt wird.

Das Fehlen einer praxistauglichen, datenschutzfreundlichen und sicheren E-ID ist aktuell ein gros-
ses Hemmnis bei Digitalisierungsvorhaben. Es kann festgestellt werden, dass Prozesse, die a)
eine eindeutige und zuverlassige ldentifikation voraussetzen, b) eine rechtsverbindliche Unter-
schrift erfordern und c) ein hohes Mass an Integritat (Unveranderbarkeit des Inhalts) voraussetzen,
schwierig bis nicht umgesetzt werden kénnen. In der Umsetzung kommt derzeit hinzu, dass jeder
(6ffentliche und private) Anbieter aufgrund des Fehlens einer tauglichen zentralen Losung, eine
eigene, proprietare Lésung aufbauen und betreiben muss.

Aus dieser Betrachtung folgt deshalb folgende Priorisierung der Anforderungen:
- Verhinderung von Identitatsdiebstahl
- Gleichwertigkeit zum analogen Ausweis und somit staatliche Aufgabe
- Ermoéglichung rechtsverbindlicher Unterschriften
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Beziglich der Datenminimierung und des Datenschutzes sollten folgende zusatzliche Aspekte
hoch gewichtet werden:
- Vom System nur ein Minimum an «Stammdaten» (die gegebenenfalls vom Benutzer er-
ganzt werden kdnnen)
- Klare gesetzliche Vorgaben, wie Anbieter mit den Informationen umzugehen haben inklu-
sive Loschvorgaben und harter Sanktionierungsmassnahmen bei Verstossen.

Bei den gesetzlichen Vorgaben sollte zudem sichergestellt werden, dass die E-ID nur bei Prozes-
sen verlangt werden darf, bei welchen eine solche notwendig ist. Es erscheint sinnvoll, private
Identitatsprovider (IdP) zuzulassen fur Anwendungsfélle, welche tiefere Anforderungen an eine Zu-
verlassigkeit und Nachvollziehbarkeit der Identifikation voraussetzen. Diese mussten in der Folge
klare Vorgaben zum Umgang mit den Informationen befolgen und staatlich kontrolliert werden.

3. Hohe Verbreitung einer staatlichen E-ID

Aus Sicht des Kanton Basel-Landschaft muss sichergestellt sein, dass die E-ID in der Beschaffung
fur die Nutzenden moglichst niederschwellig ist und in der Anwendung praktikabel und einfach zu
handhaben ist. Ansonsten bestiinde die Gefahr, dass die E-ID keine breite Verwendung bei Priva-
ten oder in der Wirtschaft findet. Eine breite Verwendung scheint aber ebenfalls eine wichtige Be-
dingung zu sein, damit sich das Instrument durchsetzt. Wenn die E-ID zudem gratis fur die Nutzen-
den ware, kdnnte das die Verbreitung ebenfalls erheblich férdern.

Des Weiteren darf eine staatliche E-ID nicht nur Burgerinnen und Blrgern der Schweiz vorbehal-
ten sein. Insbesondere Personen mit Aufenthalt- und Niederlassungsbewilligungen sind zu bertck-
sichtigen. Gerade bei Personen aus dem grenznahen Ausland ist der Zeit- und Ressourcengewinn
enorm, wenn auf eine komplett digitale Abwicklung zuriickgegriffen werden kann. Wenn dies durch
eine Foderierung von auslandischen IDs erreicht wird, ist dies vorteilhaft.

Zusammenfassend ist festzuhalten, dass sich die oben aufgefiihrten Anforderungen im Bereich
des Ambitions-Niveau 1 befinden. Aus Sicht Kanton Basel-Landschaft ist vorerst der minimale Um-
fang einer E-ID ausreichend. Sollten héhere Ambitions-Niveau ins Auge gefasst werden, ist eine
Etappierung mit einem «minimum viable product» wiinschenswert, sodass zeithah die E-ID im Am-
bitions-Niveau 1 genutzt werden kann.

Welche Anwendungsfélle der E-ID stehen im Vordergrund?

Fur den Kanton Basel-Landschaft steht die staatliche E-ID vor allem als Lieferant von qualifizierten
Identifikationsmerkmalen natirlicher Personen im Zentrum. Fir den Start von Behérdenleistungen
resp. fur die Produktion derselben stehen bereits Systeme bereit. Weitere Systeme fir die Auslie-

ferung oder punktuellen Unterstiitzung sind geplant.

Daher wird die E-ID im Sinne einer Ausweismdglichkeit im digitalen Raum im Kanton betrachtet,
also als elektronische Identitatskarte. Dies wiederum unterstitzt auch den Einsatz der E-ID als
zentrales Werkzeug fur die Abwicklung eines medienbruchfreien Behtérdengangs. Denn die Land-
schaft der zu unterstiitzenden Systeme ist divers, sodass einige «Fachportale» die skizzierten
Funktionalitaten des Zielbilds zur E-ID der Ambitions-Niveaus 2 und 3 bereits abdecken, d. h. Be-
darfsaufnahme, Verarbeitung derer und letztendlich Auslieferung der Verfiigung o.a. In diesem Fall
ist der Mehrwert von Ambitions-Niveaus 2 und 3 begrenzt. Ein einzelnes «Login» mit «E-Ausweis»
bringt aber fir Kunden wie Leistungserbringenden einen grossen Mehrwert.
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Anwendungsfalle im Kanton Basel-Landschaft sind beispielsweise Identitatsnachweis fur elektroni-
sche Eingaben aller Art fur den polizeilichen Bereich, sei es per E-Mail oder tber formularbasierte
Behdrdenleistungen im Vordergrund. Die E-ID ware aber gleichermassen auch als Instrument zum
Nachweis von erteilten Bewilligungen wie z. B. Fuhrerausweisen, Fahrzeugausweisen, Bewilligun-
gen im Bereich der Waffen, Zertifikate (wie aktuell das Covid-19 Zertifikat) nitzlich. Damit kbnnten
sowohl die Erteilung als auch die Kontrolle von Bewilligungen erheblich erleichtert werden. Dabei
stehen im Bereich von Verwaltungsgeschaften z. B. Anzeigen, Beschwerden, Antrage fur Bewilli-
gungen im Vordergrund. Weitere Anwendungsfélle im Kanton Basel-Landschaft beinhalten den
medienbruchfreien Bestellvorgang von Betreibungsregisterausziigen, Grundbuchausziigen oder
Handelsregisterausziigen, die elektronische Steuerdeklaration resp. ein Steuerkonto mit Abfrage-
moglichkeiten, Konten im Bereich von juristischen Personen (Architektenkonto, Garagistenkonto
und weitere). Auch rechtsgultig nach ZertES unterschriebene Dokumente (Burgerin/Blirger zur
Verwaltung) sind mdgliche Anwendungsfélle aus Sicht des Kantons.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermdg-
licht, digitale Beweise (z. B. E-ID, digitaler Fihrerausweis, Mitarbeiterausweise, Ausbil-
dungsnachweise) auszustellen und tberprufen zu kénnen?

Den Nutzen einer E-ID im Allgemeinen sehen wir vor allem darin, dass sie eine erleichterte elekt-
ronische Belegbarkeit und Uberpriifoarkeit von Berechtigungen und Zugangen zu staatlichen und
privaten Dienstleistungen bietet. Die E-ID liesse sich ganz allgemein immer dann einsetzen, wenn
eine eindeutige Identifikation vorgesehen und die Verarbeitung Uber elektronische Wege erlaubt
ist. Sie ist unbedingt erforderlich, um rasch grossere Fortschritte in der Digitalisierung der Verwal-
tung und des wirtschaftlichen Verkehrs machen zu kénnen. Zudem gibt es Geschéftsfalle, welche
ohne staatliche E-ID kaum medienbruchfrei durchfihrbar sind. Insbesondere bei einer
(bundes-)gesetzlichen Pflicht zur eigenhandigen Unterschrift.

Das Ausstellen solcher Ausweise und Zertifikate sowie deren Kontrolle dirften dadurch massiv er-
leichtert werden. Des Weiteren sehen wir dadurch Vorteile bei der Effizienzsteigerung und der
Nachvollziehbarkeit der Ablaufe und nicht zuletzt auch bei der Umweltfreundlichkeit (keine Mehr-
spurigkeit von diversen Systemen). Allerdings besteht auch eine gewisse Gefahr darin, dass der
Missbrauch durch Unbefugte und mittels unerkannten Manipulationen grésser werden kbnnte.

Trotz des aufgezeigten Nutzens einer staatlichen E-ID flr den Kanton ist es aus unserer Sicht ele-
mentar, dass dem Kostenumfang und dessen Finanzierung in einem friilhen Projektstadium hohe
Beachtung geschenkt werden. Da es sich um eine schweizweite, standardisierte Lé6sung mit glei-
chen oder dhnlichen Aufgaben in allen Kantonen handeln wird, sollte tendenziell eine Finanzierung
durch den Bund angestrebt werden.

Zu beachten sind weiter unseres Erachtens einige grundsatzliche Uberlegungen: Tendenziell wer-
den zumindest noch einige Jahre lang parallel elektronische und physische Ausweise bestehen
missen, wobei damit ein Umgang resp. eine entsprechende Abgrenzung gefunden werden muss.
Sofern physische Ausweise dereinst ganzlich abgeschafft werden, besteht bezuglicher elektroni-
scher Infrastruktur die Gefahr, dass im Fall von langeren und grossflachigen Stromausfallen (ein
Risiko, welches in der aktuellen Zeit eher steigend ist) all diese Zertifikate, Ausweise und Hand-
lungsmaglichkeiten ziemlich rasch nicht mehr genutzt werden kdénnen.
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Zur Infrastruktur, die der E-ID, insbesondere deren Priifung zu Grunde liegen soll: Fir staatliche E-
IDs musste die Infrastruktur fur Prifung, Erstellung und Abruf sicher in staatlicher Hand sein. Da-
neben kdnnten aber durchaus auch private E-ID einen Raum haben, die auch auf privaten Infra-
strukturen basieren. Allerdings wére eine staatliche Kontrolle aufgrund der involvierten und er-
wahnten Risiken sinnvoll oder gar unabdingbar.

Abschliessend ist zum vorliegenden Zielbild erganzend zu sagen, dass die Uberlegungen zu ver-
schiedenen Ambitions-Niveaus attraktiv erscheinen, da dies auch im Verwaltungskontext zu weite-
ren effizienzsteigernden Anwendungsféllen fihren kdénnte (vgl. Beispiel aus 5.1.5 zur Steuerkla-
rung). Um allerdings mdglichst zeitnah im Kanton eine nationale E-ID fiir Behdrdenleistungen vo-
raussetzen zu kénnen, begriissen wir eine etappenweise Einfihrung der verschiedene Ambitions-
Niveaus und damit mittelfristig das Fokussieren auf die minimal-Forderung «sich digital auswei-
sen» zu kbénnen.

Wir hoffen, Ihnen mit unserer Einschatzung dienen zu kénnen, und bedanken uns fur die Mdglich-
keit der Stellungnahme.

Freundliche Griisse

E. #QJ 2?.60\;0(4

Thomas Weber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin
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ETAT DE FRIBOURG
STAAT FREIBURG

Chancellerie d’Etat
Rue des Chanoines 17, 1701 Fribourg

PAR COURRIEL

Département fédéral de justice et police
Office fédéral de la justice

Domaine de direction Services centraux
Unité Informatique juridique
Bundesrain 20

3003 Berne

Courriel : E-ID@bj.admin.ch

Fribourg, le 30 septembre 2021

Consultation publique sur le "Document de travail concernant le projet d’identité

électronique (e-ID)"

Madame, Monsieur,

Au début du mois de septembre, vous nous avez consultés sur le projet d’identité électronique.

Chancellerie d’Etat CHA
Staatskanzlei SK

Rue des Chanoines 17, 1701 Fribourg

T +41 26 305 10 45, F +41 26 305 10 48
www.fr.ch/cha

Voici en substance les remarques que nous pouvons formuler a cet égard.

> Les services concernés (ci-apres : les services) ont pris connaissance du document de travail
concernant le projet d’identité électronique (e-ID). Ils souhaitent rappeler, a titre liminaire, que la
LSIE avait proposé la mise en place d’un systéme assez simple, consistant en un login sécurisé et
identifié. Certaines des solutions décrites dans le présent document (ambition fonctionnelle de
niveau 2 et 3) s’écartent d’une e-ID a proprement parler et s’apparentent davantage a des outils de
type coffre-fort numérique regroupant I’ensemble des preuves numériques privées des personnes.

Ces niveaux d’ambition semblent en grande partie incompatibles avec les exigences portées par
I’ensemble des motions parlementaires déposées a la suite du rejet de la LSIE, en particulier
concernant la protection des données et de la sphére privée.

Les services font observer que le présent document de travail propose un choix de nature
politique entre deux orientations opposées :

> 1’adoption d’une solution pour répondre a des besoins concrets de digitalisation des prestations
d’un coté ;

> la volonté plus globale de I’Etat de mettre en place une solution numérique de gestion et de
controle de I’ensemble des preuves numériques privées des personnes de 1’autre coté.

En effet, les niveaux d’ambition 2 et 3 donnent potentiellement a I’Etat les moyens
technologiques de controler I’ensemble des preuves numériques privées, dans le respect du cadre
1égislatif en vigueur. Cet encadrement peut néanmoins considérablement évoluer au gré des
modifications législatives successives, voire de la mise en place de 1égislations d’exception a la
suite d’événements qui auraient pu sembler purement hypothétiques par le passé (attaques
terroristes d’ampleur, pandémies, crises sociales...). Chacun peut prendre la mesure de ce qui
précede en lisant simplement les exemples cités dans le tableau des niveaux d’ambitions.
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> Il est possible que les niveaux 2 et 3 soient proposé€s en réponse publique aux modeles privés. Par
exemple, on peut citer la solution Apple Wallet qui permet de regrouper des bons de réduction,
des réservations de places, des cartes de fidélité ou d’effectuer des paiements. Il est toutefois
important de préciser que 1’utilisation de ces solutions relévent des aspects commerciaux sur la
base d’une décision du consommateur. La mise en place d’une solution étatique reléverait elle
d’une obligation par les faits, afin de pouvoir accéder a des services publics en ligne ou par
simple position dominante. D¢s lors, le réle de 1’Etat sur I’écosystéme des preuves numériques
personnelles deviendrait dominant voire total.

> Il convient donc de rester pragmatique et de répondre en premier lieu a des besoins immédiats de
la digitalisation. Il est nécessaire également de tenir compte de I’avis du peuple suisse et des
motions parlementaires. Ces ¢léments démontrent 1’intérét d’apporter une solution publique
utilisable et a valeur ajoutée dans un délai rapide. A I’exception qu’elle soit privée, la solution
existante SwissID de SwissSign répond aux besoins que posent dans un premier temps les
domaines de la cyberadministration et de la cybersanté. L’appel d’offre conduit par le Canton de
Fribourg le démontre.

> Ainsi, la solution qui s’impose est — a la lumiére des besoins et des risques — une solution de
niveau d’ambition 1 et de type fournisseur d’identité central étatique. Celle-ci respecte les
exigences posées par les motions évoquées ci-dessus et répond aux besoins réels identifiés.

> Par ailleurs, il est souhaitable que la solution choisie soit découplée de 1’'usage des smartphones
(ou autres matériels €lectroniques) concernant le traitement des données. En effet, une telle
dépendance donne un pouvoir aux producteurs de matériels et aux GAFAM considérable. Ce qui
est un risque déja moultes fois avéreé.

> Finalement, si une solution de type SwissID devait étre envisagée, elle devrait étre améliorée sur
les points suivants :

> Inclure, a minima de maniére facultative, le N°AVS pour faciliter et garantir un lien avec les
données de I’administration et ainsi faciliter la cyberadministration ;

> Mettre en place un systéme et une organisation pour simplifier I’identification des personnes a
niveau substantiel au sens de la LSIE (c’est-a-dire une protection élevée contre le risque
d’utilisation abusive ou d’altération de 1’identité), privilégier la vérification de I’identité
¢lectronique qui pourra servir au plus grand nombre et notamment aux personnes résidentes a
I’étranger ;

> Rendre son utilisation gratuite aussi pour les fournisseurs de service, financée par I’'impot
fédéral ;

> Répondre du mieux possible aux exigences de la population en ce qui concerne la protection
des données et de la sphére privée ;

> Garantir les conditions de la migration des systémes existants dans certaines cantons vers le
nouveau systéme étatique mis en place.
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En réponse aux 3 questions posées dans le document de travail :

1. Ou voyez-vous une utilité particuliere pour I’e-ID et quels cas d’application sont prioritaires
pour vous ?

Les champs d’application prioritaires sont la cyberadministration, la cybersanté, la cyberjustice et,
de maniére optionnelle, les relations commerciales avec des entreprises privées.

La mise en place d’un écosystéme de preuves numériques, tel que décrit dans le document de travail
aux niveaux d’ambition 2 et 3, ne répond pas a un besoin avéré et irait a I’encontre des exigences
portées par les motions parlementaires déposées a la suite du rejet de la LSIE et en particulier au
respect de la sphére privée.

2. Quelles sont pour vous les trois exigences principales auxquelles doit répondre une e-ID
officielle sous forme de document d’identité numérique ?

Les trois exigences principales sont :

a) Préserver la sphére privée et la protection des données que ce soit d’une ingérence privée ou
étatique ;

b) Que I’e-ID soit utile, c’est-a-dire simple, slire, économique et largement utilisable ;

c) Garantir la proportionnalité entre 1’utilité pour la population et le controle de la sphére privée
par ’Etat.

3. Quelle est pour vous 1’utilité d’une infrastructure nationale qui permet a I’Etat et aux
particuliers d’établir et de vérifier des preuves numériques (par ex. e-ID, permis de conduire
numérique, badges d’acces, attestations de formation) ?

L’utilité d’une infrastructure nationale ne peut se concevoir que dans la proportionnalité du
contrdle. Technologiquement, la concentration des informations sous une seule identité offre
techniquement des possibilités d’ingérence compléte dans la vie de 1’utilisateur. Ce n’est que par la
législation que ces mesures techniques peuvent étre restreintes, sous réserve des modifications
législatives successives, voire de la mise en place de législations d’exception a la suite
d’événements qui auraient pourtant pu sembler purement hypothétiques par le passé (attaques
terroristes d’ampleur, pandémies, crises sociales, ...).

Tout en vous remerciant de nous avoir donné la possibilité de nous exprimer dans le cadre de cette
consultation publique, nous vous prions de croire, Madame, Monsieur, a 1’assurance de nos
sentiments les meilleurs.

Danielle Gagnaux-Morel
Chanceliere d’Etat
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M. Michael Scholl, Directeur

Par courriel : e-id@bj.admin.ch
N/ref. . Aigle 4395-2021 ~ 4207-2021

Genéve, le 12 octobre 2021

Concerne : Consultation publique sur le "Document de travail concernant le projet
d'identité électronique (e-ID)"

Monsieur le Directeur, cher Monsieur,
Je vous remercie pour votre courrier du 9 septembre, qui a retenu toute mon attention.

L'identité électronique suisse est un sujet central au développement d'une administration
numérique suisse au service des citoyen.ne.s et des entreprises, et plus largement au maintien
de la confiance a I'ére numérique. L'approche centrée sur les cas d'utilisation et les besoins des
usagers est primordiale pour le succés de cette initiative. Sans rentrer dans des considérations
sur les différentes solutions d'e-ID possibles, qui ne font pas l'objet de cette consultation, je
tiens & vous partager mon point de vue sur les principales exigences a l'égard d'une e-ID
officielle, le niveau d'ambition & viser et la situation actuelle a Genéve en la matiere.

Depuis janvier 2009, 'Etat de Geneéve fournit une identité électronique a ses usagers pour
Iutilisation de prestations en ligne nécessitant une authentification. De fagon générale,
I'administration cantonale offre a ce jour plus de 130 prestations a la population par son portail
de démarches en ligne. De plus, Genéve dispose d'une identité certifiée au sens de la Loi
fédérale sur le dossier électronigue du patient (LDEP), Genéve ID.

Je me réjouis de noter les considérations portant sur la compatibilité avec les plateformes
cantonales de cyberadministration existantes. A court terme, une fédération des identités nous
semble la plus pertinente pour accélérer la collaboration en la matiére. En attendant le projet
de base légale fédérale, il doit en effet étre possible de collaborer de fagon concréte dans notre
systéme fédéral, tant horizontalement que verticalement. |l s'agira également de veiller a
capitaliser sur les systémes déja mis en place dans les cantons et de ne pas ralentir les cantons
avancés en matiére d'identité électronique pour leur population. De plus, les travaux sur I'e-ID
officielle pourraient inclure la gestion des identités du personnel des administrations publiques,
une application parmi d'autres, mais qui permettrait de ne pas multiplier les plates-formes
techniques de mise en ceuvre. ‘

Lettre e-ID_aba.DOCX

DI « Rue de I'Hotel-de-Ville 14 » 1204 Genéve
Tél. +41 (0) 22 327 96 00 * Fax +41 (0) 22 327 96 10 « www.ge.ch
‘Ligne TPG 36 - arrét Hotel-de-Ville
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En réponse a votre demande, une e-ID officielle doit, pour moi, répondre aux trois exigences
principales suivantes : accessibilité, sécurité, souverainete.

L'accessibilité implique d'assurer une approche centrée usager dans le développement du
systéme et de permettre I'accés a ce systéme par le plus grand nombre. C'est par une utilisation
qui s'inscrit dans le quotidien de la population que I'on rendra le dispositif attractif. La sécurité
est un impératif pour asseoir la confiance envers le dispositif et I'Etat; elle comprend la
minimisation des données ainsi que le respect de la vie privée et la protection des données des
la conception. La souveraineté refléte une vision proactive du réle de I'Etat dans une ere
numérique. Ces trois exigences peuvent étre en tension et soulignent par ailleurs I'impeératif
d'une communication large en vue d'une sensibilisation et d'une acculturation de la population
lors de la mise en place de ce systéme. Afin de permettre un développement pertinent du
systéme mis en place, il s'agira de veiller a ce que la base légale fédérale soit neutre d'un point
de vue technologique.

La compatibilité avec les développements au niveau de I'Union Européenne parait pertinente,
tant dans une perspective pragmatique que dans une perspective (géo-)stratégique.

De notre point de vue, I'utilité prioritaire de I'e-ID est dans le domaine de la cyberadministration,
soit les relations entre les citoyen.ne.s et I'Etat, afin de permettre I'authentification de l'utilisateur
lorsqu'il accéde a des services en ligne. Ceci n'empéche pas d'étendre son utilisation potentielle
par la suite a d'autres applications, notamment proposées par les acteurs de I'économie.

Le domaine d'utilisation de I'e-ID doit avoir & nos yeux I'objectif principal de créer de la valeur
ajoutée pour le citoyen dans son accés aux prestations numériques. Plus concrétement, on
citera donc évidemment dans ce domaine d'utilisation I'acces a I'ensemble des prestations en
ligne de niveau fédéral, cantonal et communal, mais également la dématérialisation de piece
d'identité ainsi que l'utilisation dans le domaine privé en permettant par exemple, la validation
de l'identité pour une ouverture de compte bancaire, la création d'une entreprise, la signature
d'un contrat ou encore la souscription & un abonnement de téléphonie, d'eau ou d'électricité.

Ainsi, cette utilisation devrait a nos yeux également étre calibrée pour augmenter au maximum
les chances d'adoption de I'e-ID par les citoyens et minimiser son rejet en se limitant dans un
premier temps a des prestations pour lesquelles le citoyen ne pergoit pas de dérive possible de
"tracking" ou de profilage de la part du fournisseur d'identité, qui & notre sens doit étre une
autorité publique. -

De fagon plus générale, la vision globale d'une infrastructure nationale permettant a I'Etat, aux
particuliers et aux entreprises d'établir et de vérifier des preuves numériques parait & ce stade
souhaitable, dans la perspective de mettre en place un systéme d'e-ID qui répond aux trois
exigences évoquées précédemment. La décentralisation sera sans doute clé. Il ne s'agirait alors
pas dimposer ce dispositif aux acteurs privés pour I'établissement de preuves numériques les
concernant. Ainsi, il s'agit de viser a minima un niveau d'ambition 2 (une e-ID liée a d'autres
preuves réglementées par 'Etat), voire 3 (un écosystéme de preuves numériques). En effet,
une e-ID utilisée largement permettrait d'offrir une infrastructure de sécurité pour les usagers
dans leurs relations avec des tiers, en ligne avec le rdle protecteur de I'Etat vis-a-vis des
citoyen.ne.s. '

Par ce courrier, je tiens a rappeler que la mise en cohérence des identités électroniques
sectorielles prévues par des bases légales fédérales dédiées pourraient gagner & étre unifiées,
a linstar du cadre formulé dans la LDEP. Cela ferait sens tant dans une perspective
d'accessibilité et de simplicité pour les usagers, et donc pour I'adoption de cette solution, que
dans la perspective d'utilisation efficiente des deniers publics. Il s'agira de veiller dans ce
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contexte a I'enjeu de la confiance, lorsque I'on lie par exemple les domaines de la santé, du
fiscal et des droits politiques. En d'autres mots, il faut étre clair sur I'étanchéité des systemes
d'information sectoriels la ou c'est le cas.

L'Etat de Genéve sera représenté lors de la conférence publique le 14 octobre prochain par
M. Alexander Barclay, Délégué cantonal au numérique. De fagon plus générale, Geneve
contribuera avec intérét aux travaux visant a la mise en place d'un systéme d'e-ID.

En vous remerciant de nous avoir consultés, je vous prie d'agréer, Monsieur le Directeur, cher

Monsieur, l'expression de mes salutations distinguées. M/\

Serge Dal Busco
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Regierungsrat
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per E-Mail
E-ID@bj.admin.ch

Glarus, 5. Oktober 2021
Unsere Ref: 2021-1345

Vernehmlassung zum «Zielbild E-ID»

Hochgeachtete Frau Bundesratin
Sehr geehrte Damen und Herren

Das Eidgenossische Justiz- und Polizeidepartement gab uns in eingangs genannter Angele-
genheit die Mdglichkeit zur Stellungnahme. Dafir danken wir und lassen uns gerne wie folgt
vernehmen:

1. Allgemeine Beurteilung

Aus der Ablehnung des E-ID-Gesetzes ziehen der Regierungsrat des Kantons Glarus fol-

gende Schlisse:

- Die kunftige E-ID muss durch einen staatlichen Provider ausgestellt und betrieben wer-
den.

- Den datenschutzrechtlichen Aspekten ist bei der Ausgestaltung der Lésung Rechnung zu
tragen.

Das Diskussionspapier lotet aus unserer Sicht den Spielraum der kinftigen Lésung gut aus.
Es besteht jedoch die Gefahr, dass wieder eine tGberambitionierte Losung in den Vorder-
grund rickt, fir welche erneut die Gefahr des Scheiterns in einem Referendum besteht.

Die Kantone sind auf eine rasch umsetzbare Lésung angewiesen, da viele Kantone bereits
Behdrden-/Blirgerportale betreiben oder in nachster Zeit ausrollen, die auf eine sichere E-ID
fur den Identifikations- und Authentifizierungsprozess angewiesen sind. Daher ist aus unse-
rer Sicht nicht die umfassendste und ausgekligeltste Losung anzustreben, sondern eine L6-
sung, die zwar moglichste viele Bedurfnisse der User erflllt, aber trotzdem rasch umgesetzt
werden kann.

Im Vordergrund stehen fir uns folgende Lésungsansatze:
- E-ID-Lésung mittels zentralem staatlichem Identitatsprovider
- E-ID Lésung mittels Public-Key-Infrastruktur



2. Beantwortung der Fragen

Zu den gestellten Fragen nehmen wir gerne wie folgt Stellung:

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfille stehen
fir Sie im Vordergrund?

Die E-ID soll generell immer dann eingesetzt werden kdnnen, wenn eine Identitat verifiziert
werden muss. Insbesondere bei der Nutzung von digitalen Behordendienstleistungen (Be-
hoérden-/Burgerportale) soll das Login auf einer sicheren, staatlich zertifizierten E-ID basie-
ren.

Weitere Anwendungen sind die elektronische Signatur und auch Bezahlprozesse in Online-
Shops, die kiinftig digital abgewickelt werden sollen.

Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als di-
gitaler Ausweis?

- Sie muss von einer staatlichen Stelle herausgegeben und administriert werden.
- Sie muss sicher sein und den Anforderungen an den Datenschutz genugen.
- Sie muss benutzerfreundlich und kostenlos sein.

Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Pri-
vaten ermoglicht, digitale Nachweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiter-
ausweise, Ausbildungsnachweise) auszustellen und uiberpriifen zu kénnen?

Die Vielfalt der Anwendungsmaoglichkeiten ist bestechend, die Attraktivitat der E-ID wurde

damit enorm gesteigert. Die hohere Komplexitat fiir die Nutzer darf jedoch einer einfachen
und benutzerfreundlichen Verwendung nicht entgegenwirken.

Genehmigen Sie, hochgeachtete Frau Bundesratin, sehr geehrte Damen und Herren, den
Ausdruck unserer vorzuglichen Hochachtung.

Freundliche Grisse

Fir den Regierungsrat

Marianne Lienhard Hansjorg Durst

Landammann Ratsschreiber

E-Mail an (PDF- und Word-Version):
- E-ID@bj.admin.ch
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Strassenverkehrs-
und Schifffahrtsamt
Mdahleareal 17

8762 Schwanden

Schwanden, 14. Oktober 2021 / scp

Offentliche Anhoérung zum Diskussionspapier zum "Zielbild E-ID":

https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/staatliche-e-
id/diskussionspapier-zielbild-e-id.pdf.download.pdf/diskussionspapier-ziel-
bild-e-id-d.pdf

Sehr geehrte Damen und Herren
Gerne beantworte ich lhre Fragen wie folgt:

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwen-
dungsfalle stehen fur Sie im Vordergrund?

Die Strassenverkehrsamter kdnnten durch die E-ID die Prozesse zum Aus-
stellen und Halten von Ausweisen digitalisieren. Das daraus abzuleitende
Nutzerpotenzial ware wie folgt: - Lernfahrausweis (300'000 Nutzer) - Fuhre-
rausweis (6,5 Mio Nutzer) - Fahrzeugausweis (6 Mio Nutzer) - Schiffsfuihrer-
ausweis (300'000 Nutzer) - Schiffsausweis (100'000 Nutzer) Die E-ID er-
maoglicht uns zudem die Verwaltung einer Vielzahl digitaler Workflows (Be-
rechtigungsmanagement, Identifikation von Partnern und Kunden, ...).

Welches sind fur Sie die drei wichtigsten Anforderungen an eine staat-
liche E-ID als digitaler Ausweis?

1. Technologie, welche die An- und Einbindung in weitere (Kantone-) Appli-
kationen mit Personenregistrierung ermaoglicht, idealerweise kostenfrei fir
die Leistungserbringer (E-ID verwendender Dienst/Anbieter)

2. Einfache Handhabung und Beschaffung flr den/die Burger/in
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3. Vertrauenswiurdigkeit des Ausstellers > keine Angst vor Missbrauch > Er-
fasst werden nur die notwendigen Daten, nicht mehr

Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es
dem Staat und Privaten ermdglicht, digitale Nachweise (z.B. E-ID, digi-
taler Fihrerausweis, Mitarbeiterausweise, Ausbildungsnachweise)
auszustellen und tberprifen zu konnen?"

Die E-ID ermoglicht zeitgemasse digitale Prozesse ohne Medienbriiche so-
wie schnellere, aktuellere, komfortable und letztlich giinstigere Prozesse flr
Anbieter und Nutzer.

Besten Dank fir die geschatzte Kenntnisnahme.

Freundliche Grlusse
Piero Scotece

kanton glarus - Sicherheit und Justiz

Strassenverkehrs- und Schifffahrtsamt
Miuhleareal 17, 8762 Schwanden

Tel 055 646 54 00

stva.gl.ch | eautoindex.ch | piero.scotece@gl.ch

Glarnerland macht sicher.
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KANTON
LUZERN

Finanzdepartement
Bahnhofstrasse 19
6002 Luzern

Telefon 041 228 55 47
info.fd@lu.ch
www.lu.ch

Offnungszeiten: . .. .
Montag - Freitag Eidgendssisches Justiz- und

08:00 - 11:45 und 13:30 - 17:00 Polizeidepartement EJPD
Bundesamt fir Justiz BJ
Herr Michael Schall
Per E-Mail an (Word- und PDF-Datei):
E-ID@bj.admin.ch

Luzern, 29. September 2021

Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrte Damen und Herren

Das Finanzdepartement des Kantons Luzern wurde eingeladen, zum «Zielbild E-ID» im Rah-
men der 6ffentlichen Konsultation Stellung zu nehmen und konkrete Fragen zu beantworten.

Nach Durchsicht der zur Verfligung gestellten Unterlagen teilen wir lhnen hiermit unsere
Stellungnahme mit.

Aus unserer Sicht ist es wichtig, dass mit dem nationalen Basisdienst E-ID mittelfristig das
beschriebene Ambitions-Niveau 3 erreicht wird. Kurzfristig gentgt aber die Implementation
des Ambitions-Niveaus 2 bis im Jahr 2026. Wir bevorzugen eine schlankere Umsetzung,
wenn diese dafur schneller zur Verfiigung gestellt werden kann.

Fragestellung
Auf die drei im Orientierungsschreiben aufgefiihrten Fragen kénnen wir wie folgt antworten,
der Einfachheit halber in Form von Bullet-Points:

1 Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Aus-
weis?

e Die staatliche E-ID muss kostenlos und einfach verfigbar sein, sowohl fir Serviceanbie-
ter (Relying Party) als auch fur die Nutzerinnen und Nutzer (Holder).

¢ Die Integration der E-ID in bestehende kantonale E-Government-Plattformen ist zwin-
gend sicherzustellen. Das kann durch den Einsatz von offenen und standardisierten
Schnittstellen erreicht werden.

¢ Die gewahlte Losung soll etablierte Technologien und internationale Standards wie zum
Beispiel eIDAS berucksichtigen.

2 Welche Anwendungsfalle der E-ID stehen im Vordergrund?

¢ Anmeldung und Zugriff auf Fachanwendungen, beispielsweise
Steuerkonto

Personliche Dokumente (Portal)

Elektronisches Patientendossier

Geodaten-Shop

Schiulerkonto

O O O O O
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¢ |dentifikation von Benutzern fiir Formularprozesse (Online-Formulare), beispielsweise

o Antrag fur die Anpassung von Grundbuch-Daten (Glaubigerverzeichnis, Glaubi-
gerwechsel, Léschungen etc.)

o Meldung durch Betriebe im Bereich Lebensmittelkontrolle und Verbraucherschutz
o Antrag fir Berufsausiibungsbewilligung
o Antrag fur Betriebsbewilligung
o Umzugsmeldung

e Ausweise und Bewilligungen (Wallet), beispielsweise
o Ausstellen Impfausweis

Ausstellen Fischereipatent

Ausstellen Jagdschein

Ausstellen FUhrerausweis

Ausstellen Bibliotheksausweis

O O O O

3 Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermég-
licht, digitale Beweise (z. B. E-ID, digitaler Fihrerausweis, Mitarbeiterausweise, Ausbildungs-
nachweise) auszustellen und tberprifen zu kdnnen?

¢ Automatisierung und Vereinfachung der Prozesse flr den Kunden und den Serviceprovi-
der.

o Durchgangige digitale Prozesse von der Ausstellung bis zur Nutzung.

e Benutzerfreundliche Handhabung aller digitalen Beweise; alle Ausweise sind immer
«greifbary.

Weitere Bemerkungen

Nach dem Volks-Nein zum geplanten E-ID-Gesetz anlasslich der Abstimmung vom 7. Marz
2021 sah sich der Kanton Luzern gezwungen, Alternativen zu prifen. Aufgrund der Dauer
eines nationalen Gesetzgebungsverfahrens hat der Kanton Luzern beschlossen, auf eine
eigene ldentifikationslosung zu setzen («Luzern.ID»). Wir beabsichtigen, die kantonale L6-
sung in erster Linie fUr die Zeit bis zur Verfligbarkeit einer nationalen E-ID-Lésung zu nutzen.
Was danach mit der Losung des Kantons Luzern geschieht, ist noch offen. Dies hangt na-
mentlich von der Umsetzung («E-ID-Lésungsansatze») der nationalen E-ID-Lésung ab. Da-
bei sind verschiedene Szenarien denkbar (Ablésung, Verknipfung, Féderation etc.).

Aufgrund des Abstimmungsergebnisses soll der Kanton Luzern der Aussteller der Luzern.ID
sein. Diese Losung fir die eigene Identifikationsldsung wird bevorzugt, weil sie relativ ein-
fach und innert kurzer Zeit realisierbar ist. Somit entspricht ihre Architektur der technischen
Variante «zentraler staatlicher Identitatsprovider» aus dem Diskussionspapier «Zielbild E-ID»
(Kap. 5.3).

Mit der Absicht, die Luzern.ID durch die kinftige nationale E-ID mittelfristig ablésen bezie-
hungswese erganzen (Verknipfung, Féderation) zu kdnnen, ist die Frage nach der Integra-
tionsfahigkeit der neuen staatlichen Lésung in die zukinftige E-Government-Plattform des
Kantons Luzern essentiell.

Der Losungsansatz «zentraler staatlicher Identitatsprovider» im «Zielbild E-ID» stellt sich aus
unserer Sicht als einfachste Integrationsvariante in die E-Government-Plattform des Kantons
Luzern dar. Dies bedeutet jedoch nicht, dass diese Variante bevorzugt wird. Auch die beiden
anderen Lésungsansatze erscheinen fir den Kanton Luzern grundséatzlich als realisierbar.
Wir haben diesbezlglich keine Praferenz.

Plattformen setzen verbreitet zur Autorisierung standardisierte Schnittstellen wie zum Bei-

spiel SAML oder OAuth ein, um die Kommunikation beim Login-Prozess zwischen dem Iden-
titatsprovider und dem Dienstanbieter sicherzustellen. Unter der zwingenden Voraussetzung,
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dass die kunftige nationale E-ID gleiche oder vergleichbare standardisierte Schnittstellen bie-
tet, schatzen wir die Integration aller im Diskussionspapier «Zielbild E-ID» beschriebenen na-
tionalen E-ID-Lésungen in die kantonale E-Government-Plattform als umsetzbar ein.

Bei der E-ID-Variante «zentraler, staatlicher Identitatsprovider» ist auch die Fdderation von
Luzern.ID eine gangbare Moglichkeit. Die Integration in die zuklinftige E-Government-Platt-
form des Kantons Luzern sehen wir dabei als relativ einfach realisierbar an.

Die zusatzlichen Aspekte aus den Ambitions-Niveaus 2 und 3, bei denen der Kanton zur Aus-
stellung von Nachweisen und Ausweisen als Issuer auftritt (vgl. «Zielbild E-ID», Kap. 5.1.5
und 5.2.5), stellen interessante neue Mdéglichkeiten dar. Die betroffenen Prozesse im Kanton
Luzern missten neu definiert und aufgebaut werden, was durch standardisierte Schnittstel-
len unterstitzt werden konnte.

Zustandige Kontaktperson fur allfallige Ruckfragen ist Herr Dario Schaller in der Dienststelle
Informatik (E-Mail: Dario.Schaller@]u.ch).

Besten Dank fur die Moglichkeit zur Stellungnahme.

Freundliche Grisse

Heinz Bbsch
Departementssekretar
041 228 55 42
heinz.boesch@]u.ch

Kopie:
Dienststelle Informatik des Kantons Luzern, z.Hd. Dario Schaller
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Office fédéral de la justice
Bundesrain 20
3003 Berne

Consultation publique sur le « Document de travail concernant le projet d’identité
électronique (e-ID)

Monsieur le directeur,

Le Conseil d’Etat vous remercie de votre courrier du 9 septembre 2021 dont il a pris
connaissance avec interét.

Afin de vous répondre dans le temps imparti, la présente position ne tient compte que des
aspects pratiques d’'une e-ID étatique, le délai de réponse ne nous permettant pas de vous
fournir une appréciation du point de vue technique. Ces éléments vous parviendront
ultérieurement.

L’émission de l'e-ID et la tenue de sa base de données doivent étre assurées par la
Confédération. De surcroit, 'accés a cette prestation doit étre assuré a tous les citoyen-ne-s,
sans discrimination et a un prix raisonnable.

De plus, I'e-ID serait d'une grande valeur ajoutée dans l'optique du développement des
cyberadministrations communale, cantonale et fédérale. Concrétement, elle serait utile a
I'émission d’actes authentiques électroniques notariaux et d’état civil, voire a la diffusion
d’extraits des registres foncier et du commerce ou a la transmission de taxations fiscales.
L’e-ID représenterait également une plus-value dans les domaines de la santé, bancaire, des
assurances, voire du commerce en ligne.

Enfin, une infrastructure nationale permettrait un gain de temps et de sécurité lors de
I'exécution de procédures administratives ou commerciales. Cette configuration permettrait
aussi d’éviter 'usurpation d’identité et apporterait un bénéfice écologique par la diminution du
trafic routier.

Veuillez croire, Monsieur le directeur, a I'expression de notre parfaite considération.

Neuchéatel, le 29 septembre 2021 ]
Au nom du Conseil d'Etat :

Le président, La chanceliére,
L. FAVRE S. DESPLAND
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REPUBLIQUE ET CANTON DE NEUCHATEL

DEPARTEMENT DE LA FORMATION,

DE LA DIGITALISATION ET DES SPORTS

LA CONSEILLERE D'ETAT

CHEFFE DU DEPARTEMENT Par courrier électronique

Office fédéral de la justice
Bundesrain 20
3003 Berne

E-ID@bj.admin.ch

NREF :CFDS-SIEN/2021-530
Neuchatel, le 26 octobre 2021

Consultation publique sur le « Document de travail concernant le projet d’identité
électronique (e-ID) »

Monsieur le directeur,

Votre correspondance du 9 septembre dernier relative a I'objet susmentionné, dont son
contenu a retenu toute notre attention, nous a été transmis comme objet de notre
compétence.

Comme indiqué dans la prise de position du Conseil d’Etat neuchatelois, du 29 septembre
dernier, une appréciation du point de vue technique n’a pas pu vous étre fournie lors de la
réponse officielle du gouvernement neuchéatelois en raison du court délai de réponse pour
cette consultation publique. Néanmoins, et comme annoncé dans cette derniére, nous vous
invitons a trouver ci-aprés une position plus détaillée quant aux aspects pratiques d’'une
e- ID étatique.

Le document de travail présente trois possibilités techniques de réalisation d’'une e-ID
etatique :

¢ |a premiére étant basée sur une identité souveraine (SSI) ;

e |a seconde sur une infrastructure a clé publique (X.509/PKI) ;

e |a troisiéme sur une approche conventionnelle basée sur un fournisseur d’identité
central étatique.

C’est I'approche SSI correspondant a un écosystéme de preuves numériques approprié a
tous les niveaux d’ambitions et en adéquation avec I'approche européenne qui retient notre
attention. Cette approche permettra rapidement d’atteindre le niveau d’ambition 1 avec des
perspectives d’évolutions permettant d’atteindre, une fois les technologies normées et
matures, l'identité souveraine recherchée par les citoyens.

L’utilité d’'une e-ID a ce jour est uniquement liée a I'expérience d’accés coordonnée a
'ensemble des services de cyberadministration. Le sujet prioritaire est le déploiement du
dossier électronique du patient qui exige une identité certifiée. La problématique est liée a
la multiplicité des identités actuelles (Guichet unique, DEP, Edulog, etc.) et non compatibles
sans un effort important qui sera mis a mal par l'arrivée de l'e-ID. Les applications
présentées dans le document de travail sont attendues sans étre prioritaires.
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Concernant les exigences principales auxquelles doit répondre une e-ID, elles sont
clairement orientées sur la sécurité, la normalisation, la facilité d’'usage en matiere d’acces,
de vérifiabilité et de preuves. La cohérence avec les solutions en cours de développement
en Europe est également incontournable.

En vous remerciant de votre attention, nous vous adressons, Monsieur le directeur, nos
salutations distinguées.

La conseillére d'Etat,
cheffe du département :

-
C - —

Crystel Graf

Copies a:

- M. Alain Ribaux, conseiller d’Etat, chef du Département de I'’économie, de la justice et de la culture
- M. Daniel Crevaoisier, chef du service informatique de I'Entité neuchateloise
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CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Bundesamt fiur Justiz BJ

E-ID@bj.admin.ch

lic. iur. Armin Eberli
Landschreiber

Telefon 041 618 79 00
armin.eberli@nw.ch

Stans, 29. September 2021

Offentliche Konsultation zum "Zielbild E_ID"; Stellungnahme
Sehr geehrte Damen und Herren

Wir danken lhnen fir Ihre E-Mail vom 12. September 2021 betreffend 6ffentliche Konsultation
zum «Zielbild E-ID». Sie fordern darin unter anderen die interessierten Verwaltungsstellen der
Kantone auf, bis Ende September 2021 eine Stellungnahme abzugeben. Gerne nehmen wir
wie folgt Stellung.

Die formulierte Vision zur E-ID wird vollumfanglich unterstutzt. Die E-ID muss u.E. ein vom
Staat ausgestellter digitaler Ausweis sein, der die eigene Identitat nachweisen kann. Um das
Vertrauen der Anwender zu starken, ist ein staatlicher Betrieb der digitalen Vertrauensinfra-
struktur anzustreben. Sie muss die digitalen Prozesse der Burger, Unternehmen und Verwal-
tungen gezielt unterstitzen, um Mehrwehrt fur alle Beteiligten generieren zu kdnnen. Damit
kann sichergestellt werden, dass die E-ID erfolgreich eingefiihrt und angewendet werden
kann.

Wie das COVID-Zertifikat bereits gezeigt hat, muss die Schweizer E-ID technisch so aufgebaut
werden, dass sie im internationalen Kontext anerkannt und verwendet werden kann. Ein tech-
nologieneutraler Rechtsrahmen wird begrusst, um eine einfache Weiterentwicklung zu ermég-
lichen.

Fir die E-ID soll die Voll-Variante des Ambitions-Niveaus 3 und somit ein Okosystem digitaler
Nachweise angestrebt werden. Auf diese Weise wird fur alle involvierten Beteiligten wohl der
grosstmoégliche Nutzen mit der Vereinfachung der Prozesse und Anwendung und grosser Ak-
zeptanz ermoglicht. Die E-ID dient dabei als zentrales Element im Hintergrund. Die beschrie-
benen Anwendungsprozesse zeigen exemplarisch das Anwendungspotential und die Erleich-
terungen fur die Prozessbeteiligten auf. Weitere Prozesserleichterungen in den verwaltungs-
und privatrechtlichen Verfahren sind dabei auf einfache Weise moglich und werden mit einer
transparenten Kommunikation und Information aller Beteiligten ein gut funktionierendes und
gemeinsam akzeptiertes Oko-system ermdglichen.

Bezlglich der zur Diskussion gestellten Loésungsansatzen wird die E-ID Lésung mittels Self-

Sovereign Identity (SSI) favorisiert. Sie stellt mit den zu Grunde liegenden benutzer- und da-
tenschutzzentrierten Prinzipen den Benutzern die grosstmaogliche Kontrolle zur Verfugung, die
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den aktuellen Datenschutz- und Datensicherheitsbedenken am besten entspricht. Da aktuell
auch international der SSI-Ansatz grosse Beachtung in der Weiterentwicklung der Systeme
erhalt, scheint uns die Vertiefung dieses Ansatzes der sinnvollste der zur Diskussion gestellten
Ansatze. Wichtig ist ein generischer, offener und standardisierter Schnittstellenansatz, der den
Prozessbeteiligten einfache Kommunikationskanale ertffnet und gleichzeitig dem Benutzer
die Hoheit Uber seine Daten zulasst.

Wir gehen davon aus, dass wir mit einem SSI-Ansatz unsere drei wichtigsten Anforderungen
an eine staatliche E-ID als digitalen Ausweis umsetzen kdnnen: Gesicherte Identifikation (Aus-
weis), Méglichkeit als Login zu verwenden und "privacy by design". Dabei sehen wir aus Ver-
waltungssicht folgende Anwendungsfalle im Vordergrund: Einheitliches Login fir samtliche
staatlichen (und zwingend auch flr privatrechtliche) Dienstleistungen fir den Benutzer, Ver-
wendung fir e-Governmentdienste (z.B. Steuern, Bauwesen etc.), Verknupfungsmaoglichkeit
fur weitere digitale Nachweise (z.B. Bescheinigungen, Flhrer- und Fahrzeugausweise etc.)
sowie Einsatz als qualifizierte elektronische Signatur.

Der grosste Nutzen einer nationalen Infrastruktur wird erreicht, wenn auf Basis einer grosst-
mdglichen Vertrauensstellung des gemeinsam genutzten Systems viele Anwendungsfalle ent-
stehen, die Anbieter (staatlich und private) mit den Benutzern zusammenbringen. Die E-ID als
staatlich verwalteter digitaler Ausweis wird dabei die zentrale Rolle spielen.

Die fur Rulckfragen zustandige Kontaktperson ist Landschreiber Armin Eberli, (ar-
min.eberli@nw.ch, Tel. 041 618 79 00). Fur die Berucksichtigung unserer Anliegen danken wir
bestens.

Freundliche Grisse
STAATSKANZLEI

lic. iur. Armin Eberli
Landschreiber

Kopie an: InformatikLeistungsZentrum Ob- und Nidwalden
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Ka n to n Staatskanzlei
Obwalden

CH-6061 Sarnen, Postfach 1562,Staatskanzlei

Per E-Mail an
E-ID@bj.admin.ch

Referenz/Aktenzeichen: OW.STK.4150
Unser Zeichen: hug

Sarnen, 30. September 2021

Offentliche Konsultation zum «Zielbild E-ID»; Stellungnahme

Sehr geehrte Damen und Herren

Wir danken lhnen fiir lhre E-Mail vom 12. September 2021 betreffend 6ffentliche Konsultation zum
«Zielbild E-ID». Sie fordern darin die Kantone auf, bis Ende September 2021 eine Stellungnahme
abzugeben. Gerne nehmen wir wie folgt Stellung:

— Die formulierte Vision zur E-ID wird vollumfanglich unterstitzt. Die E-ID muss ein vom Staat aus-
gestellter digitaler Ausweis sein, der die eigene Identitat nachweisen kann. Um das Vertrauen der
Anwender zu stérken, ist ein staatlicher Betrieb der digitalen Vertrauensinfrastruktur anzustreben.
Sie muss die digitalen Prozesse der Burger, Unternehmen und Verwaltungen gezielt unterstitzen,
um Mehrwehrt flr alle Beteiligten generieren zu kdnnen. Damit kann sichergestellt werden, dass
die E-ID erfolgreich eingefiihrt und angewendet werden kann.

— Wie das COVID-Zertifikat bereits gezeigt hat, muss die Schweizer E-ID technisch so aufgebaut
werden, dass sie im internationalen Kontext anerkannt und verwendet werden kann. Ein technolo-
gieneutraler Rechtsrahmen wird begrisst, um eine einfache Weiterentwicklung zu erméglichen.

— Fur die E-ID soll die Voll-Variante des Ambitions-Niveaus 3 und somit ein Okosystem digitaler
Nachweise angestrebt werden. Auf diese Weise wird fur alle involvierten Beteiligten wohl der
grésstmaogliche Nutzen mit der Vereinfachung der Prozesse und Anwendung und grosser Akzep-
tanz ermdglicht. Die E-ID dient dabei als zentrales Element im Hintergrund. Die beschriebenen
Anwendungsprozesse zeigen exemplarisch das Anwendungspotential und die Erleichterungen fur
die Prozessbeteiligten auf. Weitere Prozesserleichterungen in den Verwaltungs- und privatrechtli-
chen Verfahren sind dabei auf einfache Weise mdglich und werden mit einer transparenten Kom-
munikation und Information aller Beteiligten ein gut funktionierendes und gemeinsam akzeptiertes
Okosystem ermdglichen.

— Beziglich der zur Diskussion gestellten Losungsansatzen wird die E-ID Lésung mittels Self-
Sovereign Identity (SSI) favorisiert. Sie stellt mit den zu Grunde liegenden benutzer- und daten-
schutzzentrierten Prinzipen den Benutzern die grosstmogliche Kontrolle zur Verfigung, die den
aktuellen Datenschutz- und Datensicherheitsbedenken am besten entspricht. Da aktuell auch in-
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ternational der SSI-Ansatz grosse Beachtung in der Weiterentwicklung der Systeme erhalt, scheint
uns die Vertiefung dieses Ansatzes der sinnvollste der zur Diskussion gestellten Ansatze. Wichtig
ist ein generischer, offener und standardisierter Schnittstellenansatz, der den Prozessbeteiligten
einfache Kommunikationskanale eréffnet und gleichzeitig dem Benutzer die Hoheit Uber seine Da-
ten zulasst.

— Es ist davon auszugehen, dass mit einem SSI-Ansatz die drei wichtigsten Anforderungen an eine
staatliche E-ID als digitalen Ausweis umgesetzt werden kénnen: Gesicherte Identifikation (Aus-
weis), Moglichkeit als Login zu verwenden und "privacy by design". Dabei stehen aus Verwal-
tungssicht folgende Anwendungsfalle im Vordergrund: Einheitliches Login fiir samtliche staatlichen
(und zwingend auch fur privatrechtliche) Dienstleistungen fir den Benutzer, Verwendung fur e-
Governmentdienste (z.B. Steuern, Bauwesen etc.), Verknlpfungsmadglichkeit flr weitere digitale
Nachweise (z.B. Bescheinigungen, Fihrer- und Fahrzeugausweise etc.) sowie Einsatz als qualifi-
zierte elektronische Signatur.

— Der grosste Nutzen einer nationalen Infrastruktur wird erreicht, wenn auf Basis einer grosstmogli-
chen Vertrauensstellung des gemeinsam genutzten Systems viele Anwendungsfalle entstehen,
die Anbieter (staatlich und private) mit den Benutzern zusammenbringen. Die E-ID als staatlich
verwalteter digitaler Ausweis wird dabei die zentrale Rolle spielen.

Die fur Rickfragen zustandige Kontaktperson ist Beat Hug, Leiter Rats- und Kanzleisekretariat
Staatskanzlei Obwalden (beat.hug@ow.ch, Tel. 041 666 62 02). Fir die Berlicksichtigung unserer
Anliegen danken wir bestens.

Freundliche Grisse

Staatskanzlei

Beat Hug
Leiter Rats- und Kanzleisekretariat

Kopie an: InformatikLeistungszentrum Obwalden und Nidwalden
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Kanton Schaffhausen
Regierungsrat

Beckenstube 7
CH-8200 Schaffhausen

www.sh.ch

T +415263271 11
F +41526327200
staatskanzlei@sh.ch
Regierungsrat

Eidgendssisches Justiz- und Poli-
zeidepartement EJPD
Bundesamt fur Justiz BJ

per E-Mail an:
E-ID@bj.admin.ch

Schaffhausen, 28. September 2021

Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrte Damen und Herren

Mit Schreiben vom 9. September 2021 haben Sie die Kantonsregierungen eingeladen, zum Dis-
kussionspapier «Zielbild E-ID» Stellung zu beziehen. Wir bedanken uns fur diese Gelegenheit

und aussern uns gerne wie folgt:

Fir den modernen Datenaustausch mit den Behorden auf Gemeinde-, Kantons- und Bundes-
ebene ist die Einfuhrung einer E-ID von zentraler Bedeutung. Wir haben die Erwartung, dass E-
ID-Lésungen gangige papierbasierte Identitatsnachweise und Ablaufe ersetzen. Uber kurz oder
lang wird die Schweizer Volkswirtschaft auch mit E-ID-Losungen anderer Staaten konfrontiert
werden. Die Verwaltung muss ihre Prozesse auch dahingehend vorbereiten, dass E-ID-Identi-
tatsnachweise auslandischer Staatsangehdériger gleich eines schweizerischen E-ID-Identitats-

nachweises flr Rechts- und Verwaltungsgeschafte genutzt werden kdénnen.

Die dem Diskussionspapier zugrundeliegende Vision, dass eine E-ID ein vom Staat ausgestell-
ter digitaler Ausweis ist, um die eigene Identitat nachweisen zu kdnnen, entspricht einem bei der
Schlussabstimmung im Parlament zum E-ID-Gesetz vom 27. September 2019 vielfach geaus-
serten Wunsch. Die Verknlpfung dieser Vision mit einer digitalen Vertrauensstruktur der
Schweiz stellt eine staatliche Aufgabe dar, die idealerweise vom Bund in Zusammenarbeit mit
den Kantonen — mittels Digitaler Verwaltung Schweiz (DVS) — schweizweit flachendeckend er-

fullt wird. Die DVS erscheint als ideale Organisation, um die Beauftragung des Bundes in die



Wege zu leiten. Dabei sind die notwendigen Regelungen maoglichst unburokratisch und anwen-
derfreundlich auszugestalten. Der Ansatz, dass der Staat die Rolle des Ausstellers und Betrei-

bers einnimmt, ist zu begrussen.

Der Umfang der E-ID soll mdglichst weit ausgelegt werden. In Anlehnung an die Visionen der
EU sollen Burgerinnen und Burger sowie Unternehmen digitale Brieftaschen zur Verfugung ge-
stellt werden, in denen sie ihre nationale digitale Identitat mit den Nachweisen anderer persén-

licher Attribute verknlpfen kénnen.

Das im Diskussionspapier dargelegte Ambitions-Niveau 3 bietet das grdsste Potential, den All-
tag zu erleichtern. Mit einem digitalen Ausweis kdnnen Birgerinnen und Burger Dienstleistungen
von Behdérden und Unternehmen mit standardisierten Mitteln fur eine Vielzahl von Prozessen
medienbruchfrei beziehen. Im Okosystem steht nicht mehr die klassische E-ID im Vordergrund,
sondern dank offener Schnittstellen die digitale Brieftasche, aus der Informationen mit hohem

Vertrauen jederzeit nutzbar sind.

Den Ansatz, wonach der User im Mittelpunkt der E-ID-Ausgestaltungsthematik stehen soll, be-
grussen wir. Hervorzuheben ist, dass dabei nicht nur Privatpersonen, sondern auch Anwende-
rinnen und Anwender aus der Wirtschaft, welche fir ihr Unternehmen handeln, zu verstehen
sind. Letztere kénnen von digitalisierten Prozessen ungleich starker profitieren. Ein Augenmerk
ist ebenfalls auf die Frage nach dem flir den Einstieg in die Welt der digitalen Identitat voraus-
gesetzten Alter zu legen. Heutzutage ist ein Smartphone bereits ab dem Eintritt in die Oberstufe

nicht mehr aus dem Alltag der Jugendlichen wegzudenken.

Die Forderung von Innovation ist im Bereich der Digitalisierung von grosser Bedeutung. Deshalb
soll trotz der im Diskussionspapier aufgefihrten Nachteile die Self-Sovereign Identity der zu

verfolgende Losungsansatz sein.

Zu den gestellten Kernfragen im Einzelnen:

o Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfélle stehen fiir
Sie im Voordergrund?

Die E-ID bildet die Basis fur einen vertrauenswurdigen und erfolgreichen digitalen Geschafts-

verkehr und ist damit der Schlissel fir digitale Dienstleistungen und Innovation. Dank der E-ID

werden die Prozesse der Identifizierung und Authentifizierung vereinfacht. Damit wird die ge-

setzlich anerkannte elektronische Identitat auf nationaler Ebene umgesetzt. Anwendung wird

die E-ID u.a. bei der Interaktion mit Behdrden und privaten Unternehmen finden. Auch die Kan-



tone kdnnen davon profitieren. Administrative Prozesse werden erleichtert, was auch den Ver-
waltungsaufwand verringern wird. Auf E-Mail-Adressen basierende Lésungen genligen nicht
mehr. Die E-ID soll jene staatlich anerkannte Identitat sein, wie sie — zumindest in einer ersten
Etappe — vor allem fur ausgewahlte digitale staatliche Dienste nétig ist. So wird auch das der-

zeitige Schaffhauser Modell der E-ID gelebt.

o Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digita-
ler Ausweis?
Den Bedenken, die dem Nein zum E-ID-Gesetz zugrunde lagen, ist mit einer Neukonzeption
einer staatlichen E-ID zwingend Rechnung zu tragen. Eine Mehrheit der Schweizer Bevolkerung
will den digitalen Pass vom Staat beziehen. Gerade beim Datenschutz fehlt das Vertrauen in
private Unternehmen. Ebenso ist der Schutz der Privatsphare gegenliiber dem Aussteller sicher-
zustellen. Von grosser Bedeutung wird dabei die Sicherheit des und die Kontrolle durch den
User sein. Die Einfihrung einer staatlichen E-ID ist hinsichtlich Sicherheit und Technik hochst
anspruchsvoll. Es stellt sich die Frage, wer fir die Systementwicklung respektive die Prozess-
definition zustandig ist. Bis zu welchem Punkt diirfen es Drittanbieter sein und ab wann nur noch
der Staat (z.B. hinsichtlich Personenregister, Bewegungen auf dem Patientendossier, usw.)?
Weiter sollte die E-ID einfach zu bedienen und kostenlos sein. Der Fokus ist auf Standardisie-

rung und Interoperabilitat zu legen.

. Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten
ermoglicht, digitale Nachweise (z.B. E-ID, digitale Fiihrerausweis, Mitarbeiterausweis,
Ausbildungsnachweise) auszustellen und lberpriifen zu kbnnen?

Ein nationales E-ID-System hat den Vorteil, dass die Kantone allenfalls keine eigenen E-ID-

Gesetze erlassen, keine eigenen Strukturen aufbauen oder Schnittstellen zwischen den Syste-

men definieren missen. Eine gesamtschweizerische Regelung ist deshalb zu begrissen. Es

gibt allerdings bisher keine (Rechts-)Grundlage, welche die Kantone verpflichtet, ihre IT-Grund-
lagen zu standardisieren. Es ist deshalb mdglich, dass eine effiziente nationale Digitalisierung
derzeit kaum moglich ist. Fur die Einfuhrung neuer administrativer Strukturen fur die digitale

Schweiz ist ein Neudenken nétig.



Far die Kenntnisnahme und Berlcksichtigung unserer Stellungnahme danken wir lhnen.

Freundliche Grisse
Im Namen des Regierungsrates

Der Prasident:

Walter Vogelsanger

Der Staatsschreiber:

Dr. Stefan Bilger



Departement fiir Inneres und Volkswirtschaft
Der Departementschef

Thurgau%

DIV, 8510 Frauenfeld

Bundesamt fir Justiz

Per E-Mail

058 345 54 60, walter.schoenholzer@tg.ch
Frauenfeld, 4. Oktober 2021

Offentliche Konsultation zum "Zielbild E-ID"

Sehr geehrter Herr Direktor
Sehr geehrte Damen und Herren

Wir bedanken uns fur die Moglichkeit zur Stellungnahme zum "Zielbild E-ID". Grund-
satzlich begrussen wir die Aktivitaten des Bundes, damit mdglichst bald das weitere
Vorgehen fur die EinflGhrung einer nationalen E-ID festgelegt wird. Dennoch wird der
Kanton Thurgau mit einer eigenen E-ID vorangehen, um seine Vorhaben rund um die
Umsetzung der Strategie Digitale Verwaltung TG nicht zu verlangsamen. Dabei versteht
es sich von selbst, dass eine Konsolidierung vollzogen werden muss, sobald die natio-
nale E-ID eingefuhrt wird. Dies ist bereits so vorgesehen.

Die drei gestellten Fragen beantworten wir wie folgt:

1. Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digita-
ler Ausweis?

-  Die E-ID muss einfach zu handhaben und in allen Lebensphasen nutzbar sein.

- Es mussen Schnittstellen in die wichtigsten Register (Unternehmensregister, Personen-
register und Adressregister) bestehen.

- Die E-ID muss als digitaler Ausweis dienen kdnnen, mit vollstandiger Kontrolle des Ei-
gentimers oder der Eigentimerin Uber die Daten.

2. Welche Anwendungsfélle der E-ID stehen im Vordergrund?

- Nutzung fur jegliche Art von Behoérdengangen und auch in der Wirtschaft
- Nutzung im Rahmen von eHealth (z.B. elektronisches Patientendossier)

Verwaltungsgebaude
Promenadenstrasse 8, 8510 Frauenfeld
T +41 58 345 54 60, F +41 58 345 54 61
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3. Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten
erméglicht, digitale Beweise (z.B. E-ID, digitaler Fiihrerausweis, Mitarbeiteraus-
weise, Ausbildungsnachweise) auszustellen und (berpriifen zu kénnen?

- Das Vertrauen in staatliche Organisationen ist in der Regel grosser.

- Die Gleichwertigkeit der E-ID mit der konventionellen Identitatskarte und dem Pass
ermdglicht es, dass man sich im digitalen Raum gultig ausweisen kann.

- Es kann ein Synergiepotential erwartet werden, ohne Wildwuchs unterschiedlicher
technischer Losungen und Standards.

- Erweiterungen und Weiterentwicklungen durften schneller erfolgen und ausgebreitet
werden konnen.

Erganzend ist anzufuigen, dass von den vorgestellten Ansatzen eine E-ID-L6sung mit-
tels Self-Sovereign Identity (SSI) am meisten Uberzeugt. Die fur SSI genannten Nach-
teile sind Uberschaubar oder stellen sogar Vorteile dar (Stichwort: erschwerte forensi-
sche Auswertbarkeit). Bei Losungen mittels Public-Key-Infrastruktur (PKI) erachten wir
den Einsatz von Zertifikaten als kompliziert und wenig zukunftsgerichtet. Kartenbasierte
PKI-Lésungen sind vergangenheitsorientiert und daher abzulehnen.

Kontaktperson fir allfallige Ruckfragen ist Reto Schubnell, der auch der entsprechen-
den Arbeitsgruppe der SIK angehort. Mailadresse: reto.schubnell@tg.ch

Freundliche Grisse

Departement fur Inneres und Volkswirtschaft
Der Departementschef

Walter Schonholzer

Kopie an:

- Staatskanzlei

- Amt fUr Informatik

- Kompetenzzentrum Digitale Verwaltung
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1 Abstrait

Le canton de Vaud dispose de deux solutions d’elD qui sont, les deux, des solutions souveraines du canton
(Etat) :

e La VaudID-santé qui sécurise l'acces au dossier électronique du patient (DEP - eHealth), pour les
citoyen.ne.s vaudois.es et les professionnel.le.s de la santé qui travaillent sur le canton de Vaud

https://www.vd.ch/themes/sante-soins-et-handicap/sante-numerique/la-vaudid-sante-un-
identifiant-numerique-eid-ou-moyen-didentification-electronique-mie-pour-le-dep/

La VaudID-santé est exploitée par la Direction générale de la santé (DGS) dans le Département de
la santé et de I'action sociale (DSAS) dirigé par la Conseillere d'Etat Mme Rebecca Ruiz.

e Le moyen d'identification électronique vaudois (MIE-VD) pour l'accés sécurisé aux prestations de
I'administration en ligne (eGOV)

https://www.vd.ch/se-connecter

Le MIE-VD est exploité par la Direction générale du numérique et des systemes d'information
(DGNSI) dans le Département des infrastructures et des ressources humaines (DIRH) dirigé par la
Conseillere d'Etat Mme Nuria Gorrite.

Les deux solutions d'elD sont destinées exclusivement a leur application primaire, c'est-a-dire qu'elles ne
sont pas fédérées avec d'autres applications.

Les deux solutions, au-dela de I'dentification numérique de son titulaire, nutilisent que trés peu d'autres
attributs dans leur champ d‘application.

Ce qui suit est la réponse de la Direction générale de la santé (DGS) du canton de Vaud qui exploite la
VaudID-santé pour le DEP (premiére solution décrite ci-dessus).

En ce qui concerne notre recommandation du champ d'application futur de I'elD nationale, nous militons
pour une ambition de niveau 3 (un écosysteme de preuves numériques) s'appuyant sur une solution
d'identité souveraine (SSI), principalement pour les avantages énumérés au chapitre 5.1.4 du document de
travail de consultation.

Méme si I'approche de I'écosysteme SSI est relativement récente, nous partons de I'idée que la future elD
nationale ne sera pas disponible avant 2025, le temps que ces éléments arrivent a maturité.

Et I'alignement de notre solution nationale, avec les efforts de I'eEIAD consentis dans I'Union Européenne,
nous parait primordiale.

La DGS félicite et remercie le DFJP et 'OFJ pour la démarche participative dans la construction de notre
future elD nationale.
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canton

2 La VaudlD-santé

21 L'elD

L'elD s'appelle VaudID-santé - il s'agit d'une solution souveraine du canton (Etat) ; le canton assure le role
d'autorité d'enregistrement et gére seul le cycle de vie des elD (délivrance, identification, modification,
annulation et support aux utilisateurs). Il est également le seul a avoir accés aux données personnelles des
elD.

La VaudID-santé est gratuite pour les citoyen.nes vaudois.es et les professionnel.les de la santé travaillant
sur territoire vaudois.

La solution technique de la VaudID-santé est fournie par CloudTrust, une filiale du groupe ELCA SA ; il s'agit
d’une solution s'appuyant sur un stockage centralisé.

La solution VaudID-santé est certifiée selon I'annexe 8 de I'ordonnance du DFI du 22 Mars 2017 sur le
dossier électronique du patient - Criteres techniques et organisationnels de certification applicables aux
moyens d'identification et a leurs éditeurs (profil de protection pour moyens d‘identification).

2.2 Le dossier électronique du patient

Le canton de VD a créé avec les cantons de VS, GE, FR et JU, I'association CARA pour la constitution de la
communauté de référence CARA, pour la fourniture du DEP.

Le DEP est gratuit pour les citoyen.nes et les professionnel.les de la santé des cantons de CARA.

La communauté CARA a été certifiée selon I'annexe 2 de I'ordonnance du DFI du 22 mars 2017 sur le dossier
électronique du patient (Criteres techniques et organisationnels de certification applicables aux
communautés et aux communautés de référence).
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3 Cas d'application de la VaudID-santé

3.1  Obtention d'une VaudID-santé

La VaudID-santé est une des elD certifiée selon les exigences de la LDEP que I'utilisateur peut utiliser pour
accéder a la plateforme DEP de CARA.

Aujourd’hui, le demandeur crée son compte VaudID-santé en ligne et se déplace par la suite dans un des
lieux d'identification pour la vérification physique.

Le projet d'une certification par vidéo-identification est en cours.

3.1.1  Attributs pour l'identification pure

Nom — Prénom — Sexe - Date de naissance — Nationalité - Lieu d'origine.

3.1.2  Veérification a I'aide d'un document d'identité
Type de document d'identité - Numéro du document d'identité - Pays du document d'identité - Date
d'expiration du document.

3.1.3 Moyen d'interaction avec I'utilisateur

Adresse email - Numéro de téléphone.

3.1.4 Restrictions supplémentaires appliquées

Les officiers d'enregistrement dans les lieux d'identification vérifient, en plus des attributs ci-dessus, si les
restrictions imposées par le canton sont respectées :

Age > 16 ans - le citoyen est un résident vaudois et le professionnel de la santé exerce sur le canton de
Vaud.

3.2 Ouverture du DEP

Le demandeur remplit un formulaire en ligne chez CARA, signe son consentement (impression du
formulaire, signature manuscrite) et envoi un scan du consentement et de son document d'identité par
email a CARA.

L'utilisateur recevra apres quelques jours (back-office processing) par courrier postal, des codes d'acces
temporaires pour le premier acces au DEP.

A ce moment-la, I'utilisateur doit présenter son document d'identité numérique.

3.2.1 Attributs pour l'identification pure
Nom — Prénom — Date de naissance — Numéro d'AVS.

Le numéro AVS sert seulement comme aide a l'identification de l'utilisateur, il et utilisé pour interroger la
caisse fédérale de compensation (CDC) afin de créer un EPR-SPID, un identifiant unique dans le domaine
du DEP pour identifier de fagcon univoque chaque utilisateur.
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3.2.2 Attribut supplémentaire pour les professionnels de la santé
GLN (Global Location Number)
Le GLN est utilisé en Suisse pour l'identification univoque des personnes physiques en relation avec leurs
fonctions et de leurs roles dans le systeme de santé.

3.2.3 Moyen d'interaction avec I'utilisateur
Adresse postale (Pays de résidence - Numéro postal — Localité - Rue — Numéro de rue) - Adresse email -
Numéro de téléphone.

3.2.4 Restrictions supplémentaires appliquées

Age > 16 ans - résident dans un des cing cantons membre de CARA.

3.3 Acces au DEP

Une fois ouvert le DEP, I'utilisateur y accéde en présentant son elD (nom d'utilisateur / mot de passe / 2¢™e
facteur d'authentification par code SMS).

3.4 Cas d'application futurs

3.41 L'obtention de la VaudlD-santé par vidéo-identification
Nous travaillons sur une solution de vidéo-identification pour délivrer la VaudID-santé en ligne, en parallele
avec l'identification physique des demandeurs en place dans des lieux d'identification.

3.4.2 Signature électronique du consentement du patient a I'ouverture du DEP

Nous envisageons d'introduire également la signature électronique du consentement du patient pour
I'ouverture du DEP.
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7. Oktober 2021
Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrter Herr Holenstein

Im Namen der kantonalen Verwaltung Zirich bedanken wir uns fir lhre Anfrage um Ruck-
meldung zum «Zielbild E-ID» vom 14.09.2021. Auf Grund der sehr kurzen Antwortfrist war
die Auseinandersetzung mit dem Zielbild innerhalb und unter den Direktionen der kantona-
len Verwaltung und der Staatskanzlei Zirich im Rahmen eines ordentlichen Mitberichtsver-
fahrens nicht moglich. Wir erlauben uns daher, Ihnen eine kurz gehaltene Einschatzung zu
senden. Diese ist im Sinne von Kap. 4.5 des Zielbilds als Diskussionsbeitrag nebst den
«ublichen Mitwirkungsverfahren» zu verstehen und stellt die konsolidierte Meinung der
Arbeitsgruppe E-ID des Kantons Zirich dar.

Ganz grundsatzlich stellen sich uns Fragen den Entstehungsprozess wie auch die Ausrich-
tung des Zielbilds betreffend. Wir begriissen sehr, dass Uiber den Beirat «Digitale Schweiz»
Vertreterinnen und Vertreter aus Politik, Wirtschaft, Wissenschaft, Zivilgesellschaft, den
Kantonen sowie der Verwaltung hier mitgewirkt haben. Gleichzeitig méchten wir darauf
hinweisen, dass die Rolle und Involvierung aller Kantone bei der Konzeption der Schweizer
E-ID deutlich zu starken ist. Um sicherzustellen, dass eine Schweizer E-ID sinnstiftend und
technologieneutral gestaltet werden kann, ist es aus unserer Sicht auch unabdingbar, dass
involvierte Gremien wie die Arbeitsgruppe E-ID der Schweizerischen Informatikkonferenz
unabhangig, unter Einbezug aller Kantone und ohne Beteiligung von Losungsanbietern
arbeiten konnen. Es ist nicht Aufgabe der Verwaltung, bestehende Technologien, Losun-
gen oder Dienstleistungen von privatwirtschaftlichen Akteuren zu forcieren. Die Interessen
der Privatwirtschaft sind grundsatzlich andere als die der 6ffentlichen Verwaltung, so dass
eine nachvollziehbare Interessensabwagung erfolgen muss.

Mehrere Kantone arbeiten bereits intensiv an eigenen, kantonalen E-IDs. Eine Anschluss-
fahigkeit der kommenden Kantonsldsungen mit der kiinftigen, nationalen Lésung sehen wir
als zwingend. Diese muss dabei fir alle Beteiligten wie im Zielbild beschrieben bequem,
transparent, verstandlich und kostenlos sein. Die Eintrittshtrden zur Nutzung einer Schwei-
zer E-ID sind fur Nutzende der Kantonslésungen tief zu halten und den ,grossen® Anwen-
dungsfallen (z.B. Steuern, Patientendossier) ist von Beginn weg besondere Beachtung zu
schenken.
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Zu lhren drei konkreten Fragestellungen:
a) Besonderer Nutzen & Anwendungsfélle:

Eine (nationale) E-ID ist fundamentaler Bestandteil der Infrastruktur, um die Digitalisierung
vollends méglich zu machen. Die Direktionen und die Staatskanzleihaben bereits vor eini-
ger Zeit verschiedenste Anwendungsfalle eruiert, bei denen eine hoheitliche E-ID Nutzen
generieren kdnnte: Vereinfachung und Ermdglichung digitaler, medienbruchfreier, organi-
sationstibergreifender und durchgehender Prozesse; Umsetzung des digital-only; Verbes-
serung von Datenqualitat und Datenschutz; bessere User-Experience etc. Einzelne, sehr
konkrete und tberzeigende Anwendungsfalle mit grosser Breitenwirkung sind zwar fur den
Erfolg einer E-ID von Beginn weg entscheidend, halten wir aber fir den Diskurs um eine
Abgrenzung der E-ID nur fur bedingt hilfreich. Mit Referenz auf das im Auftrag von SECO
bereits 2015 publizierte und unter Mitwirkung unter anderem von BJ, fedpol, BIT, ISB, BfM
erarbeitete «elD-Okosystem Modell»
(https://www.egovernment.ch/files/6514/5078/6401/elD-kosystem V12.pdf) sehen wir da-
von ab, einzelne Anwendungsfalle aus der Verwaltung zu nennen. Relevant scheinen uns
fur die zielgerichtete Diskussion vielmehr die generischen Nutzungen wie Identitat elektro-
nisch nachweisen; elektronisch Signieren; Attribute elektronisch nachweisen (inkl. Funktio-
nen, Vertretungs-, Zeichnungsberechtigung elektronisch nachweisen) etc. Gleichzeitig wei-
sen wir darauf hin, dass eine Schweizer E-ID fiir die Nutzenden Gber den Verwaltungskon-
text hinaus Mehrwert generieren muss, also auch in Anwendungsszenarien von staatsna-
hen Bereichen (z.B. Gesundheits- oder Bildungswesen usw.) und in der Privatwirtschaft
einsetzbar sein soll. Somit kdnnen durchaus auch weitere Nutzungsszenarien relevant
sein. Wir erlauben uns der Einfachheit halber die Visualisierung des elD-Okosystem Mo-
dells aus dem SECO Bericht im Anhang beizufiigen.

b) Wichtigste Aspekte einer Schweizer E-ID:

- Die Anschlussfahigkeit bzw. Interoperabilitdt mit kantonalen und internationalen
Losungen muss fir alle Beteiligten bequem, transparent, verstandlich und kosten-
los sein. Die Eintrittshirden zur Nutzung einer Schweizer E-ID sind fiir Nutzerin-
nen und Nutzer von Kantonsldsungen tief zu halten und den ,grossen“ Anwen-
dungsfallen (z.B. Steuern, Patientendossier) ist von Beginn weg besondere Be-
achtung zu schenken.

- Als zwingend erachten wir eine hohe Usability, gegen 0 gehende Kosten, einfa-
ches Onboarding und breite Verfligbarkeit der E-ID fir alle natlrlichen Personen,
die mit der 6ffentlichen Verwaltung aller Staatsebenen digital interagieren missen
oder wollen.

- Interoperabilitdt mit kantonalen E-ID Lésungen, die absehbar vor einer Schweizer
E-ID realisiert werden, muss garantiert werden. Die Schweizer E-ID darf kein Al-
leingang auf Bundesebene sein.


https://www.egovernment.ch/files/6514/5078/6401/eID-kosystem_V12.pdf
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Interoperabilitat mit den E-ID Losungen, welche bereits heute im Rahmen des
Elektronischen Patientendossiers gemass EPD-Gesetz und dessen Verordnun-
gen national geregelt und umgesetzt werden, drangt sich schon alleine daher auf,
da ansonsten Doppelstrukturen und unnétige Kosten geschaffen werden. Auch
das gesetzlich festgelegte und bereits in der Praxis erprobte Zertifizierungsverfah-
ren der EPD-E-IDs soll dabei - sofern keine triftigen Griinde dagegen sprechen -
Ubernommen werden.

Interoperabilitét (insbesondere auch rechtliche) mit der kiinftigen EU E-ID, auch
was zur E-ID gehdrende, elektronische Signaturen betrifft, ist sicherzustellen. Die
Verwendbarkeit der Schweizer E-ID darf nicht an virtuellen Landesgrenzen enden.

Datenschutz, Schutz der Privatsphare, Transparenz tiber Datenhaltung, Daten-
sparsamkeit, sichere Schnittstellen beim Transfer zu anderen Systemen, Ver-
schlisselung, Gefahr der unzulassigen Profilbildung, Pravention des Missbrauchs
der Daten durch 6ffentliche Organe etc. erhalten deutlich mehr Gewicht und erfor-
dern eine sehr kritische Betrachtung auf Basis der einzelnen Losungsansatze.
Insbesondere miissen diese Aspekte auch in der 6ffentlichen Diskussion breit und
offen thematisiert werden.

Internationale, breite Anwendbarkeit, einfache Einsetzbarkeit und Transparenz
Uber Datenverarbeitung bei der Verwendung der E-ID bei online Angeboten der
offentlichen Hand wie auch der Privatwirtschaft sind zu gewahrleisten.

Die L&sung soll Richtung digitale Wallets und &hnliche Anséatze entwickelt werden.
Eine Hardware basierte E-ID mit Chip oder ahnlichem ist zu vermeiden.

Staatliche E-ID Lésungen gehoéren der 6ffentlichen Hand. Die Schweizer E-ID ge-
hort daher dem Bund, die Governance ist beim Bund, die Registrierung und Aus-

gabe erfolgt Gber offentliche Stellen. Die Realisierung der Losung kann im Auftrag
des Bundes durch private Unternehmen erfolgen. Der Betrieb der Lésung ist noch
zu klaren, sollte aber bei der 6ffentlichen Hand liegen.

Ein verantwortlicher Umgang mit digitalen Identitaten erfordert ein ausreichendes
Mass an digitaler Kompetenz bei den Nutzenden. Ohne Verstandnis und Wissen
droht eine Schweizer E-ID statt Nutzenentwicklung eher erweiterten Schaden zu
verursachen. Eine erfolgreiche und nachhaltig sinn- und nutzenstiftende Schwei-
zer E-ID muss also einfach und klar in der Anwendung sein, die Nutzenden mus-
sen entsprechend befahigt werden.
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c) Nutzen einer nationalen Infrastruktur fir digitale Nachweise:

- ldentitdtsnachweise auf hochster Qualitatsstufe missen nach Wunsch der
Stimmberechtigten eine hoheitliche Aufgabe bleiben, das hat die Abstimmung
zum E-ID Gesetz gezeigt. Die Infrastruktur ist also zwingend national zu gestalten.

- Zuséatzliche Nachweise von Eigenschaften (also Attributnachweise) erachten wir
als sehr sinnvoll und nutzenstiftend: viel weniger Papier und schnellere Durchlauf-
zeiten; hohere Rechtssicherheit, da Falschungen weniger moglich sind.

- Der Okosystem-Gedanke ist wichtig, viele grosse Anwendungsfalle miissen be-
reits von Beginn an zur Verfligung stehen (z.B. Steuern, Strassenverkehrsamter,
Services auf Gemeindeebene), was einen friihen Einbezug dieser Partner erfor-
dert.

-  Die CH E-ID ist mit Bezug auf das elektronische Patientendossier zu gestalten,
um Parallelstrukturen und unnétige Mehrkosten zu vermeiden, zusatzlichen
Mehrwert zu schaffen.

Daneben mochten wir auch darauf hinweisen, dass neben Nutzen oder Mehrwert unbe-
dingt auch die Risiken unterschiedlicher Loésungsansatze vertieft diskutiert werden mussen:

Das vorliegende Zielbild E-ID scheint das Ambitions-Niveau 3 zu praferieren, da mit einer
Ldsung, die sowohl staatliche als auch private Nachweise unterstiutzt, sehr viel mehr An-

wendungsfalle unterstitzt werden kénnten und somit der potenzielle Nutzen fur die User

viel héher ware. Das tont grundsatzlich sehr interessant. Es fehlt jedoch eine Beurteilung
der drei Varianten die auf klar beschriebenen Kriterien basiert (u.a. Risiken). Die Ausfiuh-
rungen zu den drei Ambitions-Niveaus sind daher als Entscheidungsgrundlage zu wenig

aussagekraftig.

Eine grosse Problematik im Kontext von E-ID wird als Nachteil SSI angesprochen (gilt aber
eigentlich fur die anderen vorgestellten Ansatze auch), der Missbrauch meiner digitalen
Identitat: wie beweise ich, dass ,ich“ nicht ich war? Die Fahigkeiten und Mdéglichkeiten
boswilliger Akteure in der digitalen Welt sind enorm und werden nicht mit Marketingbegrif-
fen wie "hochsichere wallets" oder "blockchain" gelést. Das gilt letztlich auch in der analo-
gen Welt, allerdings sollte ein bekanntes Problem mit einer neuen Lésung nicht vergros-
sert, sondern gemildert werden.

Wir méchten ausserdem nochmals mit Nachdruck auf die datenschutzrechtlichen Voraus-
setzungen hinweisen. Gefahren und Bedenken etwa beziiglich Profiling, der ausschliess-
lich zweckgebundenen Verwendung von Personendaten, der Informationssicherheit oder
der Geltendmachung datenschutzrechtlicher Anspriiche durch die Nutzenden miissen ver-
tieft betrachtet werden. Eine sehr ernsthafte, 6ffentliche Auseinandersetzung mit diesen
und verwandten Themen, wird fir den Erfolg einer kiinftigen E-ID entscheidend sein.
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Die Ablehnung des E-ID Gesetzes hat gezeigt, dass Teile der Bevolkerung dem Vorhaben
E-ID kritisch gegentberstehen. Ein Gberzeugendes Zielbild E-ID muss die Richtung, die
Vision vorgeben. Danach braucht es ein professionelles, breit abgestiitztes Losungsdesign,
eine seridse Bedrohungsanalyse, begleitende Prozesse, Bildung der Nutzenden und eng-
maschige Kommunikation, um die nétige Akzeptanz zu schaffen. Wir empfehlen, das Ziel-
bild E-ID zu nutzen, um die Birgerinnen und Biirger von den Vorziigen, Chancen und der
Sicherheit einer E-ID-Lésung zu Gberzeugen. In diesem Kontext hinterfragen wir dann
auch, inwiefern ein primar technisch ausgerichtetes Zielbild als Grundlage fiir den Rich-
tungsentscheid des Bundesrates sinnvoll ist. Nach unserer Ansicht betreffen die kritischen
Fragen nach dem abgelehnten Bundesgesetz iber elektronische Identifizierungsdienste
nicht technische Aspekte, sondern primar das Governance-Modell und die Kommunikation
des Bundes gegeniber den Stimmberechtigten. Es braucht ein gutes Lésungsdesign, eine
seridse Bedrohungsanalyse, begleitende Prozesse und Bildung der Nutzenden.

Von den aktuell diskutierten Themen und Fragen rund um die E-ID sind die wenigsten wirk-
lich neu. Im Zusammenhang mit dem 2021 an der Urne gescheiterten E-ID-Gesetz wurden
— teilweise durch die 6ffentliche Hand finanziert — tiber Jahre hinweg diverse, vorbereitende
Forschungen, Umfragen, Workshops und Diskussionsrunden durchgeflihrt. Diese lieferten
sachlich und fachlich fundierte Antworten, etwa zu den relevanten Anwendungsfallen,
Funktionalitaten, erforderlichen Rahmenbedingungen etc. Es besteht also keine Notwen-
digkeit, fur den zweiten Anlauf des Bundes wieder bei null anzufangen. Vielmehr sollte auf
dem vorhandenen Wissen aufgebaut und die wissenschaftliche und fachliche Vorarbeit
genutzt werden, um den Diskurs mit Fachleuten wie Laiinnen und Laien, zu strukturieren
und dadurch effizient, zielgerichtet und nachhaltig die langst tGberféallige Schweizer E-ID zu
schaffen.

Freundliche Grisse

Dr. Alessia Neuroni Thomas Selzam
Leiterin Digitale Verwaltung und Leiter AG E-ID, Steuerung Digitale
E-Government, Staatskanzlei, Verwaltung und IKT, Staatskanzlei,

Kanton Zrich Kanton Zrich
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elD-Okosystem Modell, SECO / Berner Fachhochschule 2015

Anhang

Politischer Rahmen

Umfasst alle Elemente der politischen Sphare, die die elD tangieren; determiniert grosse Teile des rechtlich-institutionellen Rahmens; definiert die Vertrauensdienste; definiert
und stellt Teilen der organisatorischen Einheiten; erméglicht das Vertrauen durch anhaltende Unterstiitzung des elD-Okosystems und Sicherung der Rechtsverbindlichkeit.

Nutzende

Umfasst das Zielpublikum der elD, also Personen,
Organisationen und Maschinen in allen Bereichen der E-
Society; bestimmen den Mehrwert, den die elD-Funktionen
fiir sie in anwendungspezifischen Kontexten generieren.

Anwendungsfille

Anwendungsspezifische
Kombinationen von elD-
Nutzungen in einem
bestimmten E-Society-
Kontext, z.B. im Kontext
der E-Education, im E-
Government, im E-
Business oder im E-
Health.

~

Nutzung

Stellt die im elD-
Okosystem relevanten
Aktivitaten dar; wird
durch Kombinationen der
elD-Funktionen mdglich,
die aus Sicht der
Nutzenden einen
Mehrwert generieren;
Mehrwert der Nutzung ist
abhédngig vom Vertrauen,
das in allen Dimensionen
des Okosystems etabliert
wurde.

.\ n
/ Nationale
A elektronische v 9
\ 0 .,
... 4

Organisatorischer Rahmen

Umfasst die Aufbau- und Ablauforganisationen, auf Ebene
Gesamtsystem wie auch intraorganisational; determiniert den rechtlich-
institutionellen Rahmen mit; etabliert {iber Definition, Uberwachung
und Durchsetzung der Governance das Vertrauen.

Vertrauensdienste

Umfasst die ,electronic identification and electronic trust services®,
die fiir die Bereitstellung der elD-Funktionen erforderlich sind; sind
,key enablers” fiir sichere Online-Transaktionen und zentrale
Elemente eines digitalen Marktes; entsprechen Kernfunktionen fiir
die Etablierung des Vertrauens.

Y

elD-Funktionen

Umfassen die Grundfunktionalitaten, die eine elektronische Identitat
bieten kann; werden realisiert auf Basis der technischen Infrastruktur
und den darauf basierenden Vertrauensdiensten; machen das, in
allen Dimensionen des elD-Okosystems etablierte Vertrauen,
konsumierbar.

A

Technische Infrastruktur

Umfasst technische Komponenten zur Erméglichung der
Vertrauensdienste; tragen iiber die technische Umsetzung von
Governance-Vorgaben und technische Audit-Riickmeldungen zum
Vertrauen bei.
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Abbilduna 4: elD-Okosvstem Modell Grundbereiche
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Abbildung 5: elD-Okosystem Modell Elemente
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