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Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Zielbild E-ID Stellung nehmen zu kénnen. Der Schweizeri-
sche Stadteverband vertritt die Stadte, stadtischen Gemeinden und Agglomerationen in der Schweiz
und damit gut drei Viertel der Schweizer Bevélkerung.

Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

- Sie soll verifizierbare Identifikations-Attribute aufweisen (Name, Vorname, Geburtsdatum, AHV-
Nummer), wobei dem Datenschutz grosse Bedeutung zukommt (privacy by design, Datenspar-
samkeit).

- Sie soll Rechtssicherheit bieten, um bspw. rechtsgultig digitale Vertrage abzuschliessen (aus Sicht
der Benutzer), aber auch, um 6ffentliche Dienstleistungen erbringen zu kénnen (aus Sicht der 6f-
fentlichen Verwaltungen). Dabei soll sie breit einsetzbar sein (Uber alle féderalen Ebenen), ihre
Benutzung aber freiwillig bleiben.

- Sie soll fur die Benutzer tiefe Einstiegshirden aufweisen, also einfach zu bedienen, kostenfrei so-
wie einfach und schnell einzurichten bzw. zu erneuern sein.

Welche Anwendungsfélle der E-ID stehen im Vordergrund?

Online-Dienste der 6ffentlichen Verwaltungen (Bund, Kantone, Stadte und Gemeinden, Post, etc), wie
z.B. Betreibungsregisterausziige, Erstanmeldungen Schule und Betreuung, Zugang zum Pensions-
kassenportal.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermdglicht, digitale
Beweise (z. B. E-ID, digitaler Fuhrerausweis, Mitarbeiterausweise, Ausbildungsnachweise) auszustel-
len und Uberprifen zu kénnen?

- ein nationales Register, das die kantonalen Register tUberfliissig macht (z.B. fur Fuhrerscheine)

- Erleichterung der administrativen Ablaufe beim Umzug zwischen Kantonen

- verbesserte Benutzerzufriedenheit

- Vermeidung von Fahrten zum Schalter fir Kontrollen oder Legitimationen

Monbijoustrasse 8, Postfach, 3001 Bern
Telefon +41 31 356 32 32
info@staedteverband.ch, www.staedteverband.ch
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Wir danken lhnen fiir die Beriicksichtigung unserer Stellungnahme.
Freundliche Griisse

Schweizerischer Stadteverband
Direktor
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Herr

Michael Schaéll
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Bundesrain 20
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Ausschliesslich per E-Mail an:
E-ID@bj.admin.ch

6. Oktober 2021

Stellungnahme zur 6ffentlichen Konsultation zum «Zielbild E-ID»

Sehr geehrter Herr Schéll
Sehr geehrte Damen und Herren

Im September 2021 haben Sie uns eingeladen, im Rahmen der 6ffentlichen Konsultation zum «Zielbild
E-ID» Stellung zu nehmen. Diese Gelegenheit der Meinungsédusserung nehmen wir gerne wahr.
economiesuisse nimmt gestitzt auf den Input der betroffenen Mitglieder aus einer ibergeordneten,
gesamtwirtschaftlichen Sicht wie folgt Stellung:

Zusammenfassung

Fur die digitale Wirtschaft stellt die E-ID eine wesentliche Infrastrukturkomponente dar. Sie steht am
Anfang zahlreicher neuer Geschaftsmodelle und der Schaffung eines dynamischen digitalen
Okosystems welche erforderlich sind, die Digitalisierung in der Schweiz voranzubringen.
economiesuisse begrisst die breit gefiihrte 6ffentliche Diskussion Uber die Anforderungen und den
Nutzen an die E-ID. Gleichsam ist die méglichst zeitnahe Einfihrung fur die Attraktivitat des
Wirtschaftsstandortes von enormer Bedeutung.

economiesuisse unterstiitzt das Ambitions-Niveau 3 und damit die Schaffung eines Okosystems
digitaler Nachweise. Damit soll es ermdéglicht werden, dass die Schweiz im internationalen Vergleich
wettbewerbsfahig bleibt, gleichzeitig Innovationen fordert und schliesslich auch das
Digitalisierungspotenzial im vollen Umfang ausschopft.

Eine erfolgreiche Durchsetzung und Anwendung der E-ID kann nur dann zustanden kommen, wenn
diese eine breite Akzeptanz in Gesellschaft und Wirtschaft geniesst. Zur Durchsetzung und
Anwendung der E-ID braucht es entsprechend einen vertrauenswiirdigen und sicheren Rahmen. Im
Zentrum muss dabei das Vertrauen der Gesellschaft und der Wirtschaft in die Benutzung der E-ID
stehen. Grundanforderungen an die E-ID sind dabei Benutzerfreundlichkeit, angemessener
Datenschutz, eine dezentrale Architektur sowie die staatliche Kontrolle. Zusétzlich sind bei der
Ausstellung der E-ID auch die Entwicklungen in der EU im Auge zu behalten und es ist sich an diesen
Zu orientieren.

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach CH-8032 Ziirich Federazione delle imprese svizzere
Telefon +41 44 421 35 35 Swiss Business Federation

Telefax +41 44 421 34 34 www.economiesuisse.ch
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1 Stellungnahme zu den gestellten Fragen
Nachstehend nehmen wir detailliert Stellung zu den von Ihnen gestellten Fragen im Schreiben zur
offentlichen Konsultation zum «Zielbild E-ID» vom 9. September 2021.

2 Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

Aus Sicht der economiesuisse definieren drei unterschiedliche Kategorien die wichtigsten

Anforderungen. Dies sind a) die technischen und b) die organisatorischen Anforderungen an die

Rahmenbedingungen der E-ID sowie c¢) die Anforderungen an das Okosystem:

a) Technische Anforderungen an die Rahmenbedingungen der E-ID

Benutzerfreundlichkeit und Transparenz: Die E-ID wird sich nur dann breit durchsetzen, wenn sie in
der Gesellschaft und Wirtschaft auf grésstmaogliche Akzeptanz stdsst. Diese wird jedoch nur dann
erreicht, wenn gentgend Vertrauen von Seiten der Gesellschaft und Wirtschaft vorhanden ist. Fur das
Vertrauen der Bevolkerung ist dementsprechend wichtig, dass der Bund die notwendige Transparenz
hinsichtlich der E-ID gewahrt. Zudem soll der Zugriff auf die E-ID benutzerfreundlich und sicher
gewabhrleistet sein.

Datenschutz und Datenhoheit: economiesuisse beflirwortet das Prinzip «Privacy by Design». In den
Augen der Endnutzer muss sowohl der Datenschutz sowie die Datenhoheit als sicher und bereits auf
Grund der Systemarchitektur gegeben betrachtet werden. Die Thematik des Datenschutzes sowie der
Schutz der Privatsphére sind in das Zentrum der Offentlichkeit geriickt und werden auch in Zukunft an
Bedeutung zunehmen.

Datensparsamkeit: Als sinnvoll wird von Seiten economiesuisse eine attributisierte E-ID erachtet.
Diese soll nur die notwendigen Datenpunkte der E-ID Inhaber an den Verifier herausgeben. Damit
sollen das Vertrauen der Endnutzer sowie die Privatsphéare langfristig erhdht werden. Auch aufgrund
der Anforderungen des neuen DSG und der Entwicklungen auf EU-Ebene ermdglicht die
Datensparsamkeit die Wahrung des Anschlusses an ein EU-System.

Dezentrale Architektur: economiesuisse spricht sich firr einen dezentralen Ansatz hinsichtlich der
Speicherung und Verifizierung aus. Eine dezentrale Speicherung und Verifizierung der Daten bilden
eine essenzielle Anforderung an die E-ID. Es braucht aber noch die Klarung von Grundsatzfragen der
Self-Sovereign Identitiy (SSI).

b) Organisatorische Anforderung an die Rahmenbedingungen der E-ID

Staatliche Kontrolle: economiesuisse wiinscht sich bei der Entwicklung, der Ausstellung und dem
Betrieb der E-ID eine Federfiihrung von Seiten des Bundes innerhalb des Ambitions-Niveaus 3. In
einem solchen Okosystem stellt die E-ID nur noch einen von vielen digitalen Nachweisen dar. Dabei ist
sie jedoch Kernelement, da Uber sie die Verknipfung zu anderen digitalen Nachweisen erlaubt wird.
Folglich wird es als notwendig erachtet, dass Entwicklung, Ausstellung und der Betrieb dieses
Kernelements durch staatliche Behdrden erfolgen. Als positives Beispiel kann hierzu die Umsetzung
des Grossprojekts des Covid-Zertifikats durch das Bundesamt fur Informatik und Telekommunikation
genannt werden.

Inklusive Pilotierung: Es sollten frihzeitig unterschiedliche Arbeitsgruppen aus Wirtschatft,
Wissenschaft und Gesellschaft in den Prozess zur Erstellung der E-ID miteinbezogen werden, wobei
diese inklusive Begleitung nicht zu Verzégerungen bei der Umsetzung fihren darf.
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c) Anforderungen an das Okosystem

Erweiterbarkeit: Es ist von grundsétzlicher Bedeutung, dass ein offenes und inklusives Okosystem
angestrebt wird. So wird eine Skalierung in Bezug auf die Anzahl und Vielfalt der Nachweise und
Verifizierer moglich. Wie bereits dargelegt ist die Summe der mdglichen Anwendungsféalle eines der
wichtigen Bewerbungskriterien bei der Evaluation der E-ID Lésungsansatze. Darin ist auch die
Ausweitung der ldentifizierung und Verifizierung auf andere Subjekte, beispielsweise Organisationen
miteinzubeziehen.

Internationale Anschlussmaoglichkeit: Bei der Einfihrung und Durchsetzung der E-ID soll sich die
Schweiz an der Entwicklung in der Europaischen Union orientieren. Die Schweizer E-ID sollte im
Grundsatz der EUid und somit der européaischen Version der elektronischen ID entsprechen.
Hervorzuheben ist dabei insbesondere, dass eine digitale Vertrauensinfrastruktur nicht an den
Landesgrenzen aufhéren soll, sondern ein Austausch Uber die Landesgrenzen zum Alltag gehort. Dies
hat sich beispielsweise bei der Nutzung des Covid-Zertifikates gezeigt.

3 Welche Anwendungsfélle der E-ID stehen im Vordergrund?

Damit der Mehrwert der Digitalisierung maximal ausgeschopft wird, braucht es Okosysteme, in denen
digitale Nachweise Uber Organisations- und Landergrenzen hinweg sicher und unfélschbar
ausgetauscht und Uberpriuft werden kénnen. Nachfolgend werden einige Beispiele genannt, wobei die
Beziehungen der Issuer, Verifier und Holder im Vordergrund stehen.

G2C-Anwendungsfalle: G2C-Anwendungsféalle ermdglichen das Vertrauen der Enduser in die
staatliche E-ID und kénnen somit weiteren Anwendungsféallen im B2C- und G2B2C- Bereich den Weg
offnen.

B2C-Anwendungsfalle: Bei Anwendungsfallen, in denen die Uberprifung bestimmter
Identitatsattribute erforderlich ist (z. B. Alkoholkauf), soll die E-ID sicherstellen, dass nur die minimal
notwendigen Daten, beispielsweise die Volljahrigkeit, Ubermittelt werden.

G2B2C-Anwendungsfalle: Als Beispiel kann hierzu die Meldeschein-Pflicht beim Hotel Check-In
genannt werden, wobei der Gast dem Hotel gewisse Identitatsattribute nachweisen kénnen muss. Das
Hotel ist verpflichtet, diese Liste an Attributen via Meldeschein der kantonalen Behdrde weiterzuleiten.
Eine E-ID Lésung unter Nutzung der geeigneten Ubermittlungsschnittstellen wiirde dabei fiir Hotel und
Behorden zu erheblichen Effizienzgewinnen fuhren.

4 Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten
ermdglicht, digitale Beweise auszustellen und tberprifen zu kénnen?

Ein Okosystem des Ambitions-Niveaus 3 bringt die nachstehenden Vorteile mit sich:

Eine nationale Infrastruktur, die es dem Staat und Privaten erméglicht, digitale Beweise auszustellen
und zu Uberprifen, bietet gleichzeitig eine erhdhte Sicherheit fur die Endnutzer. Digitale Nachweise
kénnen, wie beispielsweise zwischen Personen und Organisationen unfélschbar ausgetauscht sowie
Uberpruft werden. Die erhéhte Vertrauenswirdigkeit der Infrastruktur hat die Steigerung der Angebote
zur Folge. Wir unterstiitzen daher eine dezentrale Ausstellung und eine Uberprifung digitaler
Nachweise. Dies ist die beste Mdglichkeit, um die Vertrauenswirdigkeit einer solchen Infrastruktur zu
steigern. Gleichzeitig wird dadurch das Bedurfnis nach mehr Datenschutz, Datenhoheit und
Datensparsamkeit aufgegriffen. Die Folge davon ist, dass die Endnutzer Vertrauen in die
Anwendungen sowie den digitalen Raum entwickeln kénnen. Zudem erlaubt es ein Okosystem des
Ambitions-Niveaus 3 digitale Nachweise organisationsiiberschreitend und grenziberschreitend zu



Seite 4
Stellungnahme zum «Zielbild E-ID»

verwenden. Dies fiihrt zu einer erhdéhten erweiterbaren Infrastruktur und gewahrt damit zusatzlich die
internationalen Anschlussmdglichkeiten.

Ein Okosystem, welches vertrauenswiirdig, sicher und erweiterbar ist, kann die treibende Kraft fiir
Innovationen in Wirtschaft und Gesellschaft darstellen. Potenzielle volks- und betriebswirtschaftliche
Mehrwerte kénnten so besser ausschopft werden. Mittels des Ambitions-Niveaus 3 sowie dem Self-
Sovereign Identity Ansatzes kann die Digitalisierung in der Schweiz vorangetrieben werden. Zugleich
werden Innovationen ermdglicht und die Wettbewerbsfahigkeit des Wirtschaftsstandortes Schweiz auf
internationaler Ebene wird gewahrt.

Wir danken Ihnen fir die Beriicksichtigung unserer Anliegen und stehen lhnen bei Fragen gerne zur

Verfiigung.

Freundliche Griisse
economiesuisse

/ Hhrbhe
V&

', h/._,

Erich Herzog Antonija Martinovic
Mitglied der Geschéftsleitung Wissenschaftliche Mitarbeiterin Wettbewerb &

Regulatorisches
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Berne, le 30 Septembre 2021 usam-MH/ad

Réponse a la consultation publique
« Document de travail concernant le projet d’identité électronique (e-ID) »

Mesdames et Messieurs,

Plus grande organisation faitiere de I'’économie suisse, 'Union suisse des arts et métiers usam
représente plus de 230 associations et quelque 500 000 PME, soit 99,8% des entreprises de notre pays.
La plus grande organisation faitiére de '’économie suisse s’engage sans répit pour 'aménagement d’'un
environnement économique et politique favorable au développement des petites et moyennes
entreprises.

Le 2 septembre 2020, I'Office fédéral de la justice nous a convié a prendre position dans le cadre
de la consultation publique sur le « Document de travail concernant le projet d’identité (e-ID) ».

L’usam plaide pour une e-ID mise en place le plus rapidement avec les moyens technologies
a la pointe du savoir-faire en matiére d’authentification. Ceci suppose que I’Administration
fédérale collabore avec le secteur privé pour qu’une solution efficace et siire voit enfin le jour.
L’'idée d’un portefeuille d’identité étatique est a rejeter, puisque la sphére privée est a
protéger.

I.  Point de situation

L’'usam se présente pour une e-ID portée par les compétences et a savoir du secteur privé. L'e-ID a
malheureusement échoué dans les urnes en 2021. Raison pour laquelle I'Administration fédérale
doit représenter sa copie en stipulant clairement que I'Etat a le contréle et la surveillance sur les
données d’identification des citoyens suisses. En tant que maitre d’ouvrage, I'Etat doit pouvoir
assurer que les technologies mise en ceuvre peuvent garantir un degré de sécurité des informations
personnelles trés élevés autant contre un mauvais usage d’entreprises privées que des autorités
publiques.

L’économie privée attend impatiemment que ce dossier de la numérisation avance rapidement.
L’enjeu consiste a pouvoir enfin satisfaire la demande des milieux économiques de pouvoir
pleinement saisir les chances de I'authentification numérique d’'un bout a l'autre des chaines de
commercialisation des biens et services. Sans cet instrument de I'e-ID, I‘économie suisse risque de

Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti e mestieri
Schwarztorstrasse 26, case postale, 3001 Berne - téléphone 031 380 14 14, fax 031 380 14 15 - info@sgv-usam.ch
www.sgv-usam.ch | www.twitter.com/gewerbeverband | www.facebook.com/usamsgv
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prendre beaucoup de retard sur le dossier de la numérisation, ce qui se traduit concrétement par un
manque d’attractivité et une baisse de la compétitivité internationale de nos entreprises et PME.

Il. Appréciation de 'usam

Pour 'usam, les trois principales exigences auxquelles doit satisfaire une e-ID sont le respect de la
sphére privée, l'utilisation des meilleures technologies, et surtout la facilité d’utilisation. D’abord, en
ce qui concerne la sécurité des données, la sphére privée des individus doit pouvoir étre respectée.
Concrétement, cela signifie que l'usage de leur e-ID est l'affaire des citoyens et non de
I’Administration fédérale. Ensuite pour les meilleures technologies, il faut pouvoir proposer ce qu’il y
a de mieux en matiére d’authentification numérique. Ces savoir-faire se trouvent tout particulierement
dans I'’économie privée. Il est aussi important de prendre en compte dés le début le caractére évolutif
des technologies du numérique pour rester a la pointe dans le long terme. Enfin, la facilité d’utilisation
requiert que I'e-ID puisse étre tres facilement appliquée sur tout type de reconnaissance d’identité
et cela méme par des tranches de la population n’ayant pas d’affinité d’utilisation de ces nouvelles
technologies. Avec ces trois exigences, I'e-ID doit pouvoir s'imposer rapidement au sein de la
sociéte.

A lavis de l'usam, les principaux domaines d’utilisations de I'e-ID concerne la signature et la
reconnaissance d’identité. Sans cela, la chaine numérique est cassée et les processus sensiblement
ralentis. La numérisation est un facteur d'implantation important pour la Suisse ainsi que de
compétitivité internationale. Toutefois, la numérisation n'est un succés que si un processus
commencé numériquement peut également étre achevé numériquement. Ainsi, le premier avantage
pour les utilisateurs de I'e-ID réside dans I'accés pour tous de la signature électronique qualifiée. Par
ce biais, la signature électronique pourrait étre facilement répandue et utilisée au sein de la
population suisse. L’e-ID permettrait une certaine sécurité dans le développement des affaires de
nombreuses PME. Par exemple, aujourd'hui, la grande majorité des commandes sont passées via
l'internet. Le commerce en ligne est en plein essor — et pas seulement a cause de la pandémie. De
plus en plus de PME se lancent également dans ce domaine prometteur. Toutefois, si un client ne
paie pas sa facture, ces commercgants ont du mal a faire valoir leurs droits clairement établis. Parce
gu'ils ne disposent pas d'une reconnaissance de dette confirmée par signature en raison du
processus de commande numérique, ils ne disposent pas de la procédure sommaire efficace
d'ouverture judiciaire provisoire pour le recouvrement des créances. Dans ce cas, I'utilisation de I'e-
ID résoudrait ce probléme épineux pour les PME. Mais, I'’e-ID devrait aussi pouvoir étre utilisée dans
la signature de contrat de travail puisque I'authentification numérique est ainsi protégée et controlée.
Dans ce sens, 'usam demande, indépendamment de I'e-ID, la signature électronique simplifiée. Elle
peut étre introduite plus rapidement et sans législation spéciale et profiterait beaucoup plus aux PME
que l'e-ID.

Pour I'usam, il faudrait exploiter toute la portée de I'écosystéeme de I'authentification numérique, a
savoir que I'e-ID devient une preuve numérique de base pour d’autres nombreuses autres preuves
numérique (par exemple billet pour une manifestation, titre de transports publics, carte de membre,
carnet de vaccination d'un animal de compagnie, permis de circulation ou rapport du contréle
technique réussi d'un véhicule, etc.) Une opération a I'identique (avec la réception, I'enregistrement,
et la présentation) représente un avantage important et permettrait une démocratisation des preuves
numériques. L'idée d’'un dispositif de stockage décentralis€, sécurisé et réglementé, autrement dit
un portefeuille d’identité basé sur I'e-ID permettant d'obtenir des informations avec un haut degré de
fiabilité est trés intéressante pour les PME. En revanche, L’'usam s’oppose a ce que I'Etat instaure
un portefeuille d’identité étatique, ce qui pourrait constituer une menace contre la sphére privée
individuelle et propulser les velléités d’établir un contrble encore plus strict de la population.
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I1l. Conclusion

L’'usam exige que la transformation numérique au sein des autorités publiques conduise a des
allégements dans les procédures administratives et les processus d’authentification de I'identité. A ce
titre, ce projet e-ID est une pierre angulaire qu’il faudrait dans les meilleurs délais pouvoir étendre au
maximum dans les procédures nécessitant I'authentification.

Le projet présente cependant deux écueils : 'absence d’un délai court pour passer a I'e-ID et un
mangue de représentation du secteur privée proche du terrain et des savoir-faire des entreprises
privées en matiére d’authentification.

Nous vous remercions de I'attention portée a notre prise de position et vous présentons, Mesdames et
Messieurs, nos respectueuses salutations.

Union suisse des arts et métiers usam

- A S S
—
Hans-Ulrich Bigler Mikael Huber
Directeur Responsable du dossier
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Bundesamt fur Justiz BJ
Direktion

Herr Dr. Michael Scholl
Bundesrain 20, 3003 Bern

Einreichung per Mail an: E-ID@bj.admin.ch

Bern, 13. Oktober 2021

Offentliche Konsultation zum «Zielbild E-ID»

Stellungnahme von digitalswitzerland

Sehr geehrter Herr Dr. Scholl
Sehr geehrte Damen und Herren

Wir danken lhnen fur die Gelegenheit, uns zum «Zielbild E-ID» dussern zu kdnnen. Diese Gelegenheit nimmt
der Verein digitalswitzerland gerne wabhr.

1 Betroffenheit digitalswitzerland

digitalswitzerland ist eine schweizweite, branchenibergreifende Initiative, welche die Schweiz als weltweit
fihrenden digitalen Innovationsstandort stéarken und verankern will. Unter dem Dach von digitalswitzerland
arbeiten an diesem Ziel mehr als 230 Organisationen, bestehend aus Vereinsmitgliedern und politisch neutralen
Stiftungspartnern, transversal zusammen. digitalswitzerland ist Ansprechpartner in allen Digitalisierungsfragen
und engagiert sich fir die Losung vielfaltiger Herausforderungen.

2 Grundsatzliche Bemerkung und Position

Aus Sicht von digitalswitzerland ist die E-ID eine wichtige Komponente einer digitalen Vetrauensinfrastruktur,
um die Schweiz bei der Digitalisierung voranzubringen. digitalswitzerland begrisst deshalb die aktuell breit
geflhrte offentliche Diskussion Gber den Nutzen und die Anforderungen der E-ID.

Der grosste Nutzen im Sinne eines volks- und betriebswirtschaftlichen Mehrwerts resultiert, wenn eine
vertrauenswiirdige, sichere und erweiterbare digitale Infrastruktur geschaffen wird. Deshalb pladiert
digitalswitzerland fiir das Ambitions-Niveau 3 (Okosystem digitaler Nachweise), welches das grosste
Ausschopfungspotential fir die digitale Transformation und die Wettbewerbsfahigkeit der Schweiz bietet. Es ist
am besten geeignet, um die Schweiz international wettbewerbsfahig zu halten und (digitale) Innovationen zu
fordern.

digitalswitzerland | Geschaftsstelle Bern | Waisenhausplatz 14 | 3011 Bern | Tel. +41 31 311 62 45
politics@digitalswitzerland.com | digitalswitzerland.com
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Aus Sicht von digitalswitzerland lassen sich zusammenfassend folgende drei Anforderungen an die E-ID
adressieren, um einen grosstmoglichen Nutzen (siehe 3.3) zu erzielen und wichtige Anwendungsfalle (siehe
3.2) zu ermdglichen:

R0
%*

L 4

R
%*

Technische Anforderungen mit Fokus auf Datenschutz/Hoheit, Dezentrale Architektur, und
Datensparsamkeit

Organisatorische Anforderungen mit Fokus auf inklusive Pilotierung und staatliche Kontrolle
Okosystem Anforderungen mit Fokus auf Erweiterbarkeit und internationaler Anschlussméglichkeit

Die Wahl einer bestimmten Technologie sollte abhangig gemacht werden von den Anforderungen sowie deren
Prifung auf Umsetzbarkeit durch ein breit abgestiitztes Expertengremium.

3

Stellungnahme zu den drei zentralen Fragen der 6ffentlichen Konsultation

Im Folgenden wird auf die drei Hauptfragen der Konsultation ndher eingegangen. Die Positionen wurden in
Zusammenarbeit mit Expertinnen und Experten des Netzwerks von digitalswitzerland erarbeitet.

3.1

Welche sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

3.1.1 Technische Anforderungen mit Fokus auf Dezentrale Architektur, Datenschutz/Hoheit, und
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Datensparsamkeit

Dezentrale Architektur: digitalswitzerland befurwortet einen dezentralen Ansatz. Das heisst eine
elektronische ldentitdt, welche nicht durch ein zentrales System verwaltet wird und nur mittels dessen
genutzt werden kann. Wir sehen die dezentrale Speicherung und Verifizierung von Daten als eine
essenzielle Anforderung an eine E-ID, auch wenn die Grundsatzfragen solcher Lésungsansatze noch nicht
abschliessend geklart sind. In der Transition — von den heutigen Identity-Modellen (zentralisiert & foderiert)
zu jener einer dezentralen Architektur — erscheinen Verbindungspunkte fir Users (evt. zu bestehenden
Accounts) und entsprechende Anreize fiir die Stakeholder im Okosystem sinnvoll und notwendig. Zudem
muss Klarheit geschaffen werden, Gber welchen Zeithorizont eine solche Transition zu erfolgen hat und
welche Kosten damit verbunden sind. Die Mdoglichkeit einer organischen Transition mit inkrementellem
Aufgleisen von Services und Ausbaustufen, zielgruppen-orientierter Hilfestellung und Support erscheint
opportun.

Datenschutz und -hoheit: digitalswitzerland befiirwortet den Wandel vom Prinzip «Privacy by Trust» hin
zum «Privacy by Design». Das Diskussionspapier weist zu Recht darauf hin, dass der Schutz der
Privatsphére in den Augen der Offentlichkeit ein noch wichtigeres Thema geworden ist. Dies entspricht dem
aktuellen Zeitgeist und dirfte in Zukunft weiter zunehmen. Gleichermassen wird das Bedurfnis der
Endnutzer:iinnen nach Hoheit Uber ihre Identifikations-Daten wachsen. Datenschutz- und Datenhoheit
sollten daher eine Anforderung darstellen.

Datensparsamkeit: digitalswitzerland erachtet eine attributbasierte E-ID als sinnvoll, welche nur die
notwendigen Datenpunkte vom E-ID Holders an den Verifier der E-ID Ubermittelt. Dies erhoht die
Privatsphare und langfristig auch das Vertrauen, dass die Nutzer:innen in eine E-ID haben werden. Auch
aufgrund der Entwicklung im europdischen Datenschutz (DSGVO), die den Schutz personenbezogener
Daten stark gewichtet, ermdglicht die Anforderung der Datensparsamkeit, dass der Anschluss an Europa
gewahrt wird.




3.1.2 Organisatorische Anforderungen mit Fokus auf staatliche Kontrolle der E-ID und inklusive Pilotierung

+ Staatliche Kontrolle: digitalswitzerland spricht sich daflir aus, dass der Bund federfliihrend bei Entwicklung,
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Ausstellung, und Betrieb der E-ID sein sollte (innerhalb des Ambitions-Niveau 3). Unter einem solchen
Okosystem digitaler Nachweise ist die E-ID nur noch eine von vielen digitalen Nachweisen. Die E-ID ist
dabei jedoch ein Kernelement, da es Verkniipfung zu anderen digitalen Nachweisen erlaubt (z.B. OV-Ticket).
Darum sehen wir es als notwendig, dass die Entwicklung, Ausstellung, und Betrieb dieses Kernelements
(d.h. der E-ID) durch staatlich spezialisierte Behorden erfolgt, welche als einzige Quelle bereits heute tber
die notwendige Authoritdten verfigen. Diese E-ID darf auf privatwirtschaftlich entwickelten Produkten und
Diensten beruhen. Die entstehende Vertrauens-Infrastruktur (vom Bund gewahrleistet) soll den Wettbewerb
innovativer Lésungen im Okosystem digitaler Nachweise erlauben. Gemass dem Grundprinzip dezentraler
Systeme sollte die Gesamtkontrolle fiir die Entwicklung des ganzen Okosystems nicht bei einer einzelnen
Instanz sein. Die Frage wer die dezentrale Infrastruktur (Registry DLT, Wallets und Secure Cloud Agents) zur
Verfligung stellt, ist aus unserer Sicht in einem gesamtheitlichen Trust- und Rollenmodell durch ein breit
abgestitztes Expertengremium zu definieren.

Inklusive Pilotierung: digitalswitzerland pladiert dafir, dass verschiedene Anspruchsgruppen (z.B.
Wissenschaft, Wirtschaft und Zivilgesellschaft) frihzeitig in den Prozess mit einbezogen werden. Wir
schlagen auch vor, dass eine Gruppe aus Testusern, bestehend aus einem reprasentativen Querschnitt der
Schweizer Birger:innen, den Pilotierungsprozess eng begleitet. Entsprechend soll der Prozess zur
Erstellung einer E-ID mdglichst iterativ und transparent gestaltet werden.

3.1.3 Okosystem Anforderungen mit Fokus auf Erweiterbarkeit und international Anschlussméglichkeit.
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Erweiterbarkeit: Es ist enorm wichtig, dass ein offenes und inklusives Okosystem aufgebaut wird, welches
eine Skalierung in Anzahl und Vielfalt der Nachweise, Aussteller und Verifizierer ermdglicht. Wir sind der
Ansicht, dass die Summe der mdglichen Anwendungsfélle einer der wichtigen Bewertungskriterien ist, um
die verschiedenen E-ID Lésungsansatze zu evaluieren. Darin ist auch die Ausweitung der Identifizierung
und Verifizierung auf andere Subjekte, mit denen wir in der analogen Welt interagieren, seien es
Organisationen oder Dinge, mit einzubeziehen. Dies ist besonders kritisch, da viele Initiativen fir nationale
elektronische Identitdten mit dem Huhn-Ei-Problem kdmpfen. Das heisst konkret: Ohne E-ID werden keine
Anwendungsfalle geschaffen und ohne Anwendungsfalle wird keine E-ID bendétigt. Die Erweiterbarkeit ist
daher eine essenzielle Anforderung um eine verstdrkende Adoptionsdynamik des ID-Okosystems zu
schaffen.

Internationaler Anschlussmdglichkeit: Aus Sicht von digitalswitzerland ist es wichtig, dass eine
E-ID-Infrastruktur nicht national, sondern mindestens europaisch gedacht wird und globale Standard
befolgt. Die Mdoglichkeit zum Anschluss an den rechtlichen Rahmen (zumindest) von Europa muss
offengelassen werden. Dies ist wichtig, da eine digitale Vertrauensinfrastruktur nicht an den Landesgrenzen
Halt macht. Dies zeigt das Covid-Zertifikats derzeit deutlich.



3.2 Welche Anwendungsfille der E-ID stehen im Vordergrund?

Um mit den Moglichkeiten der Digitalisierung mdoglichst viel Mehrwerte schaffen zu kdnnen, braucht es
Okosysteme, in denen digitale Nachweise Uber Organisations- und L&éndergrenzen hinweg sicher und
unfalschbar ausgetauscht und Uberprift werden kdnnen. Im Folgenden werden Beispiele genannt. Dabei sind
die Beziehungen der Issuer, Verifier und Holder im Vordergrund zu stellen, sowie welche Funktionalitat im
Vordergrund steht (Ausweis, Login oder Signatur).

< G2C Anwendungsfille: digitalswitzerland ist der Meinung, dass G2C-Anwendungsfalle (E-Government)
Uber den fdoderalen Ebenen hinweg der Ausgangspunkt sein sollten (z.B. kantonale Fahrzeugzulassung).
Sie schaffen das Vertrauen der Enduser in die staatliche E-ID und kénnen so weiteren Anwendungsfallen
im B2C- und G2B2C-Bereich den Weg ebnen.

< B2C Anwendungsfélle: Hier werden Beispiele aufgegriffen, die im Diskussionspapier des Bundes
aufgefihrt werden. Mit einer geeigneten E-ID konnte bei Handlungen (z.B. Alkohol- oder
Medikamentenverkaufe), die eine Uberpriifung bestimmter Identitatsattribute erfordern, sichergestellt
werden, dass nur die minimal notwendigen Daten (z.B. binares Attribut «Volljahrigkeit») Ubermittelt werden.
Die Liste an Anwendungsfallen kann erganzt werden mit Interaktionen zwischen Nutzer und Organisation in
welchen Qualifikationen und (Zugangs-) Berechtigungen aller Art notwendig sind (z.B. Ausbildungs- und
Gesundheitsnachweise, Herkunftszeugnisse, Mitarbeiter- und Mitgliedschaftsausweise).

< G2B2C Anwendungsfalle: Als Beispiel wird die Meldeschein-Pflicht bei Hotel Check-Ins aufgefiihrt. Der
Gast muss beim Check-In dem Hotel gewisse Identitatsattribute nachweisen kdnnen. Das Hotel ist
verpflichtet, diese Liste an Attributen via Meldeschein der kantonalen Behdrde weiterzuleiten. Die Liste an
Attributen und wie diese Ubermittelt, bzw. gespeichert werden muss, unterscheidet sich kantonal. Eine E-ID
Losung basierend auf den oben aufgefihrten technischen Anforderungen wirde fiir Hotel und Behdrden
erhebliche Effizienzgewinne und eine besseres Gasteerlebnis ermdglichen.

3.3 Was ist der Nutzen einer nationalen Infrastruktur, die es dem Staat und Privaten
ermoglicht, digitale Nachweise auszustellen und tiberpriifen zu konnen?

Eine solche digitale Infrastruktur, welche wir als ein Okosystem des Ambitions-Niveau 3 verstehen, hat
folgenden Nutzen:

% Vertrauenswiirdigkeit: Die dezentrale Ausstellung/Uberpriifung digitaler Nachweise ist ideal, um auf die
Bedirfnisse von mehr Datenschutz- und Hoheit sowie Datensparsamkeit einzugehen. Dies schafft
Vertrauen in Anwendungen und den digitalen Raum.

« Sicherheit: Digitale Nachweise zwischen Subjekten (z.B. Personen, Organisationen oder Dinge) kénnen
sicher und unfalschbar ausgetauscht sowie Uberprift werden. Die erhohte Sicherheit bietet Moglichkeiten
fir neue Angebote und steigert ebenfalls das Vertrauen.

% Erweiterbarkeit: Digitale Nachweise in einem Okosystem des Ambitions-Niveau 3 kénnen organisations-
und grenziiberschreitend eingesetzt werden, und bewahren die internationale Anschlussmaéglichkeit.

Die vertrauenswiurdige, sichere und erweiterbare Infrastruktur ist die Grundlage, damit der potenzielle Nutzen
sowie volks- und betriebswirtschaftliche Mehrwerte der Digitalisierung in der Schweiz bestmoglich ausgeschopft
werden konnen. digitalswitzerland ist Uberzeugt, dass das Ambitions-Niveau das Ausschdpfungspotential der
digitalen Transformation und die Wettbewerbsfahigkeit der Schweiz bestimmen wird. Das Ambitions-Niveau 3
ermoglicht es, die Schweiz international wettbewerbsfahig zu halten und (digitale) Innovationen zu férdern.



3.4 Abschliessende Bemerkungen

Damit der volle Nutzen einer E-ID-Infrastruktur ausgeschdépft werden kann, muissen die
Governance-Grundsatzfragen und technischen Standards geklart werden. Erst dann kdnnen Anwendungsfalle
dynamisch entwickelt und kontinuierlich an die Bedurfnisse der Nutzer:innen angepasst werden. Es ist daher
von Bedeutung, dass wir unter Einbeziehung der Schweizer Wirtschaft, der Wissenschaft und ziviler Akteure
zusammenarbeiten, um:

«» Governance-Grundsatzfragen breit abzustimmen;
« technische Standards zu vervollstandigen;
< Pilot-Anwendungen durchzusetzen fur eine friihe Klarung von Fragen in der Praxis.

digitalswitzerland steht mit seinem branchenibergreifenden Netzwerk von Uber 240 Organisationen weiterhin
fur den offenen Dialog bereit.
Wir danken fur die Aufmerksamkeit und stehen fur weitere Auskinfte gerne zur Verfiigung.

Freundliche Grisse,

\§= Alace

BTSN S—
Nicolas Burer Andreas W. Kaelin
Managing Director digitalswitzerland Deputy Managing Director digitalswitzerland

Fur weitere Auskunfte:
Guillaume Gabus, digitalswitzerland | Geschéaftsstelle Zirich
Tel. +41 76 589 71 99 | guillaume@digitalswitzerland.com
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Bundesamt fir Justiz
Fachbereich Rechtsinformatik
Urs Paul Holenstein

3003 Bern

Bern, den 29.10.2021

Beratende Stellungnahme: Neue Lésung (SSI — Self-Sovereign Identity) zur elektronischen Iden-
tifizierung (E-ID Gesetz BGEID)

Sehr geehrte Damen und Herren

Gerne nehmen wir Stellung zum Vorschlag der Bundesverwaltung (Bundesamt fir Justiz) Gber die mog-
liche Verwendung von SSI als Verfahren fir die e-ID.

Vorstellung Taskforce e-ID ISSS

Die Information Security Society Switzerland (ISSS) http://www.isss.ch ist der fllhrende Fachverband in
der Schweiz auf dem Gebiet der ICT-Sicherheit, welchem heute mehr als 1'100 Einzel- und Firmenmit-
glieder aus Wirtschaft, Verwaltung und Wissenschaft angehoéren. ISSS setzt sich mit den technischen,
wirtschaftlichen, regulatorischen und gesellschaftspolitischen Aspekten von ICT-Sicherheit und Infor-
mationsschutz auseinander.

ISSS wurde 1993 als Verein gegrindet und ist Mitglied von Digitalswitzerland sowie offizieller Security
Fachpartner von SwissICT und ASUT. Mit unseren Mitgliedern arbeiten wir in Taskforces, um Fachex-
pertise gezielt abzuholen und der Offentlichkeit zur Verfiigung zu stellen. Auch vorliegende Stellung-
nahme wurde in einer Taskforce erarbeitet:

Taskforce Lead ISSS Breiting, Petra — ISSS Vorstand
Walder, Dario — Vizeprasident ISSS
Juristen Lehmann, Beat — Jurist, ISSS Vorstand
Talleri, Rocco — Jurist Spezialgebiet Cyber Security,
Zbinden, Reto — Jurist, Swiss Infosec
Organisationen & Fachexperten Annino, Umberto — Infoguard AG (Ex-Prasident ISSS)
Monika Stucki — Consultant, Redguard AG
Rickenbacher, Fridel — Swiss IT Security AG
Laube, Annett — Dozentin, Berner Fachhochschule

Hassenstein, Gerhard — Dozent, Berner Fachhochschule

Grundsatzlich sind wir erfreut zu horen, dass sich die e-ID in Richtung einer SSI-Lésung bewegt.” Wir
glauben, dass damit ein moderner Ansatz verfolgt wird, welcher die Kontrolle weitmdéglichst in die Hande
des Benutzers selbst legt. Trotzdem mdchten wir auf weitere wichtige Security- und Privacy-Aspekte

" https://www.tagblatt.ch/schweiz/digitalisierung-die-nutzer-sollen-die-neue-e-id-selber-verwalten-dann-geht-die-post-ab-dann-
kann-etwas-grosses-geschehen-1d.2194971

Information Security Society Switzerland (ISSS) - Kochergasse 6 - 3011 Bern - sekretariat(at)isss.ch - +41 31 311 53 00



hinweisen, die aus unserer Sicht bei der Umsetzung der e-ID mitberiicksichtigt werden sollen.?

Wir hoffen, dass wir mit unserer Stellungnahme einen Beitrag zur Férderung der ICT-Sicherheit und
dem Informationsschutz in unserem Lande leisten kdnnen und danken lhnen fir die Berlicksichtigung
unserer Anregungen.

1.1  Selbstbestimmte elektronische Identitiaten (SSI)

Nach der durch Bundesratin Karin Keller-Sutter am 2. September 2021 gestarteten und am 14. Oktober
abgeschlossenen o6ffentlichen Konsultation zur Ausgestaltung der e-ID, steht nun eine SSI-Ldsung im
Fokus.® Auch von der EU wurde eine SSI als Lésung gewahlt. Die SSI-Lésung ist auch fiir die Schweiz
interessant, da sie die Hauptanforderungen der sechs gleichlautenden Motionen fir eine "Vertrauens-
wurdige staatliche E-ID" adressiert. Selbstbestimmte elektronische Identitaten sind ein vielversprechen-
der Lésungsansatz. Wie eine SSI-Lésung im Rahmen einer kinftigen staatlichen e-ID-L6sung umge-
setzt werden kann, muss noch im Detail gepriift werden und sollte unter anderem die nachfolgenden
Aspekte berlcksichtigen.

1.2 Dezentrale Datenspeicherung / Privacy by design & default / Datensparsamkeit

In diversen politischen Vorstossen* wird der Bundesrat aufgefordert "ein staatliches elektronisches Iden-
tifikationsmittel zum Nachweis der eigenen Identitat (Authentifizierung) in der virtuellen Welt, vergleich-
bar mit Identitatskarte oder Pass in der physischen Welt, zu schaffen. Dabei sollen insbesondere die
Grundsatze "privacy by design & default, Datensparsamkeit und dezentrale Datenspeicherung”
(wie Speicherung der Ausweisdaten bei den Benutzerinnen und Benutzer) eingehalten werden. Die e-
ID darf auf privatwirtschaftlich entwickelten Produkten und Diensten beruhen, wobei aber die anfallen-
den Daten und Nutzungsprofile keinesfalls kommerziell verwendet werden dirfen. Ausserdem soll bei
allfalligen privatrechtlichen Betreibern der e-ID keine zentrale Datenbank erstellt werden duirfen. Einzig
die Bundesverwaltung soll Gber eine zentrale Datenbank verflgen.

1.3 Kompatibilitat mit der Entwicklung in der EU

Bei der Entwicklung der neuen e-ID muss auf die Kompatibilitat mit der Entwicklung in der EU ge-
achtet werden (EU-Kommission "Proposal for a Regulation of the European Parliament and of the Coun-
cil amending Regulation (EU) No 910 / 20145 as regards establishing a framework for a European Digital
Identity” vom 03.06.20218)

1.4 Anwendung auf Drittstaaten

Die Benutzer der in der Schweiz von einer zustandigen Behorde ausgestellten e-ID muss sich damit
gegeniiber amtlichen und privaten Stellen im EWR identifizieren konnen, wie umgekehrt die Be-
nutzer einer von der Behérde eines EU Landes ausgestellten e-ID in der Schweiz (vgl. den Grundsatz
der "Cross-border reliance on European Digital Identity Wallets* und dessen Anwendung auf Drittstaa-
ten nach Art. 1 (15) (16) (18) EU Richtlinienvorschlag).

2 https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-85476.html

3 https://www.tagblatt.ch/schweiz/digitalisierung-die-nutzer-sollen-die-neue-e-id-selber-verwalten-dann-geht-die-post-ab-dann-
kann-etwas-grosses-geschehen-1d.2194971

4 Sechs inhaltliche iibereinstimmende Motionen (Nr. 21.3124 - 21.3128 https://www.parlament.ch/de/ratsbetrieb/suche-curia-
vista#k=Vertrauensw%C3%BCrdige%20staatliche%20E-ID

5 eIDAS Verordnung Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0910&from=DE

8 https://op.europa.eu/de/publication-detail/-/publication/5d88943a-c458-11eb-a925-01aa75ed7 1a1/language-en/format-
PDF/source-search
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1.5 Beriicksichtigung bestehendes Recht iiber elektronische Dokumente

Die von einer zustandigen Behdrde ausgestellten e-IDs sollten in Bezug auf Datenschutz und Datensi-
cherheit auf das bestehende Recht’ {iber elektronische Dokumente abgestimmt werden.

1.6 Datenschutz und IKT-Sicherheit

Basierend auf datenschutzrechtlichen und sicherheitstechnischen Anforderungen empfehlen wir eine
dezentrale e-ID Lésung, weil diese

a. keine dem Zugriff von unberechtigten Dritten ausgesetzte zentrale Datenbank mit personen-
bezogenen Angaben Uber die ausgegebenen e-IDs und deren Benutzer voraussetzt; und

b. nach dem Grundrecht der informationellen Selbstbestimmung [welches vom Bundesgericht in
standiger Rechtsprechung anerkannt wird, so in BGE 146 | 11 und dort zitierte Entscheidun-
gen sowie deren Besprechung in der Literatur®] den Benutzern der e-ID die alleinige Kontrolle
liber die sie betreffenden Daten ermédglicht. °

1.7 Kenntnisse liber den Einsatz der e-ID durch den Benutzer

Die fur die neue staatliche e-ID gewahlte Lésung muss gewahrleisten, dass die ausgebende Behdrde,
die Ausfertigungsstelle oder unberechtigte Dritte auf keinen Fall Informationen, Hinweise und Kennt-
nisse Uber den Einsatz der e-ID durch den Benutzer erhalten kénnen (vgl. Art. 1 (7) Ziff. 4 (b) EU-
Richtlinienvorschlag).

Des Weiteren sollten identifizierende Angaben im Sinne von Art. 2 Abs. 1 AwG auf der e-ID (und
allféllige zusatzliche Attribute) nur von autorisierten staatlichen Stellen (kantonale Ausweisstelle;
Passburo; Einwohnerkontrolle) festgesellt und in die e-ID Ubertragen werden durfen (vgl. Art. 4 ff AwG);
sie sollten jedoch auf keinen Fall bei den Ausfertigungsstellen gespeichert werden.

1.8 Voraussetzungen fiir die Verwendung der AHV und UID Nummer

Zur Gewahrleistung der eindeutigen Zuordnung der e-ID an eine bestimmte natlrliche Person oder ein
Unternehmen kann die AHV oder UID Nummer verwendet werden unter der Voraussetzung, dass

a. die Anforderungen an den Mindeststandard bei der systematischen Verwendung der AHV-
Versichertennummer ausserhalb der AHV gemass EDI Verordnung 831.101.4 eingehalten
werden'®; und

’ Dies betrifft namentlich:

a. Datenschutz durch Technik und Datensicherheit nach dem Datenschutzgesetz in der Fassung vom 25. 09. 2020, Art.
7 und 8 (BBI 2020 7639 ff” sowie dem ersten Abschnitt der am 23. Juni 2021 verdffentlichten Vernehmlassungsvor-
lage zur revidierten Datenschutzverordnung’

b. Die Gesetzgebung tiber maschinell lesbare Ausweisschriften fiir Schweizer Staatsangehdérige und fiir auslandische
Personen (AwG - SR Ziff. 143);

c. Die Gesetzgebung lber die 6ffentlichen Personenregister (RHG — SR 431.02);

d. Nachweis der gemass Art. 9 ZGB in 6ffentlichen Registern (wie Grundbuch und Handelsregister) im Zivilgesetzbuch
(ZGB - SR 210) und im Obligationenrecht (OR - SR 220) bezeugten Tatsachen

e. Die Regelung der Unternehmens-Identifikation (UIDG - SR 431.03);
f. Die Gesetzgebung Uber die elektronische Signatur (ZertES — SR 943.03);
g. Das elektronische Patientendossier (EPDG - SR 86.1)

8 http://relevancy.bger.ch/php/clir/http/index.php?highlight_docid=atf%3A%2F %2F 146-I-
11%3Ade&lang=de&type=show_document

https://forumpoenale.recht.ch/de/artikel/06fp0121auf/zulassigkeit-und-verwertbarkeit-von-polizeilichen-aufzeichnungen-der

9 https://www.edoeb.admin.ch/edoeb/de/home/aktuell/medien/medienmitteilungen--archiv/imedienmitteilungen-2006/der-eid-
genoessische-datenschutz--und-oeffentlichkeitsbeauftragte.html

"0 https://www.fedlex.admin.ch/eli/cc/2007/749/de
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b. die AHV Nummer durch eine Hash-Funktion in nicht rickflihrbarer Art und Weise verschlis-
selt wird [vgl. Art 36 Abs. 4 Bst. c) DSG 1992 und die als Empfehlung ausgestaltete Aufforde-
rung des Eidg. Datenschutz- und Offentlichkeitsbeauftragten an Bundesrat und Parlament in
seinem Tatigkeitsbericht 2016/17)"

c. Gemass Handlungsregister befugte Personen sollen einem Unternehmen eindeutig zugeordnet
werden kénnen.

1.9 Ergédnzende Attribute

Es ware zu prifen, ob und in welchem Umfang die Benutzer der e-ID die Méglichkeit haben sollen,
die e-ID um bestimmte Attribute, wie besondere korperliche Merkmale nach Art. 2 Abs. 4 AwG aber
auch um Angaben zu e-Health wie Gesundheits-, Blutungs- oder Medikationsrisiken; besondere Eigen-
schaften und Fertigkeiten wie Fihrerausweis Angehoriger von Feuerwehr oder Rettungsdiensten; als
Nothelfer; Organspender; berufliche Qualifikationen (Abschluss im tertidren Bildungsbereich) zu ergan-
zen, wie dies im EU Richtlinienvorschlag Art. 1 (3) (i) (42) ff unter dem Titel "European Digital Identity
Wallet* enthalten ist. Als "Attribut® gilt ein "feature, characteristic or quality of a natural or legal person,
or of an entity, in electronic form* (EU-Richtlinienvorschlag Art. 3 (i) (43).

Der User der e-ID soll im Prozess einer Identifikation und auf Basis des Systems «anonymus
credentials» die Mdglichkeit erhalten Attribute wegzulassen bzw. die Informationsdetallierung
anwendungsspezifisch anzupassen. So soll beispielsweise die Moglichkeit bestehen anzugeben, dass
ein User alter als 16 Jahre ist, ohne aber sein spezifisches Alter angeben zu missen. Dies wirde die
Moglichkeit erlauben, dass ein User im B2C Umfeld mit seinem ID-Atavar nach seinen persdnlichen
spezifischen Datenschutzanforderungen unterwegs sein konnte. Ausserdem soll auch geklart werden,
unter welchen Voraussetzungen (z.B. Datenschutz) diese eingesehen werden kénnen (siehe Abschnitt
1.7).

1.10 Richtigkeit der Angaben

Die Annahme der Richtigkeit der Angaben in der von einer zustéandigen Behdrde erstellten e-ID sollte
sich grundsatzlich auf die Identitat des Benutzers im Sinne von Art. 2 Abs. 1 AwG beschranken. Insofern
geniessen die sich aus Offentlichen Registern ergebenden und von der ausgebenden Stelle gepriiften
Angaben Uber die Identitat der e-ID Benutzer eine Art von "6ffentlichem Glauben” wie die Eintragungen
im Grundbuch (Art. 973 Abs. 1 ZGB), was nach Lehre und Gerichtspraxis (BGE 133 Il 368 Erw. 2.4.1
S. 37512) aufgrund von Art. 931a ff OR iVm Art. 1 HRegV auch fiir die gemass Art. 940 OR vom Regis-
terfUhrer zu prifenden Eintragungen im Handelsregister und deren in Art. 933 OR umschriebenen Wir-
kungen gilt.

Allenfalls kdnnte die Bestéatigung der Richtigkeit von Attributen durch eine dafiir geschaffene, als
”Qualified Trust Service Provider* (im Sinne von Art. 1 (3) 3 (i) (4), iVm Art. 1 (39) und Annex V EU-
Regulierungsvorschlag) qualifizierende, dem o&ffentlichen oder privaten Recht unterstehende Stelle vor-
genommen werden.

Uber diese Risiken und Folgen unzutreffender, méglicherweise irrefiihrender Attribute miisste der e-ID
Benutzer im Antragsverfahren durch die e-ID ausgebende Stelle unterrichtet werden. Darlber sollte
eine Dokumentation vorhanden sein, die auch in Hinweisen Uber die Verwendung von e-ID’s auf einer
Webseite bestehen kann. Fur die Moglichkeit der Befristung der Gliltigkeit der e-ID kann auf Art. 3 AwG
verwiesen werden.

" https://www.edoeb.admin.ch/edoeb/de/home/dokumentation/taetigkeitsberichte/24--taetigkeitsbericht-2016-2017/gesetz-zur-
elektronischen-identitaet.html

'2 https://www.servat.unibe.ch/dfr/bge/c3133368.html
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1.11 Haftung

In Bezug auf die Angaben zur Identitdt des e-ID Benutzers sollte das Gemeinwesen eine Haftung
Ubernehmen. Dies insbesondere betreffend die Eintragungen in 6ffentlichen Registern sowie fiir die
Handlungen oder Unterlassungen der mit der Ausgabe der e-ID betrauten 6ffentlichen Stellen gegen-
Uber Dritten. Diese Haftung sollte nach dem anwendbaren Verantwortlichkeitsrecht oder gemass den
bereichsspezifischen Haftungsbestimmungen der e-ID Gesetzgebung Ubernommen werde (vgl. die
Haftbarkeit aus der Fihrung des Grundbuchs gemass Art. 955 ZGB, bzw. flir Schaden und Verluste
aus der Fihrung des Handelsregisters nach Art 928 OR).

Hingegen kdnnen die auf Wunsch eines e-ID Benutzers beigefligten erganzenden Attribute im "Digital
Wallet* nach dem EU-Richtlinienvorschlag grundsatzlich keinen "6ffentlichen Glauben” beanspruchen:
Fir diese zusatzlichen Angaben sollte der Benutzer der e-ID die alleinige Verantwortung und Haftung
fur unrichtige oder irrefihrende Angaben im Sinne von Art. 2 und Art 3 Abs. 1 Bst. b) und c) UWG iVm
Art. 9 Abs. 3 UWG Ubernehmen.

Diese Zuweisung der Verantwortung und Haftung, fiir die auf Wunsch des Benutzers der e-ID beigefig-
ten Attribute, sollte grundsatzlich auch dann gelten, wenn sich die Attribute auf ein Diplom oder Zeugnis
im tertidren Bildungsbereich (ETH Zirich/Lausanne; Universitaten; Fachhochschulen) oder den Eintrag
in einem offentlichen Register stiitzen. Denn es kann nicht Aufgabe der e-ID ausgebenden Behdrde
sein, die betreffenden Zeugnisse und Registereintragungen zu prifen.

1.12 Haftung des Benutzers

Haftung des e-ID Benutzers bei Abhandenkommen, Verlust, Missbrauch, Identitiatsdiebstahl,
Verdnderung des Inhalts der e-ID sollte der e-ID Benutzer analog zur Regelung von Art. 59a OR fur
den Schaden haften, welche Dritte aus Vermogensdispositionen im Vertrauen auf die Angaben in der
e-ID erleiden, sofern der e-ID Benutzer die Anwendung angemessener und ihm zumutbarer Sicherheits-
massnahmen unterlassen hat.

Die vom e-ID Benutzer zu treffenden angemessene Sicherheitsmassnahmen sollten namentlich die
nach den Umstanden raschmdglichste Anzeige [schriftlich; (fern-)mindlich; elektronisch oder in einer
anderen Form der Ubermittlung, welche im Sinne von Art. 5 Abs. 1 IPRG - SR 291 den Nachweis durch
Text ermdglicht] von Verlust, Abhandenkommen oder Preisgabe der e-ID sowie von Anzeichen des
moglichen Zugriffs, Veranderung und Missbrauch durch Unberechtigte umfassen (vgl. Art. 8 AwG; Art.
13Abs. 2 VZertES).

Als Empféanger dieser Meldung kdnnen die ausgebenden Stellen, die Polizei bzw. das NCSC bezeichnet
werden. Angaben Ube die Anzeigepflicht und die Kontaktangaben der Mitteilungsempfanger sollten in
der Dokumentation zu den ausgegebenen e-ID’s bzw. auf einer &ffentlich zuganglichen Webseite auf-
geflhrt sein

Angesichts des mit dem Erwerb und der Nutzung der e-ID verbundenen Risiken sollten die Ausgabe-
stellen die Antragsteller / Erwerber der e-ID Uber diese Risiken aufklaren und geeignete Datenschutz-
und Sicherheitsmassnahmen empfehlen (vgl. die Regelung bei Elektronischen Patientendossiers zur
Information des Patienten nach Art. 15 Abs. 2 und Art. 25 Abs. 5 EPDV'?)

'3 https://www.fedlex.admin.ch/eli/cc/2017/204/de
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1.13 Erméchtigung des Bundesrates

Der Bundesrat sollte ermachtigt und verpflichtet werden, in einer Verordnung die Anforderungen an
die Sicherheit der e-ID, insbesondere vor Falschung, unerlaubtem Zugriff, Missbrauch und Iden-
titatsdiebstahl festzulegen, welche die ausgebende Stelle einerseits und die Benutzer der e-ID ande-
rerseits zu beachten haben; dabei kdnnten auch in diesem Punkt Erfahrungen mit dem Covid Zertifikat
genutzt werden.

Zur Gewabhrleistung optimaler Sicherheit sollte - ahnlich wie beim Covid Zertifikat - das Quellenpro-
gramm ("Source Code”) der e-ID Ldsung offentlich zuganglich sein und einer 6ffentlichen Sicherheits-
prufung, z-B. durch "Ethical Hacking“ und "Penetration Tests® unterliegen. Zu einer derartigen 6ffentli-
chen e-ID Sicherheitsprifung kénnten - auf Einladung und unter Leitung des Nationalen Zentrums von
Cybersicherheit (NCSC'#) die Abteilungen fiir Informatiksicherheit der ETH in Ziirich (Swiss Support
Center for Cybersecurity’®) und Lausanne, unserer Universitaten und Fachhochschulen aufgefordert
werden,

Die ausgebenden Stellen sollte die Sicherheit der e-ID periodisch Uberpriifen und anpassen, allenfalls
durch die Bereitstellung von Korrekturcodes (*Patches”) zum Abruf durch die e-ID Benutzer bei der
gemass vorstehender Ziff. 14/15 empfohlenen dezentraler Ausgestaltung der e-ID

1.14 Neue Straftatbestiande

Angesichts der Entwicklung der Informationstechnologie ware zu tGberpriifen, ob bei der Entwicklung
von bereichsspezifischen Regelungen uiber die Einfiihrung der staatlichen e-ID oder im StGB
neue Straftatbestande Uber unerlaubte Eingriffe in die e-ID wie unbefugte Veranderung, Missbrauch,
Identitatsdiebstahl einzufiihren, bzw. bestehende Straftatbestdnde zu erganzen waren (vgl. die Inter-
pellation 13.3726 Jean Christophe Schwaab, vom 18.09. 2013 betreffend "Identitatsmissbrauch*'®

Im Namen des ISSS bedanken wir uns bereits im Voraus flr die Berlicksichtigung unserer Stellung-
nahme.

"4 https://www.ncsc.admin.ch/ncsc/de/home.html

'S https://sscc.ethz.ch/
'6 https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20133726
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NERIK

Stellungnahme NEDIK bezuglich E-ID

Der Bundesrat ist beztglich E-ID um eine rasche Weiterentwicklung bemiht und mdchte
rasch die Moglichkeit fur eine staatliche digitale Identitat schaffen. Bevor er die Eckwerte fur
die kiinftige E-ID bestimmt, sollen sich relevante Stellen und auch die breite Offentlichkeit
aktiv in die Diskussion einbringen koénnen.

Nach Absprache mit PTI erachtet auch NEDIK die Anwendungsfelder im Bereich
eGovernment (Anzeigeerstattung, Kommunikation mit Burgern, Antrége sowie
Dateneinlieferung und Signierung), Personenkontrollen bzw. Abfragen und eine eventuelle
Nutzung durch Polizeimitarbeitende (Login, starke Authentifizierung, interne Zwecke) als
Mdglichkeiten, die geprift werden kénnen. Es gilt zu bedenken, dass diese
Anwendungsfelder nur dann sinnvoll umgesetzt werden kénnen, wenn die E-ID hdchsten
Sicherheitsstandards entsprechen kann und eine breite Akzeptanz erfahrt.
Missbrauchsmdglichkeiten und Fragen des System- sowie Datenschutzes sind in den
Entstehungsprozess einzubeziehen.

Im Bereich Cyberbetrug, beispielsweise in Fallen von Nichtliefern auf
Kleinanzeigeplattformen (Kéaufer geschadigt) oder Missbrauchen von Online-
Zahlungssyst./Wertkarten oder einer fremden Identitéat, kann eine E-ID zu mehr Sicherheit
beitragen. Dies jedoch nur unter der Voraussetzung einer stark gesicherten Umsetzung. Es
ist jedoch auch in diesem Fall davon auszugehen, dass die Taterschaft rasch Mdglichkeiten
zum Missbrauch ausloten wird, was den Nutzen in diesem Bereich stark reduzieren kann.

Eine hohe Akzeptanz in Politik und Bevolkerung, Unterstiitzung der eGov und eine flexible
An- und Einbindung von eigenen ICT-Anwendungen erscheinen auch NEDIK als relevante
Punkte. Besonderen Fokus legen wir darauf, dass mit der E-ID eine verbreitete, sichere und
verlassliche Anwendung geschaffen werden muss, um deren Anwendung zukunftsgerichtet
gestalten zu kdnnen.

NEDIK konnte in den Kantonen eine erste Kurzumfrage zum Thema durchfiihren.
Grundsatzlich sind die Korps gegentiber der E-ID positiv eingestellt und sehen diverse
Anwendungsfelder. Gleichzeitig werden aber auch die Limitationen sowie Risiken der E-ID
betont und die Rolle von ausschliesslich staatlichen Stellen unterstrichen. Es wird zudem
darauf verwiesen, dass die Einfihrung der E-ID gemass Abstimmung vom 07.03.2021
abgelehnt wurde.

Ausfuhrlichere Antworten aus den Korps wirden eine umfassendere Anfrage und vertiefte
Bearbeitung voraussetzen. Die folgenden Punkte mdchte NEDIK bezuglich der bermittelten
Fragen nach momentanem Stand des Austausches zuséatzlich kommentieren.

- Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfalle stehen
fur Sie im Vordergrund?
Mit einer E-ID kdnnen natirliche Personen ihre Identitéat bei webbasierten
Dienstleistungen (Online-Portalen) sicher und rechtsverbindlich verifizieren. Dies
schliesst sowohl behdrdliche wie auch private Dienstleistungen ein. Eine
missbrauchliche Verwendung von ldentitaten auf Online-Portalen jeglicher Art,
insbesondere privater Dienstleister wie Online-Shops, kdnnten dadurch reduziert
werden. Die Kommunikation mit Behdrden und behdrdlichen webbasierten
Dienstleistungen (Abstimmungen, Steuererklarungen, Suisse ePolice etc.) kdnnen
einfacher zuganglich gemacht werden. Ein Mehrwert fur die Polizeiarbeit
(beispielsweise in der elektronischen Fallbearbeitungen) und Anwendungen innerhalb
der Polizei als Organisation (z.B. Anmelden in den eigenen Systemen) bleiben
ebenso zu prifen wie mogliche Gefahren (missbrauchliche Verwendung etc.).
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Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als
digitaler Ausweis?

Die E-ID muss vollstandig von einer 6ffentlichen Stelle (Bund und/ oder Kanton)
verwaltet werden. Auf keinen Fall sollten private Partner beteiligt werden. Eine
staatliche E-ID hat manipulations- und falschungssicher sowie
authentifizierungssicher zu sein und hohen Datenschutzrichtlinien gentigen. Sie sollte
zudem einfach in der Handhabung und online sowie offline einsetzbar sein. Der
Herausgeber Die Nutzungsdaten und die ldentifizierungsdaten miissen unabhéngig
bei verschiedenen Gesellschaften verwaltet werden. Ein E-ID-Herausgeber darf nicht
wissen, wie die Besitzer der E-ID diese nutzen (Privacy by Design). Staatliche Stellen
durfen keine Registerdaten an Private liefern, sondern lediglich die Richtigkeit der
vom Benutzer selbst gelieferten Daten bestatigen. Der Besitz einer E-ID darf nicht
erzwungen werden. Benutzer ohne E-ID durfen nicht unnétig oder unfair benachteiligt
werden. Edierte Daten mussen zeitnah und vollstandig (Protokoll, etc.) jederzeit
zuganglich gemacht werden kénnen.

Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und
Privaten ermdglicht, digitale Nachweise (z. B. E-ID, digitaler Fihrerausweis,
Mitarbeiterausweise, Aushildungsnachweise) auszustellen und tberprifen zu
kénnen?

Idealerweise kann mit einer E-ID eine zentrale Vertrauensstelle (der Staat als
Kontrollinstanz) geschaffen, der Verwaltungsaufwand verkleinert, Prozesse
beschleunigt, Kosten gesenkt und Synergien genutzt werden (Staat und Private). Die
setzt jedoch eine entsprechende Umsetzung voraus. Eine Harmonisierung nationaler
Prozesse ergibt schon von sich aus einen Mehrwert fir die Endkunden. Die
Konsequenz waren nicht nur harmonisierte Dokumente, sondern auch harmonisierte
Ablaufe zur Erlangung eben dieser, unabhangig von der kantonalen Zugehoérigkeit
eines Burgers. Die vereinfachte Uberprifung dieser Dokumente durch Behorden
ware ein weiterer Vorteil einer nationalen Infrastruktur. Im Strafverfahren (bei
Editionen von Staatsanwaltschaften) gibt es zudem eine zentrale Auskunftsstelle. Die
E-ID kdnnte zudem zukinftig als Identifikationsmittel fir die Ausstellung eines
Signiermittels (digitale Signatur) genutzt werden. Mit einer nationalen Infrastruktur
kénnen weiter wichtige, aber tatsachlich sehr selten gebrauchte Dokumente (z.B. MA-
Ausweis, Ausbildungsnachweis, usw.) zentral aufbewahrt werden und sind im
Bedarfsfall jederzeit geordnet abrufbar. Dies in digitaler Form, was eine
Implementierung in digitalisierte Systeme von Dritten (Online-Portale usw.)
unkompliziert ermoglichen wirde. Auch erh6hte Sicherheit und geringere Risiken des
Identitatsdiebstahls kénnen erreicht werden. Dies setzt jedoch eine klare Priorisierung
des Daten- und Systemschutzes voraus. Wird dies verfehlt, drohen im Gegensatz
zuséatzliche Risiken.
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Eidgendssisches Justiz- und Polizeidepartement (EJPD)
Bundesamt flr Justiz

Bundesrain 20

3003 Bern

Per Mail zugestellt an: E-ID@bj.admin.ch

Zurich, 7. Oktober 2021

Offentliche Anhérung zum Diskussionspapier zum «Zielbild E-ID»

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren,

In dieser Stellungnahme beziehen wir uns auf die am 02. September 2021 erdffnete 6ffentliche
Anhdrung des Eidgendssischen Justiz- und Polizeidepartements (EJPD) zum Diskussionspapier
«Zielbild E-ID». Wir bedanken uns fiir die Konsultation in dieser wichtigen Angelegenheit.

Der Verband Swiss Fintech Innovations (SFTI, www.swissfintechinnovations.ch) vertritt die
Interessen seiner Mitglieder (hauptsachlich Schweizer Banken und Versicherungen) im Bereich der
Digitalisierung und Innovation in der Finanz- und Versicherungsindustrie. Unsere Arbeitsgruppe
Regulations beschaftigt sich mit Gesetzgebung und Regulierung rund um diese Themengebiete.

Unserer Meinung nach wird sich der gesellschaftliche Konsens in Richtung Ambitions-Niveau 3 und
Self-Sovereign Identity (SSI) entwickeln. Dies ist gleichbedeutend mit einem umfassenden
Okosystem digitaler Beweise und geht einher mit einer gesamtheitlichen digitalen Integration vieler
verschiedenen Dokumente. Unseres Erachtens ist der SSI-Ansatz den anderen vom Bund
vorgestellten Ansétzen lberlegen.

Die Schweizer Variante sollte grundsétzlich der europaischen Variante der elektronischen ID, der
EUid, interoperabel sein. Dies schafft EU-weite Anerkennung und somit europaweite Nutzbarkeit der
Schweizer Losung. Da der Prozess der Uberarbeitung der betreffenden elDAS-Richtlinie noch nicht
abgeschlossen ist, ist ein konkreter Bezug auf die EU-LOsung derzeit zwar noch nicht mdglich,
jedoch sind die Arbeiten zu koordinieren. Dartber hinaus sollte auch die Interoperabilitat mit nicht-
EU-Landern, wie beispielsweise UK oder der USA und deren Identitats-Okosystemen im Auge
behalten werden. Neben Zusammenarbeit und Kooperation innerhalb eines Landes und zwischen
den Landern ist dementsprechend auch die Koordination mit globalen Standards wichtig.

Wir sind Uberzeugt, dass die E-ID mehrere Vorteile gegentiber den konventionellen Identifizierungs-
mechanismen aufweist. Deswegen wollen wir im Folgenden die drei im Diskussionspapier
genannten Fragen klaren, auf mdgliche Vorteile einer staatlich anerkannten Lésung eingehen und
Vorschlage einbringen, wie man den offenen Fragen zum SSI-Ansatz begegnen kdnnte.

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfille stehen
fiir Sie im Vordergrund?

Unser Alltag wird zunehmend digital. Dieser Wandel geschieht nicht stetig, sondern dessen
Geschwindigkeit nimmt kontinuierlich zu. In dieser Hinsicht wird es immer wichtiger, dass unser
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,<digitales Gegenuber* ausreichend identifiziert ist. Dies muss auf Basis einer gesetzlich anerkannten
Lésung mdoglich sein. Nur eine solche schafft massengeschéftstaugliche Rechtssicherheit. Eine
solche "Vertragssicherheit" muss auch im Zeitalter der Digitalisierung gewéahrleistet werden. Mithilfe
der Einfuhrung einer staatlich anerkannten elektronischen Identitdt kdnnte im Idealfall eine
umfassende Losung geboten werden. Ziel muss sein, dass sich Schweizer Birgerinnen und Birger
sowie Firmen eindeutig, sicher und benutzerfreundlich digital ausweisen kénnen.

Mithilfe der E-ID kénnten Behdrdengédnge, beispielsweise bei der Einholung notwendiger
Dokumente zur Grindung einer Firma, die Bestellung des Betreibungsregisterauszugs oder die
Durchfiihrung grundbuchlicher Transaktionen effizienter sowohl fir die Behérden als auch fir
einzelne Blrger gestaltet werden. Ferner erhoht sich die Sicherheit bei Geschéaftsbeziehungen,
da Geschéftspartner und Kunden mit hoher Sicherheit identifiziert werden kénnen.

Die Grundlage eines jeden wirtschaftlichen Erfolgs besteht darin, dass die betreffenden
Vertragsparteien sich gegenseitig vertrauen. Da sich unsere Prozesse und Dienstleistungen immer
starker in den digitalen Raum verschieben, benttigen wir einen sicheren Zugriff auf unsere Daten.
Sowohl Unternehmen als auch deren Kunden wirden von einer digitalen Identifikation profitieren.
Alltagliche Prozesse wie beispielsweise digitale Vertragsabschlisse oder Einkaufe, sowie das KYC
(«Know-Your-Customer») kdnnten durch die E-ID starke Effizienzsteigerungen erfahren. Des
Weiteren sind wir Uberzeugt, dass die elektronische Identitat den Weg fir weitere, bisher noch
unbekannte, technische Lésungen ebnet.

Aus parlamentarischer Perspektive wiirde die Schaffung einer E-ID beispielsweise die Umsetzung
der folgenden Motionen unterstitzen bzw. ermdglichen:

a) Motion 21.3180 Vollstandig digitale Unternehmensgrindung sicherstellen von NR _Andri
Silberschmidt (EDP, Zirich) vom 16.3.2021

und

b) Motion 20.4356 Digitaler Fahrzeug- und Fihrerausweis von NR Franz Griter (SVP, Luzern);
vom 30.11.2020

Vorgenannte Auspragungen sind nur beispielhaft zu verstehen. Digitale Prozesse sind gegenuber
"physischen" generell wesentlich effizienter, rascher und kostengiinstiger, was letztlich auch dem
Kunden bzw. Konsumenten zu Gute kommt. Eine gesetzlich anerkannte E-ID ist letztlich notwendige
Grundlage fir jede digital angebotene Dienstleistung des Staates und fiir jedes digital angebotene
Geschéftsmodell der Wirtschaft. Innovation wird insbesondere auch durch Wettbewerb geférdert.
Daher halten wir es fir wichtig, dass die Méglichkeit besteht, dass sich mehrere ID Anbieter
etablieren konnen, die die staatlichen Vorgaben erfillen und entsprechend zertifiziert werden. Eine
gesetzlich anerkannte E-ID unterstiitzt damit nachhaltig Innovationskraft und damit auch Attraktivitat
des Wirtschaftsstandorts Schweiz.

Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als
digitaler Ausweis?

Der Zugang zu, der Zugriff auf und die Nutzung der E-ID muss fur die User ohne nennenswerte
Schwierigkeiten, mdglichst bequem und trotzdem sicher, gewahrleistet werden. Die weite Akzeptanz
und die einhergehende fortschreitende Digitalisierung unserer Gesellschaft wird nur dann vorhanden
sein, wenn die Aspekte der einfachen und raschen Erhaltlichkeit, der Benutzerfreundlichkeit und
der Transparenz, insbesondere zur Wahrung des Vertrauens, greifbar sind.
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Die drei wichtigsten, hier beschriebenen, Anforderungen sind: Zuganglichkeit, Benutzer-
freundlichkeit und Transparenz. Zuganglichkeit und Benutzerfreundlichkeit sind aus unserer Sicht
eng miteinander verbunden. Transparenz ist aus unserer Sicht insbesondere auch eine Aufgabe der
begleitenden Kommunikation; weniger eine Anforderung an die L6sung selbst.

Erganzend sehen wir die Fokussierung auf privatwirtschaftliche Anwendungsbereiche und die
Schaffung allgemeingultiger Richtlinien, die den Wettbewerb zulassen und férdern, als wichtige
Anforderungen fiir ein nachhaltiges ID Okosystem.

Der erste Punkt des einfachen Zugangs, Zugriffs und Nutzung impliziert, dass die gesamte
Schweizer Bevolkerung in der Lage sein muss, auf ein staatlich anerkanntes elektronisches
Identifikationsmittel zuriickgreifen zu kdnnen. Die rasche Durchdringung der Schweizer Bevélkerung
in den ersten Monaten der Verfligbarkeit wird sich als unabdinglich erweisen in der erfolgreichen
Integration der E-ID.. Die administrativen Prozesse zum Erhalt der E-ID sollten also kurz und
unkompliziert gestaltet werden. Das Login sollte so intuitiv und zeiteffizient sein, dass eine grosse
Zahl Nutzer innerhalb kirzester Zeit die Plattform der E-ID benitzt. Jedoch darf damit unter keinen
Umsténden ein Minus bei Sicherheit und Integritat der E-ID einhergehen.

Zweitens ist es fur die Akzeptanz der E-ID essenziell, dass eine hohe Benutzerfreundlichkeit
besteht. Das User Interface sowie der Identifikationsprozess mussen tbersichtlich sein. Ferner muss
ein Ziel der Einfiihrung der E-ID sein, dass es ohne lange Ubergangsperiode allféllig notwendige
Behdrdengange auf Gemeinde- und auf Bundesebene ersetzt. Ferner sollten Unternehmen sowie
Privatpersonen nicht durch unnétige Komplexitéat der einzelnen Funktionen bei der Einfuhrung der
E-ID Gberwaltigt werden. Die Abwicklung von Geschéftsprozessen (z.B. Vertrage) und alltaglichen
Transaktionen (z.B. der Kauf eines OV-Tickets oder die Bestellung eines Betreibungsregister-
auszugs) muss schnell und unkompliziert vonstattengehen. Des Weiteren wird es wichtig sein, eine
Vereinheitlichung und Kompatibilitdt der E-ID zumindest auf europaischer Ebene anzustreben.
Zusatzlich wird die Nutzerakzeptanz durch eine hohe Alltagsrelevanz sichergestellt. Hierzu ist eine
breite privatwirtschaftliche Akzeptanz mit Anwendungsfallen tUber behdrdliche Anwendung hinaus
essenziell.Drittens muss der Bund fur Transparenz und Verstandnis der Materie sorgen, denn nur
so kann das notwendige Vertrauen der Bevolkerung in die neuartige Identifikationsmoglichkeit
entstehen. Dazu gehort auch, die verschiedenen Rollen von Staat und Wirtschaft innerhalb des
"Systems" einer E-ID darzustellen, ebenso wie die Tatsache, dass solche verschiedenen Rollen fir
das Funktionieren des Gesamtsystems notwendig sind. Die Vorteile der E-ID sowie dessen
Funktionsweise sollten konsequent aufgezeigt werden. Allfallige Angste der Bevolkerung, dass eine
elektronische Identitat in Richtung eines digitalen Uberwachungsstaates geht, miissen von Anfang
an proaktiv unterbunden werden. Ein wiederverwendbarer digitaler Identitéatsservice ist nicht moglich
ohne das klare Verstandnis, Vertrauen und Engagement eines jeden Benutzer.

Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und
Privaten ermoglicht, digitale Nachweise (z.B. E-ID, digitaler Fiihrerausweis,
Mitarbeiterausweise, Ausbildungsnachweise) auszustellen und iiberpriifen zu

konnen?

Die Sicherheit vieler Anmeldeverfahren wird oftmals reduziert, indem Passworter z.B. mehrfach
verwendet oder sogar aufgeschrieben werdenMit einer digitalen Infrastruktur konnten die
Schweizer Bevolkerung alle persénlichen Unterlagen in einem einzigen digitalen Wallet speichern
und dieses jederzeit auf Abruf vorweisen oder tbermitteln. Um Innovation und Wettbewerb zu
fordern, sollten aber wie erwahnt verschiedene digitale Wallets zugelassen werden. Die
Kundenbeziehungen kénnten so einfacher Gberprift und abgeschlossen werden. Essenziell bleibt,
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dass bei jeder Verwendung die Wahl bestehen muss, welche Informationen der Gegenpartei zur
Verfligung gestellt werden sollen und welche nicht. Der elektronische Geschaftsverkehr wirde
somit sicherer werden und die Privatsphére eines Einzelnen besser gewahrt werden kénnen
Daflr ist es notwendig, verschiedenste digitale Nachweise sicher speichern und teilen zu kénnen.
Vielfaltige Anwendungsmaglichkeiten im Privatsektor stellen die Relevanz der E-ID sicher. Die
nationale Infrastruktur kann dartiber hinaus die Basis dafir bilden, dass sich jeder Mensch und
jedes Unternehmen europaweit online und offline ausweisen kann und bestimmte persénliche
Informationen nachgewiesen werden kénnen, wenn die Interoperabilitat mit entsprechende EU-
Lésungen gesichert ist.

Wie ordnen wir die im Diskussionspapier erwahnten Nachteile zum SSI-Ansatz ein?

Die SSI kann als derzeit komplexeste Entwicklungsstufe digitaler Identitdten gesehen werden. Das
Ziel der SSI ist; die Probleme und Herausforderungen der existierenden
Identitatsverwaltungssystemen zu l6sen. Die Nachteile bei der Umsetzung der SSI-Prinzipien
hangen dabei von der konkreten technischen Umsetzung ab. Eine technologie-offene,
ergebnisorientierte Definition der Ziele der E-ID ermdglicht die Umsetzung mit den an den besten
geeigneten technologischen Lésungen.

Zwar ist der SSI-Ansatz neu und unbekannt. Trotzdem ist zu beachten, dass der SSI-Ansatz die
maoglichen Entwicklungsstufen der beiden alternativen Ansatzen (Public-Key-Infrastruktur
und zentraler staatlicher Identitatsprovider) vorwegnehmen wiurde. Es ist denkbar, dass eine
Einfihrung mit Verzicht auf die Implementierung eines kompletten Okosystems im Nachhinein als
nicht ausreichend betrachtet werden wird. Dies kénnte namlich genau dann geschehen, wenn die
umfassenden Vorteile den Usern ersichtlich werden.

Unserer Ansicht nach ist der SSI-Ansatz den anderen vom Bund vorgestellten Anséatzen
tberlegen. Ferner sind wir Uberzeugt, dass das Bewusstsein Uber dessen Fahigkeiten zugig
entstehen wird. Die Voraussetzung daflr ist lediglich die lickenlose, unkomplizierte und
ganzheitliche Implementierung des Ansatzes. Als ersten Schritt sollten dementsprechend noch
offene Grundsatzfragen und Standards geklart und erlautert werden.

Ein SSI-System basiert auf einem dezentralen Ansatz. Die Verantwortung zur Verwaltung der
Identitat (verified credentials) liegt bei dem einzelnen User und lasst nur wenig Hilfestellung zu. Unter
kritischer Betrachtungsweise kdnnte man meinen, dass dies Unsicherheit auslése und Wege zur
Manipulation ertffne. Dem muss durch eine starke Governance vorgebeugt werden. Durch ein
Zertifizierungssystem fir Issuer kann beispielsweise I|dentitatsmissbrauch abgewehrt werden.
Zusatzlich konnen Wallet-Provider dem User Hilfestellung bei der Anwendung der E-ID leisten. Um
das Problem der forensischen Aufklarungsschwierigkeiten zu lindern, konnte man auf die bereits
bekannte und oftmals verwendete 2-Faktor-Authentifizierung zurtickgreifen.

Offene Fragen zum SSI-Ansatz

Welche Governance-Ebenen gibt es und wer ist dafiir zusténdig (z. B. Governance-Ebenen
nach Trust over IP Framework: Okosystem, Credentials, Provider, Utility)?

Generell betrachtet, sorgt eine gute Governance fur mehr Sicherheit, indem Verfahren und
Rechenschaftspflicht vorgesehen werden. Governance ist besonders fur die universelle
Interoperabilitdt von entscheidender Bedeutung, da alle Teilnehmer des Netzwerks in der Lage sein
mussen, selbst zu entscheiden, wem und was sie vertrauen wollen. Die vier Ebenen des «Trust-
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over-IP-Frameworks» erscheinen im Zusammenhang mit einer SSI sinnvoll. Auf jeder Ebene
bedarf es einer Publikation des erstrebten Governance-Frameworks.

Auf der ersten Ebene sollte der Bund und die von ihm zertifizierten Parteien ihre verschiedenen
Zustandigkeiten erarbeiten. Bei der Erstellung der Governance des gesamten Okosystem sollten
moglichst viele Parteien involviert werden. Auf der zweiten Stufe sollte der Staat nur noch das
Registry fur staatlich beauftragte Aufgaben tbernehmen (Pass, Fuhrerschein etc.) und gentgend
Raum lassen flr externe Ersteller von Registries. Gleichzeitig muss aber sichergestellt werden, dass
die verschiedenen Systeme untereinander interagieren und die Governance untereinander
abgestimmt wird. Auf der dritten und vierten Ebene kénnen ein héherer Grad an Autonomie
bestehen. Solange die Funktionsweise nicht beeintrachtigt wird, sollte aktiv daflir gesorgt werden,
dass verschiedene Lésungen angeboten werden. Mit Blick auf die grossen Unterschiede zwischen
verschiedenen Arten von Dienstleistungen oder Geschaftsmodellen ist dies ebenso sinnvoll wie
notwendig. Das Governance-Framework sollte zwar bestimmte Mindestvorgaben erfillen,
schlussendlich sollen sich aber die Losungen durchsetzen, die am wettbewerbsfahigsten
sind. Zu diesem Zweck muss der Aufbau der Governance nach bewahrtem Schweizerischen
Ansatz prinzipien- und risikobasiert sowie proportional (verhaltnismassig) und Uberdies
wettbewerbs- und technologieneutral erfolgen. Gestitzt darauf konnen effiziente
Dienstleistungs- und Geschaftsmodelle entwickelt werden, welche den konkreten Verhaltnissen
gerecht werden und z.B. je nach Umfang, Komplexitdt und Risiko auch unterschiedliche
Sicherheitsstandards zum Einsatz bringen kdnnen.

Muss der Staat auf gewissen Komponenten das Monopol haben? Miissen Wallets staatlich
zertifiziert werden? Wird die Auswahl von Wallet und Institutional Agent dem User
iiberlassen? Gibt es eine Regelung, welche Teile kooperativ, welche in Konkurrenz erstellt
und betrieben werden?

Wir sind der Ansicht, dass sich die digitale ldentitat nutzerzentriert gestaltet sein muss. Das
bedeutet, dass sie dem Einzelnen gehort, von ihm verwaltet und kontrolliert wird. Damit die digitalen
Interaktionen funktionieren, missen die beteiligten Organisationen die digitale Identitéat akzeptieren.

Deswegen schlagen wir vor, dass gewisse sicherheitsrelevante Komponenten weiterhin einer
monopolistischen Kontrolle des Staates bedirfen, darunter fallen beispielsweise das Ausstellen
von Passen oder Fuhrerscheinen. Die Delegation dieser Autoritat ware kritisch zu betrachten und
sicherlich nicht forderlich fir den Aufbau des Vertrauens der User in die E-ID. Hingegen sollten nicht-
staatlich angebotene Dienstleistungen nicht zwingend von staatlichen Behdrden ausgestellt werden
mussen. Es macht keinen Sinn, Kinotickets und Zooeintritte als &hnlich essenziell zu betrachten wie
Reisepéasse und Fihrerscheine.. Dementsprechend musste der Staat nicht als Issuer von jeglichen
Dokumenten des gesellschaftlichen Lebens fungieren.

Die E-ID sollte zulassen, dass mehr als ein Wallet fir digitale Identitaten verwendet werden kann.
D.h., dass Wallets frei wahlbar sein sollten und nicht staatlich zur Verfligung gestellt werden
mussen. Die Wallets sollten selbstverstandlich interoperabel und somit wettbewerbsféhig sein. Als
Folge sollte ein innovativer Markt entstehen, der den Bedurfnissen der Verbraucher am besten
gerecht wird. Es erscheint trotzdem sinnvoll, eine staatliche Zertifizierung fir Wallets anzubieten,
um das Vertrauen in das digitale Wallet zu erhéhen. Des Weiteren kdnnen einzelne kantonale
Behdrden die Rolle des Wallet-Anbieters wahrnehmen werden, um ihrer Bevdlkerung z.B.
massgeschneiderte Services anzubieten.

Die Stufe der einzelnen Verifier bendtigt keine staatliche Autoritat beispielsweise zur Kontrolle
der Gilltigkeit der einzelnen Dokumente. Ahnlich wie beim Covid-Zertifikat wiirde lediglich ein
Abgleich stattfinden, um die Guiltigkeit zu Gberprifen.
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Wer betreibt die Registry? Ist eine eigene, nationale Registry notig oder schliesst man sich
einem bestehenden, internationalen Okosystem an? Wollen oder sollen Kantone, Stidte
oder private Unternehmen Speicher-Knoten (Nodes) betreiben diirfen? Welche Technologie
wire zu bevorzugen? Welche Rolle spielt die Datenmenge? Wie I6st man
Interoperabilitatsfragen zu anderen Registries? Besteht fiir den Issuer sogar die
Wahlfreiheit der Registry?

Das Covid-Zertifikat zeigt auf, dass eine europaweite Giiltigkeit einer Registry moglich ist. Jedes
teilnehmende Land sollte also dafir sorgen, dass mindestens eine staatliche Registry zur
Verfligung steht. Trotzdem sollte man sich nicht auf eine einzelne Registry pro Staat verlassen und
auch weitere, dezentrale Nodes zulassen. Dies sollte auch dann zutreffen, wenn Lander
verschiedene Identifizierungstechnologie verwenden.

Solange die Datensicherheit gewahrt bleibt, sollte keine Einschrankung beziiglich Anbieter von
Registries bestehen. Diese Anbieter konnen entweder kantonal, stadtisch oder privat finanziert zur
Verfiigung gestellt werden und sollten zum Ziel haben, das Vertrauen in das Okosystem zu erhéhen.
Des Weiteren sollte das Registry flr nicht-staatlich angebotene Dokumente frei wahlbar sein.
Letzteres impliziert aber, dass jeder einzelne Node zertifiziert und gelegentlich tberprift werden
sollte.

Wer darf Issuer sein? Bleibt das System vollig offen zum Gewinn zusétzlicher
Anwendungsfille oder werden die Issuer spezifisch ausgewahlt oder berechtigt?

Um die Legitimation und Anwendung des digitalen Ausweises zu fordern, sollten die Limitierungen
des Systems mdoglichst gering sein. Eine Dezentralisierung der Befugnis zur Ausstellung
erscheint sinnvoll. Diesbeziglich sollten die Kontrolle und Ubersicht Gber das Ausstellen von
digitalen Dokumenten aber nicht abgegeben werden. Bevor beispielweise eine dezentrale Partei die
Lizenz zur Ausstellung eines digitalen Dokuments erhielte, sollte es von einer staatlichen Partei
zertifiziert werden.

Wie werden Backups und Transfers von Credentials ermoglicht? Wie konnen zentrale
Backups und damit attraktive Hacker-Angriffsziele vermieden werden? Welche Rolle spielt
eine mogliche kryptografische Verbindung zwischen Wallet und Verified Credentials?

Wir schlagen vor, dass eine Verpflichtung zur kryptografischen Verschlusselung fir alle E-ID-
Beteiligten bestehen sollte. Das Vertrauen der User kann nur dann erhalten werden, wenn fir eine
sichere Handhabung der persénlichen Daten gesorgt wird. Es ist deshalb ratsam, regelmassige
Kontrollen zur Verhinderung oder Aufdeckung von Betrug einzurichten.

Welche Sicherheitsmechanismen sind fiir den Zugriff zur Wallet notig?

Wie bereits erwahnt kénnte man hierbei auf eine 2-Faktor-Authentifizierung oder biometrische
Verifizierung mittels Fingerabdrucks oder Gesichtsscan zuriickgreifen.

Wie konnen Verified Credentials auf mehreren Geraten benutzt werden? Wann ware dies
notig? Reicht es, wenn mit dem einen Smartphone immer eine Verbindung zum Verifier
aufgebaut werden kann, unabhangig davon, auf welchem anderen Gerat man gerade den
nach der E-ID-fragenden Prozess initiiert hat?

Die gegenwartig verfugbaren Méglichkeiten lassen es bereits zu, denselben Account auf mehreren
Geraten zu verwenden. So kénnte z.B. eine DLT-LOsung fir die Protokollierung von Mehrfach-
Verwendungen eingesetzt werden.
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Wer definiert Credential-Schema, braucht es eine ausgewiesene Stelle zur Definition und
Koordination (z. B. eCH) oder werden die Definitionen branchenabhiangig entwickelt?

Die Definitionen sollten branchenabhangig entwickelt werden. Es ist zu empfehlen, diese zentral
zu hinterlegen. Insbesondere im Falle eines Systemausfalls wiirde es sich als wichtig erweisen, ein
Credential-Schema nicht nur an einem Ort abzuspeichern.

Bendtigt es liberhaupt einen staatlichen Authentifizierungsdienst? Ware eine Verkniipfung
von Ausstellungsprozess und Hinterlegen von Authentifizierungsfaktoren sinnvoll, um vom
aufwandigen Identifikationsprozess bei der Ausstellung zu profitieren und um eine hohe
Sicherheit beim Authentifikationsprozess zu ermoglichen?

Unserer Meinung nach ist die erstmalige Ausstellung einer staatlichen Identitat (Fihrerschein, Pass
etc.) die Aufgabe des Staates. Eine Verknipfung von Ausstellungsprozess und
Authentifizierungsfaktoren erscheint sinnvoll. Die Sicherheit konnte dadurch erhdoht werden und
Manipulationsversuchen vorgebeugt werden.

Gerne stehen wir Ihnen fir eine vertiefte Diskussion und fir die weitere Zusammenarbeit jederzeit
gerne zur Verfligung.

Freundliche Grlisse

Sig. Werner W. Wyss Sig. Prof. Dr. Cornelia Stengel Sig. Philipp Rosenauer

Leiter Arbeitsgruppe Regulations Co-Director/Mitglied Arbeitsgruppe Regulations Mitglied Arbeitsgruppe Regulations
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Bundesamt fur Justiz BJ
Herr Michael Scholl
Bundesrain 20

3003 Bern

Ausschliesslich per Mail an:
E-ID@bj.admin.ch

Zurich, 30. September 2021

Offentliche Konsultation Zielbild E-1D: Stellungnahme

Sehr geehrter Herr Schéll, sehr geehrte Damen und Herren

Wirbedanken uns fur die Moglichkeit, zu oben genanntem Geschaft Stellung zu beziehen und
nehmen diese gerne innerhalb der angesetzten Frist wahr.

Swico ist der Wirtschaftsverband der Digitalisierer und vertritt die Interessen etablierter
Unternehmen sowie auch Start-ups in Politik, Wirtschaft und Gesellschaft. Swico zahlt Gber
650 Mitglieder aus der ICT- und Online-Branche. Diese Unternehmen beschaftigen 56'000
Mitarbeitende und erwirtschaften jahrlich einen Umsatz von 40 Milliarden Franken. Neben
Interessenvertretung betreibt Swico das nationale Ricknahmesystem «Swico Recycling» fur
Elektronikaltgerate.

Gerne beantworten wir nachfolgend die aufgeworfenen Fragen aus dem «Diskussionspapier
Zielbild E-ID» und sprechen uns darUber hinaus fir Ambitionsniveau 3 im Rahmen der
Okosysteme sowie zu Gunsten des technischen Ansatzes SSl aus.

1. Dreiwichtigste Anforderungen an eine staatliche E-ID als digitaler Nachweis
(Frage 1 «Zielbild E-ID»)

o Nutzerseite - Convenience, Akzeptanz und Vertrauen:
FUr die Endnutzerinnen und Endnutzer muss die E-ID einfach, ohne Hurden und
barrierefrei nutzbar sein. Dazu gehort auch, dass die Anwendung fur diese kostenfrei ist.
Das kurzliche Abstimmungsergebnis hat die Wichtigkeit des Vertrauens in die einzelnen
beteiligten Player klar aufgezeigt. Die Einhaltung hochster Sicherheits- und
Datenschutzstandards  sowie  der  frihzeitige Einbezug  unterschiedlicher
Anspruchsgruppen kdnnen zum Vertrauensaufbau beitragen.

e Technische Anforderungen - Privacy by Design, Dezentralitdt und Datensparsamkeit
sowie Integrierbarkeit:
Wir beflUrworten den Wandel vom Prinzip «Privacy by Trust» hin zu «Privacy by Design» und
den dezentralen Ansatz: Die E-ID wird somit nicht durch ein zentrales System verwaltet
und es besteht keine Abhangigkeit der Nutzung davon. Um das Vertrauen der Nutzerinnen
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und Nutzer zu stirken, ist Datensparsamkeit und somit die Ubermittlung von
ausschliesslich notwendigen Datenpunkten vom Holder an den Verifier sinnvoll. Zusatzlich
ist die Moglichkeit der Integrierbarkeit in bestehende oder zuktnftige Anwendungen und
digitale Identitaten relevant, damit Skaleneffekte erreicht werden konnen

e Internationaler Anschluss: Es ist aus unserer Sicht wichtig, den internationalen Anschluss
und eine kunftige Kompatibilitat mit der EU-Losung zu erreichen bzw. den Anschluss an
denrechtlichen Rahmen der EU offen zu lassen.

2. Anwendungsfille der E-ID
(Frage 2 «Zielbild E-lD»)

Mit dem Perspektivwechsel von einem reinen Log-in zu einem digitalen Ausweis und der
Erschaffung einer Basis fUr eine ganze Infrastruktur hat die E-ID das Potenzial, alle
Anwendungsfalle abzudecken, bei denen eine |dentifikation nétig ist, so zum Beispiel bei der
Bank oder einem Mobilabonnement.

Im Bereich E-Commerce sehen wir Grenzen fur die E-ID, da es hier bereits viele
niederschwellige Angebote von bestehenden Playern gibt, die beispielsweise mit einer Face-
ID als Identifikationsmethode arbeiten. Dies macht es schwierig, eine echte Verbreitung und
Anwendungsfalle fur die E-ID in diesem Bereich zu finden.

Ein spezifisches Potenzial flir den Einsatz der E-ID sehen wir im Bereich Absicherung von
Reservationen: In der Schweiz haben wir bei Restaurants, Hotels und sonstige Buchungen das
amerikanische Modell, mittels Absicherung durch Kreditkarte, Ubernommen, welches sowohl
flr Anbieterinnen und Anbieter als auch fir Kundinnen und Kunden umstandlich ist.

Wird das Ausrollen der E-ID auf alle E-Government-Transaktionen als Ausgangspunkt
genommen, ist dies geeignet, um zunehmend private Anbieter einzubinden, die wiederum
weitere Verknipfungen mit ihren digitalen Identitaten herstellen konnen. Auch gehen wir
davon aus, dass sich weitere E-ID Anwendungen mit der Zeit ergeben werden.

3. Nutzen einer nationalen Infrastruktur, die es dem Staat und Privaten ermdéglicht,
digitale Beweise auszustellen und liberpriifen zu kdnnen (Frage 3 «Zielbild E-ID»)

+ Bei einer nationalen Infrastruktur sehen wir den Vorteil der Diskriminierungsfreiheit: So
konnen beispielsweise alle Geschafte und Firmen, die eine E-ID einsetzen wollen, dies
auch tun. Handelt es sich um privat bereitgestellte Infrastrukturen, konnten die Anbieter
den Einsatz der E-ID bewusst beschranken.

+ Eine nationale Infrastruktur weist den weiteren Vorteil auf, dass der Staat bei vielen als
besser geeignet wahrgenommen wird, um Vertrauen in der Zivilgesellschaft zu schaffen:
Ihm kommt offenbar bei der Einhaltung Datenschutzrechtlicher Grundsatze, wie z.B. der
Datensparsamkeit, eine grossere Glaubwirdigkeit zu.

— Beschrankt sich der Staat auf eine rein nationale Sicht, kdnnte die maximale Verbreitung
und Skalierung der E-ID eingeschrankt werden: Wir erachten eine internationale
Sichtweise bzw. Verbreitung als notwendig.
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— Wird die technische Entwicklung der E-ID Lésung durch den Staat an Dritte ausgelagert,
wird ein Teil der Kontrolle aus der Hand gegeben.

4. 6kosysteme: Ambitionsniveau 3 als stufenweise zu erreichendes Endziel

Wir betrachten das Ambitionsniveau 3 als Okosystem digitaler Nachweise als zielfiihrend, mit
dem grossten betriebswirtschaftlichen und nutzerseitigen Mehrwertpotenzial: Sowohl
staatliche als auch private Stellen muUssen digitale Nachweise ausstellen kdnnen. Fur die
Nutzerinnen und Nutzer hat dies den Vorteil, dass die Anwendungimmeridentischist undsich
damit ein kollektives Verstandnis von digitalen Nachweisen etablieren kann. Auch die EU
spricht sich fur diese Vollvariante aus.

Dabei besteht die Moglichkeit, das Endziel etappenweise, mittels zeitlich gestaffelter
Vorgange, anzugehen, beginnend bei der Okosystem-Variante 1 (Ausweismaglichkeit als
Minimalzweck der E-ID). Darauf aufbauend, und unter Berlcksichtigung der technischen
Komponenten und der Anliegen der Bevolkerung, kann ein pragmatisches Vorgehen gewahlt
werden, um schliesslich Ambitionsniveau 3 zu erreichen.

5. Technische Ansatze: Mut zum Einsatz von SSI

Wir sehen im SSI-Ansatz das grosste Potenzial und unterstitzen diesen: Diverse
schweizerische und auslandische Unternehmen haben bereits darauf beruhende Losungen
entwickelt, ein breiter, skalierfahiger Einsatz steht jedoch noch aus. Obwohl der Ansatz
teilweise noch auf unerprobten Technologien beruht, ermoglicht er, dass User die Kontrolle
Uber ihre Daten behalten. Zudem bietet die Losung einen hohen Datenschutz und die
Anbindung mit Drittsystemen kann direkt erfolgen. Die Entwicklung des SSI-Ansatzes hat in
den letzten Jahren an Reife gewonnen und es bestehen in diesem Bereich
Standardisierungen, auf die abgestiutzt werden kann, was wiederum zu einer erhohten
Sicherheit betragt.

Auch die EU verfolgt eine SSI-Losung. In diesem Zusammenhang beflrworten wir eine
kompatible Losung ohne Swiss Finish.

Aus unserer Sicht ist zudem relevant, im vorliegenden Pozess nicht zu frih konkrete, fixe
Technologieentscheide, wie z.B. Blockchain, zu stipulieren.

6. Erfolgsfaktoren aus Sicht von Swico

e Staatliche Fuhrung und klare Governance: Der Staat sollte den Gesamtuberblick
innehaben und die Entwicklung, Ausstellung und den Betrieb des Kernelements E-ID in
einem Umfeld von vielen digitalen Nachweisen Ubernehmen. Zudem sollte eine klare
Governance hinsichtlich Arbeitsprozesse, Finanzierung, Compliance und Change-
Management definiert werden.

e FErreichen von Skaleneffekten: Der Erfolg liegt aus unserer Sicht nicht im Bereitstellen der
staatlichen E-ID Infrastruktur, sondern in der Erreichung von Skaleneffekten: Eine
VerknUpfung mit weiteren Services, Uber die E-ID hinaus, tragt auch zu einer Amortisation
der Infrastrukturkosten bei.

e Kommunikation und Einbezug der unterschiedlichen Stakeholder. Vor allem die
Bevolkerung, aber auch Wirtschaft und Wissenschaft sollten moglichst frih einbezogen
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und transparent informiert werden, um insbesondere die Unterstitzung der ersteren
Anspruchsgruppe zu erlangen.

e Smart Federalism: Der Bund sollte die Losung moglichst breit ausrollen, damit keine
kantonalen Einzelldsungen entstehen. Eine Delegation an die kantonale Stufe sollte nur
wo notwendig erfolgen. Je umfangreicher die Erfassung in der Breite durch den Staat,
destointeressanter wird die Losung auch fur private Anbieter.

7. Bemerkungen zur Ausgestaltung des neuen Gesetzes

FUr Swico ist eine technologieneutrale Ausgestaltung des neuen Gesetzes zentral.

Zudem unterstitzen wir eine rasche EinfUhrung der E-ID: Ein vorgezogener, paralleler Dialog
zum neuen E-ID-Gesetz konnte den Prozess beschleunigen.

Wir bedanken und bestens fur die Berlcksichtigung unserer Anliegen und stehen lhnen bei
Fragen zur Verfligung.

Freundliche Grisse

™ Y

Andreas Knopfli lvette Djonova
Prasident Head Legal & Public Affairs
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info@swissdataalliance.ch

Bundesamt fiir Justiz BJ
Bundesrain 20, 3003 Bern

Einreichung per Mail an: E-ID@bj.admin.ch

Zirich, 29. September 2021
Stellungnahme der Swiss Data Alliance zur 6ffentlichen Konsultation zum «Zielbild E-ID»
Sehr geehrte Damen und Herren

Die Swiss Data Alliance bedankt sich fiir die Méglichkeit, im Rahmen der 6ffentlichen Konsultation
zum «Zielbild E-ID» Stellung nehmen zu dirfen.

Die Swiss Data Alliance ist ein Gberparteilicher Zusammenschluss von Unternehmen,
Wirtschaftsverbanden, zivilgesellschaftlichen Organisationen, Forschungsinstitutionen und
Einzelpersonen mit dem Ziel, eine zukunftsorientierte Datenpolitik in der Schweiz zu etablieren.

Aus diesem Grunde hat die Swiss Data Alliance schon immer die Wichtigkeit einer digitalen Identitat
flr die Schweiz betont und sich aktiv in die Diskussion um die E-ID eingebracht. Wir unterstiitzen
deshalb alle Bestrebungen fiir die rasche Einfiihrung einer E-ID und danken fiir das konstruktive und
zielgerichtete Vorgehen des Bundesamts fiir Justiz.

Obwohl nicht direkt gefordert, ist es uns ein Anliegen, uns zu den vorgeschlagenen
Ambitions-Niveaus und Losungsansatzen zu dussern.

Wir sind der Ansicht, dass nur das «Ambitions-Niveau 3: Okosystem digitaler Nachweise» zielfiihrend
und realistisch ist. Sowohl staatliche als auch private Stellen missen digitale Nachweise ausstellen
kénnen. Fir den User hat dies den Vorteil, dass die Anwendung immer identisch ist und sich damit
ein kollektives Verstandnis von digitalen Nachweisen etablieren kann. Auch die EU spricht sich bei
der EUid fiir die Voll-Variante von Level 3 aus. Fiir die Swiss Data Alliance ist es absolut notwendig,
dass nur eine Europa-kompatible Losung umgesetzt werden soll.

Damit lasst sich auch die Beantwortung der ersten Frage «Welches sind die drei wichtigsten
Anforderungen an eine staatliche E-ID als digitaler Ausweis?» begriinden. Der staatlichen E-ID muss
man vertrauen konnen, (d.h. sie muss héchsten Sicherheits- und Datenschutzstandards genligen), sie
muss benutzerfreundlich (barrierefrei), kostenfrei und integrierbar mit anderen digitalen Identitaten
sein sowie kompatibel zu europaischen Losungen.

Betreffend Losungsansatzen unterstiitzen wir die Variante «E-ID Losung mittels Self-Sovereign
Identity (SSI)». Obwohl dieser Ansatz auf neuen und teilweise noch unerprobten Technologien
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beruht, ermdglicht er, dass der User die Kontrolle Giber seine Daten behalten kann. Fir die
eigentliche Beurteilung des SSI-Ansatzes berufen wir uns auf die Stellungnahme von DIDAS (Digital
Identity and Data Sovereignty Association) und unterstitzen diese.

Zur Frage «Welche Anwendungsfalle der E-ID stehen im Vordergrund?» moéchten wir nur summarisch
Stellung nehmen.! Wie in der physischen Welt erfordert die Abwicklung bestimmter Dienstleistungen
oder Behordengeschafte auch in der digitalen Welt die Identifikation der beteiligten User. Deshalb
sollten grundsatzlich alle e-Government Transaktionen nur mittels einer digitalen Identitat
vorgenommen werden kdnnen. Je nachdem, wie verbreitet diese Anwendungen dann sind, werden
auch zunehmend private Anbieter die E-ID des Staates einbinden und mit ihren digitalen Identitdten
verkniipfen wollen.

Die Frage «Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten
ermoglicht, digitale Nachweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise,
Ausbildungsnachweise) auszustellen und Gberprifen zu kdnnen?» lasst sich einfach beantworten:
Die Einflihrung einer E-ID ist die Basis fiir eine nationale Datenpolitik. Damit ist die E-ID das Riickgrat
derselben, was erlaubt, sie als nationale Infrastruktur zu betrachten. Die E-ID ermoglicht
Digitalisierung in der Schweiz auf vielfache Weise, wenn sie fur die Bevolkerung, die Wirtschaft und
die Politik einen Mehrwert mit sich bringt. Der Nutzen besteht darin, dass ein Online-Dienst, der die
E-ID als Nachweisinstrument verwendet, viele Menschen in der Schweiz erreicht (hypothetisch: alle,
bzw., da die Realitdt nicht idealtypisch verlauft: eine moglichst grosse Anzahl). Der entsprechende
Online-Dienst wird somit weniger in der Verbreitung gebremst?, was die Digitalisierung in der
Schweiz beschleunigt. Ein Dienst, der keine vertrauenswirdigen oder nur weniger vertrauenswirdige
Nachweisfunktionen einbindet, wird demgegeniiber starker gebremst.

Eine Dateninfrastruktur hat heute die gleiche Bedeutung wie unser Schienen-, Strassen-, Strom- und
Kommunikationsnetz. Bildlich gesprochen kann man auch einen direkten Vergleich zu den genannten
Netzen ziehen: Dank der durch die E-ID erméglichten Identifikationsfunktion wird die Person, die
einen Online-Dienst mit Identifikationsbedirfnis nutzen will, von einer Démarche in der physischen
Welt befreit (z.B. Behordengang). Der «Nachweiserfolg» (der sonst —im Beispiel —in der Amtsstube
hergestellt worden ware) wird anderswie zum Online-Dienst «transportiert». Diese
«Transportfunktion» macht die E-ID klar zu einer Infrastruktur der Digitalisierung.

Grundsatzlich ist es der Swiss Data Alliance wichtig festzuhalten, dass wir das gewahlte Vorgehen nur
teilweise unterstiitzen. Einerseits ware mehr Transparenz liber die Kriterien, die zur
Zusammensetzung des Beirats geflihrt haben, angezeigt, andererseits ware es uns ein Anliegen,
bereits jetzt auch eine Diskussion liber das neue E-ID Gesetz fihren zu konnen. Dies wiirde den
gesamten Prozess beschleunigen. Es stellen sich uns dabei unter anderem folgende Fragen:

Was dndert sich im neuen Gesetz im Gegensatz zu der vom Volk nicht unterstiitzten Variante? Es
interessiert uns sehr, welche Anpassungen vorgenommen werden.

Wie wird sichergestellt, dass das Gesetz technologieunabhangig bleibt? Wir befiirchten, dass mit
dem gewahlten Vorgehen - zuerst werden ein Ambitionsniveau und ein Losungsansatz ausgewahlt -
nicht notwendige Prajudizien geschaffen werden. Einerseits flirchten wir gewisse

! Zum Ganzen aber z.B. https://e-idblog.ch/category/use-cases.

2 Ergdnzendes zum Nutzen einer E-ID hier: https://e-idblog.ch/welche-vorteile-dank-der-e-id.
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beschaffungsrechtliche Herausforderungen, wenn parallel zum Gesetzgebungsprozess mit der
Umsetzungsplanung bzw. der effektiven Umsetzung begonnen wird, andererseits ist es politisch und
rechtlich falsch, mit der Umsetzung eines Gesetzes zu beginnen, das noch nicht zu Ende beraten und
angenommen ist.

Die Swiss Data Alliance mochte noch einmal betonen, dass wir eine staatliche E-ID und deren rasche
Einflihrung sehr unterstiitzen. Die Schweiz braucht, um weiter wettbewerbsfahig und
zukunftsorientiert zu bleiben, eine breit abgestiitzte und weit verbreitete digitale Identitat.

Wir sind gerne bereit, uns in der 6ffentlichen Diskussion mit unseren Experten und unserem
Netzwerk jederzeit einzubringen und bedanken uns noch einmal fiir die Méglichkeit, uns in dieser
offentlichen Konsultation zum «Zielbild E-ID» einbringen zu dirfen.

Freundliche Grisse

André Golliez Dr. Christian Laux
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Diskussionspapier zum «Zielbild E-ID» - Stellungnahme SWITCH

SWITCH bedankt sich flr die Mdglichkeit zur Stellungnahme zum «Zielbild E-ID» und begrisst das
vorgeschlagene Vorgehen.

SWITCH wurde 1987 als privatrechtliche Stiftung vom Bund und den damals acht
Hochschulkantonen gegriindet. Die Stiftung unterstiitzt Hochschulen und weitere Partner innerhalb
und ausserhalb der akademischen Welt dabei, die Méglichkeiten der Digitalisierung effektiv und
effizient zu nutzen. Dabei verfolgt SWITCH das Ziel, die gemeinsame Innovationskraft zu starken
und mitzuhelfen, die Wettbewerbsfahigkeit der Schweiz nachhaltig auszubauen.

Die Stiftung betreibt und koordiniert seit bald 20 Jahren die digitalen Identitdten der schweizerischen
Hochschullandschaft. Die nach nutzerzentrischen Prinzipien aufgebaute SWITCH edu-ID hat sich
dabei als die Identitats-Losung fiir den gesamten tertiaren Bildungsbereich mit mehr als 560'000
Nutzern etabliert und bedient tiber 1500 Relying Parties (Verifier, unterstitzte Applikationen /
Okosystem).

1 Antworten auf die Hauptfragen:

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfélle stehen fiir Sie im
Vordergrund?

Im Vordergrund stehen Anwendungsfalle in denen eine hohe Qualitat gefordert ist sowohl bei der
Identifizierung einer Person als auch bei der Bekanntgabe von personlichen Attributen an eine
Relying Party (Verifier). Analog zum Zeigen eines amtlichen Ausweises, soll der Inhaber einer E-ID
gegenuber einer Relying Party seine staatlich gepriiften Attribute einfach, sicher, ohne
Einschrankungen und mdglichst ohne Intermediar weitergeben kdnnen. In vielen Fallen ist die hohe
Qualitat aufgrund von gesetzlichen Vorgaben erforderlich.

In der online Welt lassen sich auf diese Weise Prozesse digitalisieren, die nebst anderen
Prozessschritten auch eine zweifelsfreie Feststellung der Identitat voraussetzen. Ein Beispiel ist die
Identifizierung angehender Studierender im Rahmen der Immatrikulation an einer Hochschule. Der
Nutzen ist die nutzerfreundliche, durchgangige Digitalisierung von Prozessen.

In der physischen Welt lassen sich zusatzlich zum amtlichen Ausweis dynamisch weitere Ausweise
anderer Aussteller gleichzeitig physisch vorweisen. Ein Beispiel ist die Vorweisung eines
Impfzertifikats und der Legitimationskarte einer Hochschule fir die Zutrittskontrolle. Ubertragen auf
die digitale Welt soll es méglich werden, dass nebst der E-ID auch Attribute (Credentials) anderer
Aussteller gleichzeitig nutzbar werden. Dies kdnnte z.B. die Nutzung universitarer Diplome oder die
Zugehdrigkeit zu Hochschulen umfassen und fir den Zugriff auf wissenschaftliche Literatur oder zur
Erlangung abgeleiteter Berechtigungen in anderen Lebensbereichen (Gesundheit, OV etc.) genutzt
werden. Der Nutzen ist die flexible Erweiterung der E-ID im Sinne eines Vertrauensdkosystems.

Welche sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

+ Benutzerfreundlich mit nutzergesteuerter Datenweitergabe (Privacy by Design), umgesetzt
moglichst ohne Intermediare.

« Offenheit des Systems in den folgenden Dimensionen:
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o Basierend auf offenen, gangigen Standards fiir E-ID-L&sungen, international
abgestimmt.

o Maximale Offenheit in der Anwendung, also keine Einschrankungen fir Relying
Parties (Verifier).
o Offenheit im Einschluss von Attributausstellern (Issuer) unter einer zu definierenden
Governance.
»  Staatlicher Vertrauensanker (Governance)

Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten
erméqlicht, digitale Nachweise (z. B. E-ID, digitaler Fiihrerausweis,_ Mitarbeiterausweise,
Ausbildungsnachweise) auszustellen und lberpriifen zu kbnnen?

Anwendungsfalle fir die lediglich eine E-ID bendétigt wird, wie z.B. im e-Government, sind im Alltag
einer Person eher selten. Eine Ausweitung der Anwendungen iber e-Government hinhaus erlaubt
eine regelmassige, alltagliche Nutzung der Infrastruktur.

Dies erhoht die Akzeptanz bei den Nutzern und steigert damit auch den potenziellen Wert fiir Relying
Parties (Verifier). So kdnnten z.B. Ausbildungsnachweise tber diese Infrastruktur nutzergesteuert
allen partizipierenden, nachfragenden Relying Parties (Verifier) zuganglich gemacht werden, ohne
dass diese Anwendungsfalle erst mit dem Issuer bilateral vereinbart werden mussten. Um solche
Szenarien umsetzen zu konnen, ist der Einbezug von Sektororganisationen zur Standardisierung der
Credentials entscheidend.

Letztendlich steigert dies auch der Akzeptanz der E-ID — weg von einer losgeldsten, selten
genutzten, und somit wenig vertrauten E-ID-Anwendung zu einem selbstverstandlichen Teil eines
haufig genutzten, durchgéngigen ldentitats-Okosystems.

2 Variantenempfehlung

Die Zielsetzungen der E-ID sind aus Sicht SWITCH am besten mit dem Ansatz SSI zu erreichen.

Insbesondere sind die in den Motionen geforderten Grundsatze «privacy by designy,
Datensparsamkeit und dezentrale Datenspeicherung, klar am besten mit dem Ansatz SSI erreichbar
und die Griinde sind im Zielbild gut dargestellt.

Bei der Abstimmung mit internationalen Entwicklungen, aber auch bei der Beurteilung der Maturitat
des SSI-Ansatzes und der Vollstéandigkeit der Standards sind zudem die laufenden Bestrebungen in
der EU hin zu einer neuen elD auf SSI-Basis zu berticksichtigen. Diese Bestrebungen sind mitunter
ein Grund fir die hohen Standardisierungsbestrebungen im SSI-Umfeld und lassen eine schnelle
Erhéhung der Maturitat der SSI-Produkte im Rahmen des vorgeschlagenen Zeitplanes erwarten.

Deshalb beurteilen wir den SSI-Ansatz als geeignete Basis um ein fiir alle Marktteilnehmer — sowohl
fur Inhaberinnen und Inhaber, als auch fir Anbieterinnen — attraktives, durchgangig nutzbares
Okosystem entwickeln zu kénnen. Entscheidend fiir den Erfolg ist, dass die potenziellen
Anbieterinnen in geeigneter Weise in den Prozess eingebunden werden.
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3 Empfehlungen zu konkreten Elementen im Zielbild

3.1 Klarung der Vision einer E-ID

Wir verstehen die Kernaufgabe der E-ID als Mittel zum Nachweis einer Identitat auf digitalem Weg —
die Analogie zum physischen Ausweis ist sehr passend. Darauf aufbauende Anwendungen, z.B. fiir
Logins sind fir uns klar nicht dieser Aufgabe zuzurechnen — so wie wir ja auch nicht erwarten, dass
wir mit Pass oder IDK o&ffentliche Verkehrsmittel nutzen oder Zutritt zu Gebauden erhalten. Die E-ID
mag uns bei der Beschaffung der entsprechenden Berechtigungen sehr wohl hilfreich sein, bei der
Nutzung erwarten wir dies nicht. Wir erwarten sogar explizit, dass die E-ID auf diese Kernaufgabe
beschrankt wird und diese staatliche Aufgabe mdglichst gut erfullt.

Bei der Vision der Vertrauensinfrastruktur rund um die E-ID handelt es sich um eine komplementare
Ambition, namlich der Schaffung eines Umfelds, in dem die E-ID gleichzeitig mit anderen
«Ausweiseny in durchgangigen Prozessen eingesetzt werden kann. Die staatliche Aufgabe bei
dieser Vision besteht in der Schaffung des Rahmenwerks in enger Zusammenarbeit mit weiteren
staatlichen Stellen sowie Diritter.

3.2 Umfang des Okosystems — Ambitionsniveaus

Fuir die Kernaufgabe E-ID ist in unserer Einschatzung das Ambitionsniveau 1 anzustreben, und zwar
ohne die erweiterte Nutzung im Sinne des Logins.

Beim Aufbau der Vertrauensinfrastruktur ist hingegen klar das Ambitionsniveau 3 anzustreben und
als Zielsetzung der Nutzen fir die Inhaberinnen und Inhaber zu maximieren.

Eine spezielle Herausforderung besteht darin, dass der Aufbau der E-ID so geschehen soll, dass die
Zielsetzung der Vertrauensinfrastruktur maximal unterstitzt wird.

4 Unterstiutzung durch SWITCH

Zusétzlich zu unseren Tatigkeiten im Bereich Identity Management mdchten wir darauf hinweisen,
dass SWITCH in der Schweiz seit 30 Jahren einen Teil einer globalen, verteilten und foderierten
kritischen Infrastruktur fir Domain-Namen betreibt und koordiniert und hier viel Erfahrung gewinnen
konnte an der Schnittstelle zwischen staatlich und privat betriebenen Diensten unter staatlicher
Regulation und Kontrolle. Erganzt wird dieser Leistungsausweis mit vielfaltigen ehrenamtlichen
Tatigkeiten im Bereich der Cybersicherheit, insbesondere bei der Zusammenarbeit im Rahmen des
Nationalen Zentrums fiir Cybersicherheit (NCSC), sowie der Wirtschaftlichen Landesversorgung
(WL).

SWITCH mdchte die umfassende Erfahrung im Identity Management zugunsten der Gesellschaft
einbringen. Deshalb empfiehlit sich SWITCH mit aller Erfahrung firr das Gelingen einer
zukunftstrachtigen E-ID seine Dienste anzubieten.

Zirich, 30. September 2021
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Geschéaftsstelle

Contre administratif ASSOCIATION DES SERVICES DES AUTOMOBILES
entre administratii VEREINIGUNG DER STRASSENVERKEHRSAMTER

Centro amministrativo ASSOCIAZIONE DEI SERVIZI DELLA CIRCOLAZIONE

Offentliche Anhérung zum Diskussionspapier zum "Zielbild E-ID":
https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/staatliche-e-
id/diskussionspapier-zielbild-e-id.pdf.download.pdf/diskussionspapier-zielbild-
e-id-d.pdf

Beantwortung der Fragen durch die asa
27. September 2021

- Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfalle stehen fir Sie im
Vordergrund?

Die Strassenverkehrsé@mter knnten durch die E-ID die Prozesse zum Ausstellen und Halten
von Ausweisen digitalisieren. Das daraus abzuleitende Nutzerpotenzial wére wie folgt: -
Lernfahrausweis (300'000 Nutzer) - Fiihrerausweis (6,5 Mio Nutzer) - Fahrzeugausweis (6 Mio
Nutzer) - Schiffsfiihrerausweis (300'000 Nutzer) - Schiffsausweis (100'000 Nutzer) Die E-ID
ermdglicht uns zudem die Verwaltung einer Vielzahl digitaler Workflows
(Berechtigungsmanagement, Identifikation von Partnern und Kunden, ...).

- Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

1. Technologie welche die An- und Einbindung in weitere Applikationen mit
Personenregistrierung ermdéglicht, idealerweise kostenfrei fiir die Leistungserbringer (E-1D
verwendender Dienst/Anbieter)

2. einfache Handhabung und Beschaffung fiir den Biirger

3. Vertrauenswiirdigkeit des Ausstellers > keine Angst vor Missbrauch > Erfasst werden nur die
notwendigen Daten, nicht mehr

- Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten ermoglicht,
digitale Nachweise (z. B. E-ID, digitaler Flihrerausweis, Mitarbeiterausweise, Ausbildungsnachweise)
auszustellen und Gberprifen zu kénnen?"

Die E-ID erméglicht zeitgemdsse digitale Prozesse ohne Medienbriiche sowie schnellere,
aktuellere, komfortable und letztlich giinstigere Prozesse fiir Anbieter und Nutzer.

asa, Vereinigung der Strassenverkehrsamter, Thunstrasse 9, 3005 Bern
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Iv.

Kommentar zum Kapitel 5.2 - Warum SSI besser als PKI ist

Wie werden Backups und Transfers von Credentials ermoglicht? Wie kénnen
zentrale Backups und damit attraktive Hacker-Angriffsziele vermieden werden?
Welche Rolle spielt eine mdgliche kryptografische Verbindung zwischen Wallet und

VErifI@d CreAENEIAIST ...t e e e e e e s e ee e e e s eraeeseaeesns

Welche Sicherheitsmechanismen sind fir den Zugriff zur Wallet nétig? ..o,
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Vorwort
Sehr geehrte Damen und Herren

Der Verein Digital Identity and Data Sovereignty (DIDAS) bedankt sich fur die Moglichkeit,
im Rahmen der 6ffentlichen Konsultation zum «Zielbild E-ID» Stellung nehmen zu durfen.

Digital Identity and Data Sovereignty Association (DIDAS) ist ein gemeinnutziger und
nicht gewinnorientierter schweizerischer Verein, der mit dem folgenden primaren Ziel
gegrindet wurde: ,Die Etablierung und Férderung der Schweiz als fiihrendes Okosystem
bei der Entwicklung und Einfiihrung von Technologien, Dienstleistungen und Produkten
zur Wahrung der Privatsphére, welche die digitale Identitét und elektronisch lberpriifbare
Daten bewahren sowie anwenden.”

Unsere Vision ist es, die digitale Zukunft einem breiten Spektrum von Branchen und
Anwendungsfallen zu ermoglichen, in denen Privatpersonen, Unternehmen, Fachleute,
Behorden, Gemeinschaften und sogar angeschlossene Gerate in der Lage sind, auf
Basis ihrer Identitat und damit zusammenhangende, proprietdre Daten auf
elektronischem Wege einfach miteinander auszutauschen und dabei das Dateneigentum
und die Privatsphare zu wahren. Dabei sollen die Rechte an den Informationen und an
die Compliance respektiert werden.

Um unsere Vision und Ziele zu erreichen, arbeiten wir mit technologieorientierten
Startups, Gesellschaften, Behdrden und NGOs zusammen.

Wir freuen uns uber die Gelegenheit, hiermit unsere Stellungnahme zum
Diskussionspapier «Zielbild E-ID» einreichen zu dirfen und positionieren uns als
passionierte Schweizer Expertengruppe, welche fur die weiteren Schritte in der E-ID
Diskussion und der Entscheidungsfindung nutzlich ist. Wir aspirieren Mehrwert zu
schaffen, indem wir nach nachhaltigen Prinzipien, entsprechend schweizerischen
Governance-Anforderungen, der Einhaltung resp. Etablierung von globalen Standards,
ein inkrementell wachsendes Wissens-Okosystem rund um Self-Sovereign Identity (SSI)
ermdglichen. Wir sind auch international in die entstehenden Attribut-Okosysteme als
Experten eingebettet.

Die Stellungnahme ist eine Gemeindsschaftsarbeit aller Mitglieder des Vereins DIDAS
unter der Federfuhrung des Vorstandes. Da DIDAS als unabhangige Expertengruppe,
aus Mitgliedern aller Stakeholdergruppen besteht, steht es unseren Mitgliedern frei auf
eine Nennung zu verzichten. Um jedoch das Gewicht von DIDAS zu veranschaulichen,
freuen wir uns folgend einige unserer Mitglieder explizit zu nennen: SWITCH AG,
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AdNovum Informatik AG, Stadt Zug, Swisscom, Procivis, Verein Cardossier, HIN AG,
Swiss Data Alliance, Hochschule Luzern, Prof. Tim Weingartner, der Vorstand und alle
Mitglieder des Vereins Digital Identity and Data Sovereignty (DIDAS).

Wir freuen uns, uns in der offentlichen Diskussion mit unseren Experten und unserem
Netzwerk jederzeit einzubringen und bedanken uns noch einmal fur die Moglichkeit, uns
in dieser oOffentlichen Konsultation zum «Zielbild E-ID» einbringen zu durfen.

Rotkreuz, den 30.09.2021

b L

Vasily Suvorov Danie i
Prasident Grundungs- und Vorstandsmitglied
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Stellungnahme DIDAS
zum
Diskussionspapier zum «Zielbild E-ID»

. Zusammenfassung unserer Stellungnahme
Wir sind fest davon Uberzeugt, dass Okosysteme digitaler Attribute nach den
Prinzipen von SSI (Self Sovereign Identity resp. die der selbstbestimmten digitalen
Identitat) in Kontext mit dem schweizerischen Wertesystem und unserem foderalistischen
Staatskonstrukt sowie unserer internationalen Positionierung, den aktuell bestmdglichen
Ansatz darstellen, um eine nachhaltig zukunftsfahige, flexible, datenschutzfreundliche
und umfangreiche E-ID Funktionalitat in der Schweiz zu etablieren.

Daher fordern wir, dass der Staat sich mindestens auf die Herausgabe von digitalen
|dentitatsattributen (oder digitalen Nachweisen) in Kontext der Weiterentwicklung der
Vision E-ID, sowie auf die relevanten Gesetze auf Ambitions-Niveau 3 konzentriert. Wir
sind der Uberzeugung, dass der Erfolg der E-ID Initiative in der Schweiz nur dann erzielt
werden kann, wenn Public-Private-Partnerships ermdglicht werden (PPP, als
Zusammenarbeits-, nicht als Rechtskonstrukt), welche die staatlichen Identitatsattribute
als Vertrauensanker resp. als Basis fiir den Aufbau eines oder mehrerer Okosysteme
verwenden konnen. Wichtig in diesem Zusammenhang ist auch zu verstehen, dass
Okosysteme bereits ohne diese Attribute entstehen und genutzt werden kdénnen, die
durch die spatere Verfugbarkeit dieser staatlichen Attribute an Vertrauenswurdigkeit
gewinnen konnen.

Wir sehen also die Rolle des Staats als einen wichtigen Teil des kunftigen
Okosystems digitaler Nachweise, der dieses durch die relevanten, hoheitlich
herausgegebenen und elektronisch verifizierbaren Attribute ermdglicht. Die SSI
Mechanismen machen es dann weiteren Akteuren maoglich, ihnre Anwendungsfalle darauf
auf- und auszubauen und durch Marktmechanismen und technologische Fortschritte (z.B.
via digitaler Brieftaschen oder «Wallets») diese moglichst umfangreich der Gesellschaft
zur Verfugung zu stellen. Aufgrund der konsumentenzentrierten Adaption von Wallets ist
es in diesem Zusammenhang ausserordentlich wichtig, die Zivilgesellschaft von Anfang
an in den Prozess einzubeziehen. Es ist zudem vorteilhaft zu fordern, die Wallets mit
einem technologischen Vertrauensanker durch die Nutzung von Open Source
Communities und -Lizenzen zu entwickeln.
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Einer der wichtigsten Eigenschaften von SSI ist, dass sich die Entwicklung
nachhaltig Uber eine solide Governance und den eingebetteten technologischen
Moglichkeiten (wie z.B. Zero Knowledge Proof-Verfahren) sowie der Etablierung von
Prinzipien steuern lasst, sodass die Grundrechte, Datenschutz, Privatsphare und andere
hoheitliche Anforderungen «by design» gewahrleistet werden konnen. Dies gleichzeitig,
ohne dass Wettbewerbsfahigkeiten verschiedener Marktakteure oder die Souveranitat
der Gesellschaft reglementiert oder eingeschrankt werden - oder werden mussen, sodass
wir national und international digital agil und handlungsfahig bleiben.

Unsere Kommentare und Bemerkungen zum Diskussionspapier sind wie folgend
aufgeteilt:
1. Antworten und Kommentare zum Kapitel 7 - Offentliche Diskussion des
Zielbilds E-ID
2. Kommentare zur Sektion 5.1.6. des Diskussionspapier ,Offene Fragen zum
SSI-Ansatz®
3. Kommentare zum Kapitel 5.2 - Warum SSI besser als PKI ist
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Il. Antworten und Kommentare zum Kapitel 7 - Offentliche Diskussion des
Zielbilds E-ID

1. Frage: Wo sehen Sie den besonderen Nutzen der E-ID und welche
Anwendungsfalle stehen fur Sie im Vordergrund?

Das Ambitionslevel bestimmt das Ausschopfungspotential der digitalen
Transformation und somit ganz direkt die Leistungs- und Wettbewerbsfahigkeit der
Schweiz in einer zunehmend digitalen Welt. Um mit den Moglichkeiten der Digitalisierung
Mehrwerte schaffen zu kénnen, bendtigen wir Okosysteme, in denen (iber Organisations-
und Landergrenzen hinweg digitale Nachweise sicher und unfalschbar ausgetauscht
werden konnen (z.B. beim Kauf von altersbegrenzen Gutern, der Ausweispflicht im
internationalen Reiseverkehr, beim Nachweis einer Versicherungsdeckung, beim
Verifizieren eines gultigen COVID-Zertifikats oder beim Sicherstellen von reibungslosen
kommerziellen Prozessen zwischen Vertragspartnern).

Anforderungen an digitale Identitatsnachweise von Personen sowie vermehrt von
Organisationen und Dingen (loT) sind dafur die Basis. Qualifikationen und
Berechtigungen aller Art (z.B. Ausbildungs- und Gesundheitsnachweise,
Herkunftszeugnisse, Mitarbeiter- und Mitgliedschaftsausweise und so weiter) mussen
innerhalb der Schweiz und auch mit unseren Internationalen Partnern nachhaltig
souveran und anhand von internationalen Standards ausgetauscht werden konnen.

Die E-ID ist in einem solchen Okosystem nur ein digitaler Nachweis unter vielen.
In der Zusammenfassung des "Zielbild E-ID" wird die Frage nach der Vision einer
zukunftigen E-ID aufgeworfen. Dabei werden zwei unterschiedliche Szenarien
sinnbildlich dargestellt:

e E-ID als ein staatlich ausgestellter, digitaler Ausweis (analog dem
Schweizer Pass), oder

e E-ID als "Vertrauens-Okosystem" mit digitalen Nachweisen jeglicher Art,
welche sowohl von Ooffentlicher als auch privater Hand herausgegeben
werden konnen.

Diese beiden Szenarien schliessen sich gegenseitig NICHT aus, umreissen jedoch
folgerichtig die Grunddiskussion, welche aktuell in der Schweiz gefuhrt werden sollte:
"Was wollen wir mit einer E-ID erreichen -Nicht nur heute oder morgen, sondern auch in
Zukunft...".
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Es geht also nicht weniger um die Frage, wie sich die Schweiz national und

international in Bezug auf das Thema Digitalisierung strategisch aufstellen will.

DIDAS hat hinsichtlich dieser strategischen Frage eine klare Vorstellung.

Bezugnehmend auf die in Kapitel 4 erwahnten Ambitionsniveaus erachtet DIDAS das
Ambitionsniveau 3 als einzige mogliche Vision, welche genugend Mehrwerte fur Nutzer,
Unternehmen und oOffentliche Hand ermoglicht, die Wettbewerbsposition und digitale
Souveranitat der Schweiz im In- und Ausland starkt und eine solide und zukunftsfahige
Vertrauensgrundlage fur Innovation in der Digitalisierung und Geschaftsprozess-
automatisierung schafft. Folgende Uberlegungen stiitzen diese Einschatzung:

Eine E-ID als Authentifikationsmittel mit dem primaren Ziel, Zugang zu
Onlinediensten zu gewabhrleisten ("Login"-Funktionalitat) ist u.E. zu kurz gegriffen
und entspricht nicht mehr den heutigen Marktbedurfnissen. Es existieren heute
schon ausgereifte und am Markt eingefuhrte Produkte und Dienstleistungen (z.B.
Single Sign-On, Social Logins, Identifizierungs- und Identitatsdienstleistungen,
Passwort-Manager, passwortlose Authentifizierung), die diese Funktionalitat
ermoglichen und von Konsumenten akzeptiert werden. Der einzige Mehrwert einer
E-ID unter diesem Blickwinkel ist eine hohere Qualitat der Identitatsbestatigung
resp. eine zusatzlich staatliche Zusicherung, was ausgesprochen wichtig, aber in
Hinblick auf den geplanten Realisierungszeitraum (2025 / 26) nicht wirklich die
Digitalisierungsherausforderungen adressiert.

Der Nutzen einer staatlichen E-ID soll darin bestehen, dass schweizweit
verlassliche digitale ldentitatsnachweise fur alle, so zum Beispiel auch fur die
Akteure im Gesundheits- und Sozialwesen geschaffen werden kdnnen, in einem
Rechtsrahmen der es erlaubt einen ldentitatsnachweis in den entsprechenden
Prozessen einfach und sicher einzusetzen. Der Hauptanwendungsfall ist der
Identitdtsnachweis als Basis fur digitale, branchenspezifische Prozesse - die
Funktion des Passes, eines Handelsregisternachweises oder der ID wird somit in
die digitale Welt transportiert. Analog zum Vorzeigen eines amtlichen
Ausweisdokuments, soll der Inhaber einer E-ID gegenluber einem Service seine
staatlich gepruften Attribute einfach, sicher und moglichst ohne Intermediar
weitergeben konnen. Die E-ID soll fur dieses Ausweisen verwendet werden
kbnnen - eben als vertrauenswurdige, staatliche Basis-ID, resp. als
Vertrauensanker fur alle darauf aufbauenden weiteren Attribute oder Credentials.
Damit kdnnen insbesondere Onboarding- und KYC- Prozesse unterstutzt werden.
Gleich wie in der physischen Welt erfordert die Abwicklung bestimmter
Dienstleistungen oder Behordengeschafte auch in der digitalen Welt die
|dentifikation der beteiligten Nutzerinnen und Nutzer. In vielen Anwendungsfallen
genugt jedoch bereits der Nachweis eines bestimmten Merkmals, wie
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beispielsweise das Erreichen des erforderlichen Mindestalters beim Kauf von
Gltern, die einer Altersbeschrankung unterliegen. Uberall dort, wo keine
spezifischen Regelungen gelten und ein Geschaftsvorfall mit einer unmittelbaren
Zahlung abgeschlossen werden kann, ist ublicherweise kein weiterer Nachweis
zur Abwicklung einer Transaktion erforderlich. In diesem Spannungsfeld zielen
Konzepte wie namentlich der von Ihnen aufgegriffene Ansatz ,Self-Sovereign
Identity” (SSI) darauf ab, datenschutzrechtlichen Anliegen wie dem Prinzip der
Datenminimierung mittels selbstverwalteter |dentitaten und Attributen bestmaoglich
zu entsprechen. Gleichermassen sollen auch die weiteren Anspriche der
handelnden Akteure, allen voran an die Benutzerfreundlichkeit, bertcksichtigt
werden, indem konzeptionell an altbekannte Ablaufe aus der physischen Welt
angeknupft wird.

Ein derart ausgestaltetes Vertrauensbkosystem bildet schliesslich die
Basisinfrastruktur fiir eine digitale Landschaft, auf deren Grundlage sich bereits
bestehende Anwendungen (berhaupt erst in der Breite etablieren und neue
Anwendungen gedeihen kénnen.

DIDAS begleitet und unterstutzt also eine Anzahl von unterschiedlichen Initiativen
der 6ffentlichen und privaten Hand und ist aus diesem Grund der festen Uberzeugung,
dass ein wichtiger Erfolgsfaktor der Digitalisierung die zweifelsfreie Feststellung der
Identitaten der involvierten Parteien ist. Dabei gilt es aber zu berucksichtigen, dass die
Anforderung an die «ldentifizierung» je nach Kontext unterschiedlich festgelegt wird.
Angefangen von einer blossen Feststellung einer Existenz bis hin zum Beweis bestatigter
Berechtigungen, ergeben sich unterschiedliche Erwartungen, welche ldentitatsattribute
und Nachweise in einem digitalen Prozess relevant werden. Eine solche
|dentitatsdefinition geht Uber die Bereitstellung von staatlichen Beweisen hinaus und
berucksichtig auch verifizierte Informationen aus der Privatwirtschaft.

Digitalisierung bedeutet nicht, bestehende analoge Prozesse in der digitalen Welt
«nachzubilden». Digitalisierung bedeutet, die Chancen zu nutzen, um «es anders zu tun»
oder «fundamental neu zu denken». D.h., dass eine Nachbildung von komplexen
Ablaufen aufgrund «physischer» Hiirden vermieden werden sollte’. In der digitalen Welt
werden Prozessschritte automatisiert, verschmelzen oder verschwinden, was wiederum
einen positiven Einfluss auf das Kundenerlebnis hat und Ablaufe effizienter gestalten Iasst.

! Beispiel: Bei einem Bewerbungsprozess stellt der Bewerber dem Unternehmen unterschiedliche
beweiskriftige Informationen, wie Passdaten, Zertifikate und Arbeitszeugnisse von unterschiedlichen Ausstellern zur
Verfiigung. Diese Dokumente miissen im Vorfeld dem Bewerber «physisch» zugestellt werden, der Bewerber muss
diese Dokumente in einem Dossier zusammenstellen und dann beim neuen Arbeitgeber einreichen. Es gibt heute
«digitale» Vereinfachung (bspw. Dokument als PDF oder das Hochladen von Dokumenten), aber nach wie vor ist der
Zeitaufwand fiir alle Beteiligten sehr hoch.
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Um dieser Denkweise Rechnung zu tragen, muss die ldentifizierung als integraler
Bestandteil des Gesamtprozesses gesehen werden und ein zukunftiges «E-ID
Okosystem» sollte so ausgestaltet sein, dass solche Prozessinnovationen realisiert
werden konnen.

DIDAS ERKENNT DIESBEZUGLICH NUR IM AMBITIONSNIVEAU 3 DIE
ERFULLUNG DIESER ANFORDERUNG. ES ERSTAUNT AUS DIESEM GRUND AUCH
WENIG, DASS DIE EUID GENAU IN DIESE RICHTUNG ABZIELT.

2. Frage: Welches sind fur Sie die drei wichtigsten Anforderungen an eine
staatliche E-ID als digitaler Ausweis?

Damit sich digitale Losungen durchsetzen, mussen diese in puncto Ausgestaltung
im Publikum auf Akzeptanz stossen und klare Vorteile fur alle beteiligten Akteure mit sich
bringen. Aus diesen Zielen lassen sich drei konkrete Anforderungen an eine E-ID ableiten:

a. Vertrauenswiurdigkeit

Das Vertrauen in elektronische Identifikationslosungen fusst wesentlich auf dem
Schutz der Privatsphare der E-ID-Benutzerinnen und -Benutzer. Dabei stehen
datenschutzrechtliche Prinzipien wie "privacy by design" sowie Datensparsamkeit im
Brennpunkt. Es darf bei der Verwendung (d.h. konkret bei der Uberprifung) der E-ID
keine Kommunikation mit dem lIssuer stattfinden 2. Ebenso soll der Recovationstatus
eines einzelnen Credentials nicht getracked werden kdonnen. Diese Kriterien lassen sich
unseres Erachtens am ehestens mit Konzept SSI verwirklichen, da dieses auf offenen
Grundprinzipien beruht.

Unter den diversen datenschutzrechtlichen Vorzigen dieses Ansatzes, ist
insbesondere die Reduktion auf die je nach Anwendungsfall notwendigen Attribute bei
der Datenubertragung an Dritte und die konsequente Vermeidung unnétiger Datenflisse
und der damit verbundenen Randdaten hervorzuheben.

Die staatlichen E-ID Attribute sollen exklusiv von einer staatlichen Stelle
ausgegeben werden. Perspektivisch im gleichen Prozess, bei dem ein(e) Burger*in den
Pass und die ID erhalt oder ein(e) Auslander*in den Aufenthaltsausweis, jedoch in diesem
Fall digital in eine kryptografisch geschutzte, personliche Wallet, mit Hilfe einer
dezentralen Registry fur die Verifizierung.

2 Wichtig: Kein OCSP. Das Online Certificate Status Protocol (OCSP) ist ein Legacy-Netzwerkprotokoll, das es
Clients ermdglicht, den Status von X. 509-Zertifikaten bei einem Validierungsdienst abzufragen.
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b. Benutzerfreundlichkeit

Digitale Transaktionen, die den Einsatz der E-ID erfordern, missen ebenso einfach
handhabbar und transparent ausgestaltet sein wie alle Ubrigen digitalen
Geschaftsprozesse, um im Publikum breit akzeptiert zu werden. Die Ermoglichung einer
zweifelsfreien ldentifizierung einer naturlichen Person in einem digitalen Prozess uber
unterschiedliche Schnittstellen (API, NFC, QR Code, BLE und Wifi). Diese Identifizierung
sollte eineindeutig, staatlich legitimiert und authentifizierbar sein. Die E-ID als Ausweis ist
somit das digitale Aquivalent des Schweizerischen Passes, Nukleus / Zuordnungspunkt
fur weitere Attribute und Nachweise zu dieser Identitat (sog. verifiable Claims). D.h. dieser
E-ID konnen eineindeutig weitere Informationen, Beziehungen und
Delegationsverhaltnisse zugeordnet werden, welche wesentlich zur umfassenden
Beschreibung der Identitat beitragen.

Was von den Benutzerinnen und Benutzern dabei als benutzerfreundlich
empfunden wird, bestimmt sich in massgeblicher Weise nach dem jeweils aktuellen Stand
der Technik und vorherrschender Trends. War der Einsatz zusatzlicher Gerate oder
Karten zwecks Authentisierung beispielsweise noch lange gang und gabe, durfte ein
entsprechend ausgestaltetes Verfahren heute auf breite Ablehnung stossen.

Demzufolge ist eine hohe Adaptionsfédhigkeit an die jeweils aktuellen Anspriche der
Benutzerinnen und Benutzer an die Benutzerfreundlichkeit erforderlich. Der zu
schaffende Rechtsrahmen fur eine staatliche E-ID-Losung sollte daher zwar klare
Leitplanken setzen ("was"), jedoch namentlich betreffend die benutzerseitigen Systeme
weitestgehend technologieneutral, auf offenen, internationalen Standards ausgestaltet
sein ("wie"), um eine stetige Weiterentwicklung und Umsetzung von vielmoglichste
Anwendungsfalle zu ermoglichen.

Die E-ID kann auch im Ausland (mindestens EU) in digitalen und analogen
Prozessen einfach eingesetzt werden.

c. Vertrauensokosystem
Wie Sie in lhrem Diskussionspapier darlegen, sehen sich Initiativen wie die
EinfGhrung nationaler E-IDs regelmassig mit dem "chicken or the egg"-Dilemma

konfrontiert: ohne E-ID werden keine Anwendungsfalle geschaffen und ohne
Anwendungsfalle wird keine E-ID bendtigt.
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Vor diesem Hintergrund erachten wir den neuen Anlauf, eine nationale E-ID zu
schaffen, als grosse Chance, ein umfassendes Vertrauensokosystem zu etablieren, das
einerseits die Anforderungen an eine vertrauenswurdige, staatliche E-ID erfullt und
andererseits den regulatorischen Rahmen fir eine Vielzahl von Anwendungsfallen schafft
(Staatlicher Vertrauensanker (und Governance) ist hier wichtig), um das grosstmogliche
Potential des digitalen Wandels auszuschopfen. Dabei soll die Offenheit des Systems fur
die Nutzung durch moglichst viele Diensteanbieter gewahrleistet werden.

Das "Ambitions-Niveau 3" im Rahmen des vorgeschlagenen SSI-Ansatzes bietet
unseres Erachtens daher den geeigneten Rahmen, um mit den Moglichkeiten der
Digitalisierung Mehrwerte fur alle beteiligten Akteure zu schaffen. In einem solchen
Vertrauensokosystems wird die E-ID schliesslich einen von verschiedenen digitalen
Nachweisen darstellen, wobei private und offentliche Stellen wie Bildungsinstitutionen,
Transportunternehmen,  Tourismusbetriebe, Telecomprovider, Finanzdienstleister,
medizinische Leistungserbringer und Krankenversicherer, Kulturdienstleistende oder
dergleichen ebenfalls digitale Nachweise herausgeben konnen, womit sich der
Gesamtnutzen des Vertrauensokosystems entscheidend erhoht und es allen Teilnehmern
im Okosystem ermdglicht, Domain- oder Branchenspezifische oder -libergreifende
digitale Prozesse entlang von Interaktionen und Transaktionen neu zu denken sowie
intermedar-frei und reibungslos ablaufen zu lassen.

3. Frage: Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es
dem Staat und Privaten ermadglicht, digitale Nachweise (z. B. E-ID, digitaler
Fuhrerausweis, Mitarbeiterausweise, Ausbildungsnachweise) auszustellen
und uberpriufen zu kdnnen?

Wir haben in unserer Antwort zu Frage 1 versucht, den Nutzen zu beleuchten, die
E-ID nicht nur als digitalen Ausweis, sondern als nationale Vertrauensinfrastruktur zu
betrachten. DIDAS ist der festen Uberzeugung, dass nur unter einer solchen
Betrachtungsweise, spurbarer Mehrwert fur Zivilbevolkerung, Wirtschaft, 6ffentliche Hand
und Politik entstehen kann. Damit kann der Schweiz ein wesentlicher Schritt in Richtung
Teilnahme an den weltweit entstehenden digitalen Okosystemen und der fortschreitenden
Digitalisierung ermdglicht werden, jedoch ohne Kompromisse in Punkto Souveranitat,
Privatsphare und Sicherheit einzugehen.

Was die Schienen-, Strassen-, Strom- und Telekomnetze fur die industrielle
Entwicklung der Schweiz bedeuteten, wird ein digitales Vertrauensnetzwerk (oder digitale
Vertrauensinfrastruktur) fur die Schweiz im einundzwanzigsten Jahrhundert bedeuten. An
dieser Stelle mochten wir, um eine moglichste grosse Entfaltung der nationalen E-ID
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Infrastruktur zu erreichen, drei zusatzliche Anforderungen miteinbringen, welche bei der
Konzeption und Realisierung zwingend berucksichtigt werden sollten:

a. Schutz der Identitat und Privatsphare jedes einzelnen, Sicherstellung
der Datenintegritat

Die Wahrung der Identitat, der Schutz der Privatsphare und die Sicherstellung der
Integritat sind die wichtigsten Erfolgsfaktoren und zentral in der Ausgestaltung eines E-
ID Okosystems. Erst wenn die Teilnehmer vertrauen haben, dass sie nicht ausspioniert
werden oder zu viele Informationen von sich preisgeben mussen, dass sie geschutzt vor
unberechtigten Dritten und die ausgetauschten Daten integer und nicht manipuliert sind,
dann partizipieren sie aktiv und das Okosystem beginnt zu leben. Aus diesem Grund
erachten wir Datenschutz und -minimierung, Wahlfreiheit und Kontrolle (iber die eigene
Identitatsdaten, sowie gesicherte Kommunikationsverfahren auf einer zuverlassigen,
belastbaren Infrastruktur als die wichtigsten Gestaltungsprinzipien, die es zwingend zu
berucksichtigen gilt.

b. Internationale Interoperabilitat

Digitalisierung hort nicht an der Landesgrenze auf. Aus diesem Grund ist DIDAS der
Auffassung, dass die internationale Interoperabilitat und damit auch die Anlehnung an
internationalen Standards (bspw. EUid, eIDAS, W3C) zwingend zu erfolgen hat. Wir sind
der festen Uberzeugung, dass dies schon von Anfang berlicksichtigt, werden sollte. Ein
«isoliertes Swiss E-ID Okosystem» wiirde u.E. das Potential massiv beschneiden. Die
Schweiz ist eine kleine, offene Volkswirtschaft, die heute schon rege im wirtschaftlichen
und sozialen Austausch mit anderen Landern steht. Wir begriissen, dass der Autor des
Diskussionspapieres auf diesen Tatbestand hingewiesen und den Verweis zur EUid
gemacht hat. Gerne moéchten wir die Wichtigkeit an dieser Stelle nochmals klar
unterstreichen.

c. Ausgestaltung des Okosystems unter Einbindung der Privatwirtschaft
und Zivilgesellschaft, klarer Rollen und nachhaltiger Prinzipien

Der Staat spielt zweifelsohne eine zentrale Rolle in der Definition und Ausgestaltung,
sowie im Betrieb digitaler Okosysteme. DIDAS ist der festen Uberzeugung, dass es ohne
privatwirtschaftliche Beteiligung nicht gehen wird. Aus diesem Grund ist es von Anfang
an wichtig, die unterschiedlichen Rollen prazise zu definieren und entsprechend die
unterschiedlichen Kompetenzen und Verantwortlichkeiten gebuhrend zu berucksichtigten.
Ein E-ID Okosystem ist ein sich entwickelndes Gebilde, es ist aktuell nicht vorhersehbar,
welche Anwendungsfélle in 5 oder 10 Jahren relevant sind, welche zusatzlichen
Innovationen notwendig werden, um diese zu realisieren. Um diese Innovationen zu
ermoglichen, ist Wettbewerb wichtig und damit auch die Einbindung von
unterschiedlichen privatwirtschaftlichen Akteuren (Herausgeber von Nachweisen,
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Integratoren, Technologiepartner, Dienstleistungsanbieter fur Privatkunden und
Unternehmen, etc.).

U.E. soll der Staat sich auf die Ausgestaltung des Vertrauensrahmen («Governance
Framework»), die Anerkennung der Teilnehmer und Partner, die Spezifikation der
Qualitatslevels, die Zertifizierung der Prozesse und Technologien sowie die Ausstellung
der staatlichen Nachweise konzentrieren. Eine derartige Rollendefinition heisst nicht,
dass der Staat die Zugel wieder aus den Handen gibt, sondern dass er unter kontrollierter
Einbindung der Privatwirtschaft die Entwicklung des E-ID Okosystems vorantreibt.

Es ist auch wichtig zu bemerken, dass wenn ein Attribut im Ausland verifiziert
werden sollte (z.B. ID bei einer Reise, ein Altersattribut oder ein COVID-Zertifikat, etc),
die SSI nicht nur ein einzelnes Netzwerk als die Basis fiir Nationalinfrastruktur erméglicht,
sondern auch sogenannte «Network of Networks» (oder Netzwerk der Netzwerke).

Durch Interoperabilitat der Wallets und «/nstitutional Agents» ist es maoglich,
verschiedene miteinander kompatible SSI Netzwerke zu betreiben. Insbesondere hilft es,
das Huhn-Ei-Problem zu |6sen, indem hoheitliche Anwendungsfalle des Bundes und der
Kantone durch das dafur gestaltete Netzwerk und den dafir geeigneten
Vertrauensrahmen (Governance Framework) umgesetzt und betrieben werden kénnen,
jedoch falls vom Benutzer gewunscht, seine verfugbaren verifizierbaren Attribute anhand
von Standards Uber weitere (z.B. internationale) Netzwerke verifiziert werden konnen (z.B.
Krankenversicherungsdeckung bei Spitalaufenthalt im Ausland, Giltiger COVID-
Immunitatsnachweis im Ausland). Diese «Basisanwendungsfalle» konnen durch
kompatible Wallets® und Systeme der kommerziellen und 6ffentlichen Akteure erweitert
werden, ohne dass sie einen direkten Zugriff auf das «hoheitliche Netzwerk» brauchen.
Dieser Ansatz wird einerseits helfen, die Aufgaben des Staats bezuglich E-ID und
anderen verifizierbaren Attribute unabhangig von auslandischen Akteuren umzusetzen.
Andererseits wird er aller Art anderen offentlichen und kommerziellen Akteuren in der
Schweiz und im Ausland es ermoglichen, darauf andere, wertvolle Anwendungsfalle
auszubauen. Dies wurde fur die Schweizer Wirtschaft wie auch fur die Behorden einen
grossen Nutzen darstellen. So kénnten die verschiedensten Okosysteme entstehen, in
denen spezifische Services und Prozesse in einem Vertrauensraum angeboten und
abgewickelt werden kdnnen.

3 Beim Thema Wallet sehen wir (mind. voriibergehend) einen Nutzen in einer Open-Source Swiss-Wallet, welche erstens in der eigenen
Geschwindigkeit weiterentwickelt und zweitens mit unseren Eigenheiten versehen werden konnte. Aber schlussendlich sollte jede (geniigend

sichere Wallet) verwendet werden konnen.
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. Kommentare zur Sektion 5.1.6. des Diskussionspapier ,,Offene Fragen
zum SSI-Ansatz“

1. Welche Governance-Ebenen gibt es und wer ist dafur zustandig (z. B.
Governance Ebenen nach Trust over IP Framework: Okosystem,
Credentials, Provider, Utility)?

Das TolP-Framework bildet einen guten Rahmen zu den Governance-
Uberlegungen und sollte u.A. als Basis verwendet werden. Sobald der
Richtungsentscheid fur eine zukunftige Schweizer E-ID zu Gunsten SSI ausfallt, sollte
der Bundesrat die Gremien bestimmen, welche in Zusammenarbeit mit den europaischen
Initiativen zur Errichtung eines digitalen Vertrauensnetzwerkes die technischen
Standards festlegt. Dabei kann weitestgehend auf die W3C-Standards zuruckgegriffen
werden, die laufend weiterentwickelt werden.

Was die einzelnen Okosysteme (Mobilitat, Gesundheit, Ausbildung, Finanzwesen,
Verwaltung, Justiz u.a.) betrifft, soll auf die bestehenden Netzwerke, Strukturen und
Verbande aufgebaut werden. Wenn der Richtungsentscheid einmal gefallt ist, kdnnen auf
dieser Basis die verschiedenen organisationubergreifenden Prozesse neu gedacht und
entwickelt werden.

Wir erachten es als wichtig, wenn schon frihzeitig die Privatwirtschaft sowie weitere
Institute in die Definition des Governance-Frameworks miteinbezogen werden.
Insbesondere bei Ambitionsniveau 3, welches nicht nur staatliche Beweise, sondern auch
Nachweise von weiteren autoritativen Stellen herausgegeben werden, ist die
Zusammenarbeit und gemeinsame Akzeptanz essentiell.

2. Muss der Staat auf gewissen Komponenten das Monopol haben? Missen
Wallets staatlich zertifiziert werden? Wird die Auswahl von Wallet und
Institutional Agent dem User uiberlassen? Gibt es eine Regelung, welche
Teile kooperativ, welche in Konkurrenz erstellt und betrieben werden?

Nein, ein Monopol irgendeines Akteurs im Rahmen von SSI widerspricht dem
Kerngedanken von SSI. Der Staat verfolgt in einem SSI-Ansatz die vertrauensbildenden
Massnahmen, mit anderen Worten, er ermdglicht den "Human Trust". Dies bedeutet, dass
er die Gesamtverantwortung fur das Governance Framework tragt, Standards vorgibt, die
Qualitatslevels und -regeln definiert, sowie Prozesse, Technologien und Infrastrukturen
zertifiziert*. U.E. wird aber vom Staat nicht erwartet, dass er die Technologie bereitstellen

4 Wie schon erwihnt, betrachten wir das Konzept von «Network of Networks» als den besten Ansatz, die
Vertrauensinfrastruktur fiir SSI Okosystem aufzubauen.
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muss. Die Wahlfreiheit bei allen Komponenten, die nicht zwingend staatlich betrieben
werden muassen, soll maximiert werden. Zur Einhaltung der Mindestanforderungen
gemass Governance-Framework kann eine Zertifizierung der Wallets zielfuhrend sein.

3. Wer betreibt die Registry? Ist eine eigene, nationale Registry notig oder
schliesst man sich einem bestehenden, internationalen Okosystem an?
Wollen oder sollen Kantone, Stadte oder private Unternehmen Speicher-
Knoten (Nodes) betreiben diirfen? Welche Technologie ware zu
bevorzugen? Welche Rolle spielt die Datenmenge? Wie 16st man
Interoperabilitatsfragen zu anderen Registries? Besteht fur den Issuer
sogar die Wahlfreiheit der Registry?

Der Entscheid uber die Technologie, den Aufbau und Betrieb des Registry soll an
den Kriterien der Performanz, der Resilienz, der internationalen Interoperabilitat und der
Effizienz gemessen werden.

Aufgabe des Bundes ist es obige Kriterien zu definieren und deren Einhaltung
durchzusetzen. Der Betrieb des Registry kann in Eigenregie oder im Auftrag des Bundes
erfolgen. Kein Kriterium soll die Einbindung der verschiedenen politischen
Verwaltungsebenen sein.

Der Aufbau und der Betrieb des Registry ist eine Infrastrukturaufgabe zu Gunsten
der gesamten Volkswirtschaft und soll demzufolge auch von der Allgemeinheit finanziert
werden. Nichtsdestotrotz schlagen wir vor, dass der ,Network of Networks“ Ansatz bei
der Umsetzung der SSI -Infrastruktur als wichtiger Bestandteil der detaillierten
Ausarbeitung des Designs berucksichtigt werden soll, sodass NoN ermdglicht werden
konnen und die Skalierung von Anwendungsfallen nicht behindert wird. Die Wahl der
Registry soll also primar einen sicheren, stabilen Rahmen fur den staatlichen
Vertrauensanker liefern. Den Issuern sollen die Freiheit zur Wahl einer Registry belassen
werden.

4. Wer darf Issuer sein? Bleibt das System vollig offen zum Gewinn
zusatzlicher Anwendungsfélle oder werden die Issuer spezifisch
ausgewahlit oder berechtigt?

Bei Ambitionsniveau 3 gehen wir von einem offenen System aus. Eine SSl-basierte

E-ID ist der Eckstein des gesamten SSI-Okosytems, worauf sich 6ffentliche und private
Issuer stutzen konnen, um ihre eigene Verifiable Credential herauszugeben. Der Rolle
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des Staats soll sich auf die Herausgabe der E-ID fokussieren. Das Issuing von weiteren
staatlichen, institutionellen und privaten Issuer soll moglich sein. Es sollte ein Trust-Level
geben, damit hochprioritare Dienste starker gesichert sind. Analog der Domain-Name
Vergabe im Internet sollte es eine geringe Gebuhr als "Spam-Schutz" geben.

Dies lasst sich mit dem ,Networks of Networks® Ansatz einfach umzusetzen, wobei
das fur z.B. Staatliche Issuers gestaltete SSI-Netzwerk (oder Registry) besondere Regeln
(Governance Framework) hat.

5. Wie werden Backups und Transfers von Credentials ermoglicht? Wie
konnen zentrale Backups und damit attraktive Hacker-Angriffsziele
vermieden werden? Welche Rolle spielt eine mogliche kryptografische
Verbindung zwischen Wallet und Verified Credentials?

Das Backup soll beim Burger dezentral erfolgen, um einen zentralen Angriffspunkt
zu vermeiden. Die Mindestanforderungen an Backups von Wallets inklusive damit
verknupfter Credentials soll im Governance-Framework geregelt werden. Wir empfehlen,
sich an den aktuellen Stand der internationalen Entwicklungen anzulehnen. Wir sehen
heute schon Ansatze, die die wichtigsten Antworten auf diese Fragen geben. Des
weiteren verweisen wir auf die aktuell laufenden Arbeiten innerhalb der EU («Toolbox for
a EU Digital Identity Framework»).

6. Welche Sicherheitsmechanismen sind fur den Zugriff zur Wallet notig?

Dies soll auf Basis gangiger Standards fur die geforderten Sicherheitsniveaus im
Governance-Framework geregelt werden. Bei den Anwendungsfallen, die vom Staat
definiert und geregelt sind (e.g. KYC, Auszuge aus dem Strafregister usw.), sollen die
Wallets zertifiziert werden und entsprechend die hochste Sicherheitsmechanismen
verwenden (z.B. Einsatz von Secure-Elements (TPM, HSM, SIM, etc.) und Biometrie). Es
braucht aber auch die Moglichkeit, gewisse Credentials (z.B. E-ID) an das Device zu
binden, damit es nicht kopiert werden kann.
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7. Wie konnen Verified Credentials auf mehreren Geraten benutzt werden?
Wann ware dies notig? Reicht es, wenn mit dem einen Smartphone immer
eine Verbindung zum Verifier aufgebaut werden kann, unabhangig davon,
auf welchem anderen Gerat man gerade den nach der E-ID-fragenden
Prozess initiiert hat?

Man will seine Credential von den verschiedensten Geraten aus verwenden konnen.
Aber es sollten keine Schlussel kopiert/dupliziert werden, sondern immer eine Delegation
von Rechten (mit abgeleiteten Schlisseln) vorgenommen werden. In Zukunft, wenn mehr
Apps und Dienste nativ SSI (resp. DIDComm) implementieren, wird das Abscannen eines
QR-Codes immer seltener werden und die Apps kommunizieren mittels DIDComm mit
dem lokalen Wallet.
Dies soll im Governance-Framework geregelt werden.

8. Wer definiert Credential-Schema, braucht es eine ausgewiesene Stelle zur
Definition und Koordination (z. B. eCH) oder werden die Definitionen
branchenabhangig entwickelt?

Wie bei aller Kommunikation muss sich die Standardisierung an der Grosse des
Okosystems (resp. Subsystems) ausrichten. Je mehr Stakeholder involviert, desto
wichtiger, schwieriger und langwieriger wird die Standardisierung. Aber sie ist zentral fur
eine Verbreitung und Interoperabilitat. Der Bund kann mitgestalten und schlussendlich
das Schema fur die E-ID festlegen. Aber die Schemata (und Name) der einzelnen Claims
(Attribute) muss international abgestimmt sein. Wir erwarten also, dass
Branchenorganisationen die Schemadefinitionen der in der Branche autoritativ
herausgegebenen Verifiable Credentials in eigener Regie entwickeln und verwalten
werden. Der Einsatz dieser Credentials kann in der Folge aber durchaus
branchenubergreifend erfolgen (z.B. Befahigungen, Atteste, Diplome, etc.).

9. Benotigt es uberhaupt einen staatlichen Authentifizierungsdienst? Ware
eine Verknuipfung von Ausstellungsprozess und Hinterlegen von
Authentifizierungsfaktoren sinnvoll, um vom aufwandigen
Identifikationsprozess bei der Ausstellung zu profitieren und um eine hohe
Sicherheit beim Authentifikationsprozess zu ermoglichen?

Spezifisch fur die Herausgabe von verifizierbaren Attributen oder «Verifiable
Credentials» der Basisidentitat (E-ID-Attribute) an Wallets des Nutzers konnte ein solcher
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Authentifizierungsdienst sinnvoll sein. Beim Einsatz des Wallets, hingegen, wird kein
solcher Authentifizierungsdienst® benétigt.

5 Es braucht keinen staatlichen I1dP (der wiirde viel zu viel mitbekommen). Aber eine laufféhige Komponente
(Docker-Image) fiir Kantone und Gemeinden wiirde sicher Sinn machen, natiirlich OpenSource (ist eh er nur
Packaging und Config, analog VON Images)
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V.

Kommentare zum Kapitel 5.1.4. -, Nachteile des SSI-Ansatzes*

1. Relativ junger Ansatz, einige Grundsatzfragen sind noch nicht
abschliessend geklart und Standards sind noch nicht komplett.

Ja, der Ansatz ist noch jung, einige Fragen mussen noch geklart werden. Unseres
Erachtens soll dies aber aus zweierlei Grinden den Bund nicht hindern, diesen Ansatz
weiterzuverfolgen:

1)

Der Ansatz baut auf erprobte kryptographische Verfahren und bewahrten
Technologien auf, die heute schon in unterschiedlichen Anwendungsfallen
genutzt werden.

Seit dem Aufkommen des Ansatzes (2015) haben wir eine rasante Entwicklung
von Innovation und Verbesserungen gesehen. Ein Richtungsentscheid der
Europaischen Gemeinschaft mit ihrer globalen regulatorischen Reichweite und
der Schweiz als fuhrende Nation in der Blockchaintechnologie, deren
skalierbare Anwendungen allesamt auf ein digitales Vertrauensnetzwerk
angewiesen sind, wird die weitere Entwicklung und damit die Losung der noch
offenen Fragen sehr positiv beeinflussen. Wir sind zuversichtlich, auch in
Hinblick auf den geplanten Einfuhrungszeitraum der neuen E-ID (2025/26),
dass fur die heute noch nicht abschliessend geklarten Themen praktikable
Losungsvorschlage vorliegen. Aber SSI funktioniert und kann bereits jetzt
verwendet werden. Mit dem Aufbau des Okosystems resp. der Anwendungen
wird das System (und die Bevodlkerung) erst erwachsen. Warten ist keine
Option.

2. Das breite Bewusstsein fiir die Moglichkeit dieses ganzheitlichen Ansatzes
(im Vergleich zu einem Login) muss zuerst entstehen.

Dies

ist Richtig. Dies hat aber weniger mit SSI als vielmehr mit der

Digitalisierungskompetenz der Schweizer Bevolkerung und der schweizer Unternehmen
zu tun. Hier ist es zwingend notwendig an der Kommunikation zu arbeiten sowie relevante,
fur die Anwender attraktive Anwendungsfalle zu ermdglichen, respektive zur Verfligung

zu stellen.

Momentan werden konkrete Anwendungsfalle mit institutionellen und privaten
Akteuren umgesetzt. Dabei wird die kaskadierte Nutzung von Verifiable Credential
innerhalb eines Okosystem demonstriert. Sie zeigen gut das Potential eines SSI-
basierten Okosystems auf. Durch solche Beispiele wird das Bewusstsein gesteigert.
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Sofern der Bundesrat in absehbarer Zukunft einen Richtungsentscheid fallt, entsteht
bei vielen Firmen in der Schweiz die notwendige Investitionssicherheit und sie werden
beginnen, schon vor Inkrafttreten des neuen E-ID Gesetzes, Pilotprojekte und vereinzelte
Anwendungsfalle gemass den SSI-Prinzipen umzusetzen.

Somit hatte die offentliche und private Hand bereits ab heute die Moglichkeit, einen
wesentlichen Beitrag zu einer erfolgreichen Einfuhrung in funf Jahren zu leisten und ihre
Kunden und Kundinnen auf diesen ganzheitlichen Ansatz vorzubereiten.

3. Die Verantwortung zur Verwaltung von Verified Credentials wird vollstandig
dem User libergeben, was Hilfeleistungen durch den Issuer praktisch
verunmaoglicht.

Die Issuer haben grundsatzlich gewisse, aber begrenzte Moglichkeiten, der
Verwaltung der Verified Credentials durchzufihren (sie geben die Verified Credentials
heraus und widerrufen sie). Das ist ein Grundsatz im SSI-Ansatz. Die Verwaltung (oder
besser gesagt die Nutzung) der Verified Credentials geschieht im Wallet oder durch den
Walletanbieter. Abhangig von den individuellen Bedurfnissen bezlglich Sicherheit,
Convenience und Privatsphare werden die User unter verschiedenen Walletanbietern
und Wallets wahlen kénnen.

Es gibt aber noch eine wenig beachtete vierte Rolle neben Issuer, Holder und
Verifier - namlich die der Agency. D.h. eine Dienstleistung welche ein User/Holder (resp.
sein Wallet) nutzt um z.B. Backups, Social Recovery sicherzustellen, oder um eine
gewisse Offline-Fahigkeit zu ermdglichen, sprich, dass in seinem Namen (mit delegierten
Credentials) gewisse Aktionen durchgefuhrt werden, auch wenn der User resp. sein
(Haupt) Wallet nicht online ist. Die Agency kann auch gleich der Mediator sein, welche
sowieso jedes Mobile-Wallet braucht.

Zu berucksichtigen ist jedoch, dass die forensische Auswertbarkeit schwierig ist, da
das System dezentral und kryptografisch gut geschutzt ist. Dies kann beim
Missbrauchsfall der E-ID oder anderen Nachweisen dazu fuhren, dass es schwierig wird
nachzuweisen, dass man etwas «nicht gewesen» ist. Nichtsdestotrotz hilft das
kryptografisch gut geschitzte und dezentrale System gerade die missbrauchliche
Verwendung digitaler Nachweise zu minimieren. Wo es die Sicherheitsanforderungen
verlangen, konnen Verifyingsprozesse auditierbar und datensparsam aufgezeichnet
werden. Die grosste Missbrauchsgefahr liegt in der Zugriffskotrolle des Wallets,
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weswegen Mindestanforderungen an Hard- und Software (e.g. Biometrics, Secure
Element, etc.) zwingend sind.

4. Hochsichere Wallets fur spezielle Anwendungen mussten auf Secure
Elements in Smartphones aufbauen. Derzeit sind aber noch nicht alle
Smartphones damit ausgestattet und die dazu bendtigten
Entwicklerwerkzeuge sind noch nicht vollstandig und einfach verfligbar.

Auf jeden Fall braucht eine E-ID ein Wallet mit Secure-Element, ansonsten ist sie
beliebig auf andere Devices kopierbar (siehe DE ID-Wallet). Damit sich die digitalen
Signaturen (QES) endlich durchsetzen, braucht es die neueste Generation von
Smartphones sowieso, welche ein FIPS zertifiziertes Element haben (aktuell etwa 65%
der aktuell benutzten Mobiltelefone in der Schweiz).

Die Entwicklung ist aber in vollem Gange und wird nie abgeschlossen sein. Zudem
werden die meisten Anwendungen in einem zukunftigen digitalen Vertrauensnetzwerk
nicht Hochsicherheitsanwendungen sein. Risikobasierte Mindestanforderungen fur Hard-
und Software von Wallets, Verifying und Issueing agents und andere
Systemkomponenten konnen hoéchstmaogliche Sicherheit garantieren. Benchmark soll
nicht die maximale Sicherheit sein, sondern eine Verbesserung des heute real
existierenden Sicherheitsniveaus (Beispiele: Altersverifikation mittels ID eines alteren
Geschwisters, Papierdokumente als Ausbildungszeugnisse).
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Kommentar zum Kapitel 5.2 - Warum SSI besser als PKI ist

Im Gegensatz zu PKI konnen bei SSI einzelne Attribute eines Verified Credential
prasentiert werden sowie Zero-Knowledge-Proofs. Dies ermodglicht es, den in den
Motionen geforderten Datensparsamkeit-Ansatz optimal gerecht zu werden.

Zudem ermdglicht SSI im Gegensatz zu PKI die kombinierte Abfragen aus
verschiedenen Verified Credential durchzufuhren (z.B. Basis-ldentitat und Delta-Verified
Credential). Somit vermeidet man das Duplizieren von Attributen und erhoht die
Aktualitat/Qualitat der Daten (z.B. Name, Adresse, etc.)

Ein ganz zentraler und wichtiger Punkt ist die sogenannte Revocation. Bei der PKI
ist das ein zentraler Dienst, welche eine Liste von revozierten Zertifikaten veroffentlicht.
Um ihn zu verwenden, braucht es eine Kommunikation mit dem Dienst (OCSP) oder mit
der Liste kann ein einmal gesehenes Zertifikat anhand seiner SerialNum getracked
werden. Z.B. kann man einmal pro Tag abfragen, ob ein bestimmtes Mitarbeiter-Cert (z.B.
CEO) revoziert wird. Im Falle von Sovrin wird dafur ein sog. Kryptographischer-
Akkumulator verwendet, welcher im Ledger gespeichert ist. Dieser ist Privacy-Preserving.
Und der Proof, dass ein Credential (noch) gultig ist, macht der Holder beim Erstellen eines
Proof, und ist auch nur flr genau diesen Zeitpunkt gultig.

Die internationale Gemeindschaft (e.g. EU, WHO, IATA, weitere) orientiert sich an
souveranen und offenen digitalen Identitatsokosystemen. Somit ware eine PKl-basierte
Losung eine Schweizer Inselldsung.Diese ist im Sinne von Datensparsamkeit,
Interoperabilitat, Portabilitdt, der Nutzung von globalen Standards, sowie der
nachhaltigen Etablierung einer lokalen Governance auch als Bruckenlosung NICHT zu
bevorzugen.



Per Mail (E-ID@bj.admin.ch)
Bundesamt flr Justiz BJ
Herr Michael Scholl, Direktor
3003 Bern

Bern, 14. Oktober 2021

Stellungnahme IG eHealth zu «Zielbild E-ID
Sehr geehrter Herr Schall
Die IG eHealth bedankt sich flr die Moglichkeit zum «Zielbild E-ID» Stellung beziehen zu kénnen.

Die IG eHealth ist der einzige Fachverband mit Expertise in den Bereichen Gesundheitspolitik,
Organisation, ICT, Semantik und Technik. Sie unterstitzt die digitale Transformation im
Gesundheitswesen in der Schweiz proaktiv, damit Qualitats- und Sicherheitsllicken in der Behandlung
abgebaut und administrative Prozesse verbessert werden.

Die IG eHealth hat im 2021 zusammen mit interessierten Verbanden die Allianz «digitale
Transformation im Gesundheitswesen» gegriindet. Sie vertritt die Industrie im «Beirat der Umsetzer
und User» von eHealthSuisse und steht im Kontakt mit allen relevanten Stakeholdern im
Gesundheitswesen.

Antworten zu den Hauptfragen:

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfélle stehen fiir Sie im
Vordergrund?

Mit einer staatlichen E-ID werden schweizweit rechtsgultige, digitale Identitadtsnachweise geschaffen,
die auch im Gesundheitswesen zum Einsatz kommen sollen. Es soll eine Rechtsgrundlage fir
Identitatsnachweise geschaffen werden, die in die bei Prozessen im 6ffentlichen und privaten Umfeld
von allen Schweizer Einwohner*innen und Behdrden einfach und sicher eingesetzt werden kann.

Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

> Benutzerfreundlichkeit: Die E-ID wird sich schnell und reibungslos durchsetzen, wenn diese in
zahlreichen Anwendungsfallen einfach, sicher und interoperabel eingesetzt werden kann.

» Datenschutz, Datenhoheit und Datensparsamkeit: Die Klarung des Datenschutzes, des
Umgangs mit den Daten und der Schutz der Privatsphare sind zentral fir die Akzeptanz der
Lésung. Fir die IG eHealth steht die SSI-Lésung im Vordergrund, weil (a) die Holder/User
selbstbestimmte Entscheide fallen und (b) die Lésung aufgrund der dezentralen Datenhaltung
sicher ist und dadurch Vertrauen schafft.

» Technologieneutralitit: Die E-ID soll auf offenen, internationalen Standards basieren. Damit
kann sichergestellt werden, dass diese ebenfalls international einsetzbar ist und weiterentwickelt
werden kann.

Interessengemeinschaft eHealth, Amthausgasse 18, 3011 Bern
Tel. 031 560 00 24, Fax 031 560 00 25, info@ig-ehealth.ch



Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten ermdéglicht,
digitale Nachweise (z. B. E-ID, digitaler Flihrerausweis, Mitarbeiterausweise, Ausbildungsnachweise)
auszustellen und lberpriifen zu kbnnen?

Der Staat hat die technologieneutrale Rechtsgrundlage zu schaffen flr eine sichere technische
Infrastruktur fur digitale Okosysteme. Im Fokus steht die Herausgabe der Identitaten und auch
Credentials. Credentials sollen hoheitlich vom Staat, aber auch von Dritten, z.B. Universitaten,
Spitéler, Verbande oder Firmen, herausgegeben werden kénnen. Dazu braucht es keine Bundes-PKI.

Empfehlung IG eHealth: «E-ID-Lésung mittels Self-Sovereign Identity»

Fir die digitale Transformation ist es zentral, dass Gesundheitsdatentkosysteme geschaffen werden,
was u.a. eindeutige Identitaten voraussetzt. Die E-ID und SSI sind Hilfsmittel, die fiir das
Funktionieren dieser Okosysteme unerlasslich sind.

Empfehlung beziiglich Ambitionsniveau:

Die Rolle des Staates beschrankt sich auf die Aufgabe, die er in der physischen Welt ibernimmt. Er
gibt amtliche Dokumente heraus und schafft den Rechtsrahmen fur deren Anwendung. Diese Aufgabe
muss nun in die digitale Welt Gbertragen werden.

Ziel ist es, das Ambitionisniveau 3 zu erreichen. Es ist allerdings ein Balanceakt zwischen
notwendiger Regulierung, die Vertrauen schafft, und flexibler Lésung, welche den Aufbau und die
dynamische Entwicklung von privaten und éffentlichen Okosystemen zulésst.

Freundliche Griisse

Freundliche Griisse
Im Namen des Vorstands

¢

nna Hitz
Prasidentin IG eHealth Gesgthaftsfuhrer IG eHealth



Stiftung fir Konsumentenschutz

Nordring 4
Postfach
3001 Bern
Bundesamt fir Justiz
Bundesrain 20
3003 Bern
Per E-Mail: E-ID@bj.admin.ch
Rickfragen:

Lucien Jucker, Leiter Datenschutz / Digitalisierung / IT
l.jucker@konsumentenschutz.ch

Bern, 30. September 2021

Stellungnahme zur 6ffentlichen Konsultation zum «Zielbild
E-ID»

Sehr geehrter Herr Scholl
Sehr geehrte Damen und Herren

Vielen Dank fur die Mdglichkeit, an der offentlichen Konsultation zum «Zielbild E-ID»
teilzunehmen.

Die Stiftung fir Konsumentenschutz ist eine Nichtregierungs-Organisation, die sich seit 1964
fur die Rechte und Interessen von Konsumentinnen und Konsumenten einsetzt.

Der Konsumentenschutz nimmt zu den Fragen und ausgewdahlten Aspekten wie folgt Stellung:

Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

Die staatliche E-ID soll mindestens so sicher wie die physische Identitatskarte sein. Damit ist
einerseits die Manipulations- und Falschungssicherheit gemeint. Gleichzeitig muss die
Bevolkerung die Maglichkeit haben, die Authentizitat einer E-ID zu tberprifen.

Die staatlich herausgegebene E-ID soll den Nutzerinnen und Nutzern einen Mehrwert bieten,
z.B. das Bestellen eines digitalen Registerauszugs. Ein wichtiger Mehrwert im Vergleich zur
bestehenden physischen Lésung waére die Datensparsamkeit.

Die Datensparsamkeit ist in Art. 7 Abs. 3 des neuen Datenschutzgesetzes verankert. Die
staatlich herausgegebene E-ID soll nur so viel Daten Ubermitteln, wie flr den konkreten
Anwendungsfall notwendig sind. Wenn also Uberprift wird, ob eine Person volljahrig ist, soll
nicht das gesamte Geburtsdatum abgefragt werden. Stattdessen soll die E-ID nur die Frage
nach der Volljahrigkeit im Uberprifungszeitpunkt beantworten. Bei einer Abfrage der
Informationen sollen die Inhaberinnen und Inhaber der E-ID zudem die Mdglichkeit haben,
nicht alle angefragten Daten zu Gbermitteln, damit nicht willkirlich Daten abgefragt werden.
Schliesslich kénnen einmal Gbermittelte Daten nicht zurlickgeholt werden.

Fur uns ist klar, dass eine staatliche E-ID nur dann eine ist, wenn der Staat sie herausgibt.
Eine E-ID der immer weiter privatisierten Post (SwissSign) ist schon deshalb keine Losung.

Stiftung fiir Konsumentenschutz, Nordring 4, Postfach, 3001 Bern, Tel. 031 370 24 24, Bestellungen: Tel. 031 370 24 34
info@konsumentenschutz.ch, konsumentenschutz.ch, CHE-107.809.718 MWST, BIC POFICHBEXXX, IBAN CH37 0900 0000 3002 4251 3
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Aber auch die zahlreichen Tracking- und Analyselésungen (Google, Facebook, Amazon usw.)
auf der Post-Webseite zeigen deutlich, dass Datensparsamkeit der Post kein Anliegen ist. Die
fehlende Ablehnungsmaoglichkeit fir Besucherinnen bestétigt diesen Eindruck.

Welche Anwendungsféalle der E-ID stehen im Vordergrund?

Im Grundsatz soll die E-ID ein digitaler Ausweis sein, mit dem z.B. Alter, Krankenversicherung,
Fuhrerschein oder Covid-Zertifikat nachgewiesen werden kann. Auch der Bezug und das
Vorweisen von Registerausziugen (z.B. Betreibungsregister) soll einfach und digital moglich
werden. Weitere E-Government-Anwendungen sind denkbar.

Die E-ID soll als qualifizierte elektronische Unterschrift im In- und Ausland verwendet werden
konnen. Zudem konnte die E-ID das rechtsgtltige elektronische Unterzeichnen von Initiativen
und Referenden (E-Collecting) ermdglichen. Wenn die E-ID die Stimmberechtigung enthielte,
kénnten ungultige elektronische Unterschriften sogar vollstandig verhindert werden.

Die E-ID soll keine Login-Mdglichkeit fir Online-Shopping oder andere Online-Dienste von
Privaten sein. Das ist letztendlich auch im Interesse einer breiten Akzeptanz der E-ID in der
Bevolkerung. Die Verwendung als ein solches Login wirde zu Bedenken in der Bevolkerung
fuhren und womdglich das Vertrauen in die E-ID erodieren.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten
ermdoglicht, digitale Beweise (z.B. E-ID, digitaler Fihrerausweis, Mitarbeiterausweise,
Ausbildungsnachweise) auszustellen und tUberprifen zu kénnen?

Die Konsumentinnen und Konsumenten wirden davon je nach Ausgestaltung und
Ambitionsniveau unterschiedlich stark profitieren. Je mehr physische Ausweise von einer
einzigen E-ID abgeldst werden, desto grosser wird der Einsatzbereich und damit der Nutzen
fur die Inhaberinnen. Aufgrund der staatlichen Herausgabe der E-ID wird sie grosses
Vertrauen in der Bevdlkerung geniessen, solange dieses nicht mit Anliegen wie der Nutzung
als Online-Shopping-Login torpediert wird.

Kein Abbau bestehender staatlicher Services

Dem Konsumentenschutz ist es ein grosses Anliegen, dass das Einfuhren der E-ID fur
Personen, die sich gegen die E-ID entscheiden (oder keine erhalten kénnen), keine Service-
Verschlechterung bedeutet. Da die E-ID ihren Inhaberinnen ab Ambitionsniveau 2 teilweise
den Gang zum Amt erspart, konnte die Folge sein, dass noch kirzere Offnungszeiten
angeboten oder Preise erhoht werden. Schon jetzt gibt es Amter, die nur einige Stunden pro
Woche offen haben — dieses Problem soll durch die E-ID nicht weiter verschérft werden. Ein
Abbau oder gar eine Verteuerung von bestehenden staatlichen Services darf nicht erfolgen.

Weitere Bemerkungen

Die Bewertung der technischen Detailfragen der vorgestellten Losungsanséatze Uberlassen wir
anderen Organisationen. Aufgrund unseres Grundanliegens einer datensparsamen E-ID
eignet sich wohl die Self-Sovereign Identity (SSI) am besten. Das IdP-Modell ist durch das
gescheiterte E-ID-Gesetz stark vorbelastet und sollte schon deshalb nicht verfolgt werden.

Wir danken lhnen fir die Kenntnisnahme unserer Antworten und Bemerkungen und stehen
Ihnen bei Riickfragen gerne zur Verfigung.

Freundliche Grlisse

0. OA ﬁ%w é?w(u

Sig. Sara Stalder Sig. Lucien Jucker
Geschaftsleiterin Leiter Datenschutz
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Bundesamt fur Justiz
3003 Bern

per E-Mail:
E-ID@bj.admin.ch

Bern, den 07. Oktober 2021

Diskussionspapier «Zielbild E-ID»
Stellungnahme

Sehr geehrte Damen und Herren

privatim, die Konferenz der schweizerischen Datenschutzbeauftragten, hat u.a. zum Zweck,
den Anliegen des Datenschutzes Nachdruck zu verschaffen. In diesem Sinne aussert sich
privatim zu Rechtsetzungsentwirfen und Projekten, die fir den Datenschutz erheblich sind.

Gerne nehmen wir zum Diskussionspapier «Zielbild E-ID» wie folgt Stellung, verzichten da-
bei aber auf eine Bewertung der skizzierten (technischen) Lésungsansatze. Eine Auswahl
und Bewertung der Lésungsansatze muisste u.E. erst in einem zweiten Schritt erfolgen,
nachdem im ersten Schritt Anforderungen und Priorisierung geklart worden sind.

Eine zuverlassige, sichere und datenschutzfreundliche E-ID ist sehr zu begrissen und bil-
det eine wichtige Grundlage fur weitere Digitalisierungsvorhaben im 6ffentlichen und priva-
ten Bereich. Auch wenn beim Zweck nachvollziehbar und sinnvoll festgehalten ist: «Das
«Zielbild E-ID» verzichtet bewusst auf die Beschreibung und Bewertung einer endgliltigen
Lésung» (Diskussionspapier, S. 7) erscheint eine Gewichtung der Kriterien, welche mit der
E-ID erflllt werden sollen, unabdingbar. Diesem Umstand tragt auch Kapitel 2.4 im Diskus-
sionspapier Rechnung und fiihrt aus, dass einige Anforderungen im Widerspruch zueinan-
der stehen oder zumindest ein Spannungsfeld bergen. Wird diese Gewichtung nicht vorge-
nommen, besteht die erhebliche Gefahr, dass nicht vereinbare Anforderungen umgesetzt
werden sollen und am Ende erneut keine taugliche Lésung zur Verfugung steht. Die Aus-
wahl der technischen Lésung (inkl. Architektur des Systems) und Umsetzung muss den
Anforderungen und der Gewichtung der Kriterien folgen. Es kann u.E. nicht pauschal davon
ausgegangen werden, dass ein zentraler oder dezentraler Ansatz per se besser oder si-
cherer ware. Entscheidend erscheint fur eine taugliche E-ID zudem, dass soweit wie mog-
lich auf bereits etablierte Losungsanséatze und Technologien gesetzt wird.

Pf IVStIIT\

c/o Datenschutzbeauftragter des Kantons Bern
Poststrasse 25, CH-3072 Ostermundigen

Tel. +41 (31) 63374 10
praesident@privatim.ch, www.privatim.ch
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Das Fehlen einer praxistauglichen, datenschutzfreundlichen und sicheren E-ID ist aktuell
ein grosses Hemmnis bei Digitalisierungsvorhaben. Es kann festgestellt werden, dass Pro-
zesse, die a) eine eindeutige und zuverlassige ldentifikation voraussetzen, b) eine rechts-
verbindliche Unterschrift erfordern und c) ein hohes Mass an Integritat (Unveranderbarkeit
des Inhalts) voraussetzen, schwierig bis nicht umgesetzt werden konnen. In der Umsetzung
kommt derzeit hinzu, dass jeder (6ffentliche und private) Anbieter aufgrund des Fehlens
einer tauglichen zentralen Lésung eine eigene, proprietare Lésung aufbauen und betreiben
muss.

Aus dieser Betrachtung folgt u.E. folgende Priorisierung der Anforderungen:
- Verhinderung von ldentitatsdiebstahl;

- Gleichwertigkeit zum analogen Ausweis und somit staatliche Aufgabe;
- Ermdglichung rechtsverbindlicher Unterschriften.

Bezlglich der Datenminimierung und des Datenschutzes sollten folgende zusatzliche As-
pekte hoch gewichtet werden:

- Vom System soll nur ein Minimum an «Stammdaten» erfasst werden, die gegebenen-
falls vom Benutzer erganzt werden kdnnen.

- Esbraucht klare gesetzliche Vorgaben, wie Anbieter mit den Informationen umzugehen
haben, inklusive Léschvorgaben und harten Sanktionierungsmassnahmen bei Verstos-
sen.

Bei den gesetzlichen Vorgaben sollte zudem sichergestellt werden, dass die E-ID nur bei
Prozessen verlangt werden darf, bei welchen eine solche notwendig ist. Es erscheint sinn-
voll, private Identitatsprovider (IdP) zuzulassen fur Anwendungsfalle, welche tiefere Anfor-
derungen an eine Zuverlassigkeit und Nachvollziehbarkeit der Identifikation voraussetzen.
Diese mussten in der Folge klare Vorgaben zum Umgang mit den Informationen befolgen
und staatlich kontrolliert werden.

Wir danken lhnen fir die Berlcksichtigung unserer Anliegen. Fur Rickfragen stehen wir
Ihnen selbstverstandlich gerne zur Verfigung.

Freundliche Grisse

Ueli Buri
Prasident privatim
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Schweizerischer Anwaltsverband
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Swiss Bar Association

Bundesamt fur Justiz
Herrn Michael Schall
Direktor

Bundesrain 20

3003 Bern

BSG/RR/Im 312 Bern, den 11. Oktober 2021

Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrter Herr Scholl

Der Schweizerische Anwaltsverband (SAV) dankt lhnen fir die Gelegenheit in der
obgenannten 6ffentlichen Konsultation Stellung nehmen zu kénnen.

1. Vorbemerkungen

Der SAV begrusst, dass mit der Einfuhrung einer E-ID die Voraussetzungen zur
Vereinfachung des elektronischen Rechtsverkehrs in der Schweiz geschaffen
werden. Die Frage der elektronischen ldentitat steht in engem Zusammenhang mit
dem Projekt Justitia 4.0, bei dem der Zugang zur Plattform vom Vorhandensein
einer solchen ldentitat abhangt, die es derzeit fir Anwalte nicht gibt (im Gegensatz
z. B. zu Justizbehoérden). Ohne E-ID ist somit der Zugang der professionellen
Benutzerinnen und Benutzer, insbesondere der Anwaltschaft, auf die kunftige
Plattform zum elektronischen Rechtsverkehr gefahrdet. In diesem Zusammenhang
verweist der SAV auf seine Stellungnahme vom 26. Februar 2021 zum neuen
Bundesgesetz Uber die Plattform fur die elektronische Kommunikation in der Justiz
(BEKJ).

Die E-ID soll einer Person erlauben, sich Gber ihre Identitdt auszuweisen. Mittels
Schnittstellen kdnnen so beliebige Ausweise (z.B. Flhrerausweise aber auch
private Ausweise wie Mitarbeiterausweise) einer Person sicher zugeordnet werden.
Grundsatzlich sollte bei der E-ID an einen Identitatsausweis des Staates und nicht
an ein Login gedacht werden. Selbstverstandlich kann die E-ID auch von einem
Login-Dienst verwendet werden, um ein Benutzerkonto einer identifizierten Perso

Schweizerischer Anwaltsverband — Marktgasse 4 — Postfach — CH-3001 Bern
Tel. +41 31 313 06 06 — Fax +41 31 313 06 16 — info@sav-fsa.ch
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zuzuordnen — es handelt sich bei Login und Identitatsnachweis aber um systemisch
unterschiedliche Dienste.

Nach Ansicht des SAV ist im idealfall Ambitionslevel 3 anzustreben. Nicht nur sollten
staatliche Stellen (Gerichte und Behdrden) auf allen Ebenen eingebunden werden,
sondern soweit mdglich auch Private (z.B. Mitarbeiterausweise). Darlber hinaus
muss die E-ID fur eine qualifizierte elektronische Signatur eingesetzt werden
konnen. Nur eine moglichst weite Verbreitung und breite
Verwendungsmaoglichkeiten werden der E-ID zum Erfolg verhelfen konnen.

Entgegen der im Diskussionspapier vertretenen Ansicht, scheint es dem SAV
durchaus moglich auch mit einer Public Key Infrastruktur ("PKI") den Anforderungen
an Datensparsamkeit zu gentgen. Zu denken ist an hierarchisch abhangige
Zertifikate, bei welchem Attribute in einzelne Tochter-Zertifikate eingeschlossen
werden und der Holder jeweils diejenigen auswahlen kann, die in einem
spezifischen Fall notwendig sind. So konnte der Holder jeweils auf der E-ID App
wahlen, welche Attribute er preisgeben will (z.B. beim Disco Eingang : Bild und Alter
18 +, aber eben nicht das Geburtsdatum und ohne Namen oder Adresse; bei der
Polizeikontrolle kann der volle Fuhrerausweis gezeigt und vorgewiesen werden
etc.).

Eine rein kartenbasierte PKI Losung sollte — wie im Diskussionspapier ausfuhrlich
erortert — nicht gewahlt werden. Fur eine moglichst einfache Installation oder
Wiederherstellung der E-ID kénnen physische Ausweise aber sinnvoll kombiniert
werden. Hier konnte beispielsweise auf der physischen ID ein "Vater-Zertifikat"
hinterlegt werden, welches dem Inhaber erlauben wirde eine "verlorene" E-ID (z.B.
ein defektes Smartphone) wieder herzustellen, ohne dass eine erneute physische
Identifikation notwendig ist. Der Holder konnte mittels der E-ID App, dem "Vater
Zertifikat" sowie der PIN die E-ID wieder neu installieren. Es ist dem SAV bewusst,
dass die heutige Karten ID nicht Gber einen NFC-Chip verfugt. Aber dies sollte
jedenfalls anlasslich der Ausschreibung neuer physischer Ausweisdokumente
berticksichtigt werden.

Eine SSI Lésung bietet sich nach Ansicht des SAV nicht an, zumindest soweit das
Registry auf der Blockchain / DLT sein soll. Verteiltes, anonymes Vertrauen, d.h. die
Prifung eines anonymen oder unbekannten Issuers, ist im vorliegenden Fall eben
gerade nicht notwendig, da der Verifier immer wissen wird, wer der Herausgeber
des zu Uberprufenden Ausweises ist. In jedem Fall abzulehnen ist sodann eine
Losung mittels zentralem staatlichen Identitatsprovider. Ein solcher Ansatz scheitert
an den im Diskussionspapier genannten Nachteilen.

Weiter ist sicherzustellen, dass die E-ID international akzeptiert und in gréssere
Systeme, wie z.B. Systeme der EU, eingebunden werden kann. Es ist deshalb
wlnschenswert, dass diesbezliglich das Vorgehen abgestimmt wird.

Ihre Fragen kdnnen wir danach gerne wie folgt beantworten:
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2. Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID
als digitaler Ausweis?

Wir sehen die folgenden drei Anforderungen als besonders wichtig an:

a) Komplette Kontrolle muss beim Nutzer liegen: Die Daten mussen dezentral,
d.h. beim Holder selbst gespeichert sein und dieser muss die Mdglichkeit haben,
diese datensparsam weiterzugeben.

b) Einfachheit: Die Verwendung (offene, standardisierte Protokolle) und
Handhabung (Unabhangigkeit von einer spezifischen App) der E-ID sollte
moglichst einfach gestaltet werden. Auch der Prozess fur den Erhalt der E-ID
sollte méglichst einfach sein.

c) Sicherheit und hohe Verfuigbarkeit: Nur mit einem hohen Sicherheitsniveau
kann Vertrauen geschaffen und erhalten werden. Die Systeme, auf welchen die
E-ID basiert, mussen zudem eine hohe Verfugbarkeit aufweisen und maoglichst
unterbruchslos funktionieren.

3. Welche Anwendungsfalle der E-ID stehen im Vordergrund?

Fiar den SAV steht hier die einfache Identifikation von Personen im digitalen Raum
im Vordergrund. Ein grosser Teil der anwaltlichen Tatigkeit beinhaltet
Kommunikation mit Dritten, insbesondere Behdrden (auf allen staatlichen Ebenen,
d.h. Gemeinden, Kantonen und Staat, sowie Gerichten aber auch mit Privaten). Die
Kommunikation mit Privaten verlagert sich mehr und mehr in den digitalen Raum.
Eine klare Identifikation der Beteiligten ist hier von besonderer Bedeutung und ist
bisher noch nicht einheitlich mdglich. Es ware winschenswert, wenn auch die
Kommunikation mit Behdrden von diesem Schub profitieren wurde.

Identifikation wird auch im Rahmen von Justitia 4.0 ein grosses Thema darstellen,
insbesondere um die Rechtsanwalte und Rechtsanwaltinnen gegenuber den
Gerichten und Behorden zu identifizieren. Der Vorentwurf zum Bundesgesetz uber
die Plattform fir die elektronische Kommunikation in der Justiz (BEKJ) sieht hier
lediglich die E-ID als Identifikationsmittel vor. Sollte die E-ID nicht kommen, misste
ein Identifikationssystem lediglich fur diesen Zweck geschaffen werden.

4. Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und
Privaten ermoglicht, digitale Beweise (z.B. E-ID, digitaler Fuhrerausweis,
Mitarbeiterausweise, Ausbildungsausweise) auszustellen und
uberprufen zu konnen?

Der Hauptnutzen ware sicherlich eine Vereinfachung des Verkehrs im digitalen
Raum bei gleichzeitigem Gewinn von Sicherheit im Verkehr mit den staatlichen
Behorden, sprich eGovernment in samtlichen Auspragungen. Hinzu kommt aber
auch die Verwendung als alternatives und datensparsames Ausweisdokument bei
der physischen Verwendung.
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Im privaten Raum steht insbesondere die elektronische Signatur im Vordergrund.
Heute ist eine aufwendige Identifizierung notwendig, die entsprechend wegfallen
konnte bzw. durch die E-ID ersetzt werden kdnnte.

Mit dem nochmaligen Dank fur die Einraumung der Gelegenheit zur Stellungnahme
verbleibe wir namens des Schweizerischen Anwaltsverbandes

mit freundlichen Grissen

Prasidentin SAV Generalsekretar SAV

Birgit Sambeth Glasner René Rall

(o —
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Bundesamt fur Justiz BJ
Herr Michael Scholl
Direktor
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3003 Bern

Per Mail zugestellt an: E-ID@bj.admin.ch
8. Oktober 2021

Stellungnahme zur 6ffentlichen Konsultation zum «Zielbild E-1D»

Sehr geehrter Herr Scholl
Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 2. September 2021 erdffnete 6ffentliche Konsultation des Eidgendssischen
Justiz- und Polizeidepartements (EJPD) zum «Zielbild E-ID». Wir bedanken uns fiir die Mdglichkeit, uns in
dieser wichtigen Angelegenheit dussern zu kdnnen. Gerne nehmen wir die Gelegenheit zur Stellungahme
wahr und unterbreiten Ihnen nachfolgend, entlang Ihrer drei Leitfragen, unsere wichtigsten Anliegen.

Zusammenfassung

Eine staatlich anerkannte elektronische Identitéat (E-ID) stellt eine zentrale Basisinfrastruktur
fur die weitere Digitalisierung der Schweizer Wirtschaft, der Behdrden und der Gesellschaft
und damit der Wettbewerbsfahigkeit des Wirtschafts- und Finanzplatzes Schweiz dar. Sie

bringt Nutzerfreundlichkeit und erhdht die Sicherheit fir die Anwenderinnen und Anwender.

Fur eine politisch mehrheitsfahige Lésung im Spannungsfeld von rascher, breiter und
einfacher Anwendung sowie effektivem Persdnlichkeits- und Datenschutz sind aus Sicht der
SBV(g folgende Anforderungen ausschlaggebend:

- Sicherheit und Vertrauen, indem mittels einer dezentralen und datensparsamen
Architektur Datenschutz und die Datenhoheit der Nutzenden gewahrleistet werden.

- Benutzerfreundlichkeit und Verbreitung, indem die E-ID sowohl einfach zu nutzen und zu
erhalten ist als auch schnell eine breite Akzeptanz und Verbreitung findet, sowohl national
wie auch international.

- Kosteneffizienz und Zukunftsfahigkeit, indem die E-ID ohne signifikanten Aufwand fur die
Wirtschaft implementiert und mit Blick auf zukiinftige Entwicklungen flexibel um zusatzliche
Funktionen in unterschiedlichen Anwendungsbereichen erweitert werden kann.
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Nachfolgend nehmen wir Bezug auf die von lhnen gestellten Fragen im Rahmen der 6ffentlichen
Konsultation zum «Zielbild E-ID».

1. Welches sind fur Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

a. Sicherheit und Vertrauen, indem mittels einer dezentralen und datensparsamen Architektur
Datenschutz und die Datenhoheit der Nutzenden gewahrleistet werden.

Eine dezentrale und datensparsame Architektur, die sich am Grundsatz «Privacy by Design» orientiert, ist
entscheidend, um das Vertrauen der Nutzerinnen und Nutzer in die E-ID sicherstellen zu kénnen. Dafir
muss das wirtschaftlich zugrunde liegende Modell der E-ID bzw. der beteiligten Parteien transparent und
vertrauenswirdig sein. Nur wenn die Nutzerinnen und Nutzer diesem Aspekt Vertrauen schenken, werden
sie die E-ID auch einsetzen. Obschon der Lésungsansatz mittels einer Public-Key-Infrastruktur viele dieser
Anforderungen ebenfalls erfiillen kénnte, scheint aus Sicht der SBVg die technische Umsetzung mittels einer
selbstverwalteten ldentitat bzw. Self-Sovereign Identity (SSI) die Anforderungen am besten abzudecken und
sollte daher bei den weiteren Uberlegungen zum Zielbild E-ID im Vordergrund stehen. Zwar ist dieser Ansatz
neu und komplex und mit teilweise offenen Fragen verbunden, jedoch scheinen die zukinftigen
Ausbaumdéglichkeiten dieses Losungsansatzes um zusatzliche Anwendungsfalle bei gleichzeitiger Wahrung
von Datensparsamkeit und Datenhoheit der Nutzerinnen und Nutzer am vielversprechendsten. Dafir sind
die offenen Fragen zu diesem Ansatz, unter anderem zu Governance, Zertifizierung von Walltes und Grad
der Offenheit des Systems, zwingend friihzeitig zu klaren. Zudem sollte die schweizerische Losung so
angelegt sein, dass die Interoperabilitdt mit der européischen elDAS gewéhrleistet ist.

b. Benutzerfreundlichkeit und Verbreitung, indem die E-ID sowohl einfach zu nutzen und zu erhalten ist als
auch schnell eine breite Akzeptanz und Verbreitung findet, sowohl national wie auch international.

Damit eine staatlich anerkannte elektronische Identitat auch rasch in der Breite angewandt wird, muss sie
aus unserer Sicht benutzerfreundlich ausgestaltet sein. Dafiir muss sie einfach erhéltlich, sowie weit
verbreitet und akzeptiert sein. Nur wenn diese Punkte erfillt sind, kann ein solches Identifikationsmittel
nachhaltig und zufriedenstellend in den Alltag der Birgerinnen und Burger Einzug finden.

Die gesamte Schweizer Bevdlkerung sollte die Moglichkeit haben, nach der Einfihrung rasch und einfach
auf ein staatlich anerkanntes elektronisches Identifikationsmittel zurtickgreifen zu kénnen. Dabei sollte die
zugige und niederschwellige Verbreitung der E-ID im Vordergrund stehen und nicht durch komplizierte und
langwierige administrative Prozesse erschwert werden. Denn nur wenn eine grosse Anzahl Nutzerinnen und
Nutzer rasch eine staatlich anerkannte E-ID besitzt und diese konsequent auch verwendet werden kann,
erfullt die E-ID ihren Zweck.

Weiter muss die E-ID nicht nur einfach erhaltlich, sondern auch weit verbreitet und akzeptiert sein. Dies gilt
einerseits fur die unterschiedlichen Unternehmen und deren Geschéaftsprozesse, aber auch fur die
verschiedenen alltdglichen Einsatzmdglichkeiten aus Burgersicht, namentlich auch als praferiertes Mittel fur
Behordengange, von der Gemeinde- bis zur Bundesebene, nach dem Prinzip «Digital ID First». In diesem
Zusammenhang ist es zentral, dass zumindest die Nutzung der E-ID fir die Anwendenden analog zu
anderen Identifikationsmitteln kostenlos bleibt. Weitere Uberlegungen zum wirtschaftlich zugrunde liegenden
Modell sind friihzeitig im Gesetzgebungsprozess zu beriicksichtigen. Nicht zuletzt muss sichergestellt
werden, dass die E-ID auch mit einer allféllig existierenden europdaischen Lésung interoperabel ist und auch
dort problemlos zur Anwendung kommen kann.
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c. Kosteneffizienz und Zukunftsfahigkeit, indem die E-ID ohne signifikanten Aufwand fur die Wirtschaft
implementiert und mit Blick auf zukiinftige Entwicklungen flexibel um zusétzliche Funktionen in
unterschiedlichen Anwendungsbereichen erweitert werden kann.

Aus Sicht der SBVqg ist es wichtig, dass die E-ID in der Schweiz vollumfanglich als rechtlich und regulatorisch
gleichwertig zur physischen Identitétskarte und zum physischen Pass im Umfeld «Bank» eingesetzt werden
kann. Insbesondere soll mit der E-ID eine VSB-konforme Identifikation ermdglicht werden, wie auch die
Erflllung der damit zusammenh&angenden Wiederholungspflichten. Wir wiinschen uns, dass mit Hilfe der E-
ID der Prozess bei Video- und Online-Identifizierungen nach FINMA-RS 2016/7 massgeblich vereinfacht
werden kann. In diesem Zusammenhang ware hilfreich, wenn die E-ID elektronisch (z. B. per E-Mail)
Ubermittelt werden kénnte. Denkbar ware eine Losung analog «Elektronische Ausweiskopie mit qualifizierter
elektronischer Signatur» nach FINMA-RS 2016/7 Rz. 38 f. Allenfalls wiirde es in diesem Bereich Sinn
machen, die FINMA friihzeitig einzubeziehen. Sie kdnnte jene Anforderungen beisteuern, die ihrer Ansicht
nach erfillt sein missen, damit im Rahmen der Video- und Online-ldentifikation méglichst einfache und
unkomplizierte Identifikationen moglich werden.

Die Anforderungen an die E-ID, die Identifikation unter VSB und die qualifizierte elektronische Signatur
missen unseres Erachtens ohnehin harmonisiert und aufeinander abgestimmt sein. Wer eine E-ID l6st,
muss die qualifizierte elektronische Signatur nach ZertEs und die Identifikation nach VSB praktisch in einem
Paket erhalten, ohne dafir noch zusétzlich etwas tun zu muissen.

Mit Blick auf zuklinftige technologische Entwicklungen, Bedirfnisse der Nutzenden und Bedurfnisse der
Wirtschaft sollte die E-ID so ausgestaltet sein, dass sie ohne signifikanten Mehraufwand an die aktuellen
technologischen Mdglichkeiten angepasst und flexibel um zuséatzliche Funktionen fir den Einsatz in
unterschiedlichen privatwirtschaftlichen und auch behérdlichen Anwendungsbereichen erweitert werden
kann. Wie bereits erldutert, scheint der SSI-Ansatz aus Sicht der SBV(g in dieser Hinsicht den anderen im
Diskussionspapier vorgestellten Ansatzen Uberlegen zu sein und sollte daher bei der weiteren
Konkretisierung des «Zielbilds E-ID» im Vordergrund stehen.

2. Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfalle stehen fir Sie im
Vordergrund?
Aus Sicht der SBVg ist das Ambitions-Niveau 3 mit der Schaffung eines Okosystems mit digitalen
Nachweisen anzustreben. Damit wirde die E-ID verschiedenen Anbietern getffnet werden und zusatzlich
ein breites Publikum erreichen. Es ist zentral, dass die E-ID von Anfang an bei einer breiten Palette an
privaten und staatlichen Anbietern eingesetzt werden kann. Der Fokus einer tragfahigen Losung sollte daher
beim Aufbau eines solchen Okosystems liegen. Das bedingt aber auch, dass private Markiteilnehmer eigene
Attribute mit der E-ID verkniipfen kénnen.

Auch wenn als Nutzer der E-ID bisher priméar naturliche Personen im Fokus standen, wére es ein Anliegen
der Wirtschaft, auch fur juristische Personen E-ID Losungen bereitzustellen. Entsprechende Uberlegungen
sollten daher ebenfalls getatigt, evaluiert und vorgeschlagen werden.

Von einem staatlich anerkannten ldentifikationsmittel profitieren sowohl Bankkundinnen und Bankkunden als
auch Banken. Durch die fortschreitende technologische Entwicklung verlagern Banken ihre
Geschaftsprozesse immer mehr in die digitale Welt. Dabei liegt die Prioritat seit jeher auf dem sicheren
Zugriff auf die notwendigen Daten. Die Abwicklung elektronischer Transaktionen und der Austausch von
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sensiblen bzw. schiitzenswerten Informationen erfordert dabei jederzeit Vertrauen in die Identitat und
Authentizitat des Gegenubers.

Mit der E-ID wird idealerweise ein staatlich anerkanntes Identifikationsmittel geschaffen, welches den
Nutzerinnen und Nutzern eine eindeutige, sichere sowie benutzerfreundliche Identifizierung ermdglicht, mit
der sowohl grundlegende Finanzdienstleistungen als auch weitere Dienstleistungen aus einem breiteren
Okosystem abgedeckt werden kénnen. Die soweit wichtigsten Anwendungsfélle aus Sicht der Banken sind
nachfolgend aufgefihrt:

- Onboarding von Neukunden: Fir Schweizer Banken bietet eine E-ID grundsatzlich die Mdglichkeit,
Prozesse kundenfreundlicher und gleichzeitig effizienter auszugestalten. Als primarer Anwendungsfall
steht das Onboarding von Neukunden im Zentrum. So kdnnen zum Beispiel mittels einer staatlich
anerkannten E-ID Nutzen und Aufwand im Zusammenhang mit «Know-Your-Customer»-Prozessen
wesentlich reduziert werden. Der Nutzen entsteht hierbei insbesondere durch eine hdhere
Kundenzufriedenheit (wenige Schritte bis zur Kontoertffnung), einer Aufwandsreduktion fir die Bank
(geringere IT-Kosten durch verkiirztes Onboarding, weniger Aufwand in der Qualitatskontrolle etc.) und
durch eine hohere Datenqualitat und -sicherheit.

- Elektronische Signatur: Idealerweise unterstiitzt eine E-ID den Einsatz von elektronischen Signaturen,
welche im privaten und geschéftlichen Umfeld zu einer noch breiteren Anwendung kommen kénnten.
Diese erlauben eine medienbruchfreie digitale Unterzeichnung von Vertragen mit
Schriftlichkeitserfordernis, beispielsweise Kredit- oder komplexere Arbeitsvertrage.

- Innovative Anwendungsfalle in Okosystemen: Nicht zuletzt wiirde eine staatlich anerkannte und breit
verfugbare E-ID, insbesondere in Form einer SSI, den Weg fur die weitere Umsetzung von innovativen
Geschéaftsmodellen weit Uber die traditionellen Finanzdienstleistungen ebnen und den nutzerzentrierten
und sektoriibergreifenden Datenaustausch unterstiitzen. So kdnnten Nutzerinnen und Nutzer mittels ihrer
digitalen Wallet einfach und transparent ihre Einwilligung zum Austausch ihrer personenbezogenen Daten
erteilen und dabei stets informiert sein, fir welche Dienste und unter welchen Bedingungen ihre
personenbezogenen Daten verwendet werden.

Unabhangig von den Anwendungsfallen ist es wichtig, dass ein neu konzipiertes ldentifikationsmittel die
Entwicklung von neuen Technologien nicht hindert, sondern diese vielmehr férdert. Dabei sollten
unterschiedliche Sicherheitsstufen, mit welchen ein solches Mittel ausgestattet wird, in Betracht gezogen
werden. Denn nicht jeder Geschaftsprozess bendtigt notwendigerweise dieselben Sicherheitsanforderungen.
Zudem muss eine neue Losung technologieneutral sein und heute noch unbekannte kiinftige
Anwendungsmaoglichkeiten ermdéglichen.

3.  Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten
ermdglicht, digitale Nachweise auszustellen und tberprifen zu kénnen?
Der Ansatz, eine nationale Infrastruktur aufzubauen, entspricht dem Bedurfnis von Staat und Wirtschaft nach
einer breiten Anwendbarkeit von digitalen Nachweisen, reduzierten Kosten, Gewahrleistung der
Interoperabilitat sowie der allgemeinen Verfugbarkeit der Daten. Zudem entspricht dieses Vorgehen auch
demjenigen der EU. Dieses zielt darauf ab, dass sich Individuen und Unternehmen EU-weit ausweisen und
bestimmte Informationen nachweisen kénnen. Sowohl online und offline als auch fir 6ffentliche oder private
Dienstleistungen.
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Mit einer nationalen Infrastruktur hatten Nutzerinnen und Nutzer alle persénlichen Unterlagen in einer
digitalen Brieftasche (Wallet) abgespeichert und konnten diese je nach Bedarf zur Uberpriifung einer
Drittperson vorweisen oder auf digitalem Wege tbermitteln. So kdnnten zum Beispiel in Zukunft Bankkredite
vereinfacht beantragt und bewilligt werden. Wichtig dabei ist, dass im Sinne der Datenhoheit jede Person
selbst bestimmen kann, welche Daten zu welchem Zweck an wen weitergegeben werden. Mit einem solchen
Vorgehen wirde man den Burgerinnen und Burgern einen Service zur Verfugung stellen, welcher eine
einfache und sichere Identifikation im elektronischen Geschéftsverkehr garantiert und gleichzeitig die
Wettbewerbsfahigkeit erhoht.

Wir danken lhnen fiir die Kenntnisnahme unserer Stellungnahme und die Berticksichtigung unserer
Uberlegungen in Ihren weiteren Arbeiten. Wir erachten den Dialog zwischen den Behérden und der
Wirtschatft in diesem wichtigen Thema als erfolgsentscheidend und stehen gerne bereit, die weitere
Ausarbeitung des «Zielbilds E-ID» aktiv zu unterstitzen. Gerne stehen wir Ihnen fur ergénzende Auskinfte
zur Verfigung.

Freundliche Griisse
Schweizerische Bankiervereinigung

=

August Benz Richard Hess
Stv. CEO, Leiter Private Banking & Asset Leiter Digitalisierung
Management Mitglied des Kaders
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Electronic mail
Bundesamt flr Justiz
Urs Paul Holenstein
Bundesrain 20
CH-3003 Bern

Bern, 06.10.2021

Position of the Swiss Clinical Trial Organisation (SCTO)
on a governmental, electronic identity (e-ID):

To whom it may concern

The Swiss Clinical Trial Organisation (SCTO) is a research infrastructure committed to high quality, pa-
tient-oriented clinical research in Switzerland. An independent, not-for-profit organisation funded by
Switzerland’s State Secretariat for Education, Research and Innovation (SERI) and the Swiss National
Science Foundation (SNSF). Its mission is to advance academic clinical research in Switzerland as a
nationwide cooperation platform and international networking partner.

The interfaces of clinical research (= all research covered by the Swiss Human Research Act and its or-
dinances?) with e-ID are manifold. However, we consider the following two issues paramount:

1. E-signature applicable in compliance with the law
2. Legal basis and digital trust infrastructure / ecosystem allowing secure linkage of (sensi-
tive) data from different sources

E-signature applicable in compliance with the law

In most cases, a consent from potential participants is needed prior to including them in clinical research
projects. E-consents are digital tools to inform potential participants, however, as per current law, partici-
pants may be informed via e-consent, but still have to provide a wet ink signature if willing to partici-
pate2. For the future, e-consent including e-signature (without the need for wet ink signature anymore)
is key (as has been recently shown during the pandemic). E-consent including e-signature could serve
different purposes. It could be applicable to the General Consent (for the re-use of medical data and bio-
logical samples for research), clinical care as well as clinical trials. Therefore, a future e-ID must cover
the needs of both, clinical care, and research, keeping in mind the sensitive nature of health data. See
“Discussion paper on the target vision for an e-ID” (hereafter referred to as “discussion paper”), use
case section 4.3.5 Electronic signatures.

1 https://www.fedlex.admin.ch/eli/cc/2013/617/en
2 https://swissethics.ch/en/themen/positionspapiere-leitfaden see “Conception and application of an electronic informed consent
(elC)
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Legal basis for data linkage and digital trust infrastructure

Furthermore, healthcare and research would benefit from the larger vision of a "a state-operated digital
trust infrastructure which enables and promotes secure processes without media discontinuity” (“Discus-
sion paper”, section 2.3). The development of a digital trust infrastructure and ecosystem (as described
in the “Discussion paper”) including the necessary adaptation of various legal bases should allow link-
ing various information sources and thus, facilitate research for the sake of better health for the Swiss
society. Technically, such linkage is already possible today.

Taking these issues into account, please find our written comments on the points mentioned in the “Dis-
cussion paper on the target vision for an e-ID”, section 7:

Where do you see the particular benefit of an e-ID, and which use cases are most important to
you?

As mentioned above: E-consent including e-signature (without the need for wet ink signature any-
more) is most important. Furthermore, a legal basis, allowing the linkage of various medical information
sources under the overarching vision of a "a state-operated digital trust infrastructure which enables and
promotes secure processes without media discontinuity” could have a major positive impact on biomedi-
cal research and finally on public health.

In your view, what are the three most important requirements for a governmental e-ID as a digital
identity card?

Transparency: Citizen-centered and citizen involvement
Security: Data protection and security
Trust: Digital trust infrastructure solution

What benefits do you see in a national infrastructure that enables the state and private parties to
issue and verify digital proofs (e.g. e-ID, digital driving licence, employee identity cards, training
certificates)?

Empowerment of patients and citizens to (proactively) take informed decisions to participate or not to
participate in clinical research. In the context of publicly funded clinical research: easier access to and
generation of patient-relevant research results with an impact on public health and a more efficient use
of public money.

The SCTO appreciates the open consultation on a governmental, electronic identity (e-ID). We are open
to provide expertise and know-how for the future discussion about the two main issues raised above.
Please do not hesitate to contact us.

Best regards
Swiss Clinical Trial Organisation

~ o U
/ ) /” -~ J’/ A~ f/- A
\’/Zx . /2{?@& - v/‘l/vﬁ\ﬁ - Tj ! 2 (\/“—/
Prof. Christiane Pauli-Magnus Anhette Magnin
President Managing Director
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Universitare
Medizin Schweiz

Médecine
Universitaire Suisse

Bundesamt fiir Justiz
Urs Paul Holenstein
Bundesrain 20
CH-3003 Bern

Per mail versandt an: E-ID@bj.admin.ch

Ort, Datum: Bern, 14.10.2021 Direktwahl: 031 306 93 85
Ansprechpartnerin: Agnes Nienhaus E-Mail: agnes.nienhaus@unimedsuisse.ch

Stellungnahme unimedsuisse in der Anhorung zum Zielbild der E-ID

Sehr geehrte Damen und Herren

Wir bedanken uns fir die Moglichkeit, zum Entwurf des Zielbilds einer E-ID fir die Schweiz Stellung
nehmen zu kénnen. Gerne mdchte der Verband Universitare Medizin Schweiz (unimedsuisse) diese Mog-
lichkeit wahrnehmen und sich im Namen seiner Mitglieder zur Vorlage dussern.

Generelle Bemerkungen zum Nutzen einer E-ID

Im Gesundheitsbereich sind zahlreiche Bereiche vorhanden, wo die E-ID nicht nur nitzlich, sondern einen
wichtigen Bestandteil darstellen werden, um die Kommunikation zwischen Gesundheitsversorgern und
Patinetinnen und Patienten zu ermdglichen und zu vereinfachen. Wichtig ist dazu, dass die E-ID eine E-
Signatur beinhaltet, welche sicher und rechtlich giiltig ist, sodass keine «wet ink signature» mehr notwen-
dig ist, um den Willen von Individuen festzuhalten und zu dokumentieren. Eine E-ID mit E-Signatur er-
moglicht dabei nicht nur eine vereinfachte Dokumentation des Willens von Patientinnen und Patienten
sondern starkt auch deren Moglichkeit, informierte Entscheide zu treffen im Hinblick auf ihre Behandlung,
die gesundheitliche Vorausplanung und ihre Beteiligung an der medizinischen Forschung. Die techni-
schen Moglichkeiten werden es in Zukunft einfacher machen, dass die Entscheide von Individuen betref-
fend ihre medizinischen Behandlungen oder betreffend eine Forschungseinwilligung dynamisch festge-
halten werden kénnen, sodass die Dokumentation der Willensbekundungen der Betroffenen laufend an
neue Situationen anpasst und so aktuell gehalten werden kann.

Eine E-ID erleichtert es damit, dass die Fachpersonen im Gesundheitswesen den Willen des Patienten
oder der Patientin eindeutig erfassen und bertcksichtigen konnen. Mit der E-ID wird ausserdem die For-
schung administrativ vereinfacht und werden neue Forschungsprojekte zum Nutzen von Betroffenen wie
auch des gesamten Gesundheitssystems maglich.

Breite Anwendungsmaoglichkeiten
Die Anwendungsmdglichkeiten sind breit und umfassen unter anderem:

— Die Dokumentation der Kommunikation und der von Arzt und Patient/in vereinbarten Behandlungen
innerhalb des Behandlungsprozesses (z.b. in Bezug auf die Aufklarung vor Untersuchungen und Ein-
griffen) und Eingabe von vertraulichen, behandlungsrelevanten Daten durch den Patient oder die
Patientin selbst in ein digitales Instrument zur Unterstiitzung der Therapie (digital health care).

— Dokumentation des Patientenwillens im Rahmen einer gesundheitlichen Vorausplanung etwa durch
eine (elektronischen) Patientenverfiigung, im Rahmen der &rztlichen Notfallanordnung ANO (u.a.
betr. Reanimation im Notfall) oder der Willensbekundung betreffend eine Organspende.
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— Elektronisches Patientendossier: Eine E-ID wirde es die Erdffnung eines EPD durch Patientinnen
und Patienten erleichtern und es ist zu hoffen, dass so mehr Personen sich zu einem solchen Schritt
entscheiden. Damit wirde die E-ID auch den digitalen Austausch zwischen verschiedenen Leistungs-
erbringern des Gesundheitswesens férdern.

— Identifikation und Einbezug weiterer Personen, die wichtige Rollen wahrnehmen wie z.B. betreuende
Angehorige, gesetzliche/r Vertreter/in bei nicht urteilsfahigen Personen oder therapeutische Perso-
nen ausserhalb der eigenen Institution. Diese kdnnten Uber eine E-ID besser identifiziert und mit den
behandelten Personen verkniipft werden.

— Forschung: Die E-ID erleichtert die Einwilligung von Patientinnen und Patienten zur Nutzung ihrer
Daten und Proben zur Forschung gemass Humanforschungsgesetz — dem sogenannten Konsent.
Dies betrifft sowohl den Generalkonsent (Einwilligung zur Forschung mit Routinedaten) wie auch die
Teilnahme und Einwilligung zur Forschung bei spezifischen klinischen Studien oder im Rahmen von
Registern. Ausserdem bietet die E-ID die Moglichkeit, dass Patientinnen und Patienten sich selbst
mit Daten einbringen (citizen science).

Zentrale Aspekte, die bei einer E-ID zu beachten sind

unimedsuisse unterstltzt die Einfihrung einer E-ID durch den Bund als einen «vom Staat ausgestellter

digitaler Ausweis, um die eigene ldentitdt nachweisen zu kénnen». Die Einflhrung einer solchen staatlich

gestutzten E-ID wird fiir die Dokumentation des Willens der Personen im Behandlungsprozess und in der

Forschung in Zukunft elementar sein. Dazu sind folgende Punkte zu beachten.

— Es braucht zwingend eine rechtlich giiltige E-Signatur.

— Im Gesundheitswesen wird die gesamte Bevdlkerung behandelt. Es ist deshalb elementar, dass das
System von E-ID und E-Signatur ein hohes Vertrauen der Bevolkerung besitzt und einfach angewen-
det werden kann — die Anwendung muss sehr niederschwellig ausgestaltet sein.

Im Bericht wird ausserdem darauf hingewiesen, dass eine E-ID beinhalten kann, dass in der Schweiz
eine «staatlich betriebene digitale Vertrauensinfrastruktur» umgesetzt wird, welche sichere, medien-
bruchfreie Prozesse ermdglicht und férdert. unimedsuisse unterstitzt die Entwicklung einer derartigen
«Vertrauensinfrastruktur» explizit. Sie sollte eine vereinfachte Verlinkung von medizinischen Datenquel-
len ermdglichen und so die medizinische Forschung und Versorgungsforschung férdern. Es ist wichtig,
dass bei der weiteren Bearbeitung der Vorlage der E-ID diese Perspektive einer Ubergeordneten Vertrau-
ensinfrastruktur weiter bearbeitet wird.

Wir danken Ihnen fir die Bericksichtigung unserer Anliegen bei der weiteren Bearbeitung der Vorlage
und stehen lhnen fir Rickfragen gerne zur Verfugung.

Freundliche Grisse

A. Me _hans

Agnes Nienhaus
Geschéftsfiihrerin unimedsuisse
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1 Introduction

La Confédération a mandaté I'Office Fédéral de la Justice pour préparer une étude
sur une future identité électronique se basant sur les résultats du référendum du 7
mars 2021 et sur les motions qui ont été déposées entre temps au Parlement. C’est
le « Document de travail elD concernant le projet d'identité électronique (elD) »?.

Afin de maintenir une lecture fluide et pertinente de celui-ci, nous avons établi notre
regard en tant qu’acteur actif et doté d’une longue expérience sur ce marché par
rapport aux idées forces du document de 'OFJ.

1 https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/staatliche-e-id/diskussionspapier-zielbild-e-
id.pdf.download.pdf/diskussionspapier-zielbild-e-id-f.pdf
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2 Regard de CloudTrust sur le document elD OFJ

2.1 Facteurs de succes

ELCA et CloudTrust ont déja une longue expérience de mise en place de solutions
dépendantes de lois fédérales comme le Daossier Electronique du Patient (DEP),
l'identité électronique dudit DEP, tout comme de participation aux consultations sur
la mise en ceuvre de la LSIE.

Notre expérience nous montre que des standards techniques bien établis ne sont
pas une garantie de succeés pour la mise en ceuvre d’une loi. De nombreux autres
facteurs sont a considérer pour assurer son Succes :

1.

Un leadership au niveau fédéral
Les parties prenantes doivent pouvoir compter sur un Sponsor avec une
vision & long-terme et le pouvoir de la mener a bien

Une vision financiére a long-terme
Le modéle de colt et de financement doit étre posé dés le départ

La communication et I'implication de la population
Comme partie prenante principale, la population doit étre informée et
intégrée en toute transparence pour s’assurer de son adhésion a la vision

Un fédéralisme intelligent
Ne déléguer que ce qui est nécessaire et raisonnable de déléguer pour
minimiser la complexité du systéme

Une gouvernance claire
Les opérations, le financement, I'arbitrage, la compliance, la gestion des
évolutions doivent étre clairement définies

Une protection des investissements

L’écosystéme doit aussi garantir une protection des investissements déja
consentis par les cantons et les entreprises privées qui auront mis en place
des solutions avant I'entrée en vigueur de la loi elD 2.0.

Batir sur I’expérience
Partir des expériences réussies existantes en Suisse et en Europe en les

faisant fructifier pour ne pas perdre du temps en partant d’'une feuille blanche

La mise en ceuvre de cette loi ne fait pas exception a la regle. Les mises en ceuvre
citées plus haut ont soit échoué, soit atteint des résultats loin des attentes initiales
pour avoir manqué de clarifier 'un ou 'autre des facteurs de succes.
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2.2

2.3

Niveau d’ambition

La loi européenne elDAS est en vigueur depuis 2016 avec les premiéres identités
émises dans les années qui ont suivi au niveau d’ambition 1. L’'UE révise la loi en
2021 (EUid?) en ambitionnant le niveau 3, se basant sur une adoption réussie du

niveau 1.

En paralléle la Suisse n’est pas encore au niveau 1 et n’a pas encore réussi a
convaincre sa population de sa nécessité.

Dans ce contexte, créer un écosysteme ambitieux au niveau 3 comme 'Union
Européenne sans I'expérience d’un déploiement réussi au niveau 1 nous semble
difficile. A contrario plus une solution est utile et présente dans le quotidien des
citoyens, plus elle aura de chances d’étre adoptée.

C’est pourquoi nous recommandons de viser au départ une ambition de
niveau 2 : une identité électronique opérée et garantie par I’Etat, une
infrastructure PKI pour la signature de documents émanant de I’Etat,
combinée a des services disponibles au démarrage.

Cadre légal

La nouvelle loi elD 2.0 doit remplacer I'entrelac de lois suisses existantes : ZertES,
LDEP et FINMA par exemple. En particulier, cette nouvelle loi doit remplacer la
réglementation elD contenue dans la LDEP? qui a montré ses limites.

Ceci pour éviter un grand nombre de certifications concurrentes et coliteuses pour
les différentes fournisseurs de systémes. Et surtout pour éviter des identifications
similaires et multiples selon des lois différentes pour les citoyens.

Cette loi doit aussi étre compatible avec elDAS et la future loi EUid pour permettre
aux citoyens suisses d’interagir sans encombre avec des institutions européennes
et vice-versa.

La loi ne doit pas donner de précisions techniques et doit se contenter de préciser la
gouvernance de cette elD 2.0.

Ainsi une identité elD 2.0 permettra de s’identifier dans tous les domaines
d’applications (santé, financier, cyberadministration) sans nécessiter de nouvelle
certification coQteuse et évitera a un citoyen de devoir se faire identifier plusieurs
fois régulierement. Que ce soit en Suisse ou en Europe.

2 https://www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age/file-eid

3 https://www.bag.admin.ch/dam/bag/fr/dokumente/nat-gesundheitsstrategien/strategie-ehealth/gesetzgebung-elektronisches-

patientendossier/gesetze/anhang_8 epdv_edi_ausgabe 2.1.pdf.download.pdf/EPDV-EDI_Anhang 8 FR_Ausgabe 2.1.pdf
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2.4

Infrastructure

Le modéle de l'identité souveraine (SSI) est le plus séduisant sur le long-terme et
celui qui répond le plus aux exigences politiques. Plusieurs entreprises en Suisse et
dans le monde se sont déja attaqués a la réalisation d’une telle solution, mais a
notre connaissance aucune n’a encore d’'implémentation a large échelle utilisable
par un gouvernement pour ses citoyens.

De plus, I'architecture SSI contient encore de nombreux éléments de
standardisation et réglementaires qui ne sont pas clairs et risquent d’augmenter la
durée de la mise en ceuvre dans un environnement fédéral aussi complexe que la
Suisse.

Bien que nous croyions fermement a cette solution pour le long-terme, nous
sommes d’avis que la Suisse n’est pas encore mire pour une mise en ceuvre rapide
du SSI dans le cadre la future loi elD. Il y a trop de risques annexes existants pour
prendre celui de la technologie en plus.

En paralléle, I'architecture PKI fonctionne bien pour les documents émis par I'Etat
mais ne permet pas une utilisation comme systéme de login simple.

L’architecture IDP est bien maitrisée. Toutefois une centralisation de I'DP va a
I'encontre des projets cantonaux actuels et de la culture politique fédérale de la
Confédération.

CloudTrust soutient donc la variante IDP en combinaison avec une infrastructure
PKI, complétée par des applications de base au démarrage car c’est celle qui est la
plus ouverte et la plus flexible pour le futur tout en permettant a '’économie suisse
de bénéficier d’'un écosystéme de confiance innovant sans lourdeur administrative.

L’architecture proposée fournira une base d’expérience et de confiance qui sera trés
utile pour passer a une infrastructure SSI pour une elD 3.0, plus difficile & expliquer
a la population.

Nous soutenons aussi une compatibilité maximale avec les standards européens
(EUid, elIDAS) pour pouvoir exporter notre savoir-faire et notre capacité d’innovation
sans entraves en Europe. Le « Swiss Finish » qui entrave la compatibilité avec le
reste du continent est a proscrire absolument. La souveraineté de la solution
(opérations, distribution) doit cependant absolument rester en Suisse pour obtenir la
confiance de la population.

Une approche Open Source de la solution est aussi un autre moyen de garantir la
transparence de l'infrastructure et garantir la confiance de la population et des
experts en sécurité.

V1.0/07.09.21 / PKB, RPO, CFR 6/11
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2.5 Ecosystéme de base

CloudTrust est d’avis que l'infrastructure intermédiaire avant le SSI devrait
comporter les éléments suivants, basé sur des recettes éprouvées plus facilement
compréhensibles par la population suisse.

1. Des IdP décentralisés et fédérés au niveau suisse

¢ Chaque canton ou groupement de cantons opere un IdP sous le
contréle de la Confédération pour une compliance nationale des
processus

¢ La base technologique peut étre fédérale ou non
e L’exigence de décentralisation est ainsi en partie remplie

¢ Un modele de fédération ou de brokering permet a chaque citoyen
d'utiliser son identité dans toute la Suisse et en Europe

2. Uneinfrastructure a clés publiques (PKI) décentralisée et fédérée pour
les cantons et la Confédération

e La base technologique peut étre fédérale ou non

e Chaque organisme qui doit approuver des documents obtient une clé
privée qui permet de signer des attestations ou des légitimations

e Le point d’acces doit étre unique pour en faciliter les opérations

e Cette infrastructure est intégrée a I'ldP fédéré et permet de lier les
attestations et Iégitimation a I'identité du sujet au moment de la
signature du document

¢ Infrastructure limitée a I'Etat dans un premier temps pour gagner la
confiance des citoyens (ambition niveau 2 avant niveau 3)

¢ Annuaire centralisé des clés publiques pour permettre une
vérification facile des attestations et Iégitimations

3. Des services associés des le démarrage

e Une intégration des services d’authentification avec le plus de
portails de cyberadministration possibles.

e Un service de signature électronique qualifié personnelle
convivial lié a I'ldP fédéré permet a tout un chacun de signer des
documents électroniquement au niveau qualifié dés I'obtention d’'une
elD.

e Des applications « wallet » développés par la Confédération ou des
privés contenant les identités, les attestations et les Iégitimations.

e Une application de vérification unique pour les identités, les
attestations et les légitimations

V1.0/07.09.21 / PKB, RPO, CFR 7/11
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3.1

3.2

Autres thémes ouverts

Identités multiples

L’'usage actuel des identités non régulées montre que les citoyens sont habitués a
gérer plusieurs identités en paralléle, qu’elles soient liées entre elles ou non.

Imaginer qu’un citoyen puisse s’authentifier auprés d’un grand nombre de
fournisseurs de services avec une seule identité est irréaliste.

Un citoyen est appelé a évoluer dans plusieurs contextes et avec plusieurs roles qui
peuvent se chevaucher. Ces réles et contextes peuvent évoluer au cours du temps.

Quelques exemple de réles, contextes et applications :
o Citoyen : interactions avec I'administration, eVoting
e Privé : relations bancaires, eCommerce

o Entreprise : registre du commerce, signature électronique comme fondé de
pouvoir, signature d’offres

e Professionnel : Légitimation de médecin, accés a eJustice, expertises
comme garagiste

e Privé discret : sites santé et DEP, sites « adultes »

Toutes ces identités ont des exigences d’identification différentes et nécessitent
parfois une étanchéité en termes de suivi des utilisations entre les domaines.

De ce fait nous pensons que la future identité électronique fédérale doit pouvoir
coexister avec d’autres identités étatiques, semi-étatiques et privées. Et que
I'identification au niveau de I'elD fédérale doit pouvoir étre portée a d’autres
identités du citoyen si celui-ci le désire pour une meilleure expérience utilisateur et
devoir lui éviter de faire identifier selon le méme processus de multiples fois.

Accréditations

Un méme individu peut donc avoir plusieurs identités distinctes et indépendantes.
Cependant elles sont toutes rattachées a la méme personne qui doit étre identifiée
formellement selon des processus de KYC (Know Your Customer).

Une mise en ceuvre idéale doit pouvoir réutiliser une identification réussie pour la
propager aux autres identités de la méme personne, augmentant ainsi la valeur
ajoutée du KYC initial et amenant une facilité d'utilisation de ces identités au citoyen
par une identification unique.

V1.0/07.09.21 / PKB, RPO, CFR 8/11
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3.3

3.4

Décentralisation

La décentralisation des données est un élément clé du mandat politique donné aux
concepteurs de la nouvelle loi elD 2.0.

Tout d’abord il faut voir ce que I'on entend par décentralisation. Pour notre part nous
voyons deux types de décentralisation :

1. Stockage des données d’identité
Auprés de l'utilisateur ; dans une infrastructure publique (base de données,
blockchain) régionale ou nationale

2. Regroupement des identités
Walllet, fournisseurs d’identité séparés

Cette décentralisation doit non seulement couvrir les attributs des identités (point 1)
et les documents associés, mais aussi les informations de connexion aux différents
fournisseurs de services (point 2). Ceci pour garantir un respect maximal de la vie
privée.

Ecosystéme

Une solution n’est utile que si elle répond a des besoins connus ou sous-jacents des
utilisateurs. C’est pourquoi I'elD du futur ne doit pas étre congue uniquement sous
forme de loi, mais comme une offre compléte immédiatement utilisable avec un
nombre minimal de services universels présents.

Les besoins en transformation numérique de la Suisse sont énormes. L’elD et les
services associés contribueront a combler le fossé qui sépare la Suisse de la
modernité et initier un cercle vertueux de modernisation des services a la
population.

Nous pensons donc que les services suivants doivent étre disponibles au
démarrage:

elD

1. elD de base comme identification numérique
Brique de base pour une intégration des services d’authentification (login)
avec le plus de portails de cyberadministration ou privés possibles.

2. elD de base avec photo comme identification physique
Plus besoin de montrer sa carte d’identité, une image des attributs avec la
photo peut étre montrée depuis le smartphone.

eDocs

3. Légitimations d’Etat et similaires
Légitimation pour une fonction, un réle ou une appartenance délivré par une
organisation étatique ou non. Elle peut avoir une durée de validité limitée ou
exiger une vérification dynamique, mais est prévue pour une longue durée.

Quelques exemples : permis de conduire, carte d’assurance maladie,
dipléme scolaire ou

V1.0/07.09.21 / PKB, RPO, CFR 9/11
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4.

Attestations numériques d’Etat réutilisables avec durée de validité
Attestation pour un statut ou un fait. Document a durée de vie limitée qui se
présente sous forme d’'un document lié a I'identité du porteur. Il a une durée
de vie limitée et est valable au moment de son émission.

Quelques exemples : attestation de domicile, extrait des poursuites, livret de
famille, certificat d’Etat Civil.

eSignature

5.

eApps

6.

7.

eSignature liée a I'elD

Signature électronique avancée et qualifiée personnelle, conviviale et liée a
I'elD selon elDAS et SCSE (ZertES en allemand). Cela permettra a tout
citoyen de signer des documents électroniquement dés I'obtention d’'une elD.

Portefeuille citoyen « Citizen Wallet »
Des applications « wallet » contenant les identités, les attestations et les
Iégitimations.

Application de vérification universelle

Une application de vérification unique pour les identités, les attestations et les
|égitimations qui permette a toute autorité ou institution autorisée de vérifier la
Iégitimité et la cohérence de ces informations

3.5 Succes rapides
L’établissement de cette nouvelle loi elD 2.0 prendra du temps, comme tout
processus |égislatif. Nous pouvons saisir cette opportunité pour préparer le terrain et
étre préts a lancer I'elD 2.0 rapidement dés que la loi sera en vigueur en réalisant
quelques taches de préparation.
Nous vous proposons d’entamer les chantiers suivants.
elD
e Définition des champs de base et des champs facultatifs de la future elD
eDocuments
e Spécification des formats numériques des documents les plus courants.
Suivant lesquels des standards internationaux ou nationaux existent déja et
il n’est évidemment pas nécessaire de réinventer la roue
e Carte d’identité
e Passeport
e Permis de conduire
o Certificat des poursuites
o Certificat d’Etat Civil
V1.0/07.09.21 / PKB, RPO, CFR 10/11
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4 Questions de I’OFJ

Quelles sont les trois principales exigences auxquelles doit satisfaire une e-ID
étatique comme moyen d’identification numérique ?

1. La comptabilité avec les standards européens elDAS et EUid

2. La confiance de la population

3. Lafacilité de compréhension et d’utilisation

Quels sont les principaux domaines d’utilisation de I’e-ID ?

1. Id(_en,tité numérique pour l'authentification auprés de services étatiques et
privés
Identité équivalente a la carte d’identité pour I'identification physique
Signature électronigue de niveau qualifiée

Emission, stockage, transmission et contrble de eDocuments (Iégitimations
et attestations)

Quels sont les avantages d’une infrastructure nationale permettant a I’Etat et
aux particuliers de prouver et de contréler électroniquement I’'identité (par ex.
e-ID, permis de conduire, piéce de |égitimation de collaborateur ou carte
d’étudiant numériques) ?
1. Permettre des flux d’informations entié€rement numériques avec
authentification de I'émetteur et de l'identité sans passage par des médias
analogiques

Faciliter la transition numérique de processus administratifs et privés

Augmenter la sécurité de I'authentification de personnes, a la fois en ligne et
physiquement

4. Lier une identité avec un émetteur dans un eDocument pour une vérification
facilitée de la validité compléte d’un tel document
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Disclamer : Ce document a été préparé et écrit par la société DuoKey active en cybersecurité et
présente en Suisse. DuoKey est aussi membre de la foundation Suisse Partisia Blockchain
(www.partisiablockchain.com). Ceci propose notre vision d’un systeme elD qui respecte la protection des
données et la privacy de nos citoyens basés sur une blockchain permettant les transaction Zero-
Knowledge Proofs ; contact : Mr Nagib Aouini, CEO et fondateur de DuoKey — email :
nagib.aouini@duokey.ch

Une solution SSI qui respecte la protection des
données personnelles pour I’e-ID Suisse : quels sont
les avantages ?

Le terme SSI (Self Sovereign Identity) se référe a un systéme de gestion d’identifiant
digital qui permet a un individu ou a une entité d'avoir le contrdle exclusif de son identité
numeérique. Contrairement aux méthodes d’authentifications actuelles, un systéme SSI
respecte la sphére privée de I'utilisateur et ne dépend pas de partis tiers (i.e. les
données personnelles ne sont jamais stockées autre part que dans le portefeuille digital
de l'utilisateur, local a son téléphone).

A I'heure actuelle, le stockage de donnée est centralisé. Les communes stockent toutes
les données personnelles de ses citoyens (liens familiaux, dates de naissances, casiers
judiciaires, etc.). Différents prestataires de services tels que les hopitaux, Swisscom,
SBB-CFF, Migros, Coop, Le Shop etc. stockent une variété de données personnelles
sur lesquelles les sujets n'ont finalement que trés peu de controle. Ces bases de
données centrales constituent des SPO (Single point of Failure) contre les
cyberattaques et nuisent a la sphere privée des individus (i.e. les données peuvent étre
utilisées par des partis tiers sans que les sujets puissent s’y objecter). Ceci nuit a la
démocratie de notre pays.

Le potentiel de I'administration en ligne avec une SSI-elD est le scénario selon lequel
les identités des citoyens sont enregistrées dans la blockchain, ce qui ajoute un
nouveau champ d'application ou le modéle SSI pourrait étre exploité pour faire face aux
aspects de la vie privée. En effet, l'intégration des technologies blockchain dans les
services administratifs a suscité l'intérét des gouvernements de différents pays, comme
la Suisse, la Finlande (pour les services d'immigration) ou I'Estonie, qui est devenue le
premier pays a utiliser la blockchain pour les soins de santé a I'échelle nationale, et a
permettre aux personnes de n'importe ou de devenir un e-résident. L'identité numérique

DuoKey — EPFL Innovation Park, Bat C, Route cantonale, 1015 Lausanne
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Partisia Blockchain
délivrée par I'administration estonienne permet de mener des activités commerciales,
ainsi que des activités gouvernementales. Dans ce scénario, il est nécessaire de
garantir la vie privée des citoyens en adoptant des approches de divulgation minimale
lors de I'acces aux services correspondants.

User

Issuer Issuance: (\\ A . ices including: Service Provider
- Attestations /& SS1- DIDs ceess to services Including: (Verifier)
- 7K Credentials . g - Attestations, claims
- Verifiable claims /@ - Zero-knowledge proofs -Verify claims
-deny/grant access
A . 1
% a Il
DID \za et
Document PP
- Identity Hashes ) ) -Check revocations of Attestations
- Certificate Hashes Register|SSI Identity -Check gignatures
- Verificable claims -Look-up Identities
. —

Blockchain

La blockchain matérialise le systeme SSI, elle permet de construire une base de
données d’identifiant (DID) distribuée qui respecte les principes d'acces (les utilisateurs
doivent avoir accés a leur données), de transparence (projet Open Source), de
consentement (I'utilisateur doit approuver I'utilisation de ses données), de portabilité et
d'interopérabilité (les identifiants doivent étre utilisables aussi largement que possible).
Afin de garder 'anonymité de I'utilisateur aucune donnée personnelle (méme
encryptée) est stockée sur la blockchain, ceci grace a l'utilisations de DIDs
(Decentralized ldentifiers) et de techniques cryptographiques congues pour protéger la
vie privée tels que les ZKP (Zero Knowledge Proof) et la SMPC (Secure Multiple Party
Computation). Alors que les meilleures pratiques actuelles fournissent les premiers
candidats importants pour une infrastructure de blockchain sécurisée, I'un des
compromis les plus critiques est le manque de confidentialité.

Sans confidentialité, la perturbation potentielle des tiers existants sera limitée par le
mangue de conformité, I'adoption réduite et le transfert réel du pouvoir et du contréle
des données. C'est ce que reconnaissent de nombreux acteurs centraux de l'industrie
de la blockchain. Un indicateur clé est I'importance croissante accordée aux preuves ZK
proofs. Les preuves ZK sont une premiere étape importante pour ajouter la
confidentialité a une infrastructure décentralisée viable et sécurisée.
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Le bénéfice d’un systéme blockchain supportant les ZKP et la SMPC pour du SSI

L'absence de confidentialité et de respect de la vie privée sur les blockchains est
évidente et entrave leur adoption et leur utilisation. Bien que des tentatives initiales
aient éteé faites pour remédier a cette faiblesse, une blockchaine « privacy-by-design »
devrait fournir une plateforme compléte pour orchestrer et offrir des calculs Zero-
Knowledge (ZK) sur la chaine, hors chaine et entre les blockchains (inter-chaine).

Une solution innovante pour générer la fonctionnalité d'une base de données partagée
sans avoir a révéler les données est le calcul multipartite sécurisé (MPC). Le MPC est
une "boite a outils" de techniques cryptographiques qui permet a plusieurs parties
différentes de calculer conjointement des données, comme si elles disposaient d'une
base de données partagée. Les techniques cryptographiques sont utilisées pour
protéger les données, afin qu'elles puissent étre analysées d'une maniere qui empéche
les parties concernées de pouvoir consulter les données des autres. Les parties
participantes déterminent qui est autorisé a voir le résultat du calcul.

Dans un concept SSI avec ZKP, nous proposons une approche compléetement
différente en utilisant une communauté fédérale de nceuds de calcul ZK (qui peuvent
étre hébergés par des universités suisses et des écoles EPF, EPFL, ETH ... comme
l'infrastructure SWITCH AAI). Chaque canton gérera et exploitera son propre nceud de
calcul ZK pour valider toute transaction et vérification d'un citoyen suisse qui souhaite
prouver son identité a un fournisseur de services tout en préservant la confidentialité et
la tracabilité de ses demandes.

Prenons un simple scénario de preuve d'age. En Suisse, par exemple, vous devez avoir
18 ans pour acheter de l'alcool fort. Et si vous pouviez prouver que vous avez au moins
18 ans au site ou au commercant sans révéler votre date de naissance réelle ? Au lieu
de leur remettre votre permis de conduire ou carte d’identité (qui comprend votre date
de naissance et d'autres informations personnelles telles que votre adresse), un ZKP
vous permettrait d'envoyer une preuve numérique indiquant simplement que vous avez
18 ans ou plus.

Voici d'autres cas d'utilisation potentiels des ZKP :

e Qualification pour un prét : au lieu de refaire un processus complet KYC a la
banque, vous pouvez utiliser un ZKP pour prouver que KYC et votre risque est
inférieur a un certain nombre. La banque peut étre slre que votre crédit est
supérieur a un certain seuil qu'elle définit, et vous n'avez pas besoin de révéler
plus que nécessaire.
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e Preuve d'adresse : si vous devez prouver que vous habitez dans une certaine
circonscription électorale, vous pouvez utiliser un ZKP pour prouver que vous
habitez dans la bonne zone, sans divulguer votre adresse.
e Prouvez que vous n’étes pas un robot / bot : En utilisant des ZKP, vous
pourriez prouver que vous étes une personne Vvérifiée dans n'importe quel flux
d'affaires, sans divulguer aucune information sur vous-méme.

Ces scénarios sont centrés sur les caractéristiques humaines, mais il existe également
de nombreux cas d'utilisation intéressants dans les domaines industriel, médical,
automobile et autres. Les ZKP sont utiles chaque fois que la confidentialité ou la
minimisation des données est une priorité.

Quels niveaux de gouvernance existe-t-il et qui est compétent en la matiere ?

Le niveau de gouvernance est déterminé au niveau du registre de la blockchain, les
noeuds seront par exemple gérés par les cantons ainsi que les universités qui sont des
établissements publics ou banques avec les capacités d’hébergement des nceuds de
validation des preuves ZKP.

L'Etat doit-il avoir le monopole sur certains éléments? Doit-il certifier les
portefeuilles électroniques? Le choix du portefeuille et de I'agent institutionnel
est-il laissé a l'utilisateur? Une réglementation distingue-t-elle les parties qui
doivent étre congues et exploitées de maniere coopérative ou plutdt
concurrentielle ?

Les portefeuilles électroniques sont un maillon essentiel de I'e-ID et la chaine de
confiance. lls doivent bien entendu étre revu et certifiés (pour éviter des failles majeures
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de sécurité) sur la protection des données des citoyens et éviter que des plugins et
librairies tierces accumulent des données sur les utilisations du wallet.

Dans tous les cas le portefeuille utilisé doit étre du développement Open Source. L’'Etat
aura toujours le monopole sur '’émission des passeports et de carte d’identités, il est
l'issuer de certificat. Nous pensons qu’une approche similaire au passeport covid devra
étre adopté par la confédération pour guarantir une transparence totale sur la gestion
des « Verifiable Credentials » et assurer qu’il n’y ait aucun partage des données avec
des tiers (méme pour des utilisations statistiques de I'app). Nous avons étudié les
acteurs majeurs proposant des wallets SSI-eID et nous ne sommes pas convaincu
qu’ils respectent les bonnes pratiques en terme de protection de la sphére privée et ait
une approche « Privacy by design ». Nous pensons que I'aspect concurrentielle sera
important afin d’avoir plusieurs acteurs qui peuvent se positionner sur le portefeuille.
Dés lors il s’agit de définir un standard d’interface que les portefeuilles devront
implémenter pour écrire et effecturer des preuves ZK au sein de la blockchain.

Chagque fournisseur de « wallet » devrait fournir son code source a une entité « de
vérification / certification » pour s’assurer qu’il collecte pas de données et méta-
données les transactions de vérification d’identité.

Qui exploite le registre?

Les institutions publiques de I'Etat Suisse, les banque, les universités, ainsi qu’un
écosysteme international. La Blockchain doit a notre avis étre une permissioned
blockchain, c’est-a-dire que les nceuds qui souhaitent rejoindre la blockchain doivent
étre certifiés avant de devenir proprement des nceuds de la blockchain (pour des
raisons de confiance).

La Blockchain devra de notre point de vue régie par une fondation similaire aux
fondations qui régissent des projets tels que Ethereum, Cardano, Dfinity et de
nombreux d'autres projets de blockchain ainsi que des mécanismes décentralisés.

Par exemple comme idée de gouvernance

- Les opérateurs de nceuds sont approuvés et inscrits sur une liste blanche pour
exploiter un nceud par le biais d'un processus de vérification automatisé. La licence
d'exploitation ne peut étre révoquée que par I'opérateur du nceud lui-méme ou par
un vote soigneusement congu.

- Des mécanismes incitatifs garantissent que les nceuds les plus fiables exploitent la
blockchain .Cela comprend I'attribution de notes aux nceuds, des mécanismes de
sélection des nceuds pour I'exécution des calculs ZK et des mécanismes
d'incitation.

- Les nouvelles versions du logiciel qui constitue la Blockchain sont initialement
approuvees implicitement par les opérateurs de nceuds exécutant la blockchain.
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Les futures versions de la blockchain comprendront des regles de vote plus détaillées,
garantissant que les opérateurs de nceuds décident de I'utilisation de la blockchain.

Comment résout-on les questions d'interopérabilité avec les autres registres?
L'émetteur est-il méme libre de choisir un registre?

Au sein des écosysteme SSI, nous observons une convergence autour du standard
W3C sur DID. Par exemple, réecemment Microsoft Azure implémente le concept DID
sur Azure via le registre ION. La blockchain SSI doit é&tre compatible avec d’autres
blockchains.

Comment rendre possibles les sauvegardes et les transferts de justificatifs
d'identité? Comment éviter les sauvegardes centrales et donc les cibles
privilégiées des pirates? Quel réle joue la possibilité d'une liaison
cryptographique entre le portefeuille électronique et les données vérifiées ?

Une blockchain qui utilise le MPC et les ZKP, sécurisant ainsi la transmission des
données stockées sur les portefeuille électroniques (il est difficile de compromettre la
clé qui est distribuée a plusieurs partis, grace au ZKP I'utilisateur dévoile un minimum
de données). Les données propres a l'utilisateur sont stockées dans le portefeuille de
l'utilisateur, les vérificateurs demandent un accés ou une preuve temporaire, il n'y a
donc pas de sauvegardes centrales. La blockchain stockerait plutét un DID qui est un
pointeur vers le DID document (contient les données relatives a I'utilisateur) qui est
stocké est dans le portefeuille de I'utilisateur, similaire au DNS.

Quels mécanismes de sécurité faut-il pour accéder au portefeuille électronique ?

Les mécanismes de cryptographies utilisés par une blockchain « privacy-by-design »
permettent a I'utilisateur de divulguer ses informations personnelles selon son envie
(e.g. il peut envoyer une preuve « J'ai 18 ans » sans devoir montrer une date de
naissance etc.). De plus afin de partager les données, plusieurs partis sont nécessaires
(MPC) permettant ainsi de ne pas mettre en jeu une seule clé privée qui pourrait étre
corrompue. Ces parties pourrait bien entendu étre des cantons hébergeant des nceuds
ZK voire méme des universités, banques ... Sans aucune des parties n’ait en sa
possession la clé privée du citoyen.

Comment utiliser les données vérifiées sur plusieurs appareils? Quand serait-ce
nécessaire? Suffit-il de toujours établir une liaison avec le vérificateur sur un
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smartphone, méme si I'on vient de lancer le processus demandant I'e-ID sur un

autre appareil ?

Le systeme peut étre construit de maniére flexible selon les besoins, un utilisateur
pourrait se connecter avec le méme portefeuille sur plusieurs appareils simultanément.
De plus l'utilisateur peut créer différents DID documents dans son portefeuille tels des
cartes de visites pour différents services.

Qui définit le systeme d’identification ? Faut-il qu'une instance reconnue se
charge de la définition et de la coordination (par ex. eCH) ou les définitions sont-
elles développées en fonction de la branche concernée ?

Plusieurs partis participent a la définition et a plusieurs niveau (politique, technique,
social), 'important est que la solution se base sur les standards actuels, que le systéeme
soit Open Source et auditable. Oui nous pensons que eCH pourrait contribuer a établir
un standard tel que eGOV pour effectuer un « bridge » entre les DID et les service
providers afin d’intégrer plus facilement une authentification elD — SSI a des portails
eGOV.
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Praambel

Der Schweizer Bundesrat hat am 26. Mai 2021 das Eidgendssische Justiz- und Polizeidepartement
(EJPD) mit der Umsetzung der Arbeiten zur Schaffung einer staatlichen elektronischen Identitat — kurz
E-ID — beauftragt. Im Zuge dessen wurde am 2. September 2021 eine 6ffentliche Konsultation zum
Diskussionspapier zum «Zielbild E-ID» er6ffnet. Das Konsultationsverfahren wird durch das Bundesamt
flr Justiz (BJ) des EJPD durchgefiihrt. Die 6ffentliche Konsultation schlieRt am 14. Oktober 2021 mit
einer 6ffentlichen Diskussion an einer Konferenz.

Eine , digitale Identitat” ist ein Hilfsmittel fir den Menschen, mit einem Computersystem zu interagie-
ren. Flir den Computer miissen Menschen, besonders in der vernetzten Welt, erreichbar und wieder-
erkennbar sein. Eine digitale Identitat wird meist angereichert mit Informationen lber die Nutzer:in-
nen. Im ,klassischen” Identititsmanagement verwaltet eine digitale Identitat eine Drittpartei, der
grundsatzliches Vertrauen entgegengebracht werden muss. Self-Sovereign Identity, kurz SSI, stellt die-
sen Ansatz infrage und proklamiert, dass Nutzer:innen ihr digitale Identitat selbst verwalten und kon-
trollieren, ein fundamentales Prinzip von ,,echtem” SSI. Fakten Uber Nutzer:innen stellen weiterhin
Drittparteien aus. Diese liegen in einem von ihnen kontrollierten eigenen Datenspeicher, oft als , digi-
tale Brieftasche” — englisch ,,Wallet” — bezeichnet. Nutzer:innen entscheiden, wer auf Anfrage welche
Daten bekommt, unter ihrer vollstandigen Kontrolle, datensparsam und die Privatsphare wahrend.

Die esatus AG beteiligt sich als langjahrig international aktiver und vernetzter Stakeholder im Innova-
tionsbereich SSI am schweizerischen Konsultationsverfahren. Die esatus AG engagiert sich seit 2015 in
Sachen , Decentralized ldentity”, da sie dieses Paradigma als unverzichtbar fiir eine hypervernetzte
digitale Welt einstuft. Demzufolge vertritt sie die grundsatzliche Position, dass eine SSl-basierte E-ID
flr die Schweiz und ihre Biirger:innen zukunftsweisend und nachhaltig vorteilhaft ware. Die esatus AG
empfiehlt, einen SSl-basierten Ansatz fiir das schweizerische Identititsdkosystem zu verfolgen. Uber
die eingereichte Position bringt sie Erfahrungen ein, die sie seit der Pragung des Begriffs SSI im Jahr
2016 und in konkreten Projektaktivitdten der letzten beiden Jahre sammeln konnte. Dabei wird zu den
folgenden gewiinschten Fragen konkret Position bezogen:

o Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

e Welche Anwendungsfalle der E-ID stehen im Vordergrund?

e Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermoglicht,
digitale Beweise (z. B. E-ID, digitaler Flihrerausweis, Mitarbeiterausweise, Ausbildungsnach-
weise) auszustellen und tUberpriifen zu kénnen?

Wichtigste Anforderungen

1 - Vertrauen. Oberste Prioritat fiir jedes Identitatsokosystem ist, bei allen beteiligten Stakeholdern,
diese beinhalten

e die Nutzer:innen (bei SSI sind dies ,,Holder”),

e die staatlichen und privatwirtschaftlichen Akteure,

e inihrer jeweiligen Rolle als Infrastrukturbetreiber und -dienstleister,
e Diensteanbieter und Anwender (bei SSI ,Issuer” und , Verifier”),
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das erforderliche Vertrauen aufzubauen,

e in den verfolgten Ansatz an sich,
e die zugrundeliegende Technik, sowie
e die Ubergreifende Governance.

Ein SSl-basiertes Identitatsokosystem stellt einen gédnzlich neuen Ansatz dar, der gegeniber allen Sta-
keholdern erklarungs- und gewdhnungsbedirftig ist. Nutzer:innen haben erfahrungsbasiert haufig das
Verstandnis, dass sie keine echte Kontrolle Giber ihre Daten haben und dass immer eine verantwortli-
che Drittpartei existiert, an die man sich im Fehlerfall wenden kann (bspw. , Passwort-Reset” (iber den
Support eines Online-Dienstes). Bei SSI gehen Kontrolle und Verantwortung an die Nutzer:innen Uber.
Das miissen sie verstehen, daran miissen sie sich gewdhnen. Auch die anderen Akteure im Okosystem
missen ein tiefgehendes Verstandnis (iber die grundlegenden SSI-Prinzipien, technische Moglichkei-
ten (und Unmoglichkeiten) sowie ihre Rechte und Pflichten aufbauen. Oft fallt es Datenkonsumenten
schwer, ihre ,Sammelwut” zu ziigeln und tatsachlich nur die Daten von Nutzer:innen anzufragen, die
im konkreten Anwendungsfall benétigt werden. Alle missen Vertrauen in das Prinzip der flieRenden
Daten, eigenstandig gesteuert durch Nutzer:innen, fassen und ihre Verantwortung verinnerlichen.

Fiir die zugrundeliegende Technik besteht ein mehrjahriger aber im Produktivbetrieb limitierter Erfah-
rungshorizont. Fir SSI typische kryptografische Verfahren (bspw. ,Zero-Knowledge Proof“) sind zwar
akademisch validiert, aber eine detaillierte Prifung und ggf. Zertifizierung der technischen Implemen-
tierung in den gangigen Open Source Technology Stacks ist erforderlich. Die Skalierungsfahigkeit ist zu
bericksichtigen und sicherzustellen, da die zu erwartende GroRenordnung von Nutzerzahlen im hohen
Millionenbereich liegt. Es ist grundsatzlich davon auszugehen, dass ein ldentitdtsokosystem ein hoch-
rangiges Ziel fiir gutwillige Sicherheitsforscher:innen sowie Datendiebe und Stoérer aus der organisier-
ten Kriminalitat, terroristischen Kreisen oder béswilligen Staaten und deren Geheimdiensten darstellt.
Hochste Sicherheitsanforderungen an ein System zu stellen, das eine elektronische Vertrauensinfra-
struktur fir eine vollstandig digitalisierte Welt liefert, ist zwingend angeraten. Damit ist auch die regu-
latorische Konformitat leichter zu belegen, bis zu einem gewissen Grad ist sie dann ein Nebenprodukt.

Das Identitatsokosystem muss sich in die durch Gesetze und Verordnungen geregelte Welt der rele-
vanten Jurisdiktion integrieren. Dies lasst keinen Ambivalenzen zu. Es ist daher grundlegend, dass die
Notwendigkeit fir eine Governance des Identitatsokosystems erkannt wird und diese bereits in der
Konzeptionsphase zu bedenken ist. Die Diskussion und Definition von Rechten und Pflichten aller Ak-
teure im Identitatsokosystem und vollstdndige Transparenz sind elementar fiir die Vertrauensbildung.
Die Vertrauensniveaus im regulatorischen Sinne, die das ldentitdtsokosystem unterstitzen soll, sind
festzulegen. Bspw. wird es in gewissen Anwendungsfillen zwingend erforderlich sein, dass sich Daten-
konsumenten gegeniiber Nutzer:innen authentifizieren. Klare Anforderungen an das Identitatsokosys-
tem, in Konzeption, (Weiter-)Entwicklung und Betrieb, sowie ein verstandlicher, fur die interessierte
Offentlichkeit partizipativer Prozess fiir deren Erhebung und Bewertung sind unerlasslich.

2 - Relevanz. Ein Identitatsokosystem wird nur dann erfolgreich sein, wenn es fiir alle beteiligten Ak-
teure nitzlich ist, d. h. es viele Anwendungsfille im taglichen Gebrauch gibt, die es verwenden. Staat-
lich motivierte bzw. lancierte Identitats6kosysteme sind unterschiedlich erfolgreich. Bei zu hohen —
bspw. technischen oder regulatorischen — Einstiegshtirden fir Issuer und Verifier werden diese das
System nicht in ihre Anwendungsfalle integrieren. Nutzer:innen haben dann keine Incentivierung, ihre
Rolle als Holder im System einzunehmen, da sie ihnen nichts nutzt. Entsprechend hohe Durchdringung
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und Reichweite im offentlichen und privatwirtschaftlichen Sektor sind daher anzustreben und durch
geeignete MalBnahmen wie eine modulare Gesamtarchitektur, offene, frei verfligbare Softwarekom-
ponenten und Integrationsunterstiitzung zu motivieren. Nutzer:innen sind heute in mehrfacher Hin-
sicht mobil: In ihrem privaten und beruflichen Alltag sind sie die Verfligbarkeit von digitalen Diensten
praktisch an jedem beliebigen Ort gewohnt und wiinschen sich die mobile Nutzung fir eine E-ID. Die
Mobilitat geht eindeutig auch lber Landesgrenzen hinweg. Ein ideales Identitdtsokosystem hat daher
flr Nutzer:innen leichtgédngig interoperabel mit Identitatsokosystemen anderer Jurisdiktionen zu sein.
Zwingend zu bericksichtigen ist, dass Nutzer:innen schon von den quasi omniprasenten und maximal
nitzlichen ldentitdtsokosystemen der ,Big Techs” aus West und Ost gepragt (,verwohnt”) sind. Eine
gleichwertige Relevanz muss das erklarte Ziel flr ein neues Identitatsékosystem sein.

3 = Nutzerfreundlichkeit. Ein Identitatsokosystem wird nur dann akzeptiert werden, wenn es insbe-
sondere fir Nutzer:innen einfach zu handhaben und gefallig in der Anmutung ist. Die technischen Kom-
ponenten, mit denen Nutzer:innen interagieren, missen fir optimale ,User Experience” (,,UX“) de-
signt und implementiert sein. Dies betrifft insb. die Wallet App auf den Smartphones von Nutzer:innen
und die von Diensteanbietern bereitgestellten Anwendungsfélle bzw. deren Abldufe. Wesentlich ist,
dass das Identitatsokosystem fiir alle offen ist und die Anforderungen auf Nutzer:innenseite so gering
wie méglich sind. Im Okosystem nutzbare Wallet Apps sollten auf moglichst vielen Smartphone-Mo-
dellen und -Betriebssystemversionen nutzbar sein, Barrierefreiheit maximal unterstitzen und kosten-
frei zur Verfligung stehen.

Anwendungsfalle

Von der Verfligbarkeit eines einfach handhabbaren elektronischen ldentifikationsmittel kdnnen die
Anbieter von Anwendungsfallen, die eine Personenidentifikation erfordern, unmittelbar profitieren.
Die esatus AG teilt daher die im Diskussionspapier zum «Zielbild E-ID» vertretene Grundannahme, dass
eine E-ID einen Befdhiger (,,Enabler”) flir 6ffentliche und privatwirtschaftliche Anwendungsfille (,,Use
Cases”) darstellt. Die genannten Beispiele Altersnachweis, Bankwesen, Bonitatsauskunft, Login und
Signatur sind als ein sinnvoller Einstieg zu werten. In weiteren unzahligen Anwendungsfallen des tagli-
chen Lebens besteht die Notwendigkeit fir eine Identitatsprifung, bspw.

e im Bildungswesen bei Ausstellung von Zeugnissen, Diplomen und Weiterbildungszertifikaten;

e im Gesundheitssektor bei Attesten und Rezepten fiir Patient:innen und Befahigungsnachweisen
oder Zutrittsberechtigungen fiir Arzt:innen;

e im Telekommunikationssektor beim Abschluss eines Mobilfunkvertrages;

e im Bauwesen beim Nachweis der legalen Beschaftigung auf Baustellen sowie Befahigungsnach-
weisen oder Zutrittsberechtigungen fiir Arbeiter:innen;

e in der Automobilindustrie bei Fahrzeugfinanzierung und -zulassung;

o in der Luftfahrtindustrie bei Lizenzen fir Pilot:innen.

Aber: Nicht liberall ist eine Identifikation erforderlich. Zu beriicksichtigen sind daher auch die Anwen-
dungsfalle, in denen eine anonyme Verwendung von Nachweisen gewdhrleistet werden muss. Nicht
bei jedem Online-Dienst missen sich Nutzer:innen ausweisen, damit sie den Dienst nutzen kdnnen,
oftmals praferieren diese eine (Quasi-)Anonymitat. In solchen Fallen wére es ausreichend, wenn Nut-
zer:innen ein beliebiges Verifiable Credential zur Wiedererkennung bei der Riickkehr zum Dienst
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verwenden kénnten. Ein vollstandiges Identitdtsokosystem hat derartige Anwendungsfille zwingend
zu unterstiitzen und zu ermdglichen.

Grundsatzlich ist festzuhalten, dass die Mehrwerte eines ldentitdatsokosystems erst dann voll zur Gel-
tung kommen, wenn Anwendungsfalle Gber Organisations- oder Landergrenzen hinweg gedacht, kon-
zipiert und realisiert werden.

Nutzen

Die Nutzungsszenarien fir ein Identitatsokosystem sind in den gangigen Anwendungsfillen spezifiziert
und die erzielten Nutzwerte sind leicht ersichtlich und verstandlich. Issuer — Holder — Verifier Bezie-
hungen gibt es aber in praktisch unzahligen Anwendungsfallen. Die Erfahrung zeigt, dass SSI-Briefings
mit verstandigen Interessenten aus allen Branchen nahezu immer dazu fihren, dass den Branchenin-
sidern eine Flut von Moglichkeiten einfallt, wie SSI in ihrem Kontext nutzenstiftend eingesetzt werden
konnte. Die esatus AG ist daher zu der Erkenntnis gelangt, dass SSI einen idealen Enabler fir jegliche
Digitalisierungsvorhaben darstellt. Tatsdchlich wird der Bedarf fiir ein Identitdtsékosystem, das Ver-
trauen digital abbildet und Nutzer:innen in die Lage versetzt, sie betreffende Daten kontrolliert flief3en
zu lassen, taglich mehr evident. Dieses zu erschaffen ist eine globale Herausforderung in einer hyper-
vernetzten digitalen Welt. Jeder Staat, dessen Birger:innen und politische Entscheidungstrdger:innen
dies erkennen, sollten aktiv ihren Beitrag dazu leisten.
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Flughafen Ziirich

Bundesamt fiir Justiz
Herr Urs Paul Holenstein
Bundesrain 20

CH-3003 Bern

Per mail an E-ID@bj.admin.ch

Zrich-Flughafen, 11. Oktober 2021

Diskussionspapier zum «Zielbild E-ID» - Stellungnahme

Sehr geehrter Herr Holenstein

Mit Schreiben vom 2. September 2021 hat Frau Bundesratin Keller-Sutter interessierte Kreise zur
Teilnahme am im Titel erwdhnten Diskussionspapier eingeladen. Gerne nehmen wir die Gelegenheit
wahr, uns zum geplanten Zielbild E-ID zu dussern und die diesbezuglichen Anliegen der Flughafen Zurich
AG als Eigentiimerin und Betreiberin des grossten Landesflughafens mit iber 30 Millionen Passagieren
im Jahr (pre-Covid) und rund 25'000 Angestellten bei tiber 280 Unternehmen zu platzieren.

Wir begrissen die Stossrichtung des Bundesrats nach der Volksabstimmung im Marz nun rasch die
Maoglichkeit fur eine staatliche digitale Identitat zu schaffen. Eine E-ID, die das gesamte digitale
Okosystem umfasst und verschiedene Funktionalitaten mitbringt, die in verschiedenen Bereichen
eingesetzt werden kdnnen, ermdglicht grosse Vorteile fur Nutzer, Kunden und Unternehmen.
Insbesondere bietet eine E-ID vielfaltige Nutzungs- und Anwendungsbereiche, wenn das Kunden- und
Reiseerlebnis einfach, zuganglich und digital méglich ist. Die Covid-19-Pandemie hat gezeigt, dass sich
die Menschen zunehmend digitaler verhalten und sich bereits jetzt viele Vorteile fur Anbieter und Kunden
ergeben. Als bestes Beispiel, dass die Handhabung und Anwendung digitaler Identitaten funktioniert,
dient das Covid-Zertifikat. Auf diesen erzielten Erfolgen sollte aufgebaut und die nachsten Schritte in
Angriff genommen werden.

Die folgenden Antworten beziehen sich auf die im Diskussionspapier auf Seite 33 gestellten Fragen.

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfille stehen fiir Sie im
Vordergrund?

Der Nutzen einer E-ID ist Uberall da gegeben, wo sie als «enabling feature» eingesetzt werden und
dienen kann und das Kundenerlebnis ermdglicht und verbessert. Es sind vielfaltige
Anwendungsmadglichkeiten denkbar, die von einfachen Logins bis zu kompletten digitalen «customer

andrew.karim@zurich-airport.com | T +41 43 816 71 29 | M +41 77 529 13 93
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journeys» reichen. In Anlehnung auf die in Kapitel 4.2 vorgestellten Ambitionsniveaus ergeben sich fur
jedes Niveau vielfaltige Einsatzmoglichkeiten, die im Folgenden auch mit Blick auf das Flughafenumfeld
aufgefiihrt werden:

e Niveau 1: Eine E-ID kann als Login fur die WiFi-Nutzung an &ffentlichen Orten genutzt werden.
Ebenso konnte eine E-ID flir Logins zu sensiblen Systemen von Mitarbeitenden fungieren. Sofern
eine E-ID Protokolle wie OpenID Connect unterstiitzen wirde, kdnnte diese als Schweizer
Loésung fur herkdmmliche Logins verwendet und als Single-Entry-Solution fur verschiedene
Systeme genutzt werden.

e Niveau 2: Die Verknipfung der E-ID mit weiteren staatlich regulierten Beweisen konnte
insbesondere bei Bewerbungsprozessen, der Ausstellung von Flughafenausweisen sowie fir
digitale Unterschriften zur Anwendung kommen. Ebenfalls kdnnte eine E-ID im Rahmen des
«seamless travel», d.h. des maoglichst barriere- und dokumentenfreien Reisens, eingesetzt
werden. Pre-Covid nutzten ca. 13 Millionen Passagiere mit Wohnsitz Schweiz den Flughafen
Zurich als An- oder Abflugsort. Die mégliche Nutzung einer E-ID ist damit fast 1 Million mal pro
Monat, bei der Schaffung von verschiedenen Touchpoints wahrend der Reise noch héher. Damit
einher geht eine Effizienz- und Komfortsteigerung fiir Passagiere und beteiligte Unternehmen.

e Niveau 3: Wird die E-ID zum Okosystem digitaler Beweise ausgebaut, ergeben sich weitere
Anwendungsmaoglichkeiten wie beispielsweise ein komplettes digitales und vereinfachtes
Reiseerlebnis auf der Basis eines Kundenprofils und biometrischer Daten. Dieses kdnnte von der
Ticketbuchung, Gber das Einchecken, Boarding bis hin zur Einreise in ein Drittland digital basiert
sein. Dank der Vernetzung der verschiedenen Systeme, insbesondere auch auf internationaler
Ebene (z.B. Schengen-Raum), kénnten physische Kontrollen grossmehrheitlich entfallen. Ein
gutes Beispiel ist das Known Traveller Digital Identity Projekt des World Economic Forums. Eine
weitere Variante kdnnte die Einfihrung eines Plattform-Konzepts sein, auf dem ein digitaler und
physischer Marktplatz entstehen kann.

Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

Fir die regelmassige Nutzung und Anwendung einer E-ID ist erstens eine einfache, schnelle und
zugangliche Erstellung einer E-ID von grossem Vorteil. Diese kénnte zum Beispiel an stark frequentierten
Orten wie Bahnhdfen, Flughéfen etc. erfolgen. Zweitens sollte die E-ID Uber
«Kommunikationsmadglichkeiten» mit verschiedenen digitalen sowie 6ffentlichen und privaten Plattformen
verfiigen. Und drittens soll der Datenschutz auf dem Datenschutzgesetz basieren und grundsatzlich dem
Schweizer Ansatz folgen. Eine Abstufung der Datensichtbarkeit muss gewahrleistet und das Opt-In
konsequent angewandt werden mit dem Ziel, dass die Schweizer Bevolkerung dem System vertraut und
es nutzt. Eine E-ID sollte auf den Schlagworten Seriositat, Vertraulichkeit und Verantwortlichkeit basieren.
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Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten
ermoglicht, digitale Nachweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise,
Ausbildungsnachweise) auszustellen und iiberpriifen zu kénnen?

Am Flughafen Zirich tragen mehr als 25‘000 Angestellte einen Flughafenausweis im Sinne eines
Mitarbeiterausweises, davon werden jahrlich 5'000 — 7'000 Ausweise neu erstellt oder erneuert. Flr
dessen Ausstellung sind zum Teil vielfaltige Sicherheitsiberpriifungen notwendig, darunter fallen kénnen
unter anderem Fihrerausweis, Ausbildungsnachweis, Betreibungs- und Strafregisterauszug. Eine
nationale Infrastruktur einer E-ID, die die bendtigten Informationen digital zur Verfligung stellt, wiirde den
administrativen Aufwand enorm reduzieren und die Fehlerquellen minimieren.

Ebenfalls ist die Moglichkeit einer Ausstellung von digitalen Nachweisen durch Private zu priifen und die
daflr notwendigen Kriterien zu erstellen.

Wir danken lhnen fiir die Mdglichkeit zur Stellungnahme sowie fir die Berlicksichtigung unserer Anliegen.
Gerne stehen wir fur die Beantwortung allfalliger Fragen zur Verfigung.

Freundliche Griisse

David Karrer Andrew Karim
Head Public Affairs Stv. Leiter Public Affairs
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HIN

Bundesamt fiir Justiz BJ
Michael Scholl
Direktor

zugestellt per Mail an E-ID@bj.admin.ch

Wallisellen, 12. Oktober 2021

Stellungnahme Health Info Net AG zu «Zielbild E-ID»
Sehr geehrter Herr Scholl
HIN bedankt sich fir die Moglichkeit der Stellungnahme und begriisst das gewahlte Vorgehen.

HIN vertritt die Branche Gesundheits- und Sozialwesen und insbesondere die Gesundheitsfachper-
sonen (GFP) und deren Einrichtungen. HIN betrachtet schon heute das Gesundheitswesen als Oko-
system. HIN bietet in diesem Okosystem den Akteuren verschiedene Dienstleistungen an. Der Zu-
griff auf HIN-eigene Services sowie Angebote von Dritten basiert auf der HIN ID und den damit
verbundenen Attributen. Die Grundlage der HIN ID bildet die Personenidentitdt und basiert auf
amtlichen Ausweisdokumenten (Pass, ID) der Teilnehmer. Der Identitdtsnachweis wird aktuell Gber
Video-ldentifikation erbracht und ist EPDG-konform zertifiziert. Die Attribute stammen aus ver-
schiedenen Quellen, unter anderem aus amtlichen Registern.

Antworten zu den Hauptfragen:

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsféille stehen fiir Sie im Vor-
dergrund?

Der Nutzen einer staatlichen E-ID besteht darin, dass schweizweit verlassliche digitale Identitats-
nachweise fir alle, so auch fir die Akteure im Gesundheits- und Sozialwesen, vorhanden sind. So-
wie einem Rechtsrahmen, der es erlaubt den Identitdatsnachweis in den entsprechenden Prozessen
einfach und sicher einzusetzen.

Der Hauptanwendungsfall ist der Identitdtsnachweis als Basis fiir digitale, branchenspezifische Pro-
zesse - die Funktion des Passes oder der ID wird in die digitale Welt transformiert.

HEALTH INFO NET AG | Seidenstrasse 4 | 8304 Wallisellen
info@hin.ch| www.hin.ch | HIN Call Desk 0848 830 740
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Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Aus-
weis?

e Benutzerfreundlichkeit — Die Nutzer sollen die E-ID einfach in den von ihnen gewahlten An-
wendungsfallen einsetzen kénnen. Die Nutzer sollen analog zur physischen ID / Pass in den
unterschiedlichsten Szenarien den Identitdtsnachweis erbringen kdnnen. Entsprechend
missen die ldentitdtsnachweise von den unterschiedlichen Stellen einfach Gberprift wer-
den kdénnen

e Interoperabilitdt — Die E-ID soll universell eingesetzt werden kénnen und nicht an spezifi-
sche Anwendungsfille gebunden sein

e Technologieneutralitat — Die E-ID soll auf offenen, internationalen Standards basieren und
eine flexible Weiterentwicklung und Adaption an neue Technologien erlauben

Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten ermég-
licht, digitale Nachweise (z. B. E-ID, digitaler Flihrerausweis, Mitarbeiterausweise, Ausbildungsnach-
weise) auszustellen und iiberpriifen zu kénnen?

Die Infrastruktur sollte eine flichendeckende und stabile, rechtsichere Grundlage fiir digitale Oko-
systeme bilden. Das heisst, sie sollte sich auf die Funktionalitdten «Herausgabe von Identitatsnach-
weisen (Credential Issuing)» und die Gewahrleistung eines «Rechtsrahmen — Trustanker» konzent-
rieren. Dies wiirde flr die Schweizer Wirtschaft wie auch fir die Behorden einen grossen Nutzen
darstellen. So kénnten die verschiedensten Okosysteme entstehen, in denen spezifische Services
und Prozesse in einem Vertrauensraum angeboten und abgewickelt werden kénnen.

Aus der Beantwortung der Hauptfragen leiten wir unsere Varianten-Empfehlung ab:
«E-ID-L6sung mittels Self-Sovereign Identity»

HIN beschéftigt sich schon seit einiger Zeit mit SSI und betreibt auch eine entsprechende Infrastruk-
tur fur Testapplikationen.
Dies basiert auf der Uberzeugung, dass die Umsetzung der SSI-Prinzipien am besten die Bediirfnisse
der Marktteilnehmer abdecken:

e Einfachheit, Sicherheit, Usability

e Selbstbestimmung

e Privacy by Design

Die Umsetzung der SSI-Prinzipien decken auch die zentralen Forderungen der sechs Motionen am
besten ab:

e Staatliches elektronisches Identifikationsmittel vergleichbar mit Pass

e Datensparsamkeit und «privacy by design»

e Dezentrale Datenspeicherung

e Verantwortung fiir den Ausstellungsprozess und den Gesamtbetrieb bei staatlichen Behor-
den

Um eine schnelle Verbreitung und Nutzung zu erreichen, muss eine E-ID die Bedirfnisse aller
Marktteilnehmer abdecken: Die der Inhaberinnen und Inhaber (Holder) und der Service-Anbieter
(Issuer / Verifier). Dies wére, nach Meinung der HIN, mit dem vorgeschlagenen Ansatz moglich.

HIN schlégt vor, mit der neuen E-ID die Chance zu ergreifen, die Basis fiir digitale Okosysteme in er

Schweiz zu schaffen. Dies kann nicht mit «einem grossen Wurf» durch den Staat geschehen. Die
Schaffung von digitalen Okosystemen ist ein Prozess iiber Jahre, der durch den Staat erméglicht und
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begleitet werden muss. Dies sollte durch Bereitstellung von Rahmenbedingungen und Hilfsmitteln
erfolgen und keinesfalls zu enge Vorgaben, Definitionen und Restriktionen beinhalten, die eine fle-
xible Weiterentwicklung verhindern.

Unter diesen Aspekten kann die vorgeschlagene Vision durch HIN mitgetragen werden:
«Die Schweiz hat eine staatlich betriebene digitale Vertrauensinfrastruktur, welche sichere, medien-
bruchfreie Prozesse ermdglicht und fordert.»

Empfehlung beziiglich Ambitionsniveau:

Der Bund beschrankt sich auf Ambitionsniveau 1 basierend auf den Grundsatzen der Umsetzungsva-
riante SSI und konzentriert sich auf die Herausgabe von digitalen Identitdtsnachweisen sowie der
Schaffung des Rechtsrahmens.

Darauf basierend, kann die Entwicklung der Okosysteme im Privaten wie auch im Offentlichen Sek-
tor hin zu Ambitionsniveau 3 erfolgen und durch den Staat begleitet werden (siehe als Beispiel dazu
auch https://findy.fi/en/).

Dies entspricht der Rolle, die der Staat in der physischen Welt schon heute wahrnimmt: Er stellt
amtliche Dokumente aus, die zu treuen Handen den einzelnen Personen zur Verfiigung gestellt wer-

den und schafft den Rechtsrahmen fiir deren Verwendung.

Fiir die Umsetzung der E-ID im empfohlenen Rahmen, rat HIN dringend von einem «Swiss Finish»
ab.

Die Adaption und Weiterentwicklung der noch neuen Technologie soll erméglicht und begleitet
werden, damit die sich daraus ergebenden Chancen und Mdglichkeiten genutzt werden kénnen.

Die Schweiz sollte den Schritt wagen, als Enabler von digitalen Okosystemen aufzutreten und auf
eine E-ID-Losung mit Potential setzen und die Entwicklung der Details begleiten.

Freundliche Grisse

HEALTH INFO NET AG

Marco Zimmer Peer Hostettler Urs Fischer
Leiter IT (CIO) Leiter Vertieb Leiter BD & Innovation

HEALTH INFO NET AG
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THE SWISS
INFORMATION GOVERNANCE
COMPETENCE CENTER

Kompetenzzentrum Records Management AG | Hegnaustr. 60 | 8602 Wangen

Bundesamt fur Justiz (BJ)
E-ID@bj.admin.ch

Zirich, 28. September 2021

Stellungnahme zur ,,Konsultation E-ID*

Sehr geehrte Damen und Herren

Als langjahrige Experten im Bereich der Digitalen Identitét teilen wir Ihnen
hiermit unsere Einschatzung zum Thema ,,E-ID* gemass Ihrer Anfrage mit.

Freundliche Griisse
Kompetenzzentrum Records Management AG

Dr. Bruno Wildhaber
Managing Partner
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Welches sind die drei wichtigsten Anforderungen an eine staat-
liche E-ID als digitaler Ausweis?

1.  Prioritat: Absolut vordringlich und vor allen anderen Uberlegungen muss der
Entscheid zur sofortigen Umsetzung einer elektronischen Identitat fallen. Die
Schweiz hat den Zug fiir die Umsetzung der elektronischen Identitat schon lange ver-
passt. Der Verfasser hat im Jahr 1996 (sic!) das damalige EJPD kontaktiert und sich er-
kundigt, wann man mit der Einfiihrung einer elektronischen Identitat rechnen durfe! In
der aktuellen Situation kam es nur noch um Schadensbegrenzung gehen. Die von
Ihnen angesprochenen Detailfragen zur Umsetzung sind nur am Rande interessant und
behindern die Diskussion um die Grundsatzfrage «Digitale Identitat: JA oder NEIN»
nur. Diese Frage muss dem Gesetzgeber vorgelegt werden. Das zu schaffende Ge-
setz muss moglichst schlank und ohne unnétige Detailregelungen entworfen
und im Eilverfahren umgesetzt werden.

2. Die digitale Identitat muss durch den Staat herausgegeben und finanziert wer-
den. Sie ist der «Trust Anchor» und das hochwertigste Identifikationsmittel des
Burgers. Kein System kann eine vergleichbare Vertrauensbasis schaffen (das gilt im
Speziellen auch nicht fur DLT-basierte Systeme). Aber: Es gibt keine kommerziellen Bu-
siness Cases, die fur die Finanzierung herangezogen werden kénnen. Es handelt sich
hierbei um eine Basis-Infrastruktur. Niemand hat sich bei der Einfihrung des physi-
schen Passes oder der Identitatskarte gefragt, wie hdufig man diese werde nutzen kén-
nen. Noch weniger, ob derjenige, der sich darauf verlasst, daraus einen Business Case
ableiten kann. Diese illusiondre Annahme hat unter anderem dazu gefihrt, dass die
Abstimmung zum E-ID Gesetz verloren gegangen ist.

3. Die Umsetzung der digitalen Identitat muss moglichst einfach und auf etablierten Tech-
nologien erfolgen. Dazu am besten geeignet und weil praxisbewéhrt sind Public Key
Infrastrukturen, welche ohne grossen Aufwand implementiert werden kdnnen. Alle an-
deren Losungsansétze sind entweder noch nicht reif oder basieren im Kern auch auf
PKI-Technologie.

Welche Anwendungsfélle der E-ID stehen im Vordergrund?

Wie oben bereits erfasst, geht es bei der Schaffung der E-ID nicht um deren Anwendung. Es ist
nicht Aufgabe des Staates, daflr zu sorgen, dass die digitale Identitat eingesetzt werden kann.
Ebensowenig, wie der Staat Autos gebaut hat, um Autobahnen zu nutzen, muss er An-
wendungen fur die E-ID liefern. Sobald eine vertrauenswirdige Identitatsinfrastruktur steht,
werden sich sofort Anwendungen anbieten, welche heute entweder bereits in Betrieb sind oder
in kurzer Frist in Betrieb genommen werden kdnnen. Die im Diskussionspapier erwdhnten An-
wendungsfélle sind altbekannt und teilweise bereits umgesetzt.

Wichtig ist jedoch, dass die Anzahl staatlicher Identitdten zwingend auf 1 (= eine) eingeschrankt
wird! Es kann nicht sein, dass Verwaltungseinheiten oder Kantone zusétzliche Identitdten und Inf-
rastrukturen aufbauen. Dies ist ein Foderalismus, welcher die E-ID verunmdglichen wiirde. Wie
erwéhnt, die E-ID das Pendant zum physischen Identifikationsdokument sein. Andere Nutzer sol-
len darauf aufbauen, aber auf keinen Fall Parallelldsungen bauen.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem
Staat und Privaten ermoglicht, digitale Beweise (z. B. E-ID, digi-
taler Fihrerausweis, Mitarbeiterausweise, Ausbildungsnach-
weise) auszustellen und tdberprifen zu kénnen?

Die alleinige Kernaufgabe des Staates damit des Bundes ist es, den digitalen Ausweis zu
erstellen. Es ist nicht seine Aufgabe, Anwendungen direkt zu lancieren, ausser sie liegen in der
alleinigen Kompetenz des Bundes und sind damit bereits zentralistisch organisiert. Beispiel dazu
waren unter anderem Strafregisterausziige, welche bereits heute schon digital abgefragt werden
konnen. Die Identifikation hat nichts mit der Nutzung bzw. mit dem Authentifizierungsprozess zu
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tun. Sobald eine digitale Identitat fur eine Anwendung genutzt werden soll, gibt es hierzu ver-
schiedene Mdglichkeiten fur die Umsetzung. Hier darf und soll sich der Herausgeber der E-ID
nicht einmischen. Uber die Zeit werden heute isolierte Lésungen die E-ID als Identifikationsanker

nutzen, weil der Aufwand fir die Weiterfiihrung eigener Identifikationslésungen zu gross werden
wird.

K Sirm
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Bundesamt fuir Justiz (BJ)
Bundesrain 20
3003 Bern

per E-Mail an: E-ID@bj.admin.ch

4. Oktober 2021

Stellungnahme Procivis zum Diskussionspapier «Zielbild E-ID»
Sehr geehrte Damen und Herren

Am 2. September 2021 hat das Bundesamt fur Justiz das Diskussionspapier «Zielbild E-1D»
veroffentlicht und alle interessierten Parteien eingeladen, zu dessen Inhalt Stellung zu
nehmen. Procivis begrlisst diesen transparenten und partizipativen Ansatz und ist liberzeugt,
dass dieser eine wichtige Grundlage fiir eine breit akzeptierte und vertrauenswiirdige
staatliche E-ID ist, welche aktuellen und zukiinftigen Bedirfnissen der Nutzer*innen
Rechnung tragt.

Die Umsetzung der gesetzlichen, technischen und wirtschaftlichen Aspekte der zukiinftigen
staatlichen E-ID wird - auch abhangig vom gewahlten Ambitions-Niveau und Losungsansatz -
einige Jahre in Anspruch nehmen und sollte ganzheitlich angegangen werden, um den vollen
Nutzen einer staatlichen E-ID auszuschopfen. Das Potential der bestehenden kantonalen E-
ID Losungen, sowie die Erfahrung und das Wissen, welches auf kantonaler und kommunaler
Ebene besteht, sollte in diesem Prozess unbedingt genutzt werden.

Im Anhang 1 finden Sie unsere Positionen zu den drei von ihnen gestellten Fragen sowie zu
weiteren Punkten des Zielpapiers, welche wir als relevant erachten. Zusatzlich figen wir
diesem Schreiben im Anhang 2 unsere eigene Vision flr die Entwicklung der zukiinftigen
nationalen E-ID in Form meines Gastbeitrages in der Neuen Zurcher Zeitung vom 27.
September 2021 bei.

Wir danken fir die Beriicksichtigung unserer Anliegen und freuen uns ebenfalls in den
weiteren Etappen der Ausarbeitung und Umsetzung des neuen E-ID Gesetzes unseren Betrag
zu leisten.

Mit freundlichen Griissen

Daniel Gasteiger

CEO und Mitgrunder Procivis AG

Anhange wie erwahnt

Todistrasse 46 8002 Ziirich info@procivis.ch
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Anhang 1 - Stellungnahme Procivis zu «Zielbild E-ID>
Die Stellungnahme ist wie folgt strukturiert:
1. Procivis Position zu den drei Fragen des Diskussionspapiers

2. Beurteilung der drei Ambitionsniveaus
3. Beurteilung der drei Losungsansatze

1. Procivis Position zu drei Fragen des Diskussionspapiers

Frage 1: Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfalle
stehen fiir Sie im Vordergrund?

Eine E-ID ist fur die meisten Anwendungsfalle nur der Schlussel, mit welchem Nutzer*innen
Zugang zu einem Anwendungsfall erhalten. Deshalb ist der Nutzen einer E-ID direkt abhangig
von den verfiigbaren Anwendungsfallen. Eine E-ID kann ihre volle Wirkung auch nur
entfalten, wenn die mit der E-ID angestossenen Anwendungsfalle ebenfalls vollstandig digital
(medienbruchfrei) und in Echtzeit abgewickelt werden konnen. Dies ist z.B. nicht der Fall,
wenn eine Nutzer*in sich mit einer E-ID auf einem Behordenportal anmelden und eine
Wohnsitzbestatigung bestellen kann - dann aber einige Stunden oder gar Tage warten muss,
bis Mitarbeitende der Verwaltung die Bestatigung aus der Fachapplikation heraus als PDF
erstellt und versandt haben.

Die Erfahrung in EU-Landern (und mit unseren Kunden Kanton Schaffhausen und Stadt Zug)
zeigt ebenfalls, dass eine E-ID ihren Nutzen nur entfalten kann, wenn diese sowohl fir
Transaktionen mit Behorden als auch im Privatsektor eingesetzt werden kann - deshalb muss
zumindest langfristig (je nach Entscheid im Zusammenhang mit den erwahnten
Ambitionsniveaus und Losungsansatzen) nach der Einfuhrung der E-ID im Jahr 2026 ein
offenes Okosystem etabliert werden, bei welchem der Privatsektor auf die staatliche E-ID
und deren Vertrauensinfrastruktur zugreifen kann. Weiter sollte die Nutzung der E-ID von
Anbeginn sowohl bei ausschliesslich digitalen (Transaktionen im Internet) wie auch in
analogen Situationen (zum Beispiel bei einer Alterskontrolle in einem Lebensmittelgeschaft)
moglich sein.

Eine zentraler, wenn nicht sogar der wichtigste Anwendungsfall fiir eine staatliche E-ID ist,
wie im Zielpapier unter 4.3.5. erwahnt, der einfache Zugang zu qualifizierten elektronischen
Signaturen. Der im Zielpapier beschriebene Anwendungsfall beschrankt sich jedoch nur auf
die Signatur von PDFs. Bei der Ausgestaltung einer zukunftigen staatlichen E-ID sollten
idealerweise die technischen Moglichkeiten genutzt werden, welche die staatliche E-ID mit
der gegenwartig noch separat geregelten digitalen Signatur (ZertES) zusammenfihrt und
neue Anwendungsfalle, welche uber die Signatur von PDFs hinausgehen, ermaoglicht.

Weitere Anwendungsfalle einer staatlichen E-ID, welche Procivis als wichtig erachtet, sind:

e Automatisierte Online-Authentifizierung und Autorisierung
Wie im Zielpapier unter 4.3.4 erwahnt, sollte die E-ID als sicheres Login fur E-
Government Portale und Dienstleistungen dienen. Daruber hinaus sollte sie aber auch -
dank einer auf PKI/QR Codes aufbauenden E-ID Walletlosung - als automatisierter und
passwortloser Zugang zu Onlineportalen und -prozessen des Privatsektors dienen konnen.
Weiter konnen mit einer solchen E-ID Walletlosung dank Credential-basierter
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Autorisierung ebenfalls signifikante Verbesserungen beim Nutzererlebnis ermoglicht
werden.

Medienbruchfreier Bezug digitaler Behordennachweise (Zertifikate resp. Credentials)
Neben dem unter Kapitel 4.3.3. erwahnten Anwendungsfall «Betreibungsregisterauszug»
ware es wunschenswert, wenn samtliche Behordennachweise dank der nationalen E-ID
medienbruchfrei bezogen werden konnten - in der Stadt Zug ist es bereits heute moglich,
medienbruchfrei eine Wohnsitzbestatigung zu bestellen, zu bezahlen und diese als PDF
mit einen Organisationszertifikat signiert praktisch in Echtzeit wieder auf die «eZug» App
zugestellt zu erhalten. Weiter sollte als Endziel eine nahtlose und standardisierte
Ubermittlung von digitalen Nachweisen (Credentials) von einer Behorde zu einer anderen
(oder auch in den Privatsektor) unter der alleinigen Kontrolle des Blirgers ermoglicht
werden.

Anwendungsfille des Privatsektors

Um der E-ID zum Durchbruch zu verhelfen, sollte zwingend darauf geachtet werden, dass
Anwendungsfalle des Privatsektors (wie z.B. unter 4.3.2 erwahnt) mittels der staatlichen
E-ID mittel- bis langfristig einfach und sicher umgesetzt werden konnen. Nur so wird
sichergestellt, dass die E-ID eine breite Akzeptanz erfahrt.

Frage 2: Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID
als digitaler Ausweis?

Procivis erachtet die folgenden drei Anforderung an eine staatliche E-ID als prioritar:

Hochstmogliche Vertrauenswiirdigkeit
Um die zukiinftige staatliche E-ID bei den Birgern erfolgreich zu etablieren, ist das
Vertrauen in die E-ID von zentraler Bedeutung. Dies zu erreichen erfordert folgende
Elemente:
o Betrieb der E-ID Infrastruktur durch den Staat in der Schweiz inkl. transparenter
Governance Strukturen im Zusammenhang mit dem Betrieb und dem Aufbau des
E-ID Okosystems (Zertifizierungskriterien /-stellen)
o Absoluter Fokus auf Datenschutz, Datensparsamkeit, Sicherheit und «Privacy by
Design» inkl. offenem Quellcode der E-ID Technologiekomponenten (z.B. E-ID
Wallets)

Benutzerfreundlichkeit

Eine einfache, fur samtliche Alters- und Anspruchsgruppen der Schweizer Bevolkerung
zugangliche E-ID Losung ist zentral fur den Erfolg der zukinftigen nationalen E-ID. Ein
starker Fokus sollte daher auf ein benutzerzentriertes Design mit eingangigen,
medienbruchfreien und selbsterklarenden E-ID Anwendungen gelegt werden. Die
naheliegende Umsetzung einer E-ID ist daher eine Smartphone-basierte Wallet-Losung,
welche von Anbeginn die relevanten Anwendungen (siehe Frage 1) unterstitzt. Zudem
muss sichergestellt werden, dass bei Verlust des Smartphones einfache Back-
up/Recovery Moglichkeiten bestehen.

Interoperabilitat

Um die Schweizer E-ID mittelfristig auch international einsetzen zu konnen, ist es
zwingend, dass bei der Entwicklung der Losung auf die bestehenden und sich
entwickelnden internationalen Standards gesetzt wird. Hier sind besonders
Entwicklungen in der EU (EUid/elDAS v2, EBSI, ESSIF) und die Standards der World Wide
Web Consortiums (W3C) zu bericksichtigen. Weiter sollten bereits bestehende
technische Standards fiir die einfache Einsetzung der E-ID berlicksichtigt werden (z.B.
ISO 18013-5, OpenID).
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Frage 3: Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat
und Privaten ermoglicht, digitale Nachweise (z.B. E-ID, digitaler Fiihrerausweis,
Mitarbeiterausweise, Ausbildungsnachweise) auszustellen und iiberpriifen zu konnen?

Der anfallende Nutzen lasst sich in vier grossen Themenblocken zusammenfassen:

o Eine nationale Vertrauens-Basisinfrastruktur fiir die offentliche Hand und den
Privatsektor
Staatliche und private Akteure betreiben heute eine Vielzahl von isolierten und
unterschiedlich weit entwickelten ‘IAM- und Login-Losungen’. Dies fuhrt dazu, dass
bestehende finanzielle Mittel (u.a. Steuergelder) oft fur die Finanzierung von
Doppelspurigkeiten und nicht fur Innovation eingesetzt werden. Eine geteilte nationale
E-ID Infrastruktur, welche von allen staatlichen und auch privaten Akteuren benutzt
werden kann, wirde es erlauben Doppelspurigkeiten abzubauen, die bestehenden
finanziellen Mittel zu bindeln und zielgerichtet fir die Weiterentwicklung der
Infrastruktur einzusetzen.

e Reduktion von Transaktionskosten
Medienbruchfreie Prozesse dank der Verfiigbarkeit von digitalen Zertifikaten und
Nachweisen und des effizienten Einsatzes von digitalen Signaturen zwischen Behorden,
E-ID Nutzer*innen und dem Privatsektor konnen viele manuelle Prozesse ersetzen und
somit Kosten einsparen.

Beispiele solcher Prozessoptimierungen sind:

o Automatisierte, medienbruchfreie Vertragsabwicklungen dank weit verbreiteter
digitaler Signaturen auf Basis der E-ID

o Wegfall von visuellen Inspektionen bei digital eingereichten Nachweisen (z.B.
Betreibungsregisterausziige, Universitatsdiplome, Wohnsitzbestatigungen,
Fuhrerschein, etc.)

o Automatisierter  Altersnachweis beim  Bezug von  Produkten  mit
Altersbeschrankung im Internet oder bei Self-Check Out.

Eine Berechnung der Einsparungen fiir solche Transaktionskostenoptimierungen ist
schwierig. Als Vergleich konnen Schatzungen aus Estland herangezogen werden: Hier
fuhrt allein der flachendeckende Gebrauch der elektronischen Signatur jahrlich zu
Einsparungen in der Hohe von 2% des BIP (Quelle: e-Estonia).

¢ Innovationsschub und Standortpositionierung

Der Aufbau einer nationalen E-ID Vertrauensinfrastruktur wird zu neuen spezialisierten
Technologie-Anwendungen fuhren, welche durch innovative Schweizer Start-ups und
Firmen umgesetzt werden, was wiederum zu neuen Arbeitsplatzen fithren wird. Als
neutrales Land, welches hochstes Vertrauen geniesst und der Demokratie und dem
Rechtsstaat verpflichtet ist, konnte die Schweiz mit Losungen im Bereich von staatlichen
E-ID Vertrauensinfrastrukturen einen neuen Technologiesektor etablieren, welcher
weltweit fuhrend ist und ein hohes Ansehen geniesst, ahnlich der Positionierung unseres
Landes als filhrende Nation im Bereich Blockchain und Digital Assets.

¢ Ermoglichung neuer Geschaftsprozesse / -modelle
Durch die Moglichkeit der Verknupfung von bislang unabhangigen digitalen Nachweisen,
welche aber gleichzeitig durch die Nutzer*innen vollstandig kontrolliert werden konnen
(Stichwort Datenminimierung beim Teilen solcher digitaler Nachweise in Kombination
mit neuen Verschlisselungstechniken wie ZKP), konnen neue innovative und vor allem
benutzerfreundliche Geschaftsprozesse und -modelle entstehen (Bsp. <«One-Click
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Vertragsabschlusse» bei Vertragen, welche Bonitats- oder andere Hintergrundprufungen
bedingen, z.B. bei Mietwohnungen, Arbeitsvertragen usw.). Die Moglichkeiten flr die
Umsetzung solch neuer Geschaftsprozesse sind beinahe unbegrenzt und werden
automatisch Innovationen in allen Sektoren mit sich bringen.

2. Beurteilung der drei Ambitionsniveaus

Aus unserer Sicht - und mit Blick auf die internationalen Entwicklungen - ist das Ambitions-
Niveau 1 (E-ID) nicht mehr zeitgemdass und wirde auch die mittelfristige
Wettbewerbsfahigkeit der Schweiz in Frage stellen. Sollte dieses Ambitions-Niveau aus
Grunden einer notigen stufenweisen Einfihrung (Time-to-Market) der staatlichen E-ID
gewahlt werden, ist es zwingend erforderlich, dass parallel zu der Entwicklung des
gesetzlichen Rahmens fir einer solchen E-ID des Ambitions-Niveaus 1 die hoheren
Ambitionsniveaus mitberucksichtigt werden, insbesondere was zukunftige Governance-,
Technologie- und Okosystemfragen angeht, um eine zukiinftige Erweiterung des Gesetzes
einfach zu ermodglichen. Weiter ware eine E-ID auf Ambitionsniveau 1 insbesondere in
Kombination mit dem klassischen IdP Ansatz (wie im Zielpapier zur Diskussion gestellt) schon
heute nicht mehr zeitgemass und konnte den vom Parlament und Volk verlangten
Minimumanforderungen bezuglich «Privacy by Design», Datenminimierung und dezentraler
Datenhaltung nicht gerecht werden.

Procivis erachtet das Ambitions-Niveau 2 (E-ID mit Verkniipfung weiterer staatlich
regulierter Beweise) als Minimumziel. Es gibt bereits heute technische Losungen im Markt,
welche E-IDs auf kantonaler und kommunaler Ebene inklusive staatlich regulierter Nachweise
(Auszligen aus Behordenregistern) und digitalen Signaturen ermaoglichen und deshalb sollte
dieses Ambitionsniveau auch das Minimumziel fur die nationale E-ID sein. Auch hat gerade
das Beispiel mit dem Covid-Zertifikat gezeigt, dass solche digitale Nachweise einfach und
schnell umgesetzt und zukiinftig auch einfach in eine nationale E-ID Wallet integriert werden
konnen.

Der Aufbau eines nachhaltig funktionierenden Okosystems digitaler Beweise
(Ambitionsniveau 3) sollte das eigentliche Ziel der Entwicklung der zukiinftigen Schweizer
E-ID darstellen. Um dieses Ziel moglichst schnell zu erreichen, sollten bei der Entwicklung
des E-ID Gesetzes keine Hirden eingebaut werden, welche das Entstehen eines solchen
Okosystems in der Zukunft beeintrachtigen konnte. Neben der Entwicklung des Gesetzes und
der technologischen Grundlagen sollte ebenfalls begonnen werden, alle Stakeholder eines
solchen Okosystems (Behorden aller Ebenen, Privatwirtschaft, Politiker, Biirger*innen) von
den Vorteilen dieses Ansatzes mittels einer konsequenten Kommunikations- und
Ausbildungsstratgie zu uberzeugen.

3. Beurteilung der Losungsansatze

Procivis beurteilt die drei vorgeschlagenen Losungsansatze folgendermassen:

Self-Sovereign Identity ist der von Procivis klar praferierte Ansatz. Die Umsetzung der E-ID
auf Basis der Self-Sovereign Identity Philosophie/Technologie wird jedoch Zeit in Anspruch
nehmen, da noch eine Vielzahl an regulatorischen, technischen und auch wirtschaftlichen
Fragen geklart werden miussen. Nichtsdestotrotz sollte mit dem Aufbau der benotigten
Infrastruktur (nationale Vertrauensinfrastruktur), der Klarung der Governance im
Zusammenhang mit dem Betrieb dieser Infrastruktur und der Etablierung des Okosystems
(staatliche und privatwirtschaftliche Akteure sowie Akkreditierungsstellen fur
Technologieanbieter) baldmoglichst begonnen werden. Parallel dazu konnen die
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bestehenden kantonalen und kommunalen E-ID Losungen, welche bereits auf dezentrale E-
ID Wallet-Losung aufbauen, weiterentwickelt werden. Das Ziel des E-ID Gesetzes muss sein,
diese bestehenden Losungen zu gegebener Zeit mit der nationalen SSI-Infrastruktur nahtlos
zusammenfuhren zu konnen. Das «Zielbild E-ID» identifiziert unter 5.1.6 wichtige offene
Fragen zum SSI-Ansatz. Mittels SSI Pilotprojekten sollten solche Fragen in einer praktischen
Herangehensweise geklart werden.

Fur vertiefte Losungsansatze zu den offenen Fragen verweist Procivis zusatzlich auf die
Stellungnahme vom Verein «DIDAS» - Procivis ist ein Grundungsmitglied von «DIDAS» und hat
seine SSI Expertise in die DIDAS Stellungnahme einfliessen lassen.

Der PKI - Public-Key-Infrastruktur Ansatz basiert auf bewahrten Prinzipen und Technologien
und hat unter anderem Vorteile im Bereich von Offline-Transaktionen, welche auch
international bereits gut standardisiert sind (Bsp. ISO Standard fur digitale Fihrerscheine).
Aus unserer Sicht ist der PKI Ansatz jedoch nicht mehr zeitgemass und hat gerade gegeniiber
dem SSI Ansatz gewichtige Nachteile. Zudem ware dieser Ansatz auch nur bedingt kompatibel
mit dem Ambitions-Niveau 3, da individuelle Attribute vom E-ID Nutzer*innen nur limitiert
eingesetzt werden konnen und wichtige neue kryptographische Verfahren (ZKP usw.) zur
Erreichung des Ziels der Datenminimierung gar nicht eingesetzt werden konnten. Damit
waren die Weiterentwicklungsmoglichkeiten in der Zukunft begrenzt und der
Investitionsschutz der Losung auf lange Sicht nicht gegeben. Weiter gehen die
internationalen Entwicklungen weg von PKI hin zu SSI Losungen.

NB: Bei einer PKI Losung in Kombination mit einer physischen Karte als Trager des Zertifikats
waren wir zuriick bei der vom SECO im Jahr 2010 eingefiihrten E-ID Losung («Suisse ID~») resp.
bei dem Ansatz des deutschen Personalausweises mit E-ID Chipfunktionalitat. Beide dieser
Losungen konnten sich auf Grund der umstandlichen Anwendung der E-ID (zusatzlich
benotigte Hardware / Software fur den Einsatz am PC) nicht durchsetzen.

Die bereits im «Zielbild E-ID» erwahnten Nachteile zum IdP - staatlicher Identitatsprovider
Ansatz sind aus Sicht Procivis so gewichtig, dass man diesen Ansatz ebenfalls nicht
weiterverfolgen sollte. Gleichwohl mochte wir hier nochmals auf die wichtigsten Nachteile
eingehen: Mit einer zentralen E-ID lassen sich die wichtigsten Forderungen der sechs
Motionen «Vertrauenswiurdige, staatliche E-ID» vom 10. Marz 2021 - namentlich «Privacy by
Design», Datensparsamkeit und dezentrale Datenspeicherung, nur limitiert umsetzen.

Zusatzlich ware bei einem Ausfall des zentralen IdPs das ganze E-ID Okosystem betroffen
und wirde kurzerhand nicht mehr funktionieren. Weiter ist eine zentrale IdP basierte E-ID
limitiert ausbaufahig und eine spatere Uberfiihrung in eine SSI-Okosystem wire nicht
moglich, da es sich um diametral entgegengesetzte Losungsansatze handelt. Die Attraktivitat
eines zentralen IdPs fur Hacker ist ein weiteres Kriterium, welches gegen diesen Ansatz
spricht. Und letztlich geht die Diskussion in der EU klar Richtung «SSl». Mit einer zentralen
IdP Insellosung wirde die Schweiz riskieren, dass der staatenubergreifende Einsatz der
Schweizer E-ID nicht moglich sein wird.
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Anhang 2 - NZZ Gastkommentar “Die Zukunft der E-ID muss in der
Selbstbestimmung liegen“

Print-Ausgabe: 27. September 2021
Weblink: https://www.nzz.ch/meinung/die-zukunft-der-e-id-muss-selbstbestimmt-sein-ld. 1643642

Nach dem Nein zur E-ID sind sich praktisch alle Uber die Grundsatze fur eine Neuauflage
einig: datensparsam, dezentral und vom Staat herausgegeben. Doch flur eine nachhaltige
Losung reicht das allein noch nicht.

Daniel Gasteiger

Das wuchtige Nein zum E-ID-Gesetz vom Marz 2021 hat die Moglichkeit geschaffen, das
Thema elektronische Identitat von Grund auf neu zu denken und damit den Forderungen des
Stimmvolks Rechnung zu tragen: Die E-ID soll vom Staat herausgegeben werden und hochsten
Anspriichen an den Datenschutz geniigen.

«Privacy by Design»

Parteilibergreifend fordern deshalb mehrere Motionen im Parlament, dass die E-ID nach dem
Grundsatz «Privacy by Design» entwickelt wird und Daten dezentral gehalten sowie sparsam
geteilt werden. Ausserungen des Bundesrats deuten ebenfalls darauf hin, dass das Zielbild
fur die E-ID weitgehend klar ist. Die Diskussionen drehen sich derzeit vor allem darum, wie
dieses erreicht werden kann. Im Raum stehen weiterhin klassische E-ID-Ansatze, wie sie auch
im verworfenen E-ID-Gesetz vorgesehen waren. Dabei wiirde neu der Staat die Rolle des
alleinigen Identitatsproviders Ubernehmen. So konnen zwei Forderungen des Stimmvolks
erfullt werden: Es handelt sich um eine staatliche E-ID, und Transaktionen konnen dank
einem einzigen Herausgeber datensparsamer abgewickelt werden. Eine chipbasierte Losung
auf der ldentitatskarte ist ebenfalls den klassischen Ansatzen zuzurechnen, wobei hier
verschiedene negative Erfahrungen, unter anderem in Deutschland, hoffentlich als
abschreckende Beispiele dienen.

Den klassischen Ansatzen ist eines gemein: dass sie eine E-ID als digitales Dokument
verstehen, das einen eng begrenzten Satz von personlichen Attributen - wie Name,
Geburtsdatum und Nationalitat - enthalt und von einer einzigen Institution - dem Passbdiro -
herausgegeben wird. Dem gegeniiber stehen selbstbestimmte digitale Identitaten, auf
Englisch «self-sovereign identities» oder kurz SSI. Diese verstehen eine E-ID als hochsicheres,
erweiterbares Set von personlichen Attributen und basieren auf einer dezentralen
Netzwerkarchitektur. Gehalten wird die <«self-sovereign identity» in einem digitalen
Portemonnaie, dem sogenannten Wallet, das sich zum Beispiel auf dem Smartphone
befindet. Dieser Ansatz erlaubt das Flihren einer Vielzahl von Attributen, die jeweils durch
vertrauenswirdige Organisationen bestatigt werden, zum Beispiel Einwohneramter,
Strassenverkehrsamter oder Bildungsinstitute. In meinem Wallet findet sich also neben den
Angaben zu meinem Namen und meinem Geburtsdatum auch Platz fir meinen Fahrausweis,
mein Universitatsdiplom und weitere Attribute. Mit wem ich diese Informationen teile,
entscheide allein ich - genau wie es heute bei physischen Dokumenten der Fall ist.

Betrachtliche Vorarbeit

Die Moglichkeiten des SSI-Ansatzes sorgen derzeit vielerorts fur Euphorie. Das ist angesichts
der Vorteile verstandlich. Doch muss bedacht werden, dass sowohl bei der technischen
Infrastruktur als auch bei der Standardisierung und dem Aufbau des nétigen Okosystems noch
betrachtliche Vorarbeit geleistet werden muss. Erfreulicherweise laufen dazu international
bereits verschiedene Bestrebungen. An denen sollten wir uns orientieren, um fur unser Land
frihzeitig das erforderliche Know-how aufzubauen. Fur die Schweiz gilt es jetzt, die Zeichen
der Zeit zu erkennen und die E-ID-Technologie von Beginn weg so auszugestalten, dass sie
mit kunftigen SSI-Standards zusammenspielt. So stellen wir sicher, dass die regulatorischen,
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organisatorischen und technologischen Investitionen in unsere E-ID-Infrastruktur einen
nachhaltigen Nutzen erzielen. Dass das Zeitalter selbstbestimmter Identitaten bereits
eingelautet wurde, zeigen nicht zuletzt der Kanton Schaffhausen und die Stadt Zug, die ihrer
Bevolkerung bereits heute eine auf SSI-Prinzipien beruhende E-ID anbieten, die in naher
Zukunft auch interkantonal eingesetzt werden kann.

Daniel Gasteiger ist Griinder und CEO der Procivis AG, welche die technische Losung fur die E-ID im Kanton
Schaffhausen und in der Stadt Zug entwickelt hat.
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Bundesamt fur Justiz
3003 Bern

Per E-Mail an: E-ID@bj.admin.ch

Bern, 1. Oktober 2021

Offentliche Konsultation zum «Zielbild E-ID»
Sehr geehrte Damen und Herren

Die SBB begrusst die Diskussion zum Zielbild E-ID. Die Thematik ist fur die SBB sowohl als
Mobilitatsanbieter als auch Industrieunternehmen von zentraler Bedeutung. Vor allem aber
erdffnet sie hohe Nutzenpotentiale fir unsere Kund:innen. Zu diesem friihen Zeitpunkt
tragen wir deshalb gerne erste Uberlegungen zu den Schliisselfragen der Diskussion bei.

Welche Anwendungsfélle der E-ID stehen im Vordergrund?

Anwendungsfalle fur die Mobilitatskund:innen: Der Zugang zu Mobilitat als millionenfacher
taglicher Vorgang wird zunehmend digitalisiert. Die flexible Wahl verschiedener
Mobilitatsformen wird dabei immer wichtiger. Die E-ID kann helfen, diesen Zugang einfach,
intuitiv, medienbruchfrei und sicher zu gestalten. So erspart ein Okosystem digitaler
Nachweise den Kund:innen beispielsweise das mehrfache Erfassen von Personalien und
Nachweisen und untersttitzt die Verwendung von Zugangsschliisseln und Berechtigungen
aus einer einzigen digitalen Brieftasche.

Anwendungsfalle fir die Prozessintegration: Auch aus Sicht der SBB als Industriebetrieb
ergeben sich vielfaltige Anwendungsfalle. Qualifikationsnachweise (Ausbildungen,
Maschinenbedienausweise usw.) und Zutrittsberechtigungen fur Mitarbeitende und
Beauftragte sind heute aufwandig zu erbringen. Unternehmensuibergreifend einsetzbare
digitale Nachweise kénnen die Prozesseffizienz erheblich verbessern. Im Geschaftsverkehr
steht beispielsweise die Anwendung der digitalen Signatur und der sicheren Digitalen
Vernetzung mit Partnerunternehmen im Vordergrund.

SBB AG
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Welches sind die wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

Die E-ID soll in digitalen Prozessen medienbruchfrei, einfach, sicher und fiir die
Nutzer:innen kostenlos und vertrauenswiurdig eingesetzt werden kénnen. Gerade mit Blick
auf die Anwendung im Mobilitdtsbereich ist dabei die europaische Interoperabilitat von
zentraler Bedeutung.

Eine wichtige Anforderung besteht tUberdies darin, dass die vom Bund gewahrleistete
Vertrauensinfrastruktur einen Wettbewerb innovativer Kundenlésungen im Okosystem
digitaler Nachweise erlaubt.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten
ermdéglicht, digitale Nachweise auszustellen und (iberpriifen zu kbnnen?

Der Nutzen der E-ID entsteht bei deren Anwendung. Die erwahnten Anwendungsfalle
vereinfachen den Zugang zur Mobilitat fir die Kund:innen, unterstitzen nachhaltige
integrierte Mobilitat und tragen damit auch zur Kosteneffizienz des Systems Bahn bei.

Den Anwendungen im Mobilitatsbereich gemeinsam ist, dass sie eine anbieterunabhangige
Service-Public-Infrastruktur fur digitale Identitat und weitere Nachweise voraussetzen. Wir
begrissen deshalb die Stossrichtung eines offen gestalteten digitalen Okosystems digitaler
Nachweise, denn hier ergibt sich fur die Bevolkerung und die Unternehmen der wesentliche
Nutzen.

Wir freuen uns, uns in die weitere Diskussion einzubringen. Flr Fragen steht lhnen
Matthieu Boillat (matthieu.boillat@sbb.ch) zur Verfigung.

Freundliche Grisse

' d
Mafcug/Grigsser Luca Arnold

Chief Information Security Officer Leiter Regulation und Internationales
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Stellungnahme der Schweizerischen Post zum Diskussionspapier zum «Zielbild E-ID»

Sehr geehrter Herr Scholl
Sehr geehrte Damen und Herren

Wir danken lhnen bestens fir die Gelegenheit, zum «Diskussionspapier zum Zielbild E-ID» Stellung
nehmen zu kénnen.

1. Ausgangslage fiir die Schweizerische Post

Die Post sieht in der digitalen Transformation eine Notwendigkeit fur die Schweiz und will sie mit ih-
ren Kompetenzen férdern. Sie versteht sich als Motor flr eine moderne Schweiz und will heutige
und zuklnftige Bedurfnisse ihrer Kundinnen und Kunden erfillen, ganz gleich ob physisch oder digi-
tal. IT ist seit Langem Teil des Postalltags: einerseits erméglichen die sicheren und stabilen digitalen
Systeme den reibungslosen Ablauf des physischen Kerngeschafts. Andererseits schaffen sie die Vo-
raussetzung daflr, dass die Post ihre Kernkompetenz, sensible Informationen sicher und vertrauens-
voll zu transportieren, auch in der virtuellen Welt umsetzen kann. Die Post hat in den letzten Jahren
ihre Kompetenzen und Ressourcen in der IT und Verschlisselungstechnologie ausgebaut und bietet
heute digitale Losungen fir Behorden, Geschafts- und Privatkunden an. Eine sichere Identitat fur Ak-
teure im digitalen Raum erachten wir als SchlUsselelement fir den Erfolg der digitalen Transforma-
tion der Schweiz. Die Post hat diese Tastsache sehr friih erkannt. Sie ist einer der Pioniere in Sachen
elektronische Identitat und elektronische Signatur. Sie hat die vom SECO geférderte frihere Identi-
tats- und Signaturldsung SuisselD entwickelt, vermarktet und verbreitet. Als Mitglied des Joint Ven-
tures SwissSign hat die Post den Aufbau der SwissID — Nachfolge Losung geférdert. Mit der vollstan-
digen Ubernahme der SwissSign AG per 1. Oktober 2021 fahren wir auf diesem Pfad fort.

Die Post will rasch eine elektronische Identitat: Die Post begrisst die Initiative des Bundes, nach
der Ablehnung des Bundesgesetzes Uber die E-ID, rasch eine neue Gesetzesvorlage aufzugleisen und
eine gemeinsame Vision einer staatlichen elektronischen Identitdt zu diskutieren, denn fir die Post ist
die elektronische Identitat in vielerlei Hinsicht von zentraler Bedeutung.
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Die Post steht bereit als mégliche E ID-Partnerin des Bundes: Die Post als bundesnahes Unter-
nehmen mit langjahriger Erfahrung in der Bereitstellung von sicheren digitalen Diensten ist bereit, als
Bindeglied zwischen Bund, Kantonen und Wirtschaft einen Beitrag zu einer Losungsfindung fir eine
rechtlich, politisch und unternehmerisch tragfahige und von der Gesellschaft (Burger/-innen) akzep-
tierte elektronische Identitat zu leisten. Am 1. Oktober 2021 hat die Post vollumfénglich die Swiss-
Sign AG Ubernommen. Die SwissSign bietet digitale Dienstleistungen an wie die SwissID, Zertifikats-
und Signaturlésungen. Die Post stellt mit der Ubernahme sicher, dass die in der Schweiz entwickelte
und in der Bevolkerung weit verbreitete und bei Schweizer Unternehmen und 6ffentlichen Verwal-
tungen etablierte SwissID in Schweizer Handen bleibt. Als staatsnahes Unternehmen schafft sie da-
mit auch die Voraussetzungen, um bei Bedarf der Schweiz, den Kantonen und den Burgerinnen und
Birgern eine digitale Identitat anbieten zu kédnnen. Die Post gehort fUr viele Schweizerinnen und
Schweizer zur Identitat unseres Landes. Sie geniesst grosses Vertrauen, ist in allen Landesteilen stark
prasent und verfligt mit den Postfilialen Uber ein dichtes Infrastrukturnetz. Dieses schweizweite Netz
an Zugangspunkten ist die ideale Voraussetzung daflr, dass fur jeden Blrger und jede Blrgerin der
physische Zugang zu einer E-ID-Ausgabestelle gewahrleistet werden kann. Realistischerweise ist da-
von auszugehen, dass es diese physischen Kontaktpunkte fur die Nutzerinnen und Nutzer nachwie-
vor brauchen wird. Die Post kann dabei als vertrauenswiirdige Identitatspriferin gegentber dem
Staat und allen BUrgerinnen und Burgern agieren.

2. Im Einzelnen
Zu den im «Zielbild E-ID» aufgeworfenen Fragen, nehmen wir wie folgt Stellung:
1. Wo sehen Sie den besonderen Nutzen der E-ID?

— Die elektronische Identitat ist ein Schlussel fur eine erfolgreiche digitale Transfor-
mation unseres Landes: Die Schweiz weist im internationalen Vergleich beim Einsatz mo-
derner Technologien einen Riickstand auf. Dies ist nicht zuletzt aus volkswirtschaftlicher
Sicht kritisch zu beurteilen. Eine E-ID ist ein wesentliches Schlisselelement, damit die
Schweiz diesen Rickstand aufholen kann. Sie ermdglicht uns, viele Besorgungen und
Dienstleistungen des taglichen Lebens im digitalen Raum zu erledigen. Unternehmen und
den Behdérden kénnen ihre Kundinnen und Kunden und Dienstleistungsempfanger generell
auch in der virtuellen Welt erkennen und einfach und vertrauensvoll in ihre digitalen Pro-
zesse einbinden.

— Indem der Staat beglaubigte Identitdten herausgibt, schafft er die nétige Rechtssi-
cherheit und Vertrauen in der virtuellen Welt: Dies fordert insbesondere die Digitalisie-
rung in den Bereichen E-Commerce, E-Government, E-Health und weiterer wichtiger An-
wendungsfélle hin zum Erreichen eines Okosystems digitaler Nachweise. Das Vertrauen in
die Digitalisierung steigt mit der E-ID. Beh6rden und private Unternehmen kénnen ihren
Kundinnen und Kunden Online-Services auf noch héherer Sicherheitsstufe anbieten, da sie
auf einer vertrauensvollen und standardisierten E-ID basieren. Mit einer E-ID steigt das Ver-
trauen, dass personliche Daten in einer Anwendung sicher und vor dem Zugriff Unbefugter
geschitzt sind.

— Die Sicherheit wird entscheidend erhéht: Weder Kundinnen und Kunden noch Anbieter
von Online-Dienstleistungen sind vor Cyberkriminalitadt und -betrug gefeit. Auch die digita-
len Prozesse der Post gewinnen durch die E-ID weiter an Sicherheit.

2. Welche Anwendungsfille stehen fiir Sie im Vordergrund?

Alleine die Bereitstellung einer E-ID wird noch nicht zu einer breiten Adoption fihren. Sie muss mit
einem entsprechenden Angebot von nutzenstiftenden Anwendungsfallen und ergdnzenden Services
einhergehen. Als nutzenstiftend erachten wir insbesondere alle Anwendungsfalle, die oft genutzte
Prozesse vereinfachen, zeitlich effizienter gestalten, die Transparenz und Nachvollziehbarkeit erh6-
hen und diese (rechts)verbindlicher machen. Folgende Anwendungsgebiete stehen hier aus unserer
Sicht im Vordergrund:
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— Bereich E-Commerce: Anwendungen, welche Nachweise fir die Abschlisse und Absiche-
rung von Geschaften benétigen. Beispiele fir solche Nachweise sind Altersnachweise oder
bestatigte Lieferadressen fur den Kauf und die Lieferung von Gutern, welche mit der Fahig-
keit digitaler Unterschriften, Eintragungen von Eigentumsvorbehalten, dem Ubergang von
Nutzen und Gefahr oder anderen Handelsklauseln erganzt werden.

— Bereich der Gesundheitsversorgung: Anwendungen wie der Bezug von Medikamenten
aufgrund ausgestellter Arztrezepte, welche nur einmalig oder zeitlich begrenzt bezogen
werden durfen. Weiter bei der Ausstellung und der vertraulichen Weitergabe von medizini-
schen Attesten, in welchem Zero-Knowledge und Need to Know-Aspekte wichtig sind.

— Bereich der Geschafte zwischen Biirgern, staatlichen Entitaten und privaten Organi-
sationen: Anwendungen wie der Bezug und die Weiterleitung von Straf- oder Betreibungs-
registerausziigen, der Ausstellung oder Anderung von Fahrzeugausweisen, Anwendungen
im Bereich der Handdnderungen von Immobilien (Grundbucheintragungen, Nachweise zu
Finanzierungen oder Versicherungsdeckungen) oder allgemein Anwendungen welche Nach-
weise zu Qualifikationen und Berechtigungen erfordern.

— Bereich der Erstellung, Anpassung oder Kiindigung von rechtsverbindlichen Vertra-
gen: Anwendungen wie der Anpassung von Krankenkassenpolicen oder dem Abschluss von
Mietvertragen welche entsprechende Nachweise aus Authorativen Quellen erfordern und
mit rechtsverbindlichen qualifizierten digitalen Signaturen erganzt werden.

— Anwendungen und Prozesse welche Echtheits-, Qualitats-, Herkunfts- oder Eigen-
tumsnachweise als Grundlage bendtigen wie beispielsweise im Bereich von end-to-end-
Lieferketten in der Lebensmittel- und Pharmaherstellung oder dem Handel wertvoller Gditer.

— Kombination mit physischen Anwendungen: Aus unserer Sicht sollte die E-ID in erster
Linie in der digitalen Welt breit zur Anwendung kommen. Nichtsdestotrotz kann die E-ID
auch in der analogen Welt wichtige Funktionen Ubernehmen. Ein Beispiel hierfur ist die Aus-
weismdglichkeit mit dem Covid-Zertifikat oder die Wahrung der Privatsphare beim Alkohol-
kauf mit Ausweispflicht, indem nur die absolut zwingend notwendigen Daten freigegeben
werden.

3. Welches sind fiir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digi-
taler Ausweis?

Sicherheit als Basis fiir das notwendige Vertrauen: Privacy and Security by Design: Sicherheit
und hoher Schutz der Daten sind der SchlUssel fiir die Akzeptanz des Systems in der Bevolke-

rung. Wichtige Anforderung an eine staatliche E-ID als digitaler Ausweis sind daher die Ansatze «Pri-
vacy by Design» und «Security by Design». Zudem soll eine kiinftige Lésung die Grundséatze Daten-
sparsamkeit und dezentrale Datenspeicherung befolgen und damit sicherstellen, dass die Blrgerin-
nen und Burger die Hoheit Uber ihre Daten behalten. Eine Gesetzesvorlage, welche auf diesen Ele-
menten basiert, trdgt den von der Bevélkerung und der Politik gedusserten Anliegen Rechnung. Der
Staat sollte in diesem Kontext entsprechende Vorgaben bezlglich der einzusetzenden Standards, ins-
besondere im Bereich der VerschlUsselung, der Kommunikationsprotokolle und der Datennutzung
und Haltung (GDPR, Recht auf Vergessen) festlegen.

Benutzerfreundlich und nutzenstiftend: Die Handhabung der elektronischen Identitat muss fur
die Burgerinnen und Burger gut verstandlich und einfach nutzbar sein. Sowohl der Erwerb wie auch
der Einsatz der E-ID sollten darum so einfach wie moglich ausgestaltet sein. Nur wenn die Bevolke-
rung und die Unternehmen die E-ID effektiv im Alltag verwenden, kann sie ihren vollen Nutzen ent-
falten und den erwiinschten Mehrwert liefern.

Moglichst grosses Anwendungsfeld (inkl. Interoperabilitdt) mit einheitlichen Standards: Da-
mit die klinftige E-ID einen wichtigen Beitrag zur digitalen Transformation unseres Landes leisten
wird, muss ihr Anwendungsfeld méglichst grosse sein. Je mehr Anwendungen fir die elektronische
Identitat zur Verfligung stehen, desto hoher ist der effektive Nutzen und der Mehrwert fir jeden ein-
zelnen und desto grésser ist auch der Nutzerkreis der E-ID. Ein grosses Okosystem digitaler Belege
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von persdnlichen Daten, Ausweisen, Diplomen, etc. als langfristige Zielsetzung birgt daher das
grosste Potenzial fur eine breite Nutzung der E-ID. Der Gesetzgeber muss deshalb die Erweiterbarkeit
und die Anschlussméglichkeit des Systems garantieren. Konkret miissen unbedingt zentrale Stan-
dards festgelegt werden, damit in allen Branchen und Lebensbereichen (Gesundheit, Bildung, Frei-
zeit, Arbeitswelt, Finanzwelt usw.) dieselbe E-ID verwendet werden kann. Entsprechend sollten hier
durch den Staat bezlglich der Interoperabilitdt und der Kommunikationsprotokolle Mindeststan-
dards fur die Sicherstellung eines offenen, auch international interoperablen Netzwerkes festgelegt
werden.

4. Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten er-
moglicht, digitale Beweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise,
Ausbildungsnachweise) auszustellen und iiberpriifen zu kénnen?

Wir verstehen den Begriff ‘nationale Infrastruktur’ dahingehend, dass es sich um eine schweizweite
einheitliche Infrastruktur handelt, die auch von einem privaten Unternehmen genutzt werden kann.
Dies wirde auch den Privaten erlauben, nach einheitlichen, nationalen Standards digitale Nachweise
auszustellen. Damit wdren neben E-Government dem Anwendungsspektrum keine Grenzen gesetzt.
Wir sind daher der Ansicht, dass langfristig ein grosses digitales Okosystem mit einem Ambitionsni-
veau 3 angestrebt werden sollte, damit das Potenzial der E-ID bestmdglich ausgeschépft werden
kann. Wir sind tiberzeugt, dass in einem breit gedachten Okosystem die Chance am hochsten ist,
aufwandige und kostspielige Medienbriche ganzlich zu vermeiden.

Ambitionsniveau 3 mit einem Okosystem digitaler Beweise als Zielsetzung: Die Frage, ob es
die Schweiz wagen soll, auf eine E-ID-L&sung mit Potenzial zu setzen, ohne die genauen Details zu
kennen, beantworten wir klar mit ja. Ein rein staatlich genutzter, digitaler Ausweis als Minimalvari-
ante erscheint uns nicht zweckdienlich und wird nicht ausreichen, um die Digitalisierung in der
Schweiz voranzutreiben und deren wertvolles wirtschaftliches Potenzial ganzlich auszuschépfen. In
Ambitionsniveau 1 ist der Anreiz fir den Nutzer eine E-ID zu erwerben, nicht gentgend hoch, weil
deren Anwendungsmaglichkeiten sehr beschrankt sind. Der volkswirtschaftliche Beitrag einer E-ID
mit Blick auf eine Beschleunigung der Digitalisierung bliebe sehr beschrankt.

Das Zielbild E-ID geht aus Sicht der Post daher klar in Richtung Ambitionsniveau 3, das es am besten
erlaubt, sowohl die Zahl der Nutzerinnen und Nutzer als auch der Anwendungen, die mit der E-ID
zuganglich sind, zu steigern und damit das Huhn-Ei-Problem zu {berwinden. Ambitionsniveau 3 er-
maoglicht integrierte und somit sehr einfache Interaktionen zwischen Privaten, Unternehmen und Be-
horden. Die gemeinsame Basis der Marktteilnehmer reduziert die Komplexitat auf der Nutzen- und
der Aufwandseite.

5. Bewertung der technologischen Umsetzungsvarianten

Die zu wahlende technische Umsetzungsvariante muss folgenden Anforderungen genlgen:

- Dezentralitat: In der Abstimmung Uber das E-ID Gesetzes ist die klare Abneigung gegen-
Uber zentralistischer Ansatze in der Datenhaltung — sei dies staatlich oder privat — zum Aus-
druck gekommen. Wenn das neue Bundesgesetz politisch mehrheitsfahig sein soll, dann
muss die Forderung nach einer dezentralen Lésung im Zentrum der technologischen L&sung
stehen.

- Interoperabilitat: Eine solche Lésung sollte interoperabel und kompatibel mit Schweizer
Recht und mit Lésungen aus Landern der Européischen Union sein. Entsprechende Initiativen
innerhalb der EU werden derzeit stark geférdert.

Die Schweizerische Post kann sich bei allen drei zur Diskussion stehenden technischen Umsetzungs-
varianten vorstellen, tragende Rollen in der Umsetzung und dem Betrieb einzunehmen und die ent-
sprechende Verantwortung zu tragen. Wir sehen jedoch eine klare Priorisierung der Varianten:
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- «Selbst-kontrollierte Identitat» (SSI): Aus unserer Sicht unterstitzt die technologische
Umsetzungsvariante der «Selbst-kontrollierten Identitat», der sogenannten SSI-Lésung diese
Anforderungen am besten. Wir sehen eine konzeptionell hohe Ahnlichkeit der SSI- und PKI-
Varianten. Fur die Erreichung des Ambitionslevel 3 bietet die SSI-L6sung aus Sicht der Post
aber eine héhere Flexibilitat insbesondere im Ausbau der Moglichkeiten z.B. mit der Ver-
wendung anderer identitatsnaher Attribute fir Firmen und Individuen.

- Zentraler staatlicher ID-Provider: Unserer Einschatzung nach, wird sich mittel- und lang-
fristig sowieso eine dezentrale Losung durchsetzen. Darum erachten wir die Investition in
eine Losung mittels zentralem staatlichen Identitatsprovider als nicht zielfGhrend. Weiter
glauben wir auch, dass eine solche neue Lésung von den Blrgerinnen und Blrgern und der
Wirtschaft kaum akzeptiert werden wird.

Der Aufbau einer dezentralen Lésung, die die Erreichung des Ambitionsniveau 3 ermdglicht, stellt
eine Herausforderung dar. Als Basis hierflr braucht es eine Gesetzgebung, welche die Grundzige
der technischen Standards sowie aller rechtlichen, kommerziellen und User Experience-Aspekten re-
gelt. Dabei ist eine stufengerechte Regulierung unabdingbare Voraussetzung, welche die Grundzlge
und die wesentlichen Anforderungen im Bundesgesetz verankert, die technologischen Umsetzungs-
details jedoch in dynamischeren Erlassen regelt. Dies erméglicht dem Gesetzgeber auf Basis stabiler
Prinzipien im Gesetz, rasch auf technologische Entwicklungen reagieren zu kénnen. Im Fokus der po-
litischen Diskussion sollen ebendiese Prinzipien stehen.

Das bestehende Angebot der Post bietet die Mdglichkeit, auf eine funktionierende Losung fir die
Burgerinnen und Burger und die Wirtschaft unter der alleinigen Kontrolle einer bundesnahen Unter-
nehmung zugreifen zu kénnen. Diese Lésung kénnte als Startpunkt fir den Ubergang in die dezent-
rale Loésung genutzt werden, von welcher aus die Nutzer Uber die Zeit ihre Identitatsinformationen in
eine selbst-kontrollierte L&sung portieren und entsprechend erweitern kénnen. Beide Lésungen wer-
den deshalb fiir eine bestimmte Ubergangszeit von mehreren Jahren parallel existieren. Die Post ar-
beitet derzeit an einer konzeptionellen Losung fir diese Ubergangszeit. Mit dieser Lésung soll es
maoglich sein, dass User in persdnlichen Wallets (Device oder Web basiert) ihre bereits bestehenden
Credentials aus ihren IdP Accounts in ihre Wallet mittels bestehenden Flows portieren und in der SSI
Registry (Blockchain) registrieren kénnen. Die IdP’s wirden so bereits als Issuers agieren und die User
als Holder im Sinne des SSI Konzeptes. Relying Parties konnen dann aufgrund ihrer eigenen techni-
schen Roadmaps als Veryfier entsprechende Credentials vom Holder direkt anfordern und auf der SSI
Registry verifizieren. Neue Issuer von Identitdts-Credentails (E-Ids) oder identitdtsnahen Credentials
kénnen diese dann bereits direkt dem Holder in seine persdnliche Wallet Gbergeben.

Wir bedanken uns fir lhre Kenntnisnahme und die Bericksichtigung unserer Ausfiihrungen in den
aktuellen Arbeiten.

Freundliche Grisse

Die Schweizerische Post AG

Katrin Nussbaumer Matthias Dietrich
Co-Leiterin Stab Co-Leiter Stab
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OBJECTIF DE CE DOCUMENT

L’objectif de ce document est d’apporter la vision de SICPA concernant I'implémentation de l'identité
numérique (elD) en Suisse. Cette vision se base sur I'expertise de spécialistes du domaine de
I'identité numérique et particulierement dans 'approche dite « Self-Sovereign Identity » (SSI). Cette
vision est également basée sur une constante veille technologique et conceptuelle d'initiatives
similaires dans le monde. Ceci nous permet de fournir une vue globale et consolidée des expériences
passées et des enseignements a tirer pour mettre en perspective les tendances futures et des enjeux
liés a ce domaine.

1 TENDANCES DU MARCHE

Avec I'avénement d’internet sur le téléphone mobile, l'identité numérique est devenue un élément
critique pour de nombreuses industries et dans nos interactions de tous les jours. Les citoyens ont
aujourd’hui accés a de plus en plus de services en ligne. D0 a la multiplicité des fournisseurs de
service en ligne (notamment des banques, du e-Commerce ou de gouvernements), les utilisateurs
ont besoin de s’identifier numériquement de multiple fois par jour. De plus, la fragmentation des
marchés, des applications, des technologies, des standards et des régulations est telle que
'émergence d’'une identité numérique unique et simple n’était tout simplement pas envisageable
jusqu’a présent. De ce fait, 'expérience utilisateur est restée trés pauvre a cause de nombreux
enregistrements a effectuer en ligne, avec des centaines de mots de passe/logins ou encore des
contraintes administratives multiples ...

Pour les fournisseurs de service en ligne, les colts d'implémentation et la maintenance de systémes
d’identité numérique pour leurs opérations augmentent d’'année en année. En effet, les besoins en
sécurité et la conformité aux nombreuses réglementations sont devenus de plus en plus complexes
(des dizaines voire des centaines de millions' chaque année pour le e-KYC dans l'industrie
bancaire). Les nombreuses complications liées a I'enregistrement en ligne est un facteur
prépondérant dans I'augmentation du taux d’abandon (56%) pour les clients de banques (en trés
forte hausse depuis deux ans). Les clients renoncent par exemple a I'ouverture d’'un nouveau compte
dés qu'il s’agit de passer dans une filiale pour une vérification en présentiel avec notamment leurs
documents d’identité voire leur facture d’électricité. Comme la plus jeune génération commence a se
tourner vers des banques alternatives qui fournissent des interfaces harmonieuses grace a des
applications mobiles intégrées, les banques traditionnelles doivent s’adapter sous peine de perdre
cette nouvelle clientéle. L’identité numérique est devenue un aspect clé dans les opérations de
nombreuses compagnies. De méme pour I'industrie de la gestion des données comme Google ou
Facebook, l'identité numérique est devenue au centre de leur systéme de création de valeur, ce qui
représente des milliards de revenus chaque année. Finalement et jusqu’a présent, peu de
gouvernements ont réellement pris l'initiative de fournir une identité numérique qui serait le pendant
d’'un document physique. L’organisation internationale de l'aviation civile (OACI) est l'instance de
référence concernant tous les documents d’identité comme les passeports ou les cartes d’'identité.
Les e-Passeports qui contiennent une puce RFID et qui sont liés au systeme de PKD de 'OACI
peuvent étre utilisés comme facteur d’authentification pour des transactions en ligne. En effet,

1 https://thepaypers.com/digital-identity-security-online-fraud/kyc-compliance-costs-banks-eur-50-million-a-year--780502
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beaucoup de smartphones peuvent lire ces puces et peuvent vérifier 'authenticité du document
présenté de maniére cryptographique. Cependant, en 2021, seuls 78 pays sont émetteurs de ce type
de passeports selon I'OACI2. De plus, dans de nombreux pays, les passeports restent trés onéreux
et seulement une infime part de la société peut se permettre d’acquérir un tel document de voyage.
Finalement, le fait de devoir recourir a un document physique externe au smartphone n’est pas
satisfaisant du point de vue de I'expérience utilisateur. De ce fait, les e-Passeports ne peuvent pas
étre considérés comme des identités numériques en tant que tel.

De tous les faits exposés ci-dessus, il en résulte I'émergence de nombreuses initiatives du secteur
privé qui ont comme objectif de construire un systéme d’identité accepté et reconnu de maniére
globale. Jusqu’a aujourd’hui, des acteurs économiques tels que les banques ou des opérateurs de
télécommunication ont pris et joué le réle de fournisseurs d’identité a un niveau national ou méme
régional. Ces initiatives ont souvent connu des taux d’adoption limités et ont été confrontés a des
contraintes d’interopérabilité avec d’autres systemes similaires. De ce fait, c’est sans surprise qu’une
initiative telle que Global Assured Identity Network (GAIN)® a vu le jour trés récemment. Une coalition
de banques, d’opérateurs de télécommunication et des acteurs « GAFAM » imaginent utiliser leur
infrastructure e-KYC et leur capacité d’authentification de leurs clients pour offrir des services de
confiance numériques via des « Application Programming Interfaces » (APIs). lls ont publié ce
« white paper » qu’ils ont nommé du méme nom (GAIN). Leurs objectifs sont de développer des
relations de proximité avec leurs clients, des revenus supplémentaires et des colts de
fonctionnement inférieurs. Un projet suédois illustre bien ce qu’il peut advenir aux gouvernements et
aux citoyens avec une initiative comme GAIN. Bank-id (trademark BankID) est de loin le systéme
d’identification numérique le plus utilisé en Suéde avec un taux d’adoption de 94% parmi les
utilisateurs de smartphones. BankID est administré par by Finansiell ID-Teknik BID AB qui est détenu
par plusieurs banques suédoises et scandinaves. En mars 2018, BankID comptait environ 6.5
millions d’utilisateurs actifs et était accepté par 600 services en ligne* créant de fait une situation de
monopole. En 2017, pour mettre fin a cette situation de monopole, Verisec langa sur le marché la
solution d’elD qui se nomme Freja elD®. Jusqu’a présent, ce systéme a connu un succes trés relatif
malgré des fonctionnalités supérieures.

Méme si une solution comme GAIN se montre techniquement interopérable au-dela des frontiéres
et des secteurs de marché, cela améne des questions qui sont résumées par I'histoire de l'identité
numérique en Suéde®. Par exemple, est-ce que des clients qui ne feraient pas partie du réseau GAIN
pourraient tout de méme obtenir une identité numérique ? Si ce n’'est pas le cas ou que des
contraintes trop restrictives limitaient cet accés a une identité numérique, certaines personnes
pourraient se retrouver exclues de beaucoup d’activités de la société dans le monde digital et méme
physique. Un autre sujet d'importance est la régulation. Que va-t-il se passer lorsque des pays
voudront imposer certaines régulations (comme le GDPR? ou similaire) et que GAIN refusera ou ne
sera pas en mesure de se soumettre a ces directives ? Concernant la gouvernance de ce type
d’organisation, les considérations financieres primeront trés souvent sur les intéréts des utilisateurs.
Le risque pour les gouvernements est une perte substantielle de leur attributs régaliens et limitation

2 https://www.icao.int/Security/FAL/PKD/Pages/ICAO-PKDParticipants.aspx

3 https://www.iif.com/Publications/ID/457 3/Global-Assured-ldentity-Network-White-Paper
4 https://www.bankid.com/om-oss/statistik

5 https://frejaeid.com/en/home/

6 https://www.diva-portal.org/smash/get/diva2:1236665/FULLTEXT01.pdf

7 https://gdpr-info.eu/
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de leur capacité a réguler des systemes de-facto tels que ceux-ci. De ce fait, il devient urgent que
les gouvernements analysent et décident de quel type de société numériques ils désirent pour leur
propre pays. C’est exactement ce qu’il se passe dans de nombreux pays a travers le monde. Certains
gouvernements sont en train de tester et de construire un cadre de confiance (trust framework) pour
permettre 'émergence de la prochaine génération d’internet basée sur I'approche Self-Sovereign

Identity (SSI). Ci-dessous se trouve une liste non-exhaustive des initiatives a travers le monde :

CANADA

DIDI (Digital Identity for Inclusion)

UNITED KINGDOM

- Digital Identity Scotland (DIs)
- UK Dept.of business

- UK Financial Conduct Authority's (FCA)
- self-sovereign dentity Consultation

- NHS Digital Staff Passports

FINLAND
- MyData

AUSTRIA, BELGIUM, GERMANY, LUXEMBOURG, NETHERLANDS, SWITZERLAND

- Austria: E-government innovation center (EGIZ)
- Belgium: “Blockchain on the Move
- Germany:LISsl, IDunion

- Netherlands: Trustchain S
- Switzerland: Canton of Zug Digital Identity

-
P =
- Government of British Columbia: OrgBook BC, = 3 .
HyperiedgerAresClous AgentPyihon rotores sl ‘
- Treasury Board Secretariat of Canada- User-Centric - IRELAND IRKEC
Verifiable Digtal Credentials - Emerald Project ~Turkish Ministry of Foreign Affairs
- Alberta's Credentials Ecosystem 5 g - Refugees project SOUTH KOREA
- Ontario's Verifiable Businesses =
L - City of Busan identity verification for citizens 8 Pass
3 tat !
o UNITEDSTATES SPAIN ' % JORDAN ¥
@ ‘ - Reft y
£ - stateof llinois- Birth Registration - Basque Country digital wallet . SEESERes Y service
£ -DHssviPGreencCard - Government employee
£ ¥ wlore
£ -Stateof NorthDakota SALTA - Disability card
S -Stateof Texas Austin) - MyPass - Driver'slicense
g - Consultation .
S ARuBA h MARSHALL ISLANDS
H .
& -AnubsHealthApp ¢ THAILAND \ - National digital currency & ss1
H
e - Thailand’s National
Digital Identity (NDID)
BRAZIL KENYA HONG KONG SAR, CHINA
- Brazil's Ministry of Planning R S G - Digital Identity Digital|D Working Group HKMA
and Technology &45R
- Birth registration
- CashTransfer program AUSTRALIA
}' - Digital Identity
ARGENTINA SIERRA LEONE L4 P NEW ZEALAND

- National Digital Identity - Digital dentity New Zealand
Platform (NDIP)

*A non-exhaustive list

Des gouvernements tels que les Etats-Unis, le Canada, la Corée du sud, I'Australie, la Nouvelle
Zélande ou la communauté Européenne travaillent sur des fagons d’échanger de l'information de
maniére harmonieuse et simple pour favoriser leurs économies numériques, ce qui donnera aux
citoyens et aux acteurs du secteur privé de solides fondations pour des interactions slres et
respectant la vie privée. De tels systemes bénéficieront au final au tant aux gouvernements, aux
citoyens et au secteur privé.

Par exemple, I'Union européenne a financé un projet dont le but est de faire avancer I'adoption a
large échelle du concept de Self-sovereign Identity pour la prochaine génération d’identité numérique
de confiance qui permettrait des transactions plus rapides et sécurisées via internet et dans la vie
réelle. L'UE a exprimé un intérét a prendre part au développement de « I'internet des identités » .
Ainsi, en 2016, 'UE a lancé l'initiative qui se nomme « Next Generation Internet » ° qui doit favoriser
les échanges d’informations liés a l'identité entre pays membres de I'UE et ainsi qu’au Canada et
aux Etats-unis, en toute conformité avec les Iégislations sur la protection des données. Le but est de
développer le futur internet de maniére a le rendre interopérable afin de promouvoir les valeurs qui
sont chéeres a I'Europe : I'ouverture, l'inclusivité, la transparence, la protection de la vie privée, la
coopération et la protection des données.

Toutes ces initiatives sont basées sur des standards'®'" dits « open » et recommandés par
I'organisation W3C. L’activité premiére de la W3C est de développer des protocoles et des directives
qui assurent la croissance a long terme de linternet. Les standards de la W3C définissent les
éléments clé qui permettent au World Wide Web de fonctionner. Ainsi, la conformité avec de tels
standards est essentielle afin de garantir une interopérabilité avec des initiatives similaires a travers
le monde et de maniére a garantir la viabilité a long terme.

8 The EU has coined its initiative the “Internet of humans”: https://www.ngi.eu/about/
9 https://ec.europa.eu/digital-single-market/en/next-generation-internet-initiative

10 https://www.w3.0rg/TR/vc-data-model/
" hitps://www.w3.org/TR/did-core/
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2 EID EN SUISSE

Dans cet environnement complexe et en constante évolution, les questions soulevées par la
population Suisse suite au vote sur la loi concernant I'identité numérique nationale sont cruciales2.
Notamment, la peur de la dépendance vis-a-vis de systémes d’identité numérique gouverné par des
acteurs privés est symptomatique du manque de confiance dans les solutions fournies par le marché.
De ce fait, la demande faite au gouvernement peut se traduire comme le besoin de fournir a la
population une identité fondationnelle sdre (par rapport aux identités qui seraient dérivées) et qui
agirait comme base de confiance pour toutes les transactions digitales en Suisse.

Si la discussion sur le niveau d’ambition est importante, elle peut difficilement étre décorrélée et
isolée de ce qui se passe sur le marché. Fournir une solution qui ne serait utilisable qu’en Suisse
adressera forcément qu’un cadre limité de cas d’'usage et ainsi I'adoption risque de rester faible.
C’est la raison pour laquelle les interfaces entre la future elD Suisse et le reste du monde sont trés
importantes pour garantir une interopérabilité des systémes.

Comme premiére étape, il s’agirait d’assurer que la solution d’elD Suisse couvre correctement les
besoins des autorités communales, cantonales et fédérales et qu’elle facilite toutes les interactions
avec les multiples services étatiques. L’objectif serait de proposer des moyens d’authentification pour
accéder a différents services étatiques comme les prestations sociales ou les impdts et d’émettre
des équivalents digitaux des documents officiels sous forme papier comme les permis de circulation,
les extraits de casier judicaires, les actes civils, les permis de travail, les permis de séjour, etc ... . Si
l'elD peut servir comme base solide d’identité foundationnelle, les identités dérivées (comptes
bancaires, abonnements mobiles, ...) seraient beaucoup plus faciles a émettre et a gérer. Dans un
deuxiéme temps, les interactions avec des acteurs sur le marché local seraient importantes et
bénéficieraient a I'ensemble de la collectivité¢ comme les citoyens, le secteur privé et le
gouvernement. La promesse de cette approche est multiple : pour le citoyen de simplifier sa vie et
d’accélérer les processus administratifs, pour le secteur privé de diminuer les codts liés a la
vérification de documents d’identité et finalement pour les départements étatiques de faciliter les
processus d’émission et ainsi fournir de meilleurs services a la population.

Méme si ce systéme pourrait fonctionner uniquement en Suisse, cette approche atteindrait
rapidement ses limites car confrontée aux contraintes du marché et de ce qui estimplémenté ailleurs
dans le monde. En effet, comme décrit au chapitre1, beaucoup d’initiatives similaires sont en ce
moment testées dans d’autres pays. L’interopérabilité avec des initiatives est donc clé pour
construire un systéme d’identité numérique pérenne dans le temps et qui permettra les interactions
au-dela des frontiéres et de s’interfacer aisément par rapport a des initiatives globales comme GAIN.

Comme demandé, cette vision pour une elD en Suisse doit étre une base de débat pour la discussion
publique. Ci-aprés, notre vision :

12 https://www.admin.ch/gov/fr/accueil/documentation/votations/20210307/loi-federale-sur-les-services-d-
identification-electronique.html
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Quelles sont les trois principales exigences auxquelles doit satisfaire une e-ID ?

1. Interoperabilité au-dela des silos

Comme mentionné auparavant dans ce document, I'interopérabilité est la clé, afin de garantir
une large adoption de I'identité numérique en Suisse et de maximiser les impacts positifs
pour la société. Comme d’autres pays implémentent des écosystemes similaires, les
bénéfices seront autant pour les citoyens Suisses qui voyageront a I'étranger que pour les
étrangers qui voudraient résider dans notre pays. Beaucoup de processus seront simplifiés
dd au fait que la vérification des identités et certificats pourra étre faite de maniére
instantanée et au-dela des frontiéres, grace a une base et des standards communs. Cela
bénéficiera également aux acteurs du secteur privé qui opérent a une échelle globale comme
les banques, car les interfaces qu’elles vont mettre en place en Suisse pourront étre
largement réutilisées dans d’autres pays au lieu d’adapter leurs technologies et leurs
processus spécifiquement pour la Suisse.

2. Securité et confiance

La confiance dans le systéme débute par la phase d’enregistrement des personnes et la
sécurisation du lien entre le porteur Iégitime, les certificats et le terminal (mobile). Le recours
aux centres biométriques établis pour les passeports et les cartes d’identité en Suisse semble
donc critique de ce point de vue, afin d’assurer la fiabilité de la phase d’enregistrement.
Concernant la technologie, des mesures et des moyens dans I'état de I'art devraient étre mis
en place afin d’éviter tout risque lié a la modification des certificats ou a I'usurpation d’identité.
De méme, des scenarios de menaces et de failles globales du systéme devraient étre mis
en place pour minimiser les impacts de toutes sortes. Par exemple, I'Estonie a vécu
péniblement une telle vulnérabilité et a di résoudre rapidement un probléme de sécurité
avant de créer des dommages considérables dans la société'3'*. En plus de I'Estonie, la
Slovaquie, I'Autriche et 'Espagne ont fait face a des vulnérabilités similaires'®'®. Finalement,
la confiance se gagne grace a un cadre de confiance (trust framework) qui est développé et
partagé publiguement comme au Canada au travers du Digital Identification and
Authentication Council of Canada (DIACC) par exemple'’. Le DIACC Trust Framework
Expert Committee (TFEC) représente une diversité d’acteurs publics et privés qui collaborent
ensemble de maniére a délivrer des ressources qui contribuent a une identité numérique de
confiance comme : la validation de cas d’'usage, des standards, des partenariats, des
alignements au niveau international et le développement des réglementations.

3. Inclusivité, équivalence légale et viabilité opérationnelle

Tout le monde devrait étre éligible pour obtenir une identité digitale en Suisse. Ceci est une
partie vitale de la souveraineté dans notre pays et garanti a chacun la possibilité de faire
partie de la société numérique sans discrimination. La question sensible de I'dge devrait étre
abordée et débattue car cela pose des questions pratiques a propos de 'authentification
grace a des systémes biométriques. Facebook par exemple défini la majorité numérique a
13 ans'®. De méme, certains aspects pratiques liés a la validité et la révocation de l'identité
numérique (lié par exemple a un décés) devraient étre abordés dés le début. Concernant les
certificats comme la carte grise, le permis de circulation, les actes civils etc... 'équivalence

'3 https://magicofsecurity.com/estonia-hits-gemalto-again-insecure-eid-cards/

14 https://e-estonia.com/card-security-risk/

15 Electronic Government and the Information Systems Perspective

16 Electronic Government and the Information Systems Perspective: 7th ... - Google Livres
17 https://diacc.ca/

18 https://m.facebook.com/help/157793540954833
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de la forme digitale devrait étre reconnue légalement a travers tout le pays. Autant la version
physique que la version digitale des documents devrait étre reconnue dans les processus
administratifs. Cependant, autant que possible, la forme digitale devrait étre privilégiée de
maniére a pouvoir simplifier les processus grace a des transactions en ligne plutoét qu’en
présentiel. Finalement, [lidentité et les certificats numériques devraient étre
opérationnellement viables. Ceci signifie qu’ils devraient étre vérifiables autant en ligne que
hors réseau (c'est-a-dire sans connectivité). Une vérification en présentiel reste trés
importante dans la vie de tous les jours et si les deux formes doivent étre équivalentes, ce
cas d’'usage devrait étre couvert également.

Quels sont les principaux domaines d’utilisation de I'e-ID ?

1. La réutilisation de certificats pour obtenir d’autres certificats (carte grise, extraits de casier
judiciaires, actes civils, permis de travail, permis de séjour ...). Dans de nombreux processus
administratifs, différents documents sont nécessaires. Pour bénéficier de tous les avantages
liés a transformation numérique de la société, la réutilisation des certificats est essentielle
car elle permet d’assurer un effet boule de neige qui garantir une large adoption par la
population.

2. C’est bien la multiplicité des cas d’usage et la généralisation du systéme de certificats qui va
garantir une adoption a large échelle et non-pas un cas d'usage spécifique. Ceci va
également faciliter I'expérience utilisateur car les citoyens ne devront comprendre qu’une fois
comment interagir en ligne et feront face a la méme interface dans toutes leurs transactions
numeériques.

3. L’authentification en ligne pour accéder a des services communaux, cantonaux ou fédéraux
sera tres importante. Un cas d'usage typique est l'accés au portail des impdts, aux
prestations sociales ou au contréle des habitants.

Quels sont les avantages d’une infrastructure nationale permettant a I'Etat et aux particuliers de
prouver et de contrbler électroniquement I'identité (par ex. e-ID, permis de conduire, piece de
Iégitimation de collaborateur ou carte d’étudiant numérigues) ?

Détenir et contréler une infrastructure nationale d’identité est important a plusieurs égards.
Premiérement, les données seraient stockées et sécurisées en Suisse. Méme si cela ne
permet pas de se prémunir entierement contre des vulnérabilités ou des pertes de données,
cela permettrait au moins au gouvernement de mettre en place les mesures et les moyens
dans l'état de lart nécessaires pour minimiser de potentiels risques. De plus, le
gouvernement devrait assurer a long-terme I'accessibilité des données car souvent les
données liées a l'identité sont de nature sensible et doivent étre accessibles pendant des
dizaines d’années. Troisiemement, il est important que les autorités Suisses restent
indépendantes de toutes législation et régulation concernant le stockage de donnée (par
exemple le Cloud Act'®). D’autres pays comme le Luxembourg par exemple ont récemment
décidé de se diriger dans cette direction®®. En 2019, le Ministére de la Digitalisation a
annoncé la création de la premiére blockchain du secteur publique. Cette technologie offre a
tous les acteurs du domaine publique au Luxembourg l'opportunité d’améliorer la
transparence, la fiabilité et la sécurité des systémes et des processus d’information
numériques du secteur publique.

19 https://en.wikipedia.org/wiki/CLOUD_Act
20 https://luxembourg.public.lu/en/invest/innovation/blockchain.html
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3 CONCLUSION

De par sa configuration, la Suisse a toujours su tirer profit de ses multiples interactions tant au niveau
communal, cantonal ou fédéral qu’international. Alliant différentes langues et la précision qui la
caractérisent, cette diversité relationnelle a différents degrés, doublé de son sens de l'innovation, du

respect de la privauté, a permis a la Confédération Helvétique de pérenniser son excellente
réputation internationale et d’en faire un acteur important dans les échanges globaux.

L’approche dite « Self-sovereign Identity » (SSI) est issue de ces mémes principes fondamentaux,
et a été reconnu par de nombreux protagonistes publiques et privés comme étant I'approche de choix
pour une transition vers l'identité digitale. Au vu des tendances de marché évoquées ci-dessus, des
attentes de la population suisse et des contraintes techniques, I'approche dite « Self-sovereign
Identity » (SSI) semble I'approche la plus adaptée pour garantir un taux d'adoption élevé de I'elD
suisse. Méme s'il s'agit d'une nouvelle approche et qu'un certain nombre de questions restent
ouvertes, il y a de fortes chances qu'il devienne le systéme d'identité de la prochaine génération
d'Internet. Comme d'autres pays comme le Canada, les Etats-Unis ou I'UE ménent actuellement des
projets pilotes pour évaluer les impacts sur leur infrastructure existante et leurs processus existants,
la Suisse pourrait également faire partie des pionniers du SSI qui fagonnent les transactions
numeériques de demain. Nous serions heureux de partager davantage notre vision d'une mise en
ceuvre réussie et harmonieuse de l'identité numérique en Suisse
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ADMINISTRATION NAME
TITLE + TENDER NO.

4 ABBREVIATIONS ET ACRONYMES

Acronym Definition

API Application Programming Interfaces

DIACC Digital Identification and Authentication Council of Canada
eKYC Electronic Know Your Customer

GAFAM Google Amazon Facebook Apple Microsoft
GAIN Global Assured Identity Network

GDPR General Data Protection Regulation

OACI Organisation de l'aviation civile internationale
IF Institute of International Finance

NGI Next generation Internet

PKD Public Key Directory

SSI Self-sovereign Identity

W3C World Wide Web consortium
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Stellungnahme

Per E-Mail an E-ID@bj.admin.ch
Herr Urs Paul Hollenstein
Fachbereich Rechtsinformatik
Bundesamt fiir Justiz

Worblaufen und Ziirich, 30.9.2021

Zielbild E-ID, 6ffentliche Konsultation

Sehr geehrter Herr Hollenstein

Sehr geehrte Damen und Herren

Wir danken lhnen bestens fiir die Gelegenheit, im Rahmen der 6ffentlichen Konsultation zum "Zielbild E-
ID" Stellung zu nehmen.

1 Grundsatzliches zum Zielbild E-ID

Gleich wie in der physischen Welt erfordert die Abwicklung bestimmter Dienstleistungen oder
Behordengeschafte auch in der digitalen Welt die Identifikation der beteiligten Nutzerinnen und Nutzer.

In vielen Anwendungsfdllen geniigt jedoch bereits der Nachweis eines bestimmten Merkmals, wie
beispielsweise das Erreichen des erforderlichen Mindestalters beim Kauf von Gitern, die einer
Altersbeschrankung unterliegen.

Uberall dort, wo keine spezifischen Regelungen gelten und ein Geschaftsvorfall mit einer unmittelbaren
Zahlung abgeschlossen werden kann, ist ublicherweise kein weiterer Nachweis zur Abwicklung einer
Transaktion erforderlich.

In diesem Spannungsfeld zielen Konzepte wie der von Ihnen aufgegriffene Ansatz ,Self-Sovereign Identity*
(SSI) darauf ab, datenschutzrechtlichen Anliegen wie dem Prinzip der Datenminimierung mittels
selbstverwalteter Identitaten und Attributen bestmoglich zu entsprechen. Gleichermassen sollen auch die
weiteren Anspriiche der handelnden Akteure, allen voran an die Benutzerfreundlichkeit, bedacht werden,
indem konzeptionell an altbekannte Abldufe aus der physischen Welt angeknupft wird.

Ein derart ausgestaltetes Vertrauensokosystem bildet schliesslich die Basisinfrastruktur fiir eine digitale
Landschaft, auf deren Grundlage sich bereits bestehende Anwendungen Uberhaupt erst in der Breite
etablieren und neue Anwendungen gedeihen koénnen. Viel diskutierte Beispiele hierfiir sind das
elektronische Patientendossier, E-Collecting und -Votingsysteme, die Bestellung von Registerausziigen aller
Art sowie in Ubergeordneter Weise die digitale Willenskundgabe mittels der elektronischen Signatur.

Vor diesem Hintergrund begriissen wir die von lhnen vorgelegte, sehr fundierte und breite Auslegeordnung
zum "Zielbild E-ID".
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2 Zu den einzelnen Fragestellungen

2.1 Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

Damit sich digitale Losungen durchsetzen, missen diese in puncto Ausgestaltung im Publikum auf
Akzeptanz stossen und klare Vorteile fiir alle beteiligten Akteure mit sich bringen. Aus diesen Zielen lassen
sich drei konkrete Anforderungen an eine E-ID ableiten:

Vertrauenswiirdigkeit

Das Vertrauen in elektronische Identifikationslosungen fusst wesentlich auf dem Schutz der Privatsphare
der E-ID-Benutzerinnen und -Benutzer. Dabei stehen datenschutzrechtliche Prinzipien wie "privacy by
design" sowie Datensparsamkeit im Brennpunkt.

Diese Kriterien lassen sich unseres Erachtens am ehestens mit dem von lhnen zur Diskussion gestellten
Konzept "SSI" verwirklichen, da dieses auf ebendiesen Grundprinzipien beruht.

Unter den diversen datenschutzrechtlichen Vorziigen dieses Ansatzes ist namentlich die Reduktion auf die
je nach Anwendungsfall notwendigen Attribute bei der Dateniibertragung an Dritte und die konsequente
Vermeidung unnétiger Datenfliisse und der damit verbundenen Randdaten hervorzuheben.

Benutzerfreundlichkeit

Digitale Transaktionen, die den Einsatz der E-ID erfordern, miissen ebenso einfach handhabbar und
transparent ausgestaltet sein, wie alle librigen digitalen Geschaftsprozesse, um im Publikum breit
akzeptiert zu werden.

Was von den Benutzerinnen und Benutzern dabei als benutzerfreundlich empfunden wird, bestimmt sich
in massgeblicher Weise nach dem jeweils aktuellen Stand der Technik und vorherrschender Trends. War der
Einsatz zusatzlicher Gerdte oder Karten zwecks Authentisierung beispielsweise noch lange gang und gabe,
diirfte ein entsprechend ausgestaltetes Verfahren heute auf breite Ablehnung stossen. Auf der anderen
Seite ist es ebenso wichtig, weniger technologieaffine Benutzerinnen und Benutzer nicht zu liberfordern
(z.B. beim Verwalten der Verifiable Credentials).

Demzufolge ist eine hohe Adaptionsfahigkeit an die jeweils aktuellen Anspriiche der Benutzerinnen und
Benutzer an die Benutzerfreundlichkeit erforderlich. Der zu schaffende Rechtsrahmen fiir eine staatliche E-
ID-Lésung und das damit einhergehende Vertrauensokosystem sollte daher zwar klare Leitplanken setzen
("was"), jedoch insbesondere betreffend die benutzerseitigen Systeme weitestgehend technologieneutral
ausgestaltet sein ("wie"), um eine stetige Weiterentwicklung zu erméglichen.

Vertrauensokosystem

Wie Sie in lhrem Diskussionspapier darlegen, sehen sich Initiativen wie die Einfiihrung nationaler E-IDs
regelmassig mit dem Huhn-Ei-Problem konfrontiert: ohne E-ID werden keine Anwendungsfille geschaffen
und ohne Anwendungsfdlle wird keine E-ID bendtigt. Unserer Ansicht nach wird eine Kombination aus
bewusst geforderter (Verwaltungsdienste) und freier Nutzung (private Dienste) nétig sein, um einen
ausreichenden Verbreitungsgrad zu erreichen.

Vor diesem Hintergrund erachten wir den neuen Anlauf, eine nationale E-ID zu schaffen, als grosse Chance,
ein umfassendes Vertrauensokosystem zu etablieren, das einerseits die Anforderungen an eine
vertrauenswiirdige, staatlich herausgegebene E-ID erfiillt und andererseits den regulatorischen Rahmen fiir
eine Vielzahl von Anwendungsfillen schafft, um das grosstmoégliche Potential des digitalen Wandels
auszuschopfen.
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Daher bietet das "Ambitions-Niveau 3", im Rahmen des vorgeschlagenen SSI-Ansatzes, unseres Erachtens
den geeigneten Rahmen, um mit den Méglichkeiten der Digitalisierung Mehrwerte fiir alle beteiligten
Akteure zu schaffen.

In einem solchen Vertrauensokosystems wird die E-ID schliesslich einen von verschiedenen digitalen
Nachweisen darstellen. Die E-ID ist namentlich der staatlich herausgegebene Identitdtsnachweis, welcher
nutzerseitig in einem (allenfalls zertifizierten) Wallet eigebettet werden kann. Basierend auf dieser
Identifikation kdnnen dann beliebig weitere Nachweise in diesem Wallet hinterlegt werden. Private Stellen
wie Bildungsinstitutionen, Transportunternehmen, Tourismusbetriebe, Kulturdienstleistende oder
dergleichen sind dadurch in der Lage, ihrerseits digitale Nachweise herauszugeben. Ebenso andere
staatliche Stellen wie beispielsweise Strassenverkehrsamter. Dadurch erhoht sich der Gesamtnutzen des
Vertrauensokosystems entscheidend.

In einem offenen Vertrauensokosystem, das Raum fiir Innovation bietet und den Benutzerinnen und
Benutzern gleichzeitig die vollstandige Kontrolle iiber ihre Daten beldsst, sehen wir schliesslich die Zukunft
digitaler Vertrauensdienste.

2.2 Welche Anwendungsfille der E-ID stehen im Vordergrund?

Neben einer Vielzahl moglicher Nachweise von Merkmalen wie Qualifikationen und Berechtigungen in
einem Vertrauensokosystem sehen wir in der staatlichen E-ID eine einfachere Zugangsmoglichkeit zur
digitalen Willensausserung mittels qualifizierter elektronischer Signaturen. Konkret kénnte insbesondere
ein sicherer Zugang zu digitalen Vertragsabschliissen ermoglicht werden.

Dadurch sparen Benutzerinnen und Benutzer bei unterschiedlichsten Anwendungsfallen Zeit und Kosten
bei unverdndert hoher Rechtssicherheit und erzielen dadurch einen unmittelbaren Nutzen. Entsprechend
erleben wir in der Praxis ein stetig wachsendes Bedtirfnis nach hochwertigen elektronischen Signaturen und
erachten diese als wichtiges Element des digitalen Wandels.

2.3 Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten erméglicht,
digitale Beweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise, Ausbildungsnachweise)
auszustellen und iiberpriifen zu kénnen?

Gemass Erhebung des Bundesamtes fiir Statistik (BFS) zur Internetnutzung in den Schweizer Haushalten
nahm der Anteil der Internetnutzerinnen und -nutzer in der erwachsenen Bevolkerung der Schweiz weiter
zu.Von 84% im Jahr 2014 ist er auf 90% im Jahr 2017 und 93% im Jahr 2019 gestiegen. Nach Alter betrachtet
nutzen demnach nahezu alle Personen zwischen 15 und 55 Jahren das Internet, 95% davon taglich. Der
grosste Zuwachs ist bei den hochsten Altersgruppen festzustellen. 88% der 65- bis 74-Jahrigen verwenden
2019 das Internet (+11 Prozentpunkte gegeniiber 2017).

Noch eindriicklicher sind die Zahlen zur Internetnutzung in beruflichem Kontext: 87% der Erwerbstatigen in
der Schweiz verwenden bei der Arbeit einen Computer oder eine andere elektronische Ausstattung. 57%
arbeiten mit einer fachspezifischen Software und nahezu 40% erhalten ihre Aufgaben oder Anweisungen
lber eine Fachanwendung.

Dabei ergeben sich heute liberall dort Medienbriiche, wo Formerfordernisse den digitalen Weg versperren
und kein Zugang zu einer rechtssicheren digitalen Alternative besteht oder wenn Nachweise nur physisch
zur Verfligung stehen. Eine nationale Infrastruktur, die es dem Staat und Privaten erméglicht, digitale
Beweise auszustellen und tberprifen zu kénnen, bildet daher eine notwendige Komponente, um das
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Wertschopfungspotenzial der Digitalisierung zu nutzen und das standortrelevante, hohe Mass an
Rechtssicherheit mittel- und langfristig zu erhalten.

Schliesslich ist festzuhalten, dass gerade bei Anwendungsfallen hoher Bedeutung wie Behdrdengeschaften
oder Justizverfahren regelmassig (Identitats-)Nachweise erforderlich sind. In Anbetracht des hohen
Nutzungsgrads des Internets iiber alle Bevolkerungsgruppen hinweg bewirkt das heutige Fehlen einer
digitaler Vertrauensinfrastruktur de facto auch eine Erschwerung des Zugangs zu essenziellen 6ffentlichen
Angeboten.

Zusammenfassend kann festgehalten werden, dass die Schaffung eines verldsslichen digitalen
Vertrauensokosystems eine zentrale Liicke schliesst, denn fehlende Vertrauenselemente bei digitalen
Transaktionen stellen heute das grésste Hemmnis der Digitalisierung dar. Die Beseitigung dieses Defizits
schafft einen soliden Nahrboden fiir die kiinftige digitale Okonomie sowie hochwertiges e-Government.

Wir bedanken uns fiir lhre Kenntnisnahme und die Priifung unserer Eingabe. Sehr gerne unterstiitzen wir
Sie im Rahmen des weiteren Prozesses und bieten eine Mitarbeit beispielsweise in einer vom Bund
einzusetzenden Begleitgruppe ausdriicklich an.

Freundliche Grisse
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Stellungnahme der Threema GmbH zum «Zielbild E-ID»

Vielen Dank fir die Gelegenheit zur Stellungnahme. Gerne beziehen wir nachfolgend zu den Fragen Position:

Wichtigste Anforderungen an eine staatliche E-ID

e Datensparsame Architektur / Privacy by Design: der Herausgeber soll nicht erfahren, wann/wo die E-
ID eingesetzt wird. Moglichkeit zur Selbstbestimmung, welche Daten bei der Prasentation der E-ID an den
Verifier weitergegeben werden. Daten sollten moglichst durch technische und nicht nur durch rechtliche
Massnahmen geschiitzt werden.

¢ Die E-ID soll priméar eine digitale Identitat sein, kein Login a la «Biirger-Single-Sign-On». Die E-ID soll
also nicht ein «Login fir alles» werden, sondern nur dort eingesetzt werden, wo es wirklich nétig ist.
Beispiel: eine Online-Shop-Bestellung braucht keine E-ID (ausser vielleicht fiir eine Altersprifung). Zum
Er6ffnen eines Bankkontos ist eine E-ID notwendig, aber nicht fir das spatere Login im e-Banking.

¢ Alle bendtigten Software-Komponenten sind Open Source (als vertrauensbildende Massnahme und
zur Erhéhung der Sicherheit). Kommunikationskanale und Prozesse zum Melden und Beheben von
Sicherheitsliicken sind definiert.

Anwendungsfalle

Die wichtigsten Anwendungsfalle fiir eine E-ID sind aus unserer Sicht:
¢ |dentitadtsbeweis fur Vertragsabschluss (Handyvertrag, Bankkonto etc.)
e |dentifikation bei Behérdengangen (Steuererklarung, Betreibungsregisterauszug, Handelsregister etc.)

e Vertrage rechtsgultig digital signieren (um die unsagliche Praktik des «drucken — unterschreiben —
scanneny zeitgemass zu ersetzen)

e Altersprifung mit der Moglichkeit, nur die Identitat und ein Mindestalter ohne genaues Geburtsdatum zu
beweisen. Beim Szenario Eintrittskontrolle (Disco 0.4.) ware es ein Mehrwert, nur ein Bild und ein
Mindestalter ohne Details wie Name oder Geburtsdatum prasentieren zu konnen.

Nutzen einer nationalen Infrastruktur fiir digitale Beweise

Den Nutzen einer nationalen Infrastruktur fir digitale Beweise sehen wir primar darin, die unzahligen analogen
Plastikkarten/Papierausweise in die digitale Welt zu bringen und den Anbietern die Ausstellung und Erneuerung
langfristig zu vereinfachen.

Wir wirden empfehlen, diesen Weg in die Zukunft bei der Konzeption der E-ID zu beriicksichtigen. Es ist aber
unseres Erachtens wichtig dass die E-ID nicht gleich zu Beginn mit solchen Mdéglichkeiten tberladen und damit die
technische Komplexitat erhoht wird. Dies wiirde sonst die Akzeptanz gefahrden.

Je mehr solche (auch privat ausgestellte) Beweise genutzt werden, desto mehr muss auf das Risiko der
Verknupfbarkeit von Aktivitdten der Nutzer Uber verschiedene Dienste/Anbieter hinweg geachtet werden.

Allgemeine Uberlegungen

Nach unserer Praxis-Erfahrung (Threema-ID, Aufbewahrung von Private-Keys, Verlust von Handys, Backup-
Thematik) fuhrt fur eine sichere E-ID kaum ein Weg an einem physischen Token als Private-Key-Storage vorbei.
Das Token speichert den privaten Schlissel so, dass dieser nicht ausgelesen werden kann, ahnlich wie dies bei
Cryptocurrency-Wallets umgesetzt wird. Der Schlussel kann anschliessend genutzt werden, um eine E-ID auf ein
Smartphone oder einen PC zu Ubertragen, ohne dass der private Schlissel selbst libertragen werden muss.

22.9.2021
Threema GmbH

Fur Rickfragen: Manuel Kasper (manuel.kasper@threema.ch)
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Stellungnahme ti&m zum Diskussionspaper
«Zielbild E-ID» des Eidgendssischen Justiz und
Polizeidepartements EJPD

(https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/staatliche-e-id/ziel-bild-e-id.html)

Als fiihrender Anbieter von Dienstleistungen und Produkten zur digitalen Transformation in vielen Bereichen der
Schweizer Wirtschaft erachten wir die digitale Identitat als ein ganz zentrales Thema. Viele digitale Prozesse, ob in
der Wirtschaft, der Administration aber auch im sozialen Miteinander (Stichwort: Social Networks) leiden heute
darunter, dass im digitalen Raum die Identifizierung des Gegeniiber ein komplizierter und fehleranfalliger Prozess
ist. Neben unseren Produktentwicklungen zur benutzerfreundlichen 2-Faktor Authentisierung oder zur schnellen
und sichereren Online Identifikation haben wir auch bereits seit mehreren Jahren nach Losungen gesucht, die
Identitat des Einzelnen sicher, flexibel und vertraulich zu verwalten. Mit der digitalen Identitat fur die Blirger der
Stadt Zug haben wir die ersten grossere Pilotinstallation als Self Sovereign Identity Losung realisiert, und dieses
Prinzip in mehreren weiteren Anwendungen erprobt. Auf diesen Erfahrungen basiert diese Stellungnahme zum
interessanten und erhellenden Diskussionspapier.

Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als
digitaler Ausweis?

Die aus Sicht des Staates wichtigste Anforderung an einen staatliche e-ID als digitaler Ausweis ist sicherlich die,
dass die Hoheit des Staates als Herausgeber der Identitat seiner Birger gewahrt bleibt. Wem wird fiir wie lange
eine Identitat gewahrt, welche Attribute sind es genau, die den Birger dem Staat gegenuber identifizieren? Dabei
muss der Konflikt «Blirger Souveranitat» vs. «Staats Souveranitat» sinnvoll gelost werden.

Die Anforderung des Birgers an eine staatliche Identitat ist etwas anders gelagert: er muss sich sicher sein, dass
seine digitale Identitat ihn als Person und Biirger wirklich eindeutig identifiziert, und dass niemand sich gegeniber
dem Staat oder Dritten als er selbst ausgeben kann. Weiterhin muss der Birger darauf vertrauen kdnnen, dass
das Vorweisen einer digitalen Identitat keine Auswirkungen auf seine Rechte als autonomer Biirger hat, sprich,
dass keine Nachverfolgung aufgrund libermittelter Daten stattfinden kann.

Und — last but not least — gibt es noch eine Anforderung. Die digitale Identitat muss der herausragenden Rolle, die
sie im wirtschaftlichen und gesellschaftlichen Kontext spielt — sowohl digital als auch «analog» - gerecht werden.
Sie muss im Zentrum jeglicher Berechtigung, Bestatigung oder auch Eigenschaft stehen, die der Besitzer im
Verlaufe seines Lebens erhalt, erwirbt oder sich aneignet. Das heisst, sie muss mit dem Besitzer wachsen kénnen
und damit das Abbild seiner aktuellen wirtschaftlichen und gesellschaftlichen Rolle darstellen.

Welche Anwendungsfalle der E-ID stehen im Vordergrund?

Die Identifizierung von Personen und in immer héherem Masse auch von «Dingen», stellt den grundlegenden
Anwendungsfall einer E-ID dar. Jede dieser Personen oder auch Dinge besitzt jedoch im Kontext seiner
wirtschaftlichen, gesellschaftlichen oder personlichen Aktivitdten auch zusatzliche Berechtigungen,
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Fahigkeitsnachweise oder Eigenschaften, die ihm (mit seiner spezifischen Identitat) verliehen wurden, oder die sie
auf sonstige Art und Weise erworben hat. Diese Attribute erweitern die Identitdt der Person und sind alle
potenzielle Anwendungsfalle fiir eine digitale Identitat. Beispiele sind der Flihrerschein, ein Arztrezept, ein
Schlissel fir ein elektronisches Schloss, eine Bestatigung der Kreditwiirdigkeit, ein Schul- oder Universitatszeugnis
und Hunderte weitere Attribute, die den Besitzer als Berechtigten oder Befahigten ausweisen und ihm so die
Teilnahme oder den Zutritt zu speziellen Prozessen und Tatigkeiten ermoglichen.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und
Privaten ermoglicht, digitale Beweise (z. B. E-ID, digitaler FUhrerausweis,
Mitarbeiterausweise, Ausbildungsnachweise) auszustellen und Gberprifen zu
kdnnen?

Eine nationale Infrastruktur im Sinne eines «Trust Networks», die sowohl von staatlichen Institutionen als auch
von Wirtschafts- und Forschungseinrichtungen der Schweiz betrieben wird und allen Schweizer Biirgern
offensteht, bietet ein hohes Innovations- und Entwicklungspotenzial fir den Wirtschaftsstandort Schweiz.
Eingebettet und interoperabel mit vergleichbaren europadischen und internationalen Initiativen wiirde eine solche
Infrastruktur die Digitalisierung der Wirtschaft und der Gesellschaft in nachhaltiger und vertrauenswiirdiger Art
und Weise fordern. Die Lasten von “datensparsamem Onboardings” und “Beweisfiihrungen”, die heute Fall-
spezifisch (und unterschiedlich) von Birgern und Anbietern zu tragen sind, kdnnen massiv reduziert werden.

Fazit und Empfehlung

Von den im Diskussionspaper dargestellten Losungsansatzen kann nach unserer Erfahrung nur der Ansatz der
Self-Sovereign Identity alle vorgenannten Anforderungen erfiillen und kann aufgrund seiner Flexibilitat,
Erweiterbarkeit und Einfachheit im Handling das Potenzial einer modernen digitalen Identitat voll ausschopfen.
Unsere Erfahrungen zeigen, dass dieser Lésungsansatz sowohl von den technischen Voraussetzungen als auch von
den Anforderungen an eine Governance her heute bereits produktiv umsetzbar ist.

Kontakt ti&m: Martin Fabini, Principal, martin.fabini@ti8m.ch, +41 44 497 7525
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Vereign AG - Kolinplatz 10 - CH-6300 Zug

Eidgendssisches Justiz- und Polizeidepartement (EJPD)
Bundesamt flr Justiz

Bundesrain 20

3003 Bern

Per Mail zugestellt an: E-ID@bj.admin.ch

15. October 2021
Offentliche Anhérung zum Diskussionspapier zum «Zielbild E-ID»

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren,

wir beziehen uns auf die am 02. September 2021 erdffnete 6ffentliche Anhérung des
Eidgendssischen Justiz- und Polizeidepartements (EJPD) zum Diskussionspapier «Zielbild E-ID»
und die Online-Konferenz am 14. Oktober 2021, welche wir mit grossem Interesse verfolgt
haben. Wir begrussen die Initiative und den offenen Dialog um eine langfristig tragfahige
Lésung fur die Schweiz zu finden.

Leider kommen wir erst jetzt zur Rickmeldung, da wir intern mit Hochdruck an den letzten
Details unserer Losung fur Verifizierbare Credentials fur Email gearbeitet haben, welche das
klassische Einschreiben mit erheblichen Mehrwerten ablésen kdnnen. Wir hoffen, dass Sie
unseren Beitrag dennoch hilfreich finden.

Vereign AG ist ein Schweizer Startup aus dem Cryptovalley in Zug. Unser Name setzt sich
zusammen aus den Begriffen “Verifiable” und “Sovereign”. Verifizierbare (Credentials) und
(Selbst-) Souverane (Identitat) sind bei uns im Namen und Selbstverstandnis verankert. Wir
sind mit der Mission angetreten, Selbst-Souverane ldentitat nttzlich und nutzbar zu machen.

Aus unserer Erfahrung sind insbesondere im Bereich der Usability und User Experience
klassische wie auch moderne Identitatssysteme den meisten Menschen nicht zumutbar. Die
SchlUsselverwaltung bei digitalen Signaturen ist auf einem noch schlechteren Stand. In der
Praxis finden sich daher aktuell eigentlich nur Losungen welche die Schlisselverwaltung in den
Handen eines zentralen Intermediars legen. Diese Intermediare werden mithin zum digitalen
und oft auch de-fakto juristischen Stellvertreter der Anwenderinnen.

Die Nutzer haben dabei keine Kontrolle Gber und auch keine Einsicht in die beteiligten Systeme.
Mithin fehlen ihnen die Mittel, bei einem allfalligen Missbrauchsfall zu beweisen, dass sie es
nicht gewesen sind. Sie sind vielmehr auch fir diese Funktion auf den zentralen Intermediar
angewiesen, der den allfallig selber ausgefuhrten Missbrauch - sei es vorsatzlich oder
fahrldssig durch mangelhafte interne Prozesse oder Technologie - nun auch selber untersuchen
und verfolgen muss.

Vereign AG Kolinplatz 10 6300 Zug Switzerland
team@vereign.com

vereign.com



Dieser ins System eingebaute Interessenkonflikt ist ein inhdrenter Nachteil aller zentralisierten
Lésungen, unabhangig davon, welche Partei diese bereit stellt. Tatsachlich fehlt diesen
Systemen meist auch die Transparenz - und daher auch das Vertrauen von insbesondere
technisch versierten Nutzern. Viele andere Nutzer kénnen technisch vermutlich nur begrenzt
nachvollziehen in welchem Masse sie hier von einem Anbieter abhangig sind, scheinen aber
intuitiv zu realisieren, dass dies nicht wirklich “ihre” Identitat ist, sondern vielmehr ihr digitales
Abbild in den Handen einer dritten Partei.

Das Referendum vom Marz 2021 hat diese Bedenken sichtbar gemacht und gezeigt, dass der
Grossteil der Bevélkerung sich eine E-ID wlnscht, welche datensparsam ist, die Privatsphare
bewahrt und unter Kontrolle des Nutzers steht. Aus unserer Sicht erfullt nur Self-Sovereign
Identity (SSI) diese flir eine breite Akzeptanz notwendigen zentralen Anforderungen.

Daruberhinaus ist SSI der sich zunehmend etablierende Standard weltweit. Die Europaische
Union ist mit ihrer GAIA-X Initiative bereits dabei, entsprechende Technologien zu fordern
wahrend gleichzeitig die Aktualisierung der elDAS-Verordnung zur Unterstitzung von SSI
bereits in vollem Gang ist.

Wir haben zum Teil tGber 20 Jahre Erfahrung in traditionellen Technologien, insbesondere den
verbreiteten Ansatzen fir Identity- & Access-Management (IAM), Schlisselverwaltung, sowie
Public Key Infrastructures (PKI). Unsere Erfahrungen mit diesen Technologien war der Grund
warum wir uns 2017 dafur entschieden haben, voll auf SSI Technologien zu setzen.

Im Jahr 2018 haben wir begonnen, einen Proof of Concept fur eine nutzbare SSI Lésung zu
entwickeln, welche viele der im Diskussionspapier angesprochenen Themen vorweg nimmt und
bereits Losungswege aufzeigt. Wir haben dabei bewusst bei der User Experience begonnen weil
wir davon ausgehen, dass die einfache Nutzung flr die tatsachliche Adaption zentral sein wird.

Als Anwendungsziele fur unseren SSI POC haben wir dabei Email und Dokumentensignatur auf
Basis der in ZertES und elDAS vorgegebenen Technologien gewahlt, da Email den wohl
wichtigsten Kommunikationskanal darstellt und Dokumentensignatur einen offensichtlichen und
zentralen Anwendungsfall fur die geschaftliche Nutzung darstellt.

In Partnerschaft mit dem Kanton Zug haben wir dabei auch bereits das Onboarding Gber den
bestehenden Zuglogin oder die VerknUpfung einer Vereign SSI mit dem Zuglogin implementiert
und haben entsprechende Erfahrungen darin gesammelt, bestehende Systeme im Rahmen
einer modernen SSI Anwendung zu verknUpfen.

Aufgrund dieser langjahrigen Erfahrungen wirden wir daher gerne zu den von lhnen
angesprochenen Nachteilen von SSI ein paar Rickmeldungen anbringen.

Dass die Nutzer die Verantwortung fir eigene Verified Credentials tragt ist korrekt. Die
Verwaltung derartiger Credentials ist dabei eine Kernfunktion der entsprechenden “Wallet”,
eine Hilfestellung durch die Anwendung, durch entsprechende Selbsthilfe-Ressourcen und
allenfalls auch durch den Hersteller der Wallet sind jedoch durchaus mdéglich und werden wohl
zumindest am Anfang durchaus notwendig sein. Am Ende Ubersetzt sich dieser “Nachteil” also
in die Anforderung, nutzbare Software zu schreiben.



Der Erfahrung nach stdsst auch die nutzbarste Software teilweise an ihre Grenzen,
insbesondere wenn es sich um Konzepte und Ideen handelt mit denen die meisten Menschen
noch nicht vertraut sind. Dies ist insbesondere bei SSI bisher der Fall. Den Nachteil, dass viele
Menschen bisher noch keine Berihrungspunkte mit SSI hatten und allenfalls auch noch nicht
verstehen, welcher Mehrwert Ihnen durch SSI entsteht, kénnen wir aus eigener Erfahrung
bestatigen. SSI ist im Moment noch recht komplex fur den durchschnittlichen Anwender.

Wir haben daher in unserem POC einen Weg gewahlt bei dem die Persistierung der Daten Uber
foderierte Instanzen erfolgte, welche im Zweifelsfall sogar im Selbsthosting betrieben werden
kénnen. Wer dies nicht will oder dazu nicht in der Lage ist hat noch immer die Wahl zwischen
verschiedenen Betreibergesellschaften, welche verschiedene Gesellschaftsformen haben
kénnen, u.A. auch Genossenschaften und andere, den Nutzern verpflichtete Strukturen.

Dieser Aufbau erlaubt es, die Prinzipien und Grundlagen von SSI zu bewahren, jedoch
gleichzeitig einen héheren Grad an Hilfestellung zu gewahrleisten. Die Nutzer haben in diesem
Modell, welches zu allen internationalen SSI Ansatzen kompatibel ist, die Wahlfreiheit zwischen
vollstandiger Autonomie und einer teilweisen Autonomie mit Unterstltzung einer durch sie
selbst bestimmten Partei.

Aus unserer Sicht ist ein derartiger Ansatz zumindest fir eine schnelle Einflhrung ein guter
Weg, da er die vertrauten Prinzipien mit der neuen Welt von SSI so verknupft, dass dem Nutzer
eine Handreichung gegeben wird. Gleichzeitig entspricht ein derartig foderierter Ansatz auch
ideell den bewahrten Prinzipien der Schweizer Eidgenossenschaft,

Dies ist im Sicherheitsbereich bereits lange eine Anforderung, und es gibt zunehmend
Erfahrung damit, wie dies gelingen kann. Funktionen wie Zahlungen per Mobiltelefon sind
mittlerweile im Mainstream angekommen, und auch wenn die Sicherheitselemente von
modernen Smartphones nicht standardisiert sind, so wirde mit einer Unterstitzung der beiden
dominanten Anbieter sicherlich der grosste Teil der Anwender abgedeckt.

Fir alle anderen Nutzer und die Nutzer von alten Smartphones liessen sich Lésungen finden bei
denen ein ausgelagertes Sicherheitselement einen Teil beitragt, u.A. durch geeignete
SchlUsselaufteilung. Absolute Sicherheit kann jedoch keiner der beschriebenen Ansatze jemals
erreichen, da die Sicherheit immer auch eine Funktion von physischer Sicherheit des Nutzers,
verwendeten Endgeraten und ganz besonders der Nutzergewohnheiten ist.

Wir haben daher in unserem POC einen Weg gewahlt bei dem wir hohe Sicherheit mit hoher
Transparenz kombinieren und jede Aktion der Identitat sich immer auch in einem ebenfalls via
Blockchain gesicherten Audit-Trail unter Kontrolle des Nutzers niederschlagt. In Kombination mit
automatischer Generation von Schlisseln zur einmaligen Verwendung kann so auch der bei den
Nachteilen angesprochene Nachweis abgedeckt werden: Ein Nutzer kann durch Offenlegung
des jeweiligen Eintrags aus seinem Audit Trail beweisen, eine gewisse Aktion nicht durchgefihrt
zu haben.

Sollte das Endgerat selber kompromittiert sein, so hat der Nutzer auf seinen anderen Geraten
Sichtbarkeit auf die Handlungen dieser Wallet, kann darauf entsprechend reagieren, und das

kompromittierte Gerat deaktivieren. Selbst bei Totalverlust aller Zugangsmaoglichkeiten haben
wir einen gut nutzbaren Weg implementiert bei dem via Social Recovery dafur gesorgt werden



kann, dass die eigene Identitat und die entsprechenden Credentials allenfalls auch ohne
zentralen Intermediar wiederhergestellt werden kénnen.

Uns ist bewusst, dass diese Detailebene zum jetzigen Zeitpunkt bereits zu tief ist. Wir wollten
Ihnen aber auf jeden Fall einmal darlegen, dass es fur die angesprochenen Nachteile bereits
funktionale Lésungen gibt welche demonstriert werden kdnnen und wir bieten uns daftr sehr
gerne an.

Die Vision eines heterogenen SSI Okosystems von Anbietern und Anwendungen unter
Beteiligung des Staates fur die Herausgabe von staatlichen Dokumenten ist aus unserer Sicht
der einzige Ansatz welcher den Prinzipien der Schweiz gerecht wird und dem Uber das
Referendum vom Marz 2021 ausgedriickten Blrgerwillen gerecht wird.

Wir hoffen daher, dass eine entsprechende Grundsatzentscheidung bald getroffen werden kann
und bieten allenfalls gerne unsere Kompetenz bei der Strukturierung und Umsetzung an.
Mit besten Grissen,

Georg Greve
Verwaltungsratsprasident und Head of Product Development
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Stellungnahme zur 6ffentlichen Konsultation zum «Zielbild E-ID»

Sehr geehrte Damen und Herren

Am 2. September 2021 er6ffnete der Bundesrat die 6ffentliche Konsultation zum
Diskussionspapier zum «Zielbild E-ID». Fir die Einladung zum Austausch mit
Bundesratin Karin Keller-Sutter gemeinsam mit Bundeskanzler Walter Thurnherr sowie
mit ausgewahlten Vertreter:innen aus Politik, Wirtschaft, Wissenschaft und
Zivilgesellschaft zur kiinftigen Schweizer E-ID-L6sung sowie zur schriftlichen
Stellungnahme danken wir lhnen bestens.

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, die sich fir Grund- und
Menschenrechte, eine offene Wissenskultur, weitreichende Transparenz sowie
Beteiligungsmoglichkeiten an gesellschaftlichen Entscheidungsprozessen einsetzt.
Unsere Tatigkeit orientiert sich an den Bediirfnissen der Blirgerinnen und
Konsumenten in der Schweiz und international. Unser Ziel ist die Erhaltung und die
Forderung einer freien, offenen und nachhaltigen Gesellschaft vor dem Hintergrund
der Personlichkeits- und Menschenrechte.

Gerne nehmen wir im Rahmen der 6ffentlichen Konsultation wie folgt Stellung:
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Vorbemerkungen

Die Digitale Gesellschaft war massgeblich am erfolgreichen Referendum gegen das E-
ID-Gesetz beteiligt und brachte sich aktiv in die Abstimmungsdebatte ein. Dabei war
es uns immer wichtig, weder die E-ID noch die Digitalisierung per se zu verhindern.
Vielmehr muss die Frage gestellt werden, wem der technologische Fortschritt dient.
Als zivilgesellschaftliche Organisation setzen wir uns daftir ein, dass (auch) die
Ausstellung des digitalen Ausweises eine staatliche Aufgabe bleibt. Im Zentrum
mussen der Nutzen fur die Inhaber:innen der E-ID sowie die Sicherheit und der
Datenschutz stehen.

Zu den einzelnen Fragen

Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

Die E-ID muss den datenschutzrechtlichen Grundprinzipien «Privacy by Design» und
«Privacy by Default» strikt folgen, wie es auch das neue Datenschutzgesetz explizit
fordert. Dies bedeutet, dass eine moglichst dezentrale Architektur gewahlt wird, bei
der die beglaubigten Attribute (wie Name, Geburtsdatum, Wohnort oder Berechtigung
zum Flhren eines Fahrzeuges) lokal und sicher bei den Benutzer:innen als
elektronischer Ausweis (beispielsweise in einem «Wallet») gespeichert werden und
direkt einer priifenden Instanz (wie ein Portal zur Einreichung der Steuererklarung)
vorgewiesen werden kdénnen. Eine solche Nutzung muss méglichst anonym bzw.
datensparsam moglich sein, so dass beispielsweise bei der Uberpriifung des Alters
weder das genaue Geburtsdatum noch bei der Uberpriifung des Covid-Zertifikates der
Name bekannt gegeben werden muissen. Fir die hochste Sicherheitsstufe muss ein
Hardwaretoken (Karte, Stick oder auch Chip) zum Einsatz kommen kénnen.

Neben dem Datenschutz muss der Nutzen fiir die Inhaber:innen im Zentrum stehen.
Eine E-ID muss flexibel verwendbar sein und sollte nicht allein als digitale
Identitatskarte dienen. Eine Nutzung muss auf mehreren, verschiedenen Geraten
(Smartphone, Tablet, Notebook, Smart Watch, Desktop-Computer) moglich sein. Sie
muss international einsetzbar und daher moglichst EU-kompatibel sein. Die
Ausstellung und die Verwendung miissen gratis sowie die Implementierung mit
moglichst geringen Kosten verbunden sein.
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Um die Kosten gering zu halten, das nétige Vertrauen zu schaffen und fir die
notwendige Verbreitung zu sorgen, miissen die Software sowie Beispiel-
Implementierungen unter einer Open-Source-Lizenz entwickelt und veréffentlicht
werden und ausnahmslos auf offenen Schnittstellen (APIs) und Standards basieren.

Welche Anwendungsfille der E-ID stehen im Vordergrund?

Die E-ID ist in erster Linie ein digitaler Ausweis, der fir die Identifikation und zur
Bestatigung verschiedener Tatsachen (Alter, Aufenthaltsstatus, Covid-Status,
Krankenversicherung) verwendet werden kann. Die Identifikation kann auch zum
Onboarding fir weitere, unabhangige ldentitatsdienste verwendet werden. Es geht bei
der E-ID aber nicht darum, ein allgemeines Login fiir alltdgliche Online-Dienste (wie
Webshops) zu schaffen.

Die E-ID soll zudem ein gesichertes Login (Zwei- oder Multi-Faktor-Authentisierung)
ermoglichen. Und sie soll zur (qualifizierten) elektronischen Unterschrift in der Schweiz
und im Ausland verwendet werden kénnen.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten
ermoglicht, digitale Beweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise,
Ausbildungsnachweise) auszustellen und tiberpriifen zu kénnen?

Ein flexibler und breiter Anwendungsbereich sorgt fir einen grésseren Nutzen bei den
Anwender:innen und flihrt zu einer schnelleren Akzeptanz sowie einer grosseren
Verbreitung.

Eine staatliche Infrastruktur schafft die Voraussetzung fir Kontinuitat und Vertrauen,
gerade auch mit Blick auf das Ambitionsniveau 3. Die Infrastruktur muss sich aber auf
das technisch Notwendige beschrianken und kryptografisch so gestaltet sein, dass ein
Riickschluss auf den Zeitpunkt, den Ort oder den Verwendungszweck - also das
Sammeln von Randdaten - verunmaoglicht wird. Die staatliche Infrastruktur (im
weiteren Sinne) soll sich moglichst auf die Ausstellung von Beweisen (beglaubigte
Attribute) und die Bereitstellung auf offenen Standards basierender Schnittstellen
sowie entsprechender Beispiel-Implementierungen beschranken, die auch eine
einfachere Vernetzung mit E-ID-Infrastruktur(en) im Ausland erméglichen.
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Schlussbemerkungen

Die im Diskussionspapier vorgestellten Loésungsansatze (Self-Sovereign Identity, Public
Key Infrastruktur, Zentraler staatlicher Identitatsprovider) schliessen sich nicht
zwingend aus, sondern kénnen sich (auch) ergénzen. So kénnte eine Public Key
Infrastrukur beispielsweise als Ubergangstechnologie zur Self-Sovereign Identity
dienen. Da die internationale Entwicklung und die wissenschaftliche Forschung hin zur
Self-Sovereign Identity tendieren, sollte dieser Lésungsansatz stark im Fokus stehen,
da er insbesondere auch die Forderungen der sechs gleichlautenden Motionen erfiillt.

Datensparsamkeit, «Privacy by Design» und dezentrale Datenspeicherung sind bei
einem zentralen, staatlichen Identitdtsprovider hingegen nicht gegeben (oder nur sehr
umstandlich zu erreichen). Das Konzept der Identitdtsprovider (IdP) aus dem
gescheiterten E-ID-Gesetz, basierend auf Protokollen wie SAML oder OpenlD
Connect, steht daher im Widerspruch zur Idee einer selbstbestimmten Identitat und
sollte daher verworfen werden.

Mit freundlichen Griissen

Erik Schonenberger
Geschaftsleiter
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Stellungnahme zum EID-Zielbild

Annett Laube
Gerhard Hassenstein

Forschungsgruppe IAM des Instituts IDAS
Berner Fachhochschule — Technik & Informatik

Die vorliegende Stellungnahme behandelt folgende Themen:

e Varianten, welche im Diskussionspapier behandelt werden
Einsatz der E-ID im analogen und digitalen Umfeld
Einbettung der E-ID in die Wirtschaft der Schweiz
Vision einer E-ID
Antworten zu den Fragen des BJ
Anforderungen an den Staat

1. Vorab einige Gedanken

Die Fragen, welche in diesem Diskussionspapier gestellt wurden, erachten wir als richtig.

Ein erneuter Anlauf, eine nachhaltige nationale E-ID zu schaffen, ist der richtige Weg und bietet eine
grosse Chance. Es muss ein neues Vertrauen beim Benutzer wie auch bei den vertrauenden Dritten
geschaffen werden. Dariiber hinaus muss geklart werden, welches die Anforderungen an eine
vertrauenswiirdige, staatliche E-ID sind, welche Rolle der Staat und welche die vertrauenden Parteien
iibernehmen sollen. Damit kdnnen eine Vielzahl von Anwendungsfillen geschaffen werden, ohne
diese auf einer Liste zu fithren.

Der Biirger hat in den letzten Jahren grosse Fortschritte gemacht. Sein Alltag ist digitaler geworden.
Er ist den «Techies» etwas ndhergekommen. Jetzt sprechen aber diese «Techies» wieder von einem
neuen Ansatz «privacy by design», «benutzerzentriert», «selbst-kontrollierte Identitdteny,
«Blockchainsy, usw. Wie soll der Biirger damit umgehen?

Ein «benutzerzentrierter» Ansatz ist der einzig richtige, denn er ist dem altbekannten physischen
Prozess nachempfunden: Ausstellen-Erhalten-Besitzen-Vorzeigen-Verifizieren, und deshalb einfach
nachzuvollziehen - nur eben jetzt in digitaler Form. Ein Paradigmenwechsel — weg von einem
zentralen System muss aber erst von der Bevolkerung verstanden werden. Dieser zentrale Dienst war
eine Zwischenldsung, mit welcher man moglichst einfach alles an einer Stelle gespeichert hat. Dieser
Ansatz ist nicht mehr zeitgemass, da der Schutz der Privatsphére neu ins Spiel gekommen ist, denn
diesem zentralen Dienst muss vollumfénglich vertraut werden - und damit haben viele Kreise ein
berechtigtes Problem.

Die E-ID soll ein vom Staat ausgestellter digitaler Ausweis fiir jedwelche Art von Subjekten sein.
Der Staat soll eine Basis-Identitdt dem Inhaber {ibergeben (benutzerzentrierter Ansatz). Diese Basis-
Identitét beinhaltet einen eineindeutigen Identifikator und gepriifte Attribute, fiir welche der Staat
zusténdig ist. Damit dies alles zum Fliegen kommt, soll der Staat eine Basis-Infrastruktur zur
Verfiigung stellen bzw. diese definieren.

2. Zu den Varianten

Aus unserer Sicht ist die Variantendiskussion unabhéngig von Ambitionsniveaus zu betrachten.
Ambitionsniveaus sind fiir uns Entwicklungsschritte, welche fiir jede dieser Varianten Gultigkeit
haben.



Variante 1 (SSl):

Aufgrund von Forderungen nach hohem Datenschutz und dezentraler Datenspeicherung stellt eine
«benutzerzentrierte» Variante die einzig sinnvolle Losung dar. Parlamentarische Vorstdsse und
Entwicklungen in der EU in diese Richtung verstirken diesen Anspruch.

Variante 2 (PK|):
Ein X.509 Certificate basierender Ansatz (PKI) hat gegeniiber der Variante 1 klare Nachteile, da diese
Losungsvariante auf «Verifiable Credentials» (VC) beruht.
o  X.509 Certificates sind gegeniiber VCs viel weniger flexibel. Ein Zertifikat ist zwar auch eine
Art VC. Beide werden von einem Herausgeber signiert. Im Gegensatz zu VCs kénnen X.509
Certificates nur bestimmte Informationen beinhalten. Eine Erweiterung von
Identititszertifikaten mit Attributzertifikaten wurde zwar von IETF standardisiert, aber nie
wirklich umgesetzt. Es existieren auch Vorstosse X.509 Certificates als DID einzusetzen:
https://github.com/WebOfTrustInfo/rwot9-prague/blob/master/topics-and-advance-
readings/X.509-DID-Method.md.
o X.509 Zertifikate werden von einer zentralen Instanz herausgegeben. Dieser zentralen Instanz

muss vom Benutzer vollstindig vertraut werden. Damit ist der Grundsatz «privacy by design»
nicht mehr gegeben. Fiir eine schnelle und unkomplizierte Herausgabe von Covid-Zertifikaten
ist dieser Ansatz naheliegend, aber man kann dasselbe Ziel auch mit VCs erreichen.

Variante 3 (staatlicher IdP):

Diese Variante ist nicht zeitgemass und nicht «privacy» konform. Falls ein online Dienst aus
Kompatibilititsgriinden diese Variante - die Delegation an einen vertrauenswiirdigen zentralen IdP
wiinscht, konnte er dieselbe Funktionalitit auch mit Variante 1 erreichen. Diese Variante wire
zukunftstrichtiger, aber sie bedingt, dass der online Dienst die Uberpriifung der Identitit selbst
vornimmt. = Ausbau der RP als Verifier. (siche weitere Kommentare dazu in Kapitel: 7 -
Anforderungen an den Staat: Authentifizierungsservice).

3. Soll die E-ID in der analogen wie auch der digitalen Welt genutzt werden

kdnnen?
Die E-ID sollte zundchst nur in der digitalen Welt verwendet werden. Die analoge Welt wird wie
bisher von einem physischen Ausweis abgedeckt (= Identitétskarte).
In einer weiteren Ausbaustufe wire es aber wiinschenswert, dass diese digitale Identitdt auch in der
analogen Welt zum Einsatz kommt und auf Dauer die Identitétskarte ablost. Dazu braucht es aber noch
weitere Infrastrukturkomponenten, die im Diskussionspapier nicht aufgefiihrt sind. Zum einen muss
das Wallet erlauben, die digitale Identitdtskarte (inkl. Lichtbild) vorzuweisen und es muss fiir jeden
moglich sein, die Echtheit dieser digitalen Identitétskarte, z.B. mit einer Priif-App, zu verifizieren.

4. Einbettung der E-ID
Die E-ID soll von verschiedenen Organisationen verwendet werden konnen. Dies konnen private
Unternehmungen, Behérden, KMUs oder grossere Okosysteme sein. Die Art der Verwendung der E-
ID soll eine Entscheidung dieser Institutionen bleiben.
Wenn wir von Variante 1 ausgehen, so kann eine Organisation selbst digitale Nachweise in Form von
VC liefern und damit einen Mehrwert fiir eine Inhaberin oder einen Inhaber darstellen.
Es gilt aber zu unterscheiden, fiir welche Identitdt die digitalen Nachweise herausgeben werden. Ist die
E-ID ein gemeinsamer Nenner oder eine spezifische Identitét, welche innerhalb der Organisation
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Giiltigkeit hat. Wenn der Kundenstamm der Organisation mit dem der E-ID 100% deckungsgleich ist,
kann die E-ID voll verwendet werden. Ist der Kundenstamm hingegen grosser, so stellen Identititen
der E-ID nur ein Subset dar. Betroffene Institutionen sind also gezwungen selbst eigene Identitdten
herauszugeben und zu verwalten und werden daher die E-ID nur fiir das «Onboarding» ihrer Kunden
nutzen. Dies trifft fiir eine Vielzahl von nutzenden Institutionen zu, insbesondere fiir grossere
Okosysteme, da diese bereits ihre eigenen Identifikatoren haben und nutzen wollen (Kundenbindung
und -kontrolle).

5. Vision der E-ID

Wenn der Staat eine Basis-Infrastruktur (Registry und Wallets, inkl. Agents) reguliert und evtl. auch
zur Verfiigung stellt, so kénnen grossere Okosysteme diese Infrastruktur nutzen, um Referenzen zu
eigenen VCs darauf abzulegen. Diese privaten VCs referenzieren entweder die Basis-Identitét der E-
ID oder eine Identitit, die nur innerhalb des Okosystems Giiltigkeit hat. Unabhiingig davon kénnen
damit VCs auch von fremden Okosystem genutzt werden, da ihr Format standardisiert ist. Das fremde
Okosystem muss aber die Identitit kennen und den Inhalt der VC interpretieren konnen.

6. Standardfragen des BJ zum Diskussionspapier

Wo sehen Sie den besonderen Nutzen der E-ID und welche Anwendungsfdlle stehen fiir Sie im
Vordergrund?

e Nutzen der E-ID: Analog zur physischen Welt, in welcher man bei Bedarf einen amtlichen
Ausweis zeigen muss, soll dasselbe in der digitalen Welt moglich sein = Transformation.
o Anwendungsfille gibt es viele. Es macht zurzeit keinen Sinn die Anwendungsfille einzeln
aufzulisten. Wie das E-ID Leitbild mehrmals auffiihrt (Huhn-Ei Problem) wird es ohne E-
ID keine Anwendungsfille geben (jeder wurstelt selbst etwas) und ohne Anwendungsfille
wird keine E-ID benétigt. Der Staat muss eine bestimmte Vorarbeit leisten, um dann
zuzuwarten und den Markt spielen zu lassen.
o Anwendungsfille kdnnen grob in drei Kategorien zusammengefasst werden:
= Authentisierung (In verschiedenen Fillen sind Identitdt und Merkmale das einzig
geforderte z.B. beim Login = Autorisation)
»  Willensdusserung (digitale Signatur).
= Dezentrale Datenablage: Eine sichere, moglichst dezentrale Ablage von Daten
(z.B. Solid - Social Linked Data) wo die Inhaberin/Inhaber die Hoheit iiber die
eigenen Daten hat und damit der Grundsatz «privacy by design» eingehalten wird.

Welches sind flir Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

e Vertrauen: Der Inhaber einer E-ID muss seinen digitalen Ausweis einem anfragenden Dienst
unabhéngig vom Herausgeber glaubwiirdig prasentieren kdnnen. Das heisst: Ein Online-Dienst
muss sich tiberzeugen koénnen (ohne den Herausgeber kontaktieren zu miissen - also offline), dass
die Identitit des Inhabers und dazugehdrigen staatlich gepriiften Attribute echt sind und zu diesem
Inhaber gehéren. Dies beinhaltet auch den aktuellen Status der behaupteten Identitit >
Aktualisierung und Revokation.

e  Privacy: Eine weitere Anforderung an die E-ID ist der Schutz der Privatsphére. Eine
Zuwiderhandlung wére in der heutigen Zeit fatal und auch nicht zielfiihrend. Es wiirde unnétig
Gegner einer solchen Infrastruktur auf das Tapet locken. Viele Benutzer werden aber diese
Features nicht oder nur sehr wenig nutzen. Dennoch muss man ihnen gebiihrend Rechnung tragen.



e  Usability: Eine digitale Transformation in Form einer E-ID muss einfach handhabbar sein.
Digitale Behordengidnge oder Geschiftsprozesse miissen jederzeit, einfach, sicher und von tiberall
her durchgefiihrt werden kénnen, um vom Publikum akzeptiert zu werden. Soziale Medien haben
es vorgemacht. Eine Willensdusserung hingegen benétigt je nach Prozess mehr Bewusstsein des
Inhabers.

Welchen Nutzen sehen Sie in einer nationalen Infrastruktur, die es dem Staat und Privaten ermdglicht,
digitale Nachweise (z. B. E-ID, digitaler Fiihrerausweis, Mitarbeiterausweise, Ausbildungsnachweise)
auszustellen und lberpriifen zu kénnen?

e Der Nutzen wére gross, wenn der Staat sich auf die Aufgaben konzentriert, fiir welche er
zustandig ist. Herausgabe von Identitdten und digitalen Nachweisen seiner Biirger. Zudem eine
Berechtigung von Diensten in einer Form, welche von Behdrden und Privaten genutzt werden
kann. Dies muss der Hauptfokus des Staates sein. Der Markt macht dann das Ubrige, seinen
Bediirfnissen entsprechend, wenn die zur Verfiigung gestellten Dienste des Staates nutzbar sind.
Dies wird in der physischen Welt schon seit geraumer Zeit erfolgreich gemacht. Warum also nicht
dieselben Prozesse beibehalten, nur eben in digitaler Form anbieten.

7. Anforderungen an den Staat
Dies fiihrt zu den Aufgaben des Staates:

o Authentifizierungsdienst: Der Staat sollte keinen Authentifizierungsdienst (IdP) anbieten. Ein
solcher Dienst macht sowieso nur dann Sinn, wenn der Benutzerkreis der vertrauenden
Dienste deckungsgleich mit den E-ID-Benutzern ist. Da die E-ID freiwillig ist (und es somit
eine Anzahl von Biirgern ohne E-ID geben wird), kdme die Verwendung eines solches
Dienstes einem E-ID-Zwang gleich. Zudem ist die Anzahl von vertrauenden Diensten, die
ausschliesslich Schweizer Biirgern und Ausldndern mit Ausldnderausweis vorbehalten sind,
sicher begrenzt.

e Basis-Identitdt: Der Staat muss iiber den Inhaber einer E-ID in Form eines digitalen
Ausweises (VC in Variante 1) grundsétzlich eine Aussage machen, fiir die er zustdndig ist.
Diese Aussage beinhaltet die Identitét des Inhabers und staatlich gepriifte Attribute.
Onlinedienste konnen ihren Prozessen folgend diese Information konsumieren (fiir das
«Onboardingy, oder als Login fiir Dienstleistungen, die sie anbieten).

e Berechtigung von Diensten.: Aussagen des Staates sollen sich aber nicht nur auf die Inhaberin
bzw. Inhaber (Holder) beschrinken, sondern auch auf Anbieter von online Diensten (Verifier).
Diese sollen vom Staat eine Berechtigung erhalten, dass sie in dieser Funktion auftreten
konnen. Ein Holder soll fiir jede Nachricht eines Dienstes eine Verifikationskette erstellen
konnen, welche beim Staat endet. Webserverzertifikate dienen nur zur Absicherung der
Transportstrecke.

e Basis-Infrastruktur: Der Staat soll die Komponenten der Basis-Infrastruktur regulieren, bei
Bedarf zertifizieren und idealerweise auch selbst zur Verfiigung stellen. Ansonsten laufen wir
Gefahr von Inkompatibilititen. Insbesondere soll der Staat folgende Komponenten regulieren:

o Personliche Brieftasche (Wallet, inkl. Agents) > Herausgabe, Nutzung und
Uberpriifung

o Verifiable Credentials der Basis-Identitdit.

o Registry bzw. Ablage von Daten (z.B. private Blockchain oder DB). Im Rahmen der
Basis-Infrastruktur muss eine Registry spezifiziert bzw. zur Verfligung gestellt
werden, welche einen Link zu personlichen VCs beinhaltet. Dienstleister jeglicher Art
miissen diesem Link folgen kénnen.



o Revokations- und Uberpriifungsverfahren einer Identitit.
o  EU-Kompatibilitdt: Der Staat muss dafiir sorgen, dass die Basis-Infrastruktur der CH (Wallet,
VC) auch in der EU nutzbar ist, und umgekehrt, dass auch die EU-L6sung (Ambition Level 3)
in der CH akzeptiert wird (Analog zu den heutigen Covid-Zertifikaten).
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Stellungnahme zum Diskussionspapier «Zielbild E-ID» : Wir brauchen ein digitales
Staatsverstéandnis

Sehr geehrte Damen und Herren

Gerne nehme ich hiermit Stellung zum Diskussionspapier «Zielbild E-ID», das am 2. September
von lhnen verdéffentlicht wurde. Ich erachte es als richtigen und wichtigen Schritt, vor der
aufwandigen Erarbeitung eines Gesetzesentwurfs und der Botschaft mit diesem offenen
Verfahren eine grundséatzliche Debatte in Gang zu setzen.

Die drei Fragen nach Anwendungsfallen, Anforderungen und Nutzen, die Sie als Richtlinie fur
Stellungnahmen vorschlagen, erachte ich als berechtigt. Allerdings verzichte ich darauf, auf diese
im Detail einzugehen. Ich verweise auf andere Stellungnahmen, insbesondere auf jene meiner
Arbeitgeberin Procivis AG vom 4. Oktober 2021.

Mein Beitrag hat zum Ziel aufzuzeigen, welcher fundamentale Wandel mit der Einfihrung einer
staatlichen E-ID einhergeht. Dies aus der Uberzeugung, dass jenseits utilitaristischer
Abwéagungen unser Staatsverstandnis unter digitalen Bedingungen neu geklart werden muss.
Erst auf dieser Grundlage wird es gelingen, die E-ID umfassend zu beurteilen — und ebenso
umfassend in die digitalen Lebenswelten — private wie staatliche — zu integrieren.

Identitédten — individuelle, kollektive, analoge, digitale — sind schillernde Phdnomene, auch wenn
sie nur profane Nachweise fur einen Namen oder ein Geburtsdatum erbringen sollen. So sehr
sich der Mensch nach einer klaren Identitat sehnt, so ambivalent sind reale Identitatserfahrungen.
Die Ambivalenz ist keineswegs erst der Moderne geschuldet. Bereits die Volkszéhlung Davids —
die biblische Vorlauferin der E-ID — wurde als Frevel erachtet. Mit Lésegeldern an das Heiligtum
sollte verhindert werden, dass bése Méchte die auf Listen erfassten Namen mit magischen
Flichen belegen kénnen.

Der Sprung zum glasernen Blrger von heute ist gross, aber die Spannung, die auch diesem Bild
innewohnt, kann mit Verweisen auf Datenschutz und Cyber-Security nicht grundséatzlich
entscharft werden. Dies gelingt nur, wenn dem digitalen Blrger ein digitaler Staat
gegenubergestellt werden kann, der Identifikationspotential aufweist.

GovTechPodcast.ch  Rolf Rauschenbach  Freiestrasse 159, CH-8032 Zurich  +4179133 1106 rolf@rauschenbach.ch 1



Die Frage, was den digitalen Staat vom analogen unterscheidet, ist aus zwei Griinden schwierig
Zu beantworten. Erstens, weil unser herkdémmliches Staatsverstandnis so selbstverstandlich ist,
dass seine Definition schwerféllt. Zweitens, weil es den analogen Staat schon lange gar nicht
mehr gibt. Der scheinbar schleichende Prozess der Digitalisierung hat bereits viele unserer
Lebenswelten unverkennbar verdndert und erfasst nun auch den Staat. Die Proliferation von
Sensoren und Systemen, deren Vernetzung, die daraus ergebenden Datenmengen und die
wiederum darauf basierenden Analysen und Dienstleistungen beférdern einen sprunghaften
Verlauf der weiteren Entwicklung.

Aus diesem Grund greifen fir mich die Fragen nach Anwendungsfallen und Nutzen, die von der
analogen Welt inspiriert sind, zu kurz. Die neuen technologischen Méglichkeiten verdndern den
offentlichen Raum, und zwar zweifach: Erstens verliert die analoge Version an relativer
Bedeutung; zweitens weist die digitale Variante neue Eigenschaften auf wie nahezu totale
Transparenz, Simultanitat etc. Damit ritteln wir an den Grundfesten des Staats als formale
Organisation, welche die Voraussetzungen und Bedingungen unseres Zusammenlebens im
6ffentlichen Raum herstellt. Mit anderen Worten: Wir missen klaren, welche Art von 6ffentlichem
Raum erforderlich ist, um Prinzipien wie Demokratie, Rechtsstaat und Féderalismus unter
digitalen Bedingungen weiterentwickeln zu kénnen. Konkreter: Welche 6ffentlichen Giter —
analoge und digitale, Guter, Dienstleistungen und Infrastrukturen — muss der Staat bereitstellen,
um ein freies und zugleich solidarisches Zusammenleben zu erméglichen? Von diesen Antworten
ist abzuleiten, wie in Zukunft politische Entscheidungen zustande kommen sollen, wie die
6ffentliche Verwaltung zu konzipieren ist und richterliche Sanktionen ausgesprochen werden
kénnen. Die Ubersetzung dieser Antworten in konkrete Massnahmen ist ohne
Verfassungsénderung nicht zu haben. Ob eine Teilrevision ausreicht, wie sie im Zusammenhang
der Digitalen Verwaltung Schweiz in Erwgung gezogen wird, ist offen. Ich gehe davon aus, dass
eine Totalrevision, einschliesslich Gebietsreformen auf kantonaler und kommunaler Ebene
unumganglich sind. Erst vor diesem Hintergrund kann eine E-ID auf politische Akzeptanz hoffen
und Eingang in den Alltag von Bevélkerung, Verwaltung und Wirtschaft finden.

Dabei kommt erschwerend hinzu, dass nicht nur geklart werden muss, wie die Technologie
genutzt werden soll. Bei allem technologischen Fortschritt, der bereits erzielt worden ist, stehen
wir erst am Anfang. Das «Internet» von heute erinnert an Réntgengeréate, die wéhrend langer Zeit
in jedem besseren Schuhgeschéft zur Uberpriifung der Passform von Schuhen im Einsatz waren.

Es liegt auf der Hand: Will die Schweiz ihren Wohlstand erhalten und ihrem ideengeschichtlichen
und technologischen Selbstansprichen gerecht werden, liegt noch viel Arbeit vor uns. Den
bereits heute digitalen Birgerinnen und Blrgern muss ein digitaler Staat mit
Identifikationspotential gegeniibergestellt werden. Eine Self Sovereign Identity mit
Anspruchsniveau 3 wére ein erster Schritt in diese Richtung.

Ich danke lhnen fur Ihre Aufmerksamkeit und freue mich auf die weitere Debatte.

Mit besten Grlissen
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Offentliche Konsultation zum «Zielbild E-ID»
Sehr geehrte Damen und Herren
Herzlichen Dank fiir Ihre Einladung zur Mitwirkung am Zielbild E-ID.

Die Hochschule Luzern — Informatik ist mit iiber 1'000 Studierenden, 6 Bachelor- und 4 Master-
programmen sowie mit iiber 60 Weiterbildungsangeboten im digitalen Bereich die zentrale Adresse fiir
Digitalisierung in der Zentralschweiz. Mit unserer Beteiligung in namhaften Vereinigungen, u.a. auch
bei DIDAS, liegt uns die Mitgestaltung der digitalen Zukunft der Schweiz am Herzen.

Wir beziehen betreffend der drei Fragen aus Ihrem Konsultationspapier wie folgt Stellung:
1. Welches sind die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler Ausweis?

a. Vertrauen. Die E-ID muss durch die technologischen Grundlagen (Privacy by
Design), Basisinfrastruktur und die administrativen Prozesse so ausgestaltet sein, dass
die Biirger*innen uneingeschrianktes Vertrauen in die Identitdt und deren Verwendung
haben.

b. Interoperabilitit. Die E-ID muss sowohl national als auch international mit dortigen
Systemen interoperabel / kompatibel sein. Dies schliesst auch eine moglichst hohe
Offenheit und Technologieneutralitit ein.

c. Benutzerfreundlichkeit. Die E-ID muss in Bezug auf Ausstellung, Handhabung und
Sicherheit maximal benutzerfreundlich sein. Dabei diirfen keine Personengruppen
ausgeschlossen werden.

2. Welche Anwendungsfdlle der E-ID stehen im Vordergrund?
Die E-ID ist die Basis fiir sehr viele Geschiftsfille, vor allem in der digitalen Kommunikation.
Dabei ist wichtig, dass die E-ID meist mit anderen Identitdten in Kombination funktionieren
muss.

3. Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten erméglicht,
digitale Beweise auszustellen und iiberpriifen zu kénnen?
Eine E-ID auf Basis einer nationalen Infrastruktur bietet den Biirger*innen die Grundlage am
digitalen Leben teilzunehmen, ohne auf internationale oder kommerzielle Infrastrukturen
angewiesen zu sein. Dies sichert Datenschutz, Neutralitdt und gibt Rechtssicherheit.

Wir empfehlen die E-ID-Losung mittels Self-Sovereign Identity und die Konzeption auf
Ambitions-Niveau 3: Okosystem digitaler Nachweise.

Self-Sovereign Identity entspricht von ihrer Handhabung und Flexibilitdt dem physischen Portemonnaie.
Die Biirger*innen sind im Besitz ihrer Identitit und ihrer Daten. Sie entscheiden, wem sie
Informationen zeigen. Dariiber hinaus besitzt die Technologie Vorteile, wie die selektive
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Veroffentlichung von einzelnen Daten, die Nutzung des Zero-Knowledge Proofs zur informationsfreien
Bestitigung sowie die einfache Weitergabe von Zertifikaten und Bestdtigungen z.B. mittels QR-Codes.
Gegeniiber der PKI (Public-Key-Infrastruktur) Losung besitzt die Self-Sovereign Identity, neben den
bereits oben aufgefiihrten, weitere entscheidende Vorteile: Die Kombination mit anderen Identitéts-
informationen, die Interoperabilitit mit den Initiativen auf EU-Ebene oder die einfache Revokation.

Aus Sicht der Hochschule Luzern ist der Entscheid fiir Self-Sovereign Identity und das gezielte
Umsetzen erster Schritte hin zum Ambitions-Niveau 3 essenziell. Wir sehen die Wichtigkeit einer E-ID
in vielen unserer Projekte, die eine Identitdt der Benutzer*innen voraussetzen. Dabei ist zentral, dass die
staatliche Identitit Teil eines Okosystems mit vielen anderen Identititen, Zertifikaten, Rollen,
Berechtigungen und Informationen ist. Die internationale Forschungsgemeinschaft arbeitet an Losungen
und wir haben jetzt die Chance an der Weltspitze mitzuwirken. Gleichzeitig sehen wir es als unseren
Auftrag als Hochschule in der Aus- und Weiterbildung «die digitale Zukunft mitzugestalten». Die
Digitalisierung birgt die Gefahr, dass Personenkreise ausgeschlossen werden. Die Geschichte hat uns
gezeigt, dass dies nicht durch die Verzégerung des Einsatzes von modernen Technologien verhindert
werden kann. Vielmehr sind Bund, Bildung und Wissenschaft gefordert, diese Liicke zu schliessen und
die Biirger*innen der Schweiz zu befdhigen, verantwortungsbewusst mir ihren Daten und den modernen
Technologien umzugehen. Gerne leisten wir unseren Beitrag in diesem Bereich.

Beziiglich Abbildung 3 (S. 21) des Diskussionspapiers mochten wir zu bedenken geben, dass der Bund
nicht alle der dort aufgefiihrten Komponenten entwickeln oder zur Verfiigung stellen muss. Ein
Grundsatzentscheid und damit eine Rechtssicherheit wird automatisch Investitionen und
Weiterentwicklungen der Wirtschaft auslosen. Zum Beispiel ist die Entwicklung geeigneter und
benutzerfreundlicher Wallets aktuell im Gange und muss nicht durch den Bund beauftragt werden. Hier
ist ein auditierende und zertifizierende Rolle des Bundes zu empfehlen. Gerne nehmen wir im Laufe der
offentlichen Diskussion, der Vernehmlassung und der weiteren Ausgestaltung der Schweizer E-ID zu
den aufgefiihrten Fragestellungen und Kritikpunkten zur Self-Sovereign Identity Stellung und
unterstiitzen bei der Konzeption einer modernen, zukunftsweisenden und sicheren Identitétslosung.

Freundliche Griisse

Prof. Dr. René Hiisler Prof. Ursula Sury Prof. Dr. Tim Weingértner
Direktor Departement Informatik Vizedirektorin Weiterbildung Dozent Blockchain
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Response to the Discussion paper on the target vision for an e-ID I Switzerland

As mentioned in the description of Nets competences Nets has been the leading provider of eID so-
lutions in the Nordic countries Norway and Denmark for the last 20 years. The Nordic countries are
in front when it comes to digitalization and widespread usage of eID solutions. With this back-
ground we have obtained a substantial knowledge in development, maintenance, and operation of
national eID solution in large scale by processing more than 700 m. transactions pr year (140
transaction/user/year) in NemID in Denmark.

The European Commissions Digital Economy
and Society Index, 2017
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The Nordic country is in front when it comes to digitalization in the society

As mentioned in the discussion paper the chicken-egg issue is fundamental to get a success in the
elD area. A well-functioning elD is crucial to get success in the digitalization of the governmental
sector. However, it is not enough, the Governmental sector needs also to develop modern portals
that allows citizen to contact and interact in every aspect of their daily life, when applying for ser-
vices in the governmental sector. That would include health care, pension, national e-box, building
permits, education, family matters etc. The use cases are there plenty of if they are developed. So,
what is the fundamental problem? The problem is that the ordinary citizen in the beginning of this
digitalize journey does not have a regular interaction with the governmental sector. Before intro-
ducing NemID to the Danish society the estimate was, that the average citizen did only have 1,2
interaction with the governmental sector during a year. For a population of the size of Denmark
with 5,6 m. people that will never justify an expense to advanced eID solutions. The governmental
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sector could neither reduce cost to manual processing of inquiries from citizen, because the digitali-
zation is to low. After 10 year of operation with NemID the number of interactions with the govern-
ment with NemID for an average citizen is 36 transactions pr. Year.

99% of the population uses NemID
|24 8 .
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The success story of NemID in Denmark

Building a full digitalized governmental sector takes many years and is costly, so the strategy that
have been proven by the Nordic countries is to establish a well-functioning eID solution that’s user-
friendly meaning based on app’s and smart phones but also support people with physical or cogni-
tive disabilities. Nets has now built the third generation of this kind of eID called MitID, that is state
of the art build on microservices, modular design principles and API's that allows new customer to
get their own look and feel. It is fully compliant with eIDAS and GDPR.

Nets has been involved in the eID area for the last two decades and have been involved supporting
the government to overcome the different obstacles that hinder the development of a well-func-
tioning eID in Denmark.

involvement of the private sector especial the banks from the outset will strength the development.
Getting critical mass of users up and running that uses the system regularly in the private sector
allows the governmental sector to develop and build digital services along this path.

In our opinion, suggesting implementation of an elID solution based on self-sovereign identity ref.
chapter 5.1 could be a very expensive experiment. The technology has not been proven in any
large scale production environment and there are plenty of unanswered question not only technical
but also legal and business wise, e.g. how will the business model look like when the ordinary
payer in the elID infrastructure normally is the relying party, but now the relaying party is also a
provider of proof. Trying to build a critical mass of users on the foundation of very new and un-
proven technology will come with a substantial risk. As mentioned previously, there are lot of use
cases already present there could be developed in the governmental sector.

As a last statement is, that both NemID and also the successor MitID is fully GDPR compliant. Only
very limited information of the citizen is collected, and the citizen is in full control whenever the so-
cial security number collected and distributed.
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Nets
Nets Issuer & eSecurity Services provides processing services for more than 250 issuers of pay-
ment cards and banks in Europe, as well as complementary services such as Consumer Management

Services and Fraud & Dispute Services.

Our vision in Issuer & eSecurity Services is to make our customers more successful by delivering
card payments, consumer management and e-security easier, smarter and faster with innovative
solutions. Issuer & eSecurity Services also delivers strengthened fraud prevention services to a num-

ber of its financial services customers.

Merchant Services

We provide our merchant customers with payment acceptance solutions across channels (in-store,
online and mobile) and with a broad range of payment methods in Europe.

Our offerings for merchants are brought to market by our merchant services in the Nordic region and

in mainland Europe respectively.

Together, we offer best-in-class payment solutions tailored to meet our customers’ needs.
Our complementary product portfolios empower merchants to benefit from the digitisation of pay-
ments with, for example, state-of-the-art e-commerce gateways, merchant portals and invoicing

solutions for e-commerce merchants.
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Stellungnahme des OpenBankingProject.ch zum «Zielbild E-ID»: Ambitions-
niveau 3 fiir einen kundenzentrierten, brancheniibergreifenden Servicebezug

Das OpenBankingProject.ch (OBP) gestaltet zusammen mit seinen Partnern, Membern und der
Community Bausteine fiir Open Banking in der Schweiz und begrisst das «Zielbild E-ID» des Bundes.

OBP ist iberzeugt, dass bei der Ausgestaltung einer staatlichen E-ID folgende Punkte essenziell sind:

+» Die Bediirfnisse des Kunden resp. E-ID-User, seine Customer Journey sowie der
selbstbestimmte Umgang mit seinen Daten sollen im Zentrum stehen.

% Ein medienbruchfreier und effizienter Servicebezug sowohl unternehmens- als auch

branchenibergreifend bringt fir alle Marktteilnehmenden enorme Mehrwerte (z. B. Bank B

kann von Person Y sdmtliche Daten im Zusammenhang mit einer Bankkontoeroffnung abrufen,

welche bereits durch Dritte gesammelt und verifiziert wurden). Das Ambitionsniveau 3 schafft

die entsprechenden Grundlagen und fordert die Entwicklung von unternehmensibergreifenden

Kollaborationen in Ecosystemen.

7
0.0

Der Schutz der Privatsphdre des Kunden resp. E-ID-User hat hochste Prioritdt. Daher sollen

Unternehmen nur jene Informationen beziehen, welche fiir die Leistungserbringung notwendig

sind (z. B. Apotheke kann nur spezifisches Rezept fir Medikament X abrufen).

+» Bei der Entwicklung der E-ID soll auf die internationale Interoperabilitidt geachtet werden und
auf vorhanden technischen wie auch fachlichen Standards aufgebaut werden.

+» Die Entwicklung der E-ID sowie die in diesem Zusammenhang entstehende Bausteine sollen den
«Open Source»-Ansatz folgen und 6ffentlich publiziert werden.

+» Die Arbeitsergebnisse sollen unter Einbezug aller relevanter Parteien transparent und

ausgewogen erarbeitet werden.

Fiir die Partner des OpenBankingProject.ch: WP T T A D (e DR

OpenBankingProject.ch ist im Februar 2019 als
organisationsiibergreifendes Konsortium zur Forderung
der Open-Banking-Entwicklung in der Schweiz
— 2 gegriindet worden. OBP steht dabei fiir eine Offnung
\/ — \\QA der Bank im Sinne des Kunden und umfasst heute 9
Thomas Zerndt Partner und 15 Member. Die Initiative fokussiert im
Business Engineering Institute St. Gallen Rahmen von Open Banking auf die Nutzbarmachung von
CEO Standards (z. B. API, Tokens), die Sichtbarmachung der
relevanten Akteure, die Aufbereitung von Wissen sowie

die Vernetzung von Unternehmen.

St. Gallen, 30.09.2021

Was ist Open Banking?

Nach dem Open-Banking-Konzept kénnen Endkunden ihre persénlichen Finanzdaten uber offene
Schnittstellen verschiedenen Banken bzw. Finanzdienstleistern oder FinTech-Unternehmen zuganglich
machen. Grundlagen von Open Banking bilden technische Schnittstellen (APIl, SOA) sowie regulatorische
Vorgaben (PSD2). Open Banking erleichtert die Bildung digitaler Okosysteme und reduziert die
Eintrittsbarrieren fir Startup- und Nichtbank-Unternehmen.
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Stellungnahme zur E-ID insbesondere bzgl.:
e Zielbild und

e Diskussionspapier.

Sehr geehrter Herr Holenstein
Sehr geehrte Damen und Herren

Vielen Dank fiir die Gelegenheit und Einladung zur Stellungnahme in vorgefassten Angele-
genheiten.

Diirfen wir Sie von daher hoflich als Zugehorige fachlich interessierter Kreise um Kennt-
nisnahme und geneigte Beriicksichtigung der folgenden Ausfithrungen und gesondert
herausgestellten Anderungsvorschliige speziell unter Riickbezug des Diskussionspapiers
zum «Zielbild E-ID» und dessen Gliederung bzw. Bezifferung ersuchen:

0 Zusammenfassung

Der deutliche Nutzen der E-ID ergibt sich unmittelbar aus den grundsétzlichen Einsatz-
moglichkeiten in all den Bereichen, wo es um den Aus- wie Nachweis der Identitéit von
natiirlichen Personen und um Wahrung derer Rechte geht. Jeder diesbeziiglich indentifizie-
rende Vorgang, der kontaktlos auf digitalem Wege geschieht, bedeutet in letzter Konsequenz
unabhéngig der damit sowieso in Coronazeiten einhergehenden Vorteile neben erheblich
héherer Be- und Verarbeitungsgeschwindigkeit bei gleichzeitiger Schonung von Personal,
Material und Umwelt einen beachtlichen Gewinn an Rechtssicherheit sowie Transparenz
auch und gerade hinsichtlich des Datenschutzes und der informationellen Selbstbestim-
mung einschliesslich deren Weitung, also genau das Gegenteil, was Digitalisierungsgegner
und gewisse Teile der Bevolkerung vorschnell zum Vorwurf erheben und durchaus bei
unklarer oder nicht angepasster Gesetzeslage gerade im Bereich nicht verfolgbarer oder
unsanktionierbar bleibenden Datenschutzverletzungen tatsidchlich Berechtigung erlangt bis
hin zum Eintritt schwerwiegender Folgen wie nicht wiedergutzumachender Schadigungen.
Von daher gilt es bei der Ausgestaltung der Gesetzesvorlagen fiir die E-ID wesentliches
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Schwergewicht auf genau diese Punkte zu richten, da ansonsten nicht ganz zu Unrecht
ein wiederholtes Nein zur E-ID zu befiirchten steht mit all den dann nicht unerheblichen
personlichen, rechtlichen, gesellschaftlichen und wirtschaftlichen Nachteilen auch gegeniiber
der Umwelt und der internationalen Staatengemeinschaft.

2.3 Klaren der E-ID Vision

Wie schon einleitend im vorausgegangenen Abschnitt angedeutet, gilt es das Einsatzfeld der
E-ID nicht unnotig einzuschranken, sondern auf alle denkbaren Bereiche zu erstrecken, wo
es um den Aus- wie Nachweis der Identitét von natiirlichen Personen und um Wahrung derer
Rechte geht, was sich im Ubrigen bereits heute mit der Vergabe und der Anwendbarkeit
bzw. Akzeptanz von qualifiziert zertifizierten elektronischen Signaturen selbst vor den
héchsten Bundesbehérden in der Praxis im gewissen Rahmen bestens vollziehen lasst,
aber sich bedauerlicherweise in der Breite nicht durchzusetzen vermochte u.a. wegen der
teilweise schwierigen bis unmoglichen Portierung auf bestimmte Betriebssysteme sowie
erlebter rechtswidriger Zuriickweisung des Identitatssignets durch private und offentliche
Institutionen, die es dann mittels aufsichtsfithrender Stellen ins Recht zu weisen galt.

Von daher laufen alle Interessen des Einzelnen wie auch der Gesellschaft darauf hinaus,
die E-ID bei allen Stellen des offentlichen und privatwirtschaftlichen Lebens als Zugang
und Identitdtsnachweis, sei es digital oder physisch, zur Eroffnung der jeweils fiir die be-
treffende Person zugriffsberechtigten Vorgénge als auch zur Erlangung und Wahrung derer
Rechte und Sicherheiten einzusetzen, ohne unnotige, ungerechtfertigte oder rechtswidrige
Einschrankungen, Hindernisse, Weigerungen einschliesslich zuséatzliche wie willkiirliche
Auflagen erleben bzw. befiirchten zu miissen.

Eine ganz entscheidende Bedeutung kommt dabei dem Datenschutz und der Transparenz
iiber die Datenfliisse zu. Samtliche mit der E-ID verbundenen Vorgéinge und Prozesse
bediirfen der Protokollierung und der direkten Abrufbarkeit durch den betreffenden E-ID-
Inhaber einschliesslich der Anrufmoglichkeit héherer Stellen im Falle des Verdachtes von
Datenschutzverletzungen ganz im Sinne der rechtsstaatlich zu realisierenden Garantien
zur Durchsetzung der informationellen Selbstbestimmung u.a. nach den EMRK und der
DSGVO auf europaischer sowie der Bundesverfassung, dem Verwaltungsrecht und den
Datenschutzgesetzen auf nationaler Ebene.

Dazu gehort ganz konkret, sich als Inhaber einer E-ID jederzeit Kenntnis in einer préazis
abgefassten liickenlosen Aufstellung der kontinuierlich bzw. chronologisch durchzunumme-
rierenden Prozessvorgidnge wie Datensammlungen verschaffen zu konnen, welche Person
oder Personen zu welchem Zeitpunkt [Datum| nach welcher gesetzlichen Vorgabe bzw.
rechtlichen Bestimmung zu welchem Zweck unter welchen Massgaben, Folgerungen und
Feststellungen den jeweiligen Datenverarbeitungsprozessschritt vornahm etwa nach dem
Schema:

Prozess-  bearbeitet v. am zwecks bzw. Folgerungen und
schritt Frau/Herrn Datum/Zeit nach Recht Bemerkungen

Nur so lésst sich iiberhaupt von einer "digitalen Vertrauensinfrastruktur" sprechen, die
zwingend wie dringend einer diesbeziiglichen gesetzlichen Regelung bzw. Anpassung
gerade im Hinblick auf den Einsatz der E-ID bedarf, zumal der Begriff selber, also



die "digitale Vertrauensinfrastruktur", gegenwértig keiner gesetzlichen oder sonstigen
rechtlichen Regelung wie Relevanz und insoweit auch nicht dem Legalitatsprinzip unterliegt,
also damit keinerlei Rechtsfolge, -wirkung und -bindung entfaltet.

2.4 Anspriiche an die Digitalisierung

Entgegen der unter diesem Titel im Diskussionspapiers zum «Zielbild E-ID» gefassten
Ausfithrungen und dargestellten Schwierigkeiten in Zusammenhang mit den unterschiedli-
chen Erwartungen an eine E-ID darf an dieser Stelle der Hinweis nicht fehlen, dass sich
schon heute mit vergleichsweise einfachen Mitteln und deren Moglichkeiten eine Vielzahl
bestehender und selbst fiir die Zukunft absehbarer Anspriiche absolut zufriedenstellend
decken lassen, speziell auf der Basis dusserst bewéhrter, effizienter, leistungsstarker und
dazu noch hochst sicherer stindig aktualisierter Open-Source-Losungen.

3.1 Technische Entwicklungen im Bereich digitaler Identitdten

Gestiitzt auf eigene Erfahrungen in Zusammenhang mit der digitale Identitat hat sich in
der Tat der Umgang mit der Public-Key-Kryptografie und darauf abgestimmten Systemen
bewéhrt sowohl hinsichtlich Zuverlédssigkeit, Flexibilitdt und Anpassungsfahigkeit bzw.
Integration in bestehende Entwicklungs- und Verarbeitungsumgebungen. Hingegen zu-
kiinftig dem gegenwartigen Trend allein in Richtung Smartphone zu folgen, verbietet sich
allein schon wegen der dann kaum bis gar nicht umsetzbaren Barrierefreiheit und dieses
ganz besonders in der Schweiz aufgrund der geltenden Gesetze und Verordnungen zur
Beseitigung von Benachteiligungen. Menschen fortgeschrittenen Alters und/oder solche mit
Einschrankungen, beispielsweise im Sehvermogen, Leseschwéche oder im manuellen Um-
gang mit Touchscreen, erfahren dann mit einer allein oder weitgehend an das Smartphone
gekniipften E-ID eine unzuléssige Ausgrenzung bzw. Diskriminierung. Von daher gilt es
unbedingt sdmtliche Moglichkeiten der E-ID als vollumfanglich einrichtbar vorzusehen auf
freien u.a. die Barrierefreiheit unterstiitzenden bzw. linuxbasierten Betriebssystemen, die
sich noch dazu auf samtlichen Hardwareplattformen, ungeachtet weniger eher exotisch
anmutender Ausnahmen, installieren lassen, was insofern kein Problem darzustellen ver-
mag, da Android als sicherlich marktanteilméssig haufigst verwendete Applikation bzw.
Software-Plattform auch iiber einen Linux-Kernel verfiigt.

3.2 Entwicklung im EU-Recht bzgl. der digitalen Identitaten

Es versteht sich eigentlich selbstredend, dass das Ausgestalten der E-ID sogleich mit
dem Erfiillen sdmtlicher diesbeziiglicher EU-Normen einhergeht und damit die E-ID
im européischen Rechtsraum ohne Einschrankung und in voller Gédnze zur Anwendung
gelangen darf und kann.

4  E-ID-Okosystem

Die E-ID moge sich nicht iiber Ambitions-Niveaus definieren, sondern sich generell, wie
anfinglich kurz erlautert, zur Aufgabe machen, in allen Bereichen, wo es um den Aus-
wie Nachweis der Identitdt von natiirlichen Personen und um Wahrung derer Rechte geht,
verléassliche Wirksamkeit zu entfalten. Dieses gilt natiirlich auch fiir die mit und nach der
Identifizierung ablaufenden Vorgéange und Prozesse. Durch Vorlage der E-ID-Identifizierung
bzw. eines entsprechenden Logins und der Deklaration des konkreten Anliegen, sei es ein
bestimmtes Gesuch, eine Eingabe oder ein Geschift, findet der entsprechende Informations-
oder Materialaustauch im vereinbarten und/oder gesetzlich geregelten Rahmen statt. Fiir
den Anbieter einer Leistung bedeutet das, auf Verlangen jederzeit Auskunft gegeniiber
dem E-ID-Inhaber zu geben iiber den jeweiligen das eigentliche Anliegen betreffenden
Verfahrensstand und den zwischenzeitlich erhobenen Daten.



Unter dieser Pramisse erscheinen die bislang im Diskussionspapier «Zielbild E-ID» vor-
gebrachten Anwendungsfille eher minimalistisch und wenig gegeniiber bisherigen bzw.
konventionellem Vorgehen animierend insbesondere gemessen an den vielfaltigen und
ausgezeichneten Moglichkeiten, die die E-ID schon heute realisierbar mit einfachen und
iiberaus ansprechenden technischen Mitteln bieten konnte. Zudem darf die E-ID unter
allen zu diskutierenden Punkten eine zuséatzliche Weitung der qualifiziert zertifizierten
elektronischen Signatur sowohl national als auch europaweit mit sich bringen.

5 Verschiedene E-ID-Lésungsansatze

Grundlegende Entscheide iiber die Auswahl geeigneter E-ID-Losungsansétze verlangen fiir
gewohnlich ein vertieftes technisches Verstandnis gepaart mit entsprechendem Praxiswissen.
Ggf. gibt es aber noch weitere im Diskussionspapier «Zielbild E-ID» nicht berticksichtigte
bzw. ausgelassene Alternativen oder es lassen sich die vorgestellten Varianten in giinstigerer
Art und Weise kombinieren.

Im Endeffekt kommt es darauf an, dass sémtliche potentiellen Nutzer wie Anwenderkreise
den vollumfénglichen und technisch gut beherrschbaren wie barrierefreien Zugang zur E-ID
unter einem Maximum an bereits geforderter umzusetzender Transparenz wie Sicherheit
erhalten. In dieses Umfeld gehoren selbstverstindlich die unbedingt zu beriicksichtigenden
Menschen fortgeschrittenen Alters und/oder solche mit Einschrankungen, beispielsweise
im Sehvermogen, Leseschwiiche oder im manuellen Umgang mit Touchscreens. Im Ubrigen
hilft gerade das Einbeziehen dieser Gruppe und die zur Realisierung der Barrierefreiheit
verbundenen besonderen Herausforderungen den Entwicklern beim Implementieren beson-
ders nutzerfreundlicher Systeme und Schnittstellen bzw. User-Interfaces als auch beim
gianzlichen Eliminieren von Systemfehlern, was zudem erfahrungsgeméss regelméssig und
nachhaltig erheblich zur finanziellen Kostenneutralitdt von Gesamtlosungen beizutragen
weiss.
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Data Innovation Alliance

Where do you see the particular benefit of an e-ID, and which use cases are most
important to you?

To be able to create added value with the possibilities of digitalization, we need ecosystems,
in which seamless and secure processes can be implemented. That requires digital proofs
(verifiable credentials) to be issued, exchanged and verified securely and tamperproof across
organizational and national borders.

Proof of identity of persons, organizations and, increasingly, of things (loT) are only the basis.

On top of that qualifications and authorizations of all kinds (e.g. education and health
certificates, certificates of origin, employee and membership cards) issued, exchanged and
verified digitally will enable seamless processes beyond company or country borders.

In such an ecosystem, the E-ID is only one digital proof among many. However, the level of
ambition determines the exploitation potential of the digital transformation and thus quite
directly the performance and competitiveness of Switzerland in an increasingly digital world.

Keeping Switzerland internationally competitive and promoting (digital) innovation can
therefore only be achieved with ambition level 3. It would also be perfectly in line with the
European ambitions of the EUID.

In your view, what are the three most important requirements for a governmental e-ID
as a digital identity card?

1 The state E-ID is issued exclusively by a state agency. In perspective this might be done in
the same process in which a citizen receives a passport/ID or a foreigner receives a residence
permit.



2. The E-ID can easily be used abroad (at least in the EU) in digital and analogue processes.

3. The E-ID is issued and used in an evolving ecosystem as one of many digitally verifiable
credentials. Other such proofs can be health (e.g. vaccination certificate) or education
certificates, identity and membership cards, driving and vehicle licenses or many other
confirmations in digitally verifiable form.

What benefits do you see in a national infrastructure that enables the state and private
parties to issue and verify digital proofs (e.g. e-ID, digital driving license, employee
identity cards, training certificates)?

An infrastructure (a trust network) that enables private individuals and companies as well as
government to issue and verify digital proofs is the essential basis for exploiting the potential
of Switzerland's digitalization in the first place and at the same time meeting today's data
protection requirements.

This infrastructure makes it possible for digital evidence to be used securely across
organizations and borders. Therefore, such an infrastructure cannot be designed as isolated
national solution but must at least be thought of in an European perspective and follow global
standards. Thereby ensuring high interoperability between different possible implementations.

Blockchain-based networks can be of help in establishing such a trust network. Without digitally
verifiable credentials however no blockchain applications can realistically be scaled to
productive levels. This is a key requirement for Switzerland to defend its leading-edge position
as a “Crypto Nation” in this highly competitive and innovative environment.

In the name of the Expert Group ‘Blockchain Technology in Interorganisational Collaboration’

Michael Lustenberger, Research Associate ZHAW

Co-Leader of the Expert Group
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