Rundschreiben 2008/21
,Operationelle Risiken —
Banken* — Totalrevision

Rundschreiben 2013/3 ,,Pruf-
wesen‘ — Teilrevision

Erlauterungen

7. Dezember 2022

Laupenstrasse 27, 3003 Bern, Tel. +41 (0)31 327 91 00, www.finma.ch



Inhaltsverzeichnis

LT T o T T3]« - 4
AbKiirzungsverzeichnis ........cccciiniiisncr s 5
1 Inhalt und Ziel der Vorlage..........cccoucvmiiiniiinniniinninsrs s 6
2 Handlungsbedarf .........ccccoiiiiimiiniiiii 6
3 Nationales und internationales Umfeld .............ccccvicmniininiinniininiennnns 8
4 Erlauterungen zu den einzelnen Bestimmungen ...........cccccrrriiicnneee 8

4.1  FINMA-Rundschreiben ,Operationelle Risiken und Resilienz —

BanKen ... e 8
411 Vorbemerkungen ..o 8
41.2 Ubergreifendes Management der operationellen

Risiken (Kapitel IV Buchstabe A) .......cccccoceeeviieennnes 10
4.1.3 Management der IKT-Risiken (Kapitel IV Buchstabe

B ) e 12
41.4 Management der Cyber-Risiken (Kapitel IV

Buchstabe C).....coooiiiiiiiiii e 15
4.1.5 Management der Risiken kritischer Daten (Kapitel IV

Buchstabe D) ..o 16
4.1.6 Business Continuity Management (BCM; Kapitel IV

Buchstabe E) ... 18
4.1.7 Management der Risiken aus dem

grenziberschreitenden Dienstleistungsgeschaft

(Kapitel IV Buchstabe F).........ccccoooiiiiiiiiiies 19
4.1.8 Operationelle Resilienz (Kapitel V).........cocceeeeeen. 20
4.1.9 Weiterfihrung von kritischen Dienstleistungen bei

der Abwicklung und Sanierung von

systemrelevanten Banken (Kapitel VI) ............c......... 25

4.2 FINMA-Rundschreiben 2013/3 ,Prifwesen”.............ccvvvvveeereneen. 25

2/33



5 RegulierungsSprozess .......cccccerinsiseerinnismnninsssssiss s 27

5.1 Vorkonsultation.............oooiiiiiiiii e 27
5.2 Erste Konsultation der mitinteressierten Verwaltungseinheiten....28
5.3  Offentliche KONSUlation ................cccoeeeveueeveieieeceecee e 28
5.4 Zweite Konsultation der mitinteressierten Verwaltungseinheiten .28
6 Regulierungsgrundsatze...........cccoeemmrerriiiccssmrrer e 28
7 Wirkungsanalyse ........cccccciiiimniiiniiens s s ssssse s 29
0 Y [ To 1= 0 4 1= 1= S 29

7.2  Auswirkungen des FINMA-Rundschreibens ,Operationelle
Risiken und Resilienz — Banken® ............ccccoooiiiiiiii e, 29
7.3 Auswirkungen der Vorlage auf das Prifwesen...............cccuuuneeen. 32
8 Weiteres Vorgehen ... snsssnes 33

3/33



Kernpunkte

1. Die FINMA nimmt eine Totalrevision des FINMA-Rundschreibens
2008/21 ,Operationelle Risiken — Banken* vor. Dieses wird durch das
neue FINMA-Rundschreiben ,Operationelle Risiken und Resilienz —
Banken® ersetzt.

2. Die Anpassungen der qualitativen Anforderungen des FINMA-Rund-
schreibens 08/21 bestehen aus Konkretisierungen der Aufsichtspraxis
einerseits in Bezug auf das Management der operationellen Risiken im
Allgemeinen, das Management der Risiken im Zusammenhang mit der
Informations- und Kommunikationstechnologie (IKT) und kritischen Da-
ten sowie der Cyber-Risiken im Speziellen und andererseits in Bezug
auf das Business Continuity Management (BCM) sowie die operationelle
Resilienz.

3. Die Anpassungen der qualitativen Anforderungen basieren auf den Revi-
sions to the Principles for the Sound Management of Operational Risk
(PSMOR) und den neuen Principles for Operational Resilience (POR)
des Basel Committee on Banking Supervision (BCBS) vom Marz 2021.

4. Die Anpassungen der qualitativen Anforderungen sind prinzipienbasiert
und technologieneutral. Die Proportionalitat wird angemessen bertick-
sichtigt.

5. Die Eigenmittelanforderungen des aktuellen FINMA-Rundschreibens
08/21 werden im Rahmen der Umsetzung der finalen Basel Il Regeln
durch Anforderungen in der zu revidierenden Eigenmittelverordnung und
der dazugehorigen FINMA-Ausfihrungsbestimmungen ersetzt. Sie sind
daher nicht Gegenstand des neuen Rundschreibens.

6. Die Totalrevision flhrt auch zu Anpassungen des FINMA-Rundschrei-
ben 2013/3 ,Prifwesen®, welches somit zeitgleich teilrevidiert wird. Das
neue Rundschreiben ,Operationelle Risiken und Resilienz — Banken* tritt
per 1. Januar 2024 in Kraft, mit Ubergangsfristen (iber zwei Jahre fiir die
Sicherstellung der operationellen Resilienz. Das teilrevidierte FINMA-
Rundschreiben 13/3 soll auf den 1. Januar 2024 in Kraft treten.
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1 Inhalt und Ziel der Vorlage

Das FINMA-Rundschreiben 2008/21 ,Operationelle Risiken — Banken®
(FINMA-RS 08/21) legte u. a. die qualitativen Anforderungen an das Ma-
nagement der operationellen Risiken dar. Es konkretisierte damit die beste-
henden Gesetze und Bundesratsverordnungen (insb. Art. 3 Abs. 2 Bst. a
und 3f BankG sowie Art. 12 BankV, Art. 9 FINIG und Art. 68 FINIV) in Bezug
auf die Organisation, die Funktionentrennung, das Risikomanagement und
die interne Kontrolle im Zusammenhang mit den operationellen Risiken.

Die neuen POR und die revidierten PSMOR des BCBS, sowie die starken
Entwicklungen im Bereich der Digitalisierung und der IKT gaben den Ausl6-
ser fur eine Totalrevision des FINMA-RS 08/21.

Ziel des neuen Rundschreibens ,Operationelle Risiken und Resilienz - Ban-
ken“ ist es, in Bezug auf die operationellen Risiken und die operationelle
Resilienz Transparenz zu schaffen Uber die Anwendung des Finanzmarkt-
rechts durch die FINMA. Dies erfolgt moglichst schlank, prinzipienbasiert,
proportional, technologieneutral und in Abstimmung mit internationalen Stan-
dards.

Durch das neue Rundschreiben bendétigte Anpassungen am Priifwesen bei
den Banken und Wertpapierhdusern werden durch eine Teilrevision des
FINMA-Rundschreiben 2013/3 ,Prifwesen® (FINMA-RS 13/3) vorgenom-
men.

2 Handlungsbedarf

Die Umsetzung internationaler Standards ist Teil der Finanzmarktstrategie
des Bundesrats und in Art. 7 Abs. 2 Bst. d FINMAG verankert. Dazu geho-
ren auch neue Standards des BCBS.

Folgende internationale Standards des BCBS sollen mit vorliegender Total-
revision umgesetzt werden:

- Basel lll: Finalising Post-Crisis Reforms', Dezember 2017. Dieses Pa-
pier beinhaltet eine neue Methodik zur Berechnung der Mindesteigen-
mittel fir operationelle Risiken, die auf Verordnungsstufe umgesetzt
wird. Die Eigenmittelanforderungen des FINMA-RS 08/21 sind somit
nicht mehr Teil des neuen Rundschreibens. Die Umsetzung der finalen
Basel lll Regeln ist Gegenstand eines separaten Prozesses auf Stufe

" Abrufbar unter https://www.bis.org/bcbs/publ/d424.htm
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Bundesrat (ERV) sowie FINMA (ausfiihrende Verordnungen dazu). Be-
treffend die Aufhebung der Eigenmittelanforderungen sowie die Uber-
gangsregelung vgl. Kapitel 8.

- Principles for Operational Resilience? (POR), Marz 2021. Dies ist ein
neues Papier, mit dem eine Starkung der operationellen Widerstandsfa-
higkeit (Resilienz) der Banken angestrebt wird angesichts gestiegener
und komplexerer Bedrohungslagen, insbesondere im Zusammenhang
mit der zunehmenden Digitalisierung.

- Reuvisions to the Principles for the Sound Management of Operational
Risk3 (PSMORY), Méarz 2021. Es handelt sich hierbei um eine Revision
der bereits bestehenden Grundsatze zum Management der operationel-
len Risiken. Das BCBS hat die bestehenden Grundsatze auf ihre fort-
wahrende Angemessenheit Uberprift, aktualisiert und durch einen
neuen Grundsatz zur IKT erganzt.

Mit dem neuen Rundschreiben schafft die FINMA Transparenz tber die Um-
setzung dieser internationalen Standards des BCBS zum Management der
operationellen Risiken und zur Sicherstellung der operationellen Resilienz im
Rahmen der Finanzmarktgesetzgebung. Das Rundschreiben dient aus-
schliesslich der Rechtsanwendung und enthalt keine rechtsetzenden Best-
immungen.

Eine Aktualisierung des FINMA-RS 08/21 ist ausserdem angebracht, um
den starken Entwicklungen im Technologieumfeld seit Erlass des Rund-
schreibens Rechnung zu tragen. Die Abhangigkeiten von einer reibungslos
funktionierenden IKT sind gestiegen, wahrend Systemlandschaften und Lie-
ferketten tendenziell komplexer geworden sind, wodurch sich neue Frage-
stellungen ergeben. Zudem sind gréssere Ausfalle sowie Cyber-Angriffe
haufiger geworden. Als Teil dieser Entwicklungen haben sich auch Heraus-
forderungen im Zusammenhang mit dem Management der Daten in Hinblick
auf Vertraulichkeit, Integritat und Verflgbarkeit verdeutlicht.

Durch die Anpassungen am FINMA-RS 08/21 ergibt sich auch ein Hand-
lungsbedarf fir das FINMA-RS 13/3 zum Prufwesen bei den Banken und
Wertpapierhdusern. So werden die Anpassungen am FINMA-RS 08/21 ins-
besondere durch Anpassungen an den Priffeldern mit Bezug auf die Neu-
fassung des FINMA-RS 08/21 nachvollzogen.

2 Abrufbar unter https://www.bis.org/bcbs/publ/d516.htm
3 Abrufbar unter https://www.bis.org/bcbs/publ/d515.htm
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3 Nationales und internationales Umfeld

Die Totalrevision des FINMA-RS 08/21 orientiert sich an den Standards der
in Kapitel 2 genannten Papiere des BCBS. Soweit vorhanden und thema-
tisch relevant wurden auch Vorlagen anderer Lander zum Vergleich beige-
zogen.

Die operationelle Resilienz und die IKT- und Cyber-Risiken entwickelten sich
bereits vor Ausbruch der Corona-Pandemie zu internationalen Fokusthe-
men, die mit der Pandemie an noch erhdhter Wichtigkeit und Dringlichkeit
gewannen. Viele Behorden anderer Lander, insbesondere im Bereich der
Finanzmarktaufsicht, haben daher in der Zwischenzeit neue oder revidierte
Vorgaben veréffentlicht. So haben die britischen Behorden seit 2018 diverse
Papiere zur Sicherstellung der operationellen Resilienz veroffentlicht. Die
amerikanischen Behoérden publizierten ihr U.S. Interagency Paper on Sound
Practices to Strengthen Operational Resilience im November 2020. Die Eu-
ropaische Union erarbeitet den Digital Operational Resilience Act. Die
I0SCO erarbeitet ein Papier zur operationellen Resilienz der Handelsplatze
und Marktvermittler.

Durch die Umsetzung der in Kapitel 2 genannten Papiere des BCBS wurde
unter anderem eine Aktualisierung der Angaben fir das BCM nétig. Das
FINMA-RS 08/21 umfasste hierzu lediglich eine Randziffer, da gleichzeitig
einige Kapitel der Empfehlungen fiir das Business Continuity Management
(BCM) der SBVg vom August 2013 als Selbstregulierung nach Art. 7 Abs. 3
FINMAG anerkannt waren. Auf Anfrage der FINMA konsultierte die SBVg im
Jahr 2021 ihre Mitgliedsbanken und kam dabei zum Schluss, dass kunftig
eine ausschliessliche Behandlung des Themas im neuen Rundschreiben
vorzuziehen sei und somit von einer Aktualisierung der bestehenden Emp-
fehlungen abgesehen wirde. Dementsprechend sind die als Selbstregulie-
rung anerkannten Passagen der erwahnten Empfehlungen der SBVg neu
durch das neue Rundschreiben abgedeckt und die Anerkennung der er-
wahnten Selbstregulierung als Mindeststandard wird mit Inkrafttreten des
neuen Rundschreibens aufgehoben.

4 Erlauterungen zu den einzelnen Bestimmungen

4.1 FINMA-Rundschreiben ,Operationelle Risiken und Resili-
enz — Banken®

411 Vorbemerkungen

Das im neuen Rundschreiben beschriebene Management der operationellen
Risiken ist Bestandteil des institutsweiten Risikomanagements nach dem
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FINMA-Rundschreiben 2017/1 ,Corporate Governance — Banken* (FINMA-
RS 17/1) und soll sich demnach in das institutsweite Risikomanagement ein-
betten.

Das Management der operationellen Risiken (Kapitel IV des neuen Rund-
schreibens) ist Ubergreifend und umfasst unter anderem die IKT- und Cyber-
Risiken, mit kritischen Daten verbundene Risiken, Risiken aus der Ausge-
staltung und Implementierung des BCM und die Risiken aus dem grenziber-
schreitenden Dienstleistungsgeschaft.

Die Erwartungen an das ubergreifende Management der operationellen Risi-
ken sind in Kapitel IV Buchstabe A des Rundschreibens dargelegt. Die nach-
folgenden Kapitel IV Buchstaben B bis F zu den IKT-Risiken, den Cyber-Ri-
siken, den Risiken kritischer Daten, den Risiken aus der Ausgestaltung und
Implementierung des BCM und den Risiken aus dem grenziiberschreitenden
Dienstleistungsgeschaft geben zusatzliche Konkretisierungen zu den Erwar-
tungen an das Management dieser jeweiligen, spezifischen Risiken. Das
neue Rundschreiben hat nicht den Anspruch, jede Art von operationellen
Risiken umfassend und im Detail zu behandeln.

Die Anforderungen an die Sicherstellung der operationellen Resilienz sind in
Kapitel V geregelt. Wahrend das BCM die spezifische Wiederherstellung des
Geschéftsbetriebs bei bedeutenden Stérungen oder Unterbrechungen be-
handelt (d. h., die Reaktion auf solche bedeutenden Stérungen oder Unter-
brechungen), bezieht sich die operationelle Resilienz auf die strategische
Identifikation und Starkung der fir das Institut und den Finanzplatz wichtigs-
ten Funktionen, die sogenannten ,kritischen Funktionen®. Hierbei geht es
auch darum, den Aufbau des Instituts bzw. seines Betriebsmodells so zu ge-
stalten, dass das Institut widerstandsfahiger gegenuber Unterbrechungen
wird. Die operationelle Resilienz baut auf einem robusten Management der
operationellen Risiken und dem BCM auf.

Alle Grundsatze der qualitativen Anforderungen des bisherigen FINMA-RS
08/21 wurden Uberprift und angepasst. Die Grundsatze 6 (neu Kapitel VI)
und 7 (neu Kapitel IV Buchstabe F) wurden dabei nahezu unverandert ins
neue Rundschreiben Ubernommen.

Fir das gesamte Rundschreiben gilt das Proportionalitatsprinzip, d. h. die
Randziffern sind abhangig von der Grésse, der Komplexitat, der Struktur und
des Risikoprofils des Instituts umzusetzen. Zusatzlich wenden sich einige
Randziffern nicht an die Banken und Wertpapierhauser der FINMA-Katego-
rien 4 und 5 sowie die Institute im Kleinbankenregime, die Personen nach
Art. 1b BankG und die nicht-kontofiihrenden Wertpapierhauser. Diese Insti-
tute haben also noch mehr Flexibilitat bei der Ausgestaltung und Umset-
zung.
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Da das Rundschreiben prinzipienbasiert und technologieneutral gestaltet ist,
geht es bewusst nicht auf die Besonderheiten spezifischer Technologien,
wie den Umgang mit Cloud-Auslagerungen, ein.

41.2 Ubergreifendes Management der operationellen Risiken (Kapi-
tel IV Buchstabe A)

Das Kapitel IV Buchstabe A umfasst eine Uberarbeitung der im FINMA-RS
08/21 bisher enthaltenen Grundsatze 1-3 zu den Themen ,Kategorisierung
und Klassifizierung von operationellen Risiken®, ,Identifizierung, Begrenzung
und Uberwachung®, sowie ,Interne und Externe Berichterstattung*. Er legt
somit die fur ein wirksames Management der operationellen Risiken grundle-
gendsten Komponenten dar.

Bei der Uberarbeitung wurden die folgenden Stossrichtungen verfolgt:

- Abgleich und Aktualisierung entlang der revidierten PSMOR: Da die Re-
vision dieses BCBS-Papiers auf sehr granularer Ebene erfolgte, erwies
sich sein Einfluss auf das neue Rundschreiben jedoch als zweitrangig in
Bezug auf das Ubergreifende Management der operationellen Risiken.
Relevanter fir das neue Rundschreiben war das neu im BCBS Papier
eingefiihrte Prinzip zur IKT, welches in die Kapitel IV Buchstaben B bis
D eingeflossen ist.

- Aktualisierung und Klarstellungen aufgrund der Erfahrungen aus der
Aufsichtspraxis der FINMA: Die Revision zielt primar darauf ab, den in
der Praxis haufig festgestellten Fehlinterpretationen und Mangeln im Be-
reich des Managements der operationellen Risiken entgegenzuwirken.
So wird, wie unten erldutert, insbesondere mehr Klarheit in Bezug auf
die Aufsichtspraxis zur Risikotoleranz fir operationelle Risiken geschaf-
fen (Rz 23, 32, 38). Auch werden die Schlusselkontrollen als wichtige
Komponente des internen Kontrollsystems behandelt (Rz 31). Der Be-
zug zum institutsweiten Risikomanagement nach FINMA-RS 17/1 wird
klarer ausgefuhrt (Rz 22-25).

Die Definition der operationellen Risiken (Rz 3) bleibt inhaltlich insgesamt
unverandert und aligniert mit der Definition des BCBS, sowie aligniert mit der
ERV. Aufgrund des Bezugs zu den Eigenmittelanforderungen bezieht sie
sich historisch gesehen rein auf finanzielle Verluste. Die Reputationsrisiken
wurden historisch gesehen ausgeschlossen, da sie schwierig zu quantifizie-
ren sind. Dieser Ausschluss bedeutet jedoch nicht, dass Ereignisse aufgrund
operationeller Risiken auszuschliessen sind, sobald sie méglicherweise ne-
gative Auswirkungen auf die Reputation haben. Die FINMA begriusst und
unterstitzt, dass sich das Management der operationellen Risiken weiterent-
wickelt hat und nebst finanziellen Auswirkungen auch andere Schadensdi-
mensionen zur Beurteilung der operationellen Risiken verwendet werden, so
bspw. Auswirkungen auf die Reputation, Auswirkungen auf die Kundinnen
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und Kunden oder den Markt oder regulatorische Auswirkungen (z. B. mogli-

che Aufsichtsmassnahmen, Verlust der Banklizenz). Aus Sicht der FINMA ist

der Bezug auf den finanziellen Verlust nach wie vor sinnvoll, da auch andere
Schadensdimensionen wiederum in finanziellen Verlusten resultieren kon-
nen, wenn auch mdéglicherweise auf eine indirekte Art. Selbst wenn z. B. die
Auswirkungen einer Cyber-Attacke nicht direkt gut quantifizierbar sind, so
kann es dennoch zu einem Vertrauensverlust der Kundinnen und Kunden
kommen, der in Umsatzeinbussen resultiert. Auch andere negative Auswir-
kungen auf die Reputation und/oder der Verlust von Kundinnen und Kunden
koénnen letztendlich in Umsatzeinbussen resultieren. In der Definition der
operationellen Risiken klar nicht eingeschlossen sind die strategischen Risi-
ken (z. B. das Risiko, dass das Anbieten eines neuen Produktes nicht zu
den gewunschten und erwarteten Ertréagen fuhrt).

Das Management der operationellen Risiken ist als eine der Komponenten
des institutsweiten Risikomanagements nach FINMA-RS 17/1 zu verstehen
(Rz 22). Die im FINMA-RS 17/1 vorgegebenen Funktionentrennungen sind
somit auch hier unter Anwendung des Proportionalitdtsprinzips umzusetzen,
weshalb im neuen Rundschreiben nicht auf Details der Funktionentrennun-
gen (oftmals mit 1st und 2nd line of defence bezeichnet) im Kontext des Ma-
nagements der operationellen Risiken eingegangen wird.

Die im FINMA-RS 17/1 dargelegte Rolle und Verantwortung des Oberlei-
tungsorgans wird im neuen Rundschreiben in Bezug auf die operationellen
Risiken prazisiert, unter anderem in Bezug auf die Risikotoleranz. Dem
Oberleitungsorgan muss eine transparente und aktuelle Sicht tber die inha-
renten und residualen Risiken des Instituts vorgelegt werden, auf deren Ba-
sis die Risikotoleranz definiert und vom Oberleitungsorgan genehmigt wird
(Rz 23).

Wahrend auf Stufe der Geschéftsleitung oder der Geschaftseinheiten im De-
tail Uber die Reaktion auf Risiken (Vermeidung, Transfer, Minimierung, Ak-
zeptanz) und zu ergreifende Massnahmen entschieden werden kann, so
liegt es in der Verantwortung des Oberleitungsorgans, strategische Rich-
tungswechsel vorzugeben, wenn es gewisse inharente oder residuale Risi-
ken als nicht oder nicht mehr tolerierbar ansieht. Strategische Richtungs-
wechsel kénnen etwa Anderungen des Geschéftsmodells sein (bspw. Ver-
zicht auf grenziberschreitende Aktivitdten oder auf Geschafte in gewissen
Landern, Einstellungen gewisser Produkte, Verzicht auf Investment Banking
oder Kundenzielgruppen) oder Anpassungen des Organisationsmodells
bzw. des Operating Models (bspw. starke Umorientierung zu Automatisie-
rung und Reduktion manueller Prozesse oder wesentliche neue Auslagerun-

gen).

Bei der Durchfiihrung der Risiko- und Kontrollbeurteilungen sind alle rele-
vanten Informationen zu bericksichtigen (Rz 30). Ausserdem sollen sich die
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Verantwortlichen bei der Beurteilung der Kontroll- und Minderungsmassnah-
men nicht alleine auf ,reaktive” Inputs verlassen (Rz 31). Z. B. sollten Kon-
troll- und Minderungsmassnahmen nicht einfach deshalb als effektiv beurteilt
werden, weil es in den letzten Jahren keine (Verlust-)Ereignisse gab. Statt-
dessen sollen mindestens die Schlusselkontrollen regelmassig und systema-
tisch getestet werden und die Resultate dieser Tests einbezogen werden. In
Bezug auf die Tests der Schliisselkontrollen ist es wichtig, dass die Schlis-
selkontrollen mindestens stichprobenhaft periodisch durch eine unabhangige
Kontrollinstanz wie die Risikokontrolle oder die Compliance-Funktion getes-
tet werden, komplementér zu den Beurteilungen durch die Organisationsein-
heiten, die die Schlisselkontrollen definieren, ,besitzen“ und durchfiihren
(control owners und control performers).

Im Falle wesentlicher Anderungen ist die Risiko- und Kontrollbeurteilung zu
aktualisieren (Rz 32). Beispiele von potentiell wesentlichen Anderungen sind
Umstellungen auf ein anderes IT-System mit neuen Ablaufen, Veranderun-
gen in den Prozessablaufen, Einflihrung neuer oder Abschaffung bestehen-
der Produkte, Einfiihrung oder Aufgabe bestimmter Geschaftstatigkeiten,
Anderungen der Zielkundengruppen (z. B. anderes Land, anderer Typ Kun-
den), Inkrafttreten neuer Regulierungen oder eine ansteigende Bedrohungs-
lage.

Die interne Berichterstattung zu den operationellen Risiken soll unter ande-
rem Informationen zu wesentlichen internen Verlusten aus operationellen
Risiken umfassen (Rz 39). Dies bedeutet nicht, dass zwangslaufig jedes
Institut eine systematische Verlustdatensammlung nach Rz 34 oder nach
den Anforderungen an die internen Verlustdaten der Berechnung der Minde-
steigenmittel fir operationelle Risiken nach den finalen Basel Ill Regeln um-
setzen muss. Eine systematische Verlustdatensammlung wird zwar empfoh-
len, aber in Anwendung des Proportionalitatsprinzips nicht bei jedem Institut
erwartet.

4.1.3 Management der IKT-Risiken (Kapitel IV Buchstabe B)

Die IKT-Risiken sind ein spezifischer Typ von operationellen Risiken. Auf
Basis der allgemeinen Anforderungen nach Kapitel IV Buchstabe A gibt Ka-
pitel IV Buchstabe B weitergehende Prazisierungen fir das Management der
IKT-Risiken.

In den Grundsatzen zum Management der IKT- und Cyber-Risiken sowie
der Risiken kritischer Daten wurde im Sinne einer guten Lesbarkeit auf den
expliziten Bezug zu FINMA-RS 18/3 ,Outsourcing® und FINMA-RS 17/1 ver-
zichtet. Jedoch gelten deren Prinzipien weiterhin. So sind insbesondere die
Anforderungen an die organisatorischen Strukturen, die Risikopolitik und die
Grundziige des institutsweiten Risikomanagements nach FINMA-RS 17/1
anzuwenden.
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Das neue Rundschreiben prazisiert insbesondere die unterschiedlichen Ver-
antwortlichkeiten des Oberleitungsorgans (mit Fokus auf Genehmigung und
Uberwachung) und der Geschéftsleitung (mit Fokus auf Implementation) in
den Bereichen der IKT-Strategie, des Managements der IKT-Risiken sowie
der Sicherstellung von Vertraulichkeit, Integritat und Verfligbarkeit der IKT
(Rz 47, 49).

Die IKT stellt einen wesentlichen Bestandteil der Geschaftstatigkeit der Insti-
tute dar. Unter Berilicksichtigung der Grosse, der Komplexitat, der Struktur
und des Risikoprofils des Instituts ist daher ein angemessenes System fur
das Management der IKT-Risiken zu entwickeln und zu implementieren. Das
Management dieser Risiken erfordert bei den Instituten angemessene Fach-
kenntnisse der Mitglieder der Geschéftsleitung und des Oberleitungsorgans.
Die Verfahren, Prozesse und Massnahmen zur Kontrolle der IKT-Risiken
sollen in Abstimmung mit den institutsspezifischen Bedingungen auch allge-
meine, international anerkannte Standards berlcksichtigen (Rz 48).

Mit dem stark gestiegenen Volumen an Entwicklungen im Bereich der IKT,
wozu auch Entwicklungsmethoden wie Agile gehdren, hat das IKT Change
Management an Bedeutung gewonnen (Rz 50-52). Das Rundschreiben hebt
somit das Change Management als Behandlung jeder Art von Veranderun-
gen (Change) an einer IKT-Infrastruktur hervor. Ein strukturierter, wohldefi-
nierter und kontrollierter Change Management-Prozess ermdglicht die wirk-
same Implementierung von Veranderungen und tragt somit zur Risikomini-
mierung bei. Dabei missen die Auswirkungen der durch einen Change Re-
quest beantragten Veranderungen ermittelt und die Veranderungen klassifi-
ziert und priorisiert werden. Der Change Management-Prozess beinhaltet
typischerweise die Aktivitaiten Annahme, Klassifizierung, Genehmigung*, Au-
torisierung, Planung, Testen und Freigabe des Tests sowie die tatsachliche
Freigabe in die produktive Umgebung. Ein bekannter Erfolgsfaktor fir ein
wirksam implementiertes Change Management ist eine enge Zusammenar-
beit zwischen den Disziplinen Change Management, Projektmanagement
und Release Management.

Zur Vermeidung unautorisierter Eingriffe wird auch die Trennung der Pro-
duktions- und der Test- bzw. Entwicklungsumgebungen hervorgehoben

(Rz 51). Das Institut muss hierbei mit Hilfe von geeigneten Verfahren, Pro-
zessen und Kontrollen eine Aufgabentrennung sicherstellen. Dazu kénnen
beispielsweise Code-Reviews, Freigabe von Build-Artefakten durch Product
Owner, Embedded und Independent Testing oder Logging-Mechanismen
dienen. Klassischerweise ist die Funktionentrennung die wichtigste Praven-
tivkontrolle zum Schutz vor unautorisierten Eingriffen in die Produktionsum-
gebung. Aufgrund der steigenden Verbreitung agiler Entwicklungsmethoden

4 Typischerweise durch ein Gremium wie ein Change Review Board oder eine andere Change Autho-
rity.
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wurde im Rundschreiben darauf verzichtet, die Funktionentrennung zu nen-
nen. Auch ist diese bei sehr kleinen Instituten haufig nicht umsetzbar und es
wird stattdessen auf kompensierende Kontrollen gesetzt.

Ein strukturierter, wohldefinierter und kontrollierter IKT-Betrieb (Run, Mainte-
nance) stellt die Vertraulichkeit, Integritéat und Verfugbarkeit der IKT-Produk-
tionsumgebung sicher (Rz 53-57). Je komplexer die IKT-Landschaft eines
Instituts ist, desto grosser ist das Risiko, dass Komponenten der IKT-Infra-
struktur das sogenannte End of Life erreichen und nicht mehr vom Hersteller
unterstitzt werden. Die Institute missen daher einen risikoorientierten und
kontrollierten Umgang mit Systemen sicherstellen, deren Betriebsende naht
oder deren Dekommissionierung nicht durchgefiihrt wurde.

Das neue Rundschreiben prazisiert die grundlegende Bedeutung der IKT-
Inventarisierung, die Hardware- und Software-Komponenten sowie kritische
Daten umfasst (Rz 53). Dabei mussen sowohl interne Abhangigkeiten als
auch Schnittstellen zu wesentlichen externen Dienstleistern beriicksichtigt
werden. Die IKT-Inventarisierung soll eine strukturierte Bewertung der physi-
schen und virtuellen IKT-Elemente erlauben, die einem Institut zur Verfi-
gung stehen. Das Vorliegen vollstandiger und richtiger IKT-Inventarinformati-
onen ist wesentlich flr die zeitnahe Reaktion auf IKT- und Cyber-Vorfalle
sowie bei Problemen innerhalb eines bestimmten IT-Systems und zukunfti-
gen Anschaffungen fiir die Wartung oder Erweiterung des Betriebs (Rz 54,
62-67). Zudem bildet die IKT-Inventarisierung die Grundlage bei Beurteilun-
gen, ob nicht mehr standardgemasse oder funktionsgestorte Elemente der
IKT-Infrastruktur eine neue Konfiguration (Patching) erhalten oder ausge-
tauscht, komplett abgebaut oder dekommissioniert werden sollen.

Der IKT-Betrieb steht nicht isoliert da, sondern ist in enger Verknipfung mit
den Aspekten BCM und DRP (Kapitel IV Buchstabe E) zu betrachten. Die
Institute missen sicherstellen, dass das Institut bei bedeutenden Stérungen
oder Unterbrechungen reibungslos vom IKT-Betrieb in ihre BCP- und DRP-
Prozesse Ubergehen kann, um den Betrieb auch bei Unterbrechungen und
in Krisensituationen aufrechtzuerhalten (Rz 56). Dies bedeutet, dass ent-
sprechende Back-up- und Wiederherstellungsprozesse mindestens einmal
jahrlich getestet werden missen. Dazu gehért auch das Testen von Sicher-
heitsmechanismen, die fehlerhafte Wiedererstellungsschritte sowie mogliche
Datenkorruptionen feststellen und eingrenzen.

Das neue Rundschreiben prazisiert auch die Grundzuge des IKT-Vorfallma-
nagements (/Incident Management, Rz 58-60). Das Incident Management
umfasst den gesamten organisatorischen und technischen Prozess zum
Umgang mit erkannten oder vermuteten Betriebsstérungen oder Sicherheits-
vorfallen in IKT-Bereichen, inklusive vorbereitende Massnahmen und Pro-
zesse der Reaktion und Eskalation. Im Incident Management ist der ge-
samte Lebenszyklus von IKT-Vorfallen zu beriicksichtigen, um Riick-
schlisse zu ziehen und aus vorherigen Vorféllen zu lernen.
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4.1.4 Management der Cyber-Risiken (Kapitel IV Buchstabe C)

Cyber-Risiken gehoren zu den operationellen Risiken, welche im Allgemei-
nen unter dem Ubergreifenden Management der operationellen Risiken be-
handelt werden, wahrend das Management der Cyber-Risiken Prazisierun-
gen der Anforderungen zu einem angemessenen Umgang mit Cyber-Risiken
beinhaltet. Bei den Cyber-Risiken besteht ein enger Zusammenhang mit den
unter dem Management der IKT-Risiken aufgefiihrten Anforderungen, da die
Materialisierung von IKT-Risiken zu hoheren Cyber-Risiken fiihren kann und
umgekehrt. Cyber-Risiken kdnnen aber nicht mit IKT-Risiken gleichgesetzt
werden. Cyber-Risiken haben starkere externe Einflussfaktoren wie die Aus-
nutzung von Schwachstellen tber unterschiedliche Angriffsvektoren, etwa
bei Ransomware- oder Distributed Denial of Service (DDoS)-Attacken sowie
Insider-Bedrohungen. Die Institute haben daher eine eigenstandige Defini-
tion von Cyber-Risiken in ihrem Risikomanagement aufzufihren, die der Art
des Risikos gerecht wird.

Die Uberarbeitung der Cyber-Sicherheitsanforderungen im neuen Rund-
schreiben basiert im Wesentlichen auf den Erfahrungen aus der Aufsichts-
praxis der FINMA. Fir eine effektive Handhabung von Cyber-Risiken sollten
die Institute ihr IKS grundsatzlich nach einem international anerkannten
Standard und Practices aufbauen (Rz 62—-67), etwa nach dem Cybersicher-
heitsrahmenwerk des National Institute of Standards and Technology (NIST)
oder den entsprechenden Standards der Internationalen Organisation fur
Normung (ISO). Auch ist eine jahrliche Berichterstattung an die Geschafts-
leitung Uber Entwicklungen des Threat- und Risikoprofils, allfallige Schaden
bei einer erfolgreichen Cyber-Attacke sowie Uber die operative Wirksamkeit
von Schlisselkontrollen in diesem Bereich sicherzustellen (Rz 61 bzw.

Rz 40).

Die zu implementierenden Massnahmen wurden prazisiert, um einen ganz-
heitlichen Ansatz zu verfolgen (Rz 62—-67). Bei der Identifikation von Cyber-
Attacken wurde der Fokus auf die Einfihrung geeigneter Verfahren, Pro-
zesse und Kontrollen fiir eine umfassende Inventarisierung der IKT gelegt,
mit dem Ziel sicherzustellen, dass Schwachstellen zeitnah erkannt werden
und im Falle einer Cyber-Attacke Zusammenhange schneller analysiert und
unterbunden werden kdnnen. Dazu gehdrt auch die angemessene Imple-
mentierung von Verfahren, Prozessen und Kontrollen, um einen solchen Cy-
ber-Angriff zu erkennen, einzuddmmen und zu beseitigen.

Um die Wirksamkeit der implementierten Cyber-Schutzmassnahmen zu
Uberprtfen, soll die Geschaftsleitung neben Schwachstellenscans und Pe-
netrationstests veranlassen, dass Cyber-Ubungen auf Basis der institutsspe-
zifischen Bedrohungspotenziale durchgefihrt werden (Rz 70). Ergédnzend
kénnen weitere, im Rundschreiben nicht explizit aufgelistete Verfahren fur
die Uberpriifung von Cyber-Schutzmassnahmen wie z. B. die Teilnahme an
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Bug Bounty-Programmen oder Quellcode-Sicherheitsiiberprifungen durch-
gefihrt werden. Der Mindestumfang fiir Verwundbarkeitsanalysen und Pe-
netrationstests wurde in Rz 69 naher definiert. Dieser umfasst Applikationen,
Systeme oder Schnittstellen, welche vom Institut gehostet sind oder an
Dritte ausgelagert wurden (entweder mittels direkter Prifungen oder As-
surance Berichten). Bezogene Drittservices, wie z.B. Twitter, Instragram,
LinkedIn etc. fallen nicht unter diese Definition.

Das Kapitel IV Buchstabe C beschreibt auch die Meldepflicht einer Cyber-
Attacke an die FINMA (Rz 68). Die Details zum Meldeprozess wurden in der
Aufsichtsmitteilung 05/2020 ,Meldepflicht von Cyber-Attacken gemass

Art. 29 Abs. 2 FINMAG* festgehalten.

4.1.5 Management der Risiken kritischer Daten (Kapitel IV Buch-
stabe D)

Neue Technologien und die Digitalisierung bewirken grundlegende Verande-
rungen im Finanzsektor. Damit einhergehend wird die Qualitat, Integritat,
Sicherheit und Nutzung von Daten immer entscheidender fur die strategi-
sche Ausrichtung der Institute. Das neue Rundschreiben tragt dem Rech-
nung, indem es den bisherigen Fokus auf die Vertraulichkeit im Rahmen von
Kundenidentifikationsdaten nun auch auf die Dimensionen der Integritat und
Verfligbarkeit kritischer Daten allgemein erweitert.

Kritische Daten sind Daten, die besonders zu schiitzen und somit vom Insti-
tut risikobasiert zu definieren sind (Rz 7). Kritische Daten kdnnen sowohl in
Bezug auf Vertraulichkeit als auch auf Integritat oder Verflgbarkeit kritisch
sein und unterliegen daher unterschiedlichen Kritikalitatsstufen:

- Kritische Daten in Bezug auf Vertraulichkeit, d. h. vertrauliche Daten,
sind Geschaftsinformationen, Kunden- oder personenbezogene Daten,
die vor unberechtigtem Zugriff geschitzt werden missen, um die Pri-
vatsphére oder Sicherheit einer Person oder einer Organisation zu
schitzen.

- Kritische Daten in Bezug auf Integritat und Verfligbarkeit sind vom Insti-
tut risikobasiert zu definieren. Die Kritikalitat dieser Daten bezieht sich
auf die Fahigkeit des Instituts, effizient und effektiv zu arbeiten - oder in
einigen Fallen Uberhaupt zu arbeiten. Kritische Daten sind somit lebens-
notwendig fur das Funktionieren des Instituts (,missionskritische Da-
ten®). Missionskritische Daten sind beispielsweise Daten, die in Finanz-
berichten (sowohl intern als auch extern), regulatorischen Berichten, fir
einen Entscheidungsprozess, eine technische Realisierung oder zur
Messung der Unternehmensleistung verwendet werden. Wenn diese Art
von Daten beschadigt oder zerstért werden oder nicht mehr zuganglich
sind, konnen das Institut und seine Einheiten und Mitarbeitende ihre Auf-
gaben moglicherweise nicht mehr erfillen.
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Die Einhaltung weitergehender gesetzlicher Verpflichtungen, wie bspw. des
Datenschutzrechts bleibt vorbehalten. Die FINMA verfligt Gber keine Zustan-
digkeit betreffend die Anwendung des Datenschutzrechts.

Die Beaufsichtigten kdnnen gestitzt auf das jeweils anwendbare Daten-
schutzrecht (z. B. das revidierte DSG) bei einem Vorfall auch gegentber
dem zustandigen Datenschutzbeauftragten eine Meldepflicht haben, welche
sie neben der Meldepflicht gegeniber der FINMA zu erflillen haben. Die Auf-
sichtskompetenz der zustandigen Datenschutzbeauftragten im Bereich des
Datenschutzes bleibt unberthrt.

Diese Prazisierung des Umgangs mit kritischen Daten geht auch einher mit
einer Erhéhung des angestrebten Schutzniveaus im Vergleich zum An-
hang 3 des bisherigen FINMA-RS 08/21. Dazu zahlen folgende Elemente:

- Die Definition und Implementierung einer Datenstrategie durch die Insti-
tute, die u. a. die Strategie-Definition, Governance und Organisation,
Prozesse, Daten- und Informationsarchitektur sowie Datenschutz um-
fasst (Rz 71 bzw. 24);

- Wahrend des Betriebs, der Entwicklung, der Veranderung und Migration
von Systemen mussen die kritischen Daten besonders vor dem Zugriff
und der Nutzung durch Unberechtigte geschiitzt werden (Rz 76).

- Ein hoher Schutz von Berechtigungsstrukturen ergibt sich nicht automa-
tisch aus einer Risikobetrachtung heraus. Daher sind die (logischen und
physischen) Bestandteile der IKT, die kritische Daten speichern oder
verarbeiten, besonders zu schitzen (Rz 77).

Die kritischen Daten werden entlang ihres gesamten Lebenszyklus verwal-
tet. Der Lebenszyklus umfasst Datenverantwortlichkeiten, Datensammlung,
Ablageort, Unterhalt, Aufbewahrung (Retention), Léschung und Entsorgung.
Er bertcksichtigt Aspekte der Produktion, Anreicherung, Verarbeitung und
Ubertragung von kritischen Daten.

Auch wenn die Institute zunehmend ihre Daten und IT-Prozesse an Dritte
auslagern, die nicht von der FINMA beaufsichtigt werden, bleiben die Insti-
tute flr das Risikomanagement, die Datensicherheit und die Einhaltung von
Gesetzen und Vorschriften verantwortlich. Outsourcing wird im FINMA-RS
18/3 behandelt. Das neue Rundschreiben schrankt somit weder die Imple-
mentierung noch die Nutzung von Cloud-Ldsungen oder anderen Technolo-
gien ein, sondern legt fest, dass Daten ihrer Kategorisierung und vom Institut
festgelegten Kritikalitatsstufen entsprechend zu schiitzen sind.
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4.1.6 Business Continuity Management (BCM; Kapitel IV Buch-
stabe E)

Dieser Abschnitt umfasst eine Uberarbeitung des im FINMA-RS 08/21 bisher
enthaltenen Grundsatzes 5 ,Kontinuitat bei Geschaftsunterbrechung” und ist
im Wesentlichen eine prinzipienbasierte, aktualisierte Version der bisherigen
SBVg Empfehlungen fiir das Business Continuity Management (BCM) in Ab-
stimmung mit den BCBS-Papieren. Hierzu wird auch auf Kapitel 3 verwie-
sen.

Das BCM zielt darauf ab, dass bei bedeutenden Stérungen oder Unterbre-
chungen von kritischen Prozessen, die Uber das Vorfallmanagement (/nci-
dent Management) hinausgehen, der Betrieb der kritischen Prozesse wieder
hergestellt wird® (Rz 9). Es besteht nicht unbedingt die Erwartung, dass bei
jedem einzelnen Geschafts- und Organisationsbereich kritische Prozesse
bestehen (Rz 84).

Eine Aktualisierung in Abstimmung mit den PSMOR betrifft die Transparenz
Uber die fir die kritischen Prozesse bendtigten Ressourcen sowie die Ver-
bindungen und Abhangigkeiten der Ressourcen und Prozesse untereinander
(Rz 84). Die wie bisher in den SBVg-Empfehlungen genannten vier Katego-
rien® wirken moglicherweise etwas einschrankend. Z. B. nennen die PSMOR
auch die Abhangigkeiten zu Zentralbanken und Clearinghausern. Daher wird
innerhalb des neuen Rundschreibens auf eine Auflistung dieser vier Katego-
rien verzichtet. Eine Ubersicht (iber mdglicherweise benétigte Ressourcen
wird im nachfolgenden Kapitel 4.1.7 gegeben. Aufgrund ihrer Relevanz fiir
die kritischen Funktionen (siehe Kapitel 4.1.7) ist ein breiteres und detaillier-
teres Verstandnis als bisher Uber die fur die kritischen Prozesse bendtigten
Ressourcen nétig.

In &hnlicher Weise wird das Testen neu auf ,schwerwiegende, aber plau-
sible Szenarien“ bezogen (Rz 94). Damit soll verhindert werden, dass nur
auf punktuelle Ausfalle oder Ausfalle einzelner Ressourcen aus einer der
bisherigen vier Kategorien fokussiert wird. Auch soll durch die Verwendung
dieser Begrifflichkeit eine Verbindung zu Kapitel 4.1.7 hergestellt werden, da
das BCM einen Baustein fir die Sicherstellung der operationellen Resilienz
liefert.

Abhangig von der Grésse und Komplexitat des Instituts kann es einen insti-
tutsweiten Business Continuity Plan (BCP) oder mehrere BCP geben

5 Dies beinhaltet die bisher in den SBVg Empfehlungen fiir das Business Continuity Management
(BCM) vom August 2013 definierten Ziele der Aufrechterhaltung der Kundendienstleistungen, der
Einhaltung der regulatorischen Verpflichtungen des Unternehmens und/oder der Bewirtschaftung
von Risikopositionen und dadurch Vermeidung kritischer (direkter oder indirekter) Schaden (vgl.
Definition “Kritische Geschaftsprozesse” im Glossar der SBVg-Empfehlungen).

6 Ausfall von Personal, Ausfall von Gebauden, Ausfall von IT-Systemen oder IT-Infrastruktur (inkl.
Kommunikationssystemen), Ausfall von externen Dienstleistern und Lieferanten (Outsourcing) wie z.
B. Informationsprovider.
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(Rz 11, 86), sowie einen oder mehrere Disaster Recovery Plans (DRP; Rz
12, 88)

Abhangig von der Organisation des Instituts kann der Disaster Recovery
Plan (DRP)7 im BCP enthalten sein oder separat erfasst werden. Er fungiert
jedoch in jedem Fall als Teil eines BCP, d. h., die Prazisierungen des neuen
Rundschreibens in Bezug auf den BCP gelten auch fiir den DRP (Rz 12,
88).

Im Bereich der IKT umfassen potenzielle Wiederherstellungsoptionen (wie in
Rz 11 oder auch Rz 12 genannt) beispielsweise eine Hot Site-, eine Cold
Site- oder eine Warm Site-L6sung. Diese Optionen haben im Allgemeinen
unterschiedliche Wiederherstellungszeiten, Kosten und Funktionen. Die Be-
wertung der erwarteten Verfligbarkeitszeiten wird mit den in den Wiederher-
stellungsoptionen angegebenen Ressourcen und ihren RTO abgeglichen.

Schulungen und Trainingsmassnahmen zum BCM werden, wo nétig, auf die
Interessensgruppen zugeschnitten und regelmassig auf den neuesten Stand
gebracht (Rz 96).

In Antwort auf eine eintretende Krisensituation erfordert das BCM, bzw. die
Aktivierung des Krisenstabs, die volle Aufmerksamkeit und das volle Enga-
gement des Oberleitungsorgans und der Geschéftsleitung (Rz 89). Mégliche
Beispiele von Krisensituationen sind Naturereignisse und Katastrophen, der
Ausbruch einer Pandemie, gezielte Cyber-Attacken oder langer wirkende
vollstandige IKT-Unterbrechungen. Wichtig ist, dass das Institut bereits vor-
gangig geregelt hat, wie mit Krisensituationen umzugehen ist (bspw. Trigger,
Krisenstab, Krisenorganisation).

Fir Krisensituationen ist auch eine Kommunikationsstrategie zu definieren
(Rz 90). Diese legt fest, wann welche Art von Kommunikation an welche in-
ternen und externen Interessensgruppen bendtigt wird (bspw. Information
der Mitarbeitenden, Kunden und Kundinnen, Gegenparteien und Dienstleis-
tern, Medienmitteilungen sowie Meldepflicht an die Aufsichtsbehdrde).

41.7 Management der Risiken aus dem grenziiberschreitenden
Dienstleistungsgeschéft (Kapitel IV Buchstabe F)

Die Rz 97-100 wurden im Wesentlichen unveradndert aus dem bisherigen
Rundschreiben (Grundsatz 7, Rz 136.2-146.5) ubernommen.

Eine Anpassung stellt die Streichung des folgenden Satzes dar: ,Insbeson-
dere erwartet die FINMA als Aufsichtsbehdrde, dass die Institute auslandi-
sches Aufsichtsrecht einhalten®. Es handelt sich dabei um eine Hervorhe-

7 Manchmal auch Business Recovery Plan (BRP) genannt.
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bung in Bezug auf auslandisches Aufsichtsrecht, da dieses fiir die betroffe-
nen Institute von besonderer Relevanz sein kann. Die im besagten Satz for-
mulierte Erwartungshaltung geht letztlich zurlick auf die generelle Anforde-
rung, die Risiken im grenziberschreitenden Dienstleistungsgeschaft zu er-
fassen, zu begrenzen und zu kontrollieren, wobei nicht nur Aufsichtsrecht,
sondern samtliche im spezifischen Fall relevanten Rechtsnormen erfasst
sind. Diesem Satz kommt also neben den generellen Ausfiihrungen zu den
aufsichtsrechtlichen Anforderungen an das Management der Rechtsrisiken
keine eigenstandige Bedeutung zu, weshalb er gestrichen werden kann. Der
Massstab zur Beurteilung einer Verletzung von schweizerischem Aufsichts-
recht infolge Nichteinhaltung auslandischen Rechts orientiert sich weiterhin
an den generellen Anforderungen, wie sie den Rz 97-100, den aufsichts-
rechtlichen Organisationsvorschriften und den Anforderungen an die Ge-
wahr fur eine einwandfreie Geschaftstatigkeit zu entnehmen sind. Insofern
bewirkt die Streichung des erwahnten Satzes keine materiell-regulatorische
Anderung.

Der Begriff ,Finanzdienstleistungen® wurde durch den Begriff ,Dienstleistun-
gen“ ersetzt, da nach Art. 3 Bst. ¢ FIDLEG der Begriff ,Finanzdienstleistun-
gen“ so eng definiert ist, dass gewisse banktypische Dienstleistungen (De-
potgeschaft und Zahlungsdienstleistungen) nicht erfasst waren. Abgesehen
davon gab es keine Anpassungen.

4.1.8 Operationelle Resilienz (Kapitel V)

Seit der Finanzkrise von 2007-2009 starkte das BCBS mit seinen Reformen
die finanzielle Resilienz der Banken. Wahrend seine Anforderungen an die
Eigenmittel und Liquiditat die Fahigkeit der Banken zur Absorption von finan-
ziellen Schocks verbesserten, wurde die operationelle Resilienz bisher noch
nicht ausreichend berticksichtigt. Hierbei geht es um die Fahigkeit, signifi-
kante operationelle Schocks mit méglichst geringen negativen Auswirkungen
Uberstehen und zeitnah Uberwinden zu kénnen. Operationelle Schocks ent-
stehen dabei bspw. durch Ereignisse wie Pandemien, Cyber-Attacken, Sys-
temausfalle, Versagen von Lieferketten, grossflachige oder andauernde
Stromausfalle oder Naturkatastrophen. Die Wahrscheinlichkeit und die Aus-
wirkungen solcher Ereignisse haben sich in den letzten Jahren erhdht.

Eines von mehreren Konzepten, die die operationelle Resilienz unterstitzen,
ist das BCM. Dieses wird jedoch als insgesamt noch zu kurz greifend aufge-
fasst, da der Fokus auf Wiederherstellungsplanen nach einer Unterbrechung
liegt. Die neuen POR des BCBS zielen darauf ab, zusatzlich folgende As-
pekte miteinzubringen:

1) Strategischer Fokus mit einer Top-Down-Sicht auf die strategisch wich-

tigsten Operationen oder Leistungserbringungen, im Rundschreiben als
Jkritische Funktionen® bezeichnet.
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2) Praventiver Fokus mit gezielten vorbeugenden Massnahmen, Aufbau
des Betriebsmodells und kontinuierlichem Lernen und Verbesserungen,
um die kritischen Funktionen so widerstandsfahig wie moglich zu gestal-
ten (Resilience by Design).

Auch das Management der operationellen Risiken unterstutzt die operatio-
nelle Resilienz. Wenn die Risikotoleranz fiir operationelle Risiken klar defi-
niert ist und operationelle Risiken entsprechend minimiert werden, so sinkt
tendenziell auch das Risiko von signifikanten Unterbrechungen und deren
Auswirkungen.

Das erwahnte BCBS Papier definiert die als besonders schiitzenswerten
Objekte im Rahmen der Sicherstellung der operationellen Resilienz des In-
stituts mit ,critical operations“. Mehrere Begriffe kdnnten hierzu als Uberset-
zung der ,operations” gewahlt werden, unter anderem die Begriffe ,Operatio-
nen‘, ,Dienstleistungen (wie von den britischen Behdrden angewendet)
oder ,Funktionen®. Die Interpretationen dieser Begriffe im schweizerischen
Raum sind nicht scharf voneinander getrennt. Aus den folgenden Griinden
wurde fiir die Ubersetzung der Begriff ,Funktionen* gewahlt:

- Abstimmung mit der FINMA-Aufsichtsmitteilung 05/2020 ,Meldepflicht
von Cyber-Attacken gemass Art. 29 Abs. 2 FINMAG®, die den Begriff
.Kritische Funktionen® verwendet.

- Abstimmung mit Art. 8 Abs. 1 BankG, in dem ,systemrelevante Funktio-
nen® definiert werden. Diese sind namentlich das inlandische Einlagen-
und Kreditgeschaft sowie der Zahlungsverkehr.

- Keine Verwendung des Begriffs ,Dienstleistungen® zur Vermeidung von
Missverstandnissen, da dieser Begriff eine zu einschrankende Assozia-
tion rein mit Produkten oder Kundendienstleistungen haben kdnnte.

- Abgrenzung zu ,kritischen Geschéaftsprozessen® oder ,kritischen Prozes-
sen“ wie im BCM bis anhin bzw. neu verwendet. Solche Prozesse kon-
nen die kritischen Funktionen unterstitzen, sind dann aber nur Teilkom-
ponenten davon.

Die ,kritischen Funktionen“ des neuen Rundschreibens umfassen (Rz 14—
16):

a. fur alle Institute: die Aktivitaten, Prozesse, Dienstleistungen und die flr
ihre Erbringung notwendigen zugrundeliegenden Ressourcen, deren Un-
terbrechung die Weiterfihrung des Instituts oder seine Rolle im Finanz-
markt und damit die Funktionsfahigkeit der Finanzmarkte gefahrden
wirde; und
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b. flr systemrelevante Banken nach Art. 8 BankG: die systemrelevanten
Funktionen nach Art. 8 Abs. 1 BankG.

Bei den unter Buchstabe a. genannten ,Prozessen® ist davon auszugehen,
dass die fir die Erbringung kritischer Funktionen notwendigen Prozesse im-
mer ,kritische Prozesse“ nach der im BCM verwendeten Terminologie sind.

Der Schutz der Rolle im Finanzmarkt bedeutet nicht, dass der Fokus des
Instituts alleine auf sich gerichtet sein soll (Rz 14—-16). Die Ziele der Finanz-
marktaufsicht nach Art. 4 FINMAG sind auch in Hinblick auf die Sicherstel-
lung der operationellen Resilienz relevant, d. h. der Schutz der Glaubigerin-
nen und Glaubiger, der Anlegenden und der Versicherten sowie der Schutz
der Funktionsfahigkeit der Finanzmarkte.

Eine kritische Funktion beinhaltet eine End-to-End bzw. Front-to-Back Sicht
der gesamten fur ihre Erbringung notwendigen Lieferkette und der dazu be-
notigten Ressourcen (Rz 107). Es ist somit moglich, dass fiir das Erbringen
einer kritischen Funktion mehrere kritische Prozesse bendtigt werden. Ten-
denziell erfassen die Institute in ihrem BCM viele (teils hunderte) kritische
Prozesse. Eine Gleichsetzung der kritischen Prozesse mit den kritischen
Funktionen ist nicht angedacht. Es sollte pro Institut nur eine geringe und
leicht Uberschaubare Anzahl an kritischen Funktionen geben. Falls kleinere
Institute eine sehr Uberschaubare Anzahl kritischer Prozesse definiert ha-
ben, ist im Rahmen des Proportionalitétsprinzips jedoch eine Verbindung
eins-zu-eins zwischen den kritischen Prozessen und den kritischen Funktio-
nen denkbar.

Die Abbildung 1 zeigt auf, wie fiir die Erbringung kritischer Funktionen ge-
wisse zu identifizierende Prozesse (bzw. kritische Prozesse), Aktivitaten und
Dienstleistungen bendtigt werden. Auch zeigt sie vereinfacht die dafur bené-
tigten, zu identifizierenden, zugrundeliegenden Ressourcen und die Abhan-
gigkeiten all dieser Komponenten untereinander. Die Begriffe ,Aktivitdten®
und ,Dienstleistungen® werden nicht weitergehend definiert, um zu bertck-
sichtigen, dass es Differenzen in den von den Instituten verwendeten Be-
grifflichkeiten gibt und eine gewisse Flexibilitat diesbezuglich zuzulassen.
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Abbildung 1: Komponenten fiir die Erbringung der kritischen Funktion

Bei der Identifizierung der bendtigten, zugrundeliegenden Ressourcen soll
granular vorgegangen und das Netz weit ausgebreitet werden, um ein mdg-
lichst transparentes Verstandnis der bendtigten Ressourcen zu erhalten
(Rz 107). Mogliche Ressourcen kdnnen etwa sein:

- Externe: Service Providers, Cloud-Anbieter, relevante Inputs liefernde
Gegenparteien (z. B. Zentralbanken, Clearinghauser, andere Banken
usw.), Stromzufuhr, Gebaude- oder Einrichtungsvermieter, Consultants

- IKT: IT-Anwendungen in den Geschéaftsbereichen, IT-Basissysteme, die
zugrundeliegende IT-Infrastruktur (z. B. Rechenzentren und alternative
Sites), Telekommunikation

- Informationen: Inputs, Daten und Datensatze, die fiir die Erbringung kriti-
scher Funktionen benétigt werden

- Einrichtungen: Gebaude und Arbeitsplatze, Arbeitsplatzeinrichtung inkl.
Laptops und Work-from-Home-Organisation, Trading Desk-Vorrichtung

- Personal: relevante Teams, verschiedene zur Erbringung der kritischen
Funktion beisteuernde Bereiche des Instituts, Schllisselpersonen, spezi-
fische bendtigte Fahigkeiten des Personals

Das Verstandnis der vorhandenen Verbindungen und Abhangigkeiten so-

wohl innerhalb des Instituts als auch nach aussen zu relevanten Input lie-
fernden externen Parteien ist wichtig. Aufgrund dessen kdnnen Auswirkun-
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gen verschiedenartiger Unterbrechungen verstanden und Massnahmen er-
griffen werden, um trotz solcher Unterbrechungen die kritische Funktion wei-
terhin erbringen zu kénnen.

Bei der Identifizierung der bendtigten Ressourcen und der Verbindungen
und Abhéangigkeiten ist es denkbar, dass verschiedene Ressourcen sich als
wichtiger herausstellen als andere und daher speziell geschitzt werden
mussen.

Fir die Sicherstellung der operationellen Resilienz wird der Begriff der ,Un-
terbrechungstoleranz® eingefuhrt (Rz 17). Diese wird fir jede kritische Funk-
tion definiert und beschreibt das Ausmass, in dem die Unterbrechung der
kritischen Funktion vom Institut toleriert werden kann. Dieses Ausmass kann
auf verschiedene Arten gemessen werden. Als Beispiele kdnnen etwa ge-
nannt werden: eine maximal tolerierbare Zeitspanne der Unterbrechung, ein
maximal tolerierbarer entstehender finanzieller Verlust, eine maximal tole-
rierbare Beeintrachtigung von Kundenaktivitaten oder ein maximal tolerier-
barer Verlust an Geschaften oder Kunden. Das Oberleitungsorgan ist sich
Uber die Auswirkungen von Unterbrechungen und die definierten Unterbre-
chungstoleranzen im Klaren und genehmigt diese (Rz 101, 103). Die Fahig-
keit, kritische Funktionen innerhalb der Unterbrechungstoleranz zu erbrin-
gen, wird sichergestellt, indem wo nétig zusatzliche Massnahmen getroffen
werden, die das Einhalten der Unterbrechungstoleranz ermdglichen

(Rz 102).

Bei Unterbrechungen der kritischen Funktionen wird von ,,schwerwiegenden,
aber plausiblen® Szenarien ausgegangen (Rz 17). Hierbei kann es sich in
einem ersten Schritt um den Verlust einzelner, wichtiger Ressourcen han-
deln; es sollte jedoch alsbald zu weitergehenden Szenarien Gibergegangen
werden, in denen der Verlust mehrerer Ressourcen oder ganzer Abhangig-
keitsketten berlcksichtigt wird. Als ein Beispiel sei angenommen, dass die
externe Stromzufuhr aus dem offentlichen Netz langere Zeit grossflachig un-
terbrochen wird und die Laufzeiten der im Rahmen des BCM bereitgestellten
unterbrechungsfreien Stromversorgung (Uninterruptible Power Supply) nicht
ausreichen. Dann fallen die ganze oder ein Grossteil der dem Personal und
Kunden zur Verfugung stehenden Telekommunikation und IT-Systeme aus
und viele Prozesse kdnnen nicht mehr erbracht werden; somit voraussicht-
lich auch die kritischen Funktionen nicht mehr. Zur Sicherstellung der opera-
tionellen Resilienz sind Massnahmen zu ergreifen, die die Erbringung der
kritischen Funktionen innerhalb der Unterbrechungstoleranz gewahrleisten
(Rz 102). Es kann nicht ausgeschlossen werden, dass manche Szenarien
nicht ohne Einbezug des Staates bewaltigt werden kénnen (bspw. Pande-
mien, Kriege, langanhaltende Strommangellage). Fir solche Szenarien sind
durch das Institut Vorarbeiten zu leisten zwecks Stérkung seiner operationel-
len Resilienz gegeniber diesen Szenarien im Rahmen seiner Mdglichkeiten
(Fussnote 25).
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Unterbrechungstoleranzen sind nicht mit den im BCM definierten RTO oder
RPO (Rz 10) gleichzusetzen, da letztere eher pro IT-System definiert wer-
den. Die Unterbrechungstoleranzen der kritischen Funktionen sollen statt-
dessen unter Berucksichtigung aller benétigten Ressourcen, Verbindungen
und Abhéangigkeiten gewahlt werden. Die im BCM bestimmten RTO und
RPO sollten so gewahlt sein, dass sie der Unterbrechungstoleranz nicht wi-
dersprechen. Wenn fiir eine bestimmte kritische Funktion eine Unterbre-
chungstoleranz von z. B. einem Tag gewahlt wird, dann sollte die RTO eines
fur die Erbringung dieser kritischen Funktion bendétigten IT-Systems nicht
langer als ein Tag sein.

Es ist mdglich, dass pro kritischer Funktion die Definition mehrerer Unterbre-
chungstoleranzen nétig ist, um verschiedene zugrundeliegende Aspekte der
kritischen Funktion abzudecken (Rz 17).

Die Fahigkeit, kritische Funktionen innerhalb ihrer Unterbrechungstoleranz
unter schwerwiegenden, aber plausiblen Szenarien erbringen zu kénnen, ist
regelmassig zu testen (Rz 110). Dabei kdnnen verschiedene Vorgehen zum
Testen von unterschiedlicher Intensitat und Effektivitat gewahlt werden. Bei-
spiele sind Walk-Through, Table Top-Ubungen, lokalisierte oder auf den
Ausfall einzelner Ressourcen beschrankte Tests, vollumfangliche Tests (An-
nahme eines Komplettausfalls). Bei der Testplanung wird die Effektivitat der
Tests mit den Risiken der Tests abgewogen. Es ist davon auszugehen, dass
manche schwerwiegende, aber plausible Szenarien nicht vollstandig live ge-
testet werden kénnen, bspw. eine langanhaltende Stromunterbrechung. In
solchen Fallen kann im Rahmen von Trockeniibungen wie Table Top-Ubun-
gen verfahren werden; jedoch ist es wichtig, die diversen identifizierten Ver-
bindungen und Abhangigkeiten zu berlcksichtigen.

4.1.9 Weiterfiihrung von kritischen Dienstleistungen bei der Abwick-
lung und Sanierung von systemrelevanten Banken (Kapitel VI)

Bis auf eine sprachliche Umformulierung ohne inhaltliche Relevanz wurden
keine Anderungen durchgefiihrt. Die in diesem Grundsatz genannten sys-
temrelevanten Banken sind die systemrelevanten Banken nach Art. 8 Abs. 3
BankG.

4.2 FINMA-Rundschreiben 2013/3 ,Prifwesen®

Die Totalrevision des FINMA-RS 08/21 hat Auswirkungen auf das FINMA-
RS 13/3 ,Prifwesen®, welche im Bereich Banken und Wertpapierhauser
nachvollzogen werden sollen. Fir andere mittelbar durch Anpassungen im
Bereich operationelle Risiken tangierte Aufsichtsbereiche werden analoge
Anpassungen mittelfristig gesondert gepriuift.
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Es werden im Prifwesen fiir Banken und Wertpapierhduser gewisse beste-
hende Priiffelder umbenannt, zwei neue Priiffelder erstellt und gewisse
Standardprifstrategien angepasst.

Insbesondere wird das Pruffeld ,Informatik (IT)“ in zwei Priffelder unterteilt,
eines zum ,Management der IKT-Risiken® und eines zum ,Management der
Cyber-Risiken®. Damit wird die Zuordnung zu den entsprechenden Themen-
bereichen und deren Abgrenzung voneinander klargestellt, sowie erhdhte
Transparenz lber die Abdeckung des Managements der Cyber-Risiken ge-
schaffen. Fur das Priffeld zu den IKT-Risiken gilt neu eine graduelle Abde-
ckung Uber vier Jahre statt bisher sechs Jahre; dies einerseits aufgrund des
Bedirfnisses, mit den rapiden technologischen Entwicklungen durch einen
schnelleren Prifzyklus mitzuhalten, andererseits aus konzeptioneller Per-
spektive, da das Kapitel IV Buchstabe B ,Management der IKT-Risiken“ neu
in vier Bereiche aufgeteilt ist und sich somit eine Abdeckung Uber vier Jahre
eignet. Die vorhandenen ,Priufpunkte zur Informatik“ werden durch neue
~Prufpunkte zum Management der Cyber-Risiken“ ersetzt.

Das Priffeld ,Umgang mit elektronischen Kundendaten“ welches sich auf
den Anhang 3 des bisherigen FINMA-RS 08/21 bezieht, wird abgeandert in
Einklang mit Kapitel IV Buchstabe D in ,Management der Risiken kritischer
Daten“ und die vorhandenen ,Prifpunkte zur Vertraulichkeit von Kundenda-
ten werden entsprechend revidiert und umbenannt.

Das Priffeld ,Qualitative Anforderungen an das Management operationeller
Risiken® wird in Einklang mit Kapitel IV Buchstabe A des neuen Rundschrei-
bens ohne wesentliche inhaltliche Anpassungen umbenannt in ,Ubergreifen-
des Management der operationellen Risiken*“. Fir das Priiffeld ,BCM (busi-
ness continuity management)“ sind keine Anpassungen nétig.

Zur Abdeckung des Kapitels V zur operationellen Resilienz wird das neue
Pruffeld ,Operationelle Resilienz* eingefuhrt, fur das die tUbliche Standard-
prufstrategie nach den Rz 87.1-90 des FINMA-RS 13/3 gilt. Aufgrund der
konzeptionellen Unterschiede zu den bereits bestehenden Priffeldern und
um Transparenz zur Abdeckung der operationellen Resilienz zu schaffen,
wurde von einer Integration des Themas in ein bereits bestehendes Priffeld
abgesehen.

Ferner ist die Ubergangsbestimmung in Rz 150 obsolet und wird aufgeho-
ben.
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5 Regulierungsprozess

Die FINMA steht fiir einen transparenten, berechenbaren und glaubwurdigen
Regulierungsprozess unter frihzeitigem Einbezug der Betroffenen sowie in-
teressierten Kreisen, wie Behdrden und allenfalls der Wissenschaft. Fiir An-
derungen an Verordnungen und Rundschreiben (ausser bei rein formalen
Anpassungen) wird eine 6ffentliche Anhorung durchgefiinrt. Die Moglichkeit
zur Stellungnahme im Rahmen dieser Anhérungen wird von den Betroffenen
rege genutzt. Der FINMA-Verwaltungsrat als zustandiges Organ wertet die
Stellungnahmen aus, gewichtet sie und legt jeweils in einem Bericht (Ergeb-
nisbericht) dar, inwiefern diese umgesetzt werden. Samtliche Unterlagen zu
Anhorungen, einschliesslich des Ergebnisberichts, werden veroffentlicht.®

5.1 Vorkonsultation

Vor der Eréffnung der Anhoérung fiihrt die FINMA grundsatzlich Vorkonsulta-
tionen mit den Betroffenen und interessierten Kreisen durch. Sie klart dabei
die relevanten Sachverhalte und erhebt die notwendigen Informationen, er-
lautert die Stossrichtungen des Regulierungsvorhabens und nimmt Einschat-
zungen dazu entgegen. Dabei kdnnen auch der Handlungsbedarf und maogli-
che Handlungsoptionen Gegenstand des Austausches sein.

Im Oktober und November 2021 fihrte die FINMA im Rahmen einer Arbeits-
gruppe eine Vorkonsultation mit rund 20 Branchenvertretenden durch. Auf
Basis eines ersten Entwurfs des Rundschreibens reichten die Teilnehmen-
den schriftliche Rickmeldungen ein. Anschliessend wurden die wichtigsten
Anliegen im Rahmen einer Telefonkonferenz besprochen. Gegenstand der
Vorkonsultation waren das Management der operationellen Risiken, der IKT-
Risiken, der Cyber-Risiken und der Risiken kritischer Daten, sowie das Busi-
ness Continuity Management und die operationelle Resilienz. Die Kapitel
zum Management der Risiken aus dem grenziberschreitenden Dienstleis-
tungsgeschaft und zur Weiterfiihrung von kritischen Dienstleistungen bei der
Abwicklung und Sanierung von systemrelevanten Banken wurden ohne we-
sentliche Anderungen aus dem bisherigen FINMA-RS 08/21 (ibernommen.

Wo die Teilnehmenden Anpassungsbedarf oder Klarungen angeregt haben,
konnten diese zu einem grossen Teil im Anhérungsentwurf umgesetzt wer-
den, soweit diese mit den Bestimmungen des ibergeordneten Rechts und
den Zielen der Finanzmarktaufsicht vereinbar waren. So wurden etwa Be-
griffsdefinitionen Uberarbeitet und Ubergangsbestimmungen fiir die Sicher-
stellung der operationellen Resilienz eingefihrt.

8 Unterlagen betreffend die Anhdrungen zu Revisionen von FINMA-Verordnungen und Rundschrei-
ben sind auf der FINMA-Webseite publiziert (www.finma.ch > Dokumentation > Anh&érungen).
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Die Eigenmittelanforderungen fiir operationelle Risiken, die nicht mehr Ge-
genstand des neuen Rundschreibens sind, wurden separat im Rahmen der
.Nationalen Arbeitsgruppe Basel Il final“ diskutiert.

5.2 Erste Konsultation der mitinteressierten Verwaltungsein-
heiten

Vom 14. Februar bis 8. Marz 2022 fiihrte die FINMA eine erste Konsultation
der mitinteressierten Verwaltungseinheiten durch.

5.3 Offentliche Konsultation

Die vorliegenden Regelungen sind nicht von grosser Tragweite im Sinne des
Vernehmlassungsgesetzes vom 18. Marz 2005 (SR 172.061). Entsprechend
fuhrte die FINMA dazu eine Anhérung nach Art. 10 Abs. 2 Verordnung vom
13. Dezember 2019 zum Finanzmarktaufsichtsgesetz (SR 956.11) durch.
Die Anhoérungsfrist betrug zwei Monate.

5.4 Zweite Konsultation der mitinteressierten Verwaltungsein-
heiten

Vom 3. bis 21. Oktober 2022 fiihrte die FINMA eine zweite Konsultation der
mitinteressierten Verwaltungseinheiten durch.

6 Regulierungsgrundsatze®

Den regulatorischen Handlungsbedarf betreffend wird auf Kapitel 2 hiervor
verwiesen.

Die im Rundschreiben dargelegten Konkretisierungen der Aufsichtspraxis
der FINMA basieren auf den internationalen Standards des BCBS. Damit
waren die Moglichkeiten von Varianten bei der Ausgestaltung der Regulie-
rung auf Stufe FINMA eingeschrankt. Wo solche bestanden haben, werden
diese in den obenstehenden Erlauterungen zu den einzelnen Bestimmungen
diskutiert. Dabei hat die FINMA jene Varianten verfolgt, die dem Grundsatz
der Verhaltnismassigkeit am besten entsprochen haben. Soweit einschlagig,
hat sie dabei die Auswirkungen auf die Zukunftsfahigkeit und die internatio-
nale Wettbewerbsfahigkeit des Finanzplatzes bericksichtigt.

Die getroffenen Regulierungen sind wettbewerbs- und technologieneutral
ausgestaltet. Die Differenzierung einer Regulierung nach Art. 7 Abs. 2 Bst. ¢
FINMAG orientiert sich am mit der Regulierung angestrebten Ziel und am

9 Gemass Art. 6 Verordnung zum Finanzmarktaufsichtsgesetz
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Risiko (vgl. zum Proportionalitatsprinzip auch Kapitel 4.1.1). Internationale

Standards im Finanzmarktbereich und deren Umsetzung in anderen wichti-
gen Finanzstandorten wurden, soweit relevant, berlcksichtigt. Fur die Ein-
zelheiten wird auf die Erlduterungen zu den einzelnen Bestimmungen ver-

wiesen.

7 Wirkungsanalyse'?

7.1 Allgemeines

Grundsatzlich sind die Auswirkungen von Regulierungen bereits auf Geset-
zesstufe umfassend aufzuzeigen. Auch im Rahmen des Erlasses von Bun-
desratsverordnungen werden die Auswirkungen (mit Bezugnahme auf die
Wirkungsanalyse auf Gesetzesstufe) dargestellt. Wir verweisen hierzu auf
die hiervor unter Kapitel 1 genannten Gesetze und Bundesratsverordnun-
gen.

Die im Vergleich zum bisherigen FINMA-RS 08/21 erganzten Anforderungen
an das Management der operationellen Risiken und die Sicherstellung der
operationellen Resilienz haben priméar prazisierenden Charakter.

7.2 Auswirkungen des FINMA-Rundschreibens ,Operationelle
Risiken und Resilienz — Banken®

Die Art und das Ausmass der Wirkung des neuen Rundschreibens unter-
scheidet sich je nach angepasstem Themenbereich. Im Folgenden wird pro
angepasstem Themenbereich auf die wichtigsten Aspekte eingegangen:

- Ubergreifendes Management der operationellen Risiken: Die Revision
fuhrt nicht zu wesentlichen Anpassungen der Anforderungen. Die Revi-
sion zielt darauf ab, den in der Praxis haufig festgestellten Fehlinterpre-
tationen und Mangeln im Zusammenhang mit den bisherigen Grundsat-
zen 1-3 des FINMA-RS 08/21 entgegenzuwirken. Somit wird ein neu
entstehender Implementierungsaufwand als gering und vertretbar einge-
schéatzt. Durch die Revision wird insbesondere ein klareres Versténdnis
der Rolle der Risikotoleranz im Bereich der operationellen Risiken und
der Wichtigkeit der Effektivitat der Kontroll-und Minderungsmassnahmen
gefordert.

- Management der IKT-Risiken: Dieses Kapitel ersetzt einen Teil des
Grundsatzes 4 ,Technologieinfrastruktur® des FINMA-RS 08/21 und pra-
zisiert diesen, basierend auf den BCBS-Papieren. Er stellt die wesentli-
chen Grundlagen einer funktionierenden IKT dar und reflektiert damit die

0 Gemass Art. 7 Verordnung zum Finanzmarktaufsichtsgesetz.
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bereits bestehende Aufsichtspraxis der FINMA, die lediglich expliziter
ausformuliert wird. Daher wird der Implementierungsaufwand als gering
und vertretbar eingeschatzt.

Management der Cyber-Risiken: Die einzige wesentliche Anpassung
zum Umgang mit Cyber-Risiken im Vergleich zum FINMA-RS 08/21
(Grundsatz 4) ist die Einfiihrung szenariobasierter Cyber-Ubungen als
eine der Moglichkeiten zum Schutz der IKT und der kritischen Daten.
Auch wurde die Meldung wesentlicher Cyber-Attacken in Abstimmung
mit der FINMA-Aufsichtsmitteilung 05/2020 ,Meldepflicht von Cyber-At-
tacken gemass Art. 29 Abs. 2 FINMAG* aufgenommen. Der Rest der
Revision zielt darauf ab, den in der Praxis haufig festgestellten Fehlinter-
pretationen und Mangeln im Zusammenhang mit FINMA-RS 08/21 ent-
gegenzuwirken. Der Einsatz der szenariobasierten Cyber-Ubungen oder
der anderen genannten Tests (bspw. Penetrationstests) unterliegt — wie
alle andern Randziffern auch — dem Proportionalitatsprinzip. Es ist nicht
davon auszugehen, dass jedes Institut alle genannten Tests durchfihren
sollte. Fur grossere, komplexe Institute sind szenariobasierte Cyber-
Ubungen bereits Bestandteil eines angemessenen Umgangs mit den
Cyber-Risiken, wahrend von kleineren Instituten im Rahmen des Propor-
tionalitatsprinzips keine komplexen Ubungen erwartet werden. Somit
wird ein zusatzlicher Implementierungssaufwand insgesamt als gering
eingeschatzt.

Management der Risiken kritischer Daten: Wahrend mit diesem neuen
Kapitel auf die Granularitat des Anhangs 3 des FINMA-RS 08/21 ver-
zichtet wird, so erweitert es den Umfang der schiitzenswerten Daten in
Abstimmung mit den BCBS-Papieren, weg von nur elektronischen Kun-
dendaten hin zu Daten, die in Bezug auf Vertraulichkeit, Integritat oder
Verfugbarkeit als kritisch eingeschatzt werden. Es ist davon auszuge-
hen, dass die Mehrheit der Institute bereits Uber entsprechende Schutz-
massnahmen fir ihre kritischen Daten verfiigen, auch da diese bereits
im bestehenden Grundsatz 4 des FINMA-RS 08/21 verlangt wurden;
dennoch kann hier mindestens bei einigen Instituten ein zusatzlicher Im-
plementierungsaufwand entstehen.

Business Continuity Management (BCM): Dieses Kapitel ist eine prinzi-
pienbasierte, aktualisierte Version der bisherigen SBVg Empfehlungen
ftir das Business Continuity Management (BCM) in Abstimmung mit den
BCBS-Papieren. Sein Inhalt ist nicht grundsatzlich neu und unterliegt
keinen wesentlichen Anpassungen abgesehen von seiner Abstimmung
mit dem Thema "Sicherstellung der operationellen Resilienz", die vom
BCBS neu eingefihrt wurde. Somit wird ein neu entstehender Imple-
mentierungsaufwand als gering eingeschatzt.

Operationelle Resilienz: Dieses Kapitel ist neu und es wird ein zusatzli-
cher Implementierungsaufwand erwartet. Je nach Maturitat des bereits
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vorhandenen BCM wird der Aufwand insbesondere bei kleineren Institu-
ten jedoch als gering eingeschéatzt, da mdglicherweise vorhandene
Kenntnisse Uber die kritischen Prozesse, granular durchgefihrte BIA,
sowie bestehende Tests und Berichterstattungen bereits einen Grossteil
der bendtigen Bausteine liefern kdnnen.

Die Verhaltnismassigkeit der Totalrevision ergibt sich einerseits dadurch,
dass die Einhaltung der Grundsatze sachdienlich ist, um die operationellen
Risiken (inkl. Risiken von Unterbrechungen) adaquat erfassen, begrenzen
und uberwachen zu kénnen.

Andererseits wirde ein langer wahrender Verzicht auf eine Revision des
Rundschreibens zu erheblichen Liicken und Rechtsunsicherheiten fihren.
Des Weiteren bestiinde ein erhdhtes Risiko, bei kiinftigen Assessments
durch das BCBS als ,nicht (vollstandig) compliant“ angeprangert zu werden,
was der Reputation des Finanzplatzes schaden wiurde.

Es wurden im Vorfeld verschiedene Varianten gepriift, insbesondere die Va-
riante einer Teilrevision. Diese wurde verworfen aufgrund der Fiille an zu
aktualisierenden Themen und ihrer Wichtigkeit.

Auch wurde gepriift, den neuen Grundsatz der operationellen Resilienz auf-
zuspalten und in einen oder mehrere der bestehenden Grundséatze zu integ-
rieren. Diese Variante wurde jedoch nicht implementiert, um den schéarferen
Fokus auf die kritischen Funktionen sowie die strategischen und praventiven
Aspekte der operationellen Resilienz nicht zu verlieren. Zusatzlich wirde die
Schweiz mit einer derartigen Zusammenlegung als Ausreisser gegeniiber
anderen Jurisdiktionen wirken, was wiederum der Reputation des Finanz-
platzes schaden wiirde. Auch greift z. B. das bisher vorhandene BCM oft-
mals — wenn auch nicht zwangslaufig bei allen Instituten — zu kurz''. Es wird
typischerweise eine sogenannte ,asymmetrische* Herausforderung ange-
nommen, bei der nur das Institut selbst, ein Teil des Instituts oder eine ge-
ringe Anzahl an Instituten betroffen wéare. Die Corona-Pandemie hat gezeigt,
dass auch sogenannte ,symmetrische” Herausforderungen realistisch sind,
in der die Finanzmarktbeteiligten gleichzeitig betroffen sein kdnnen. Solche
symmetrischen Herausforderungen sind unter anderem auch als Konse-
quenz von weitreichenden Cyber-Attacken oder langanhaltenden Stromaus-
fallen oder Strommangellagen denkbar. Bei der Sicherstellung der operatio-
nellen Resilienz geht es vereinfacht gesagt darum, auch solche Szenarien
Uberstehen zu kénnen.

" Unter anderem ist dies der Fall, wenn Abhé&ngigkeiten und die benétigten Ressourcen ungentigend
erfasst sind, die Verbindungen zwischen DRP und BCPs nicht oder ungentigend hergestellt werden
oder Tests nur sehr punktuelle Verluste an Ressourcen beriicksichtigen.
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7.3 Auswirkungen der Vorlage auf das Prifwesen

Der Anpassungsbedarf des FINMA-RS 13/3 ,Priifwesen” im Bereich Banken
und Wertpapierhauser aufgrund der Totalrevision des FINMA-RS 08/21 ist in
Kapitel 4.2 beschrieben. Die darin genannten Prifstrategien sind insbeson-
dere fir die Institute der Kategorien 3-5 relevant. Ohne Berlcksichtigung
der Initialaufwande fir die Anpassungen wird mit einer leichten Erhéhung
der Prifkosten gerechnet.

Das neue Priiffeld ,Operationelle Resilienz® resultiert in einer Erhéhung der
Gesamtprufkosten, die auf 1% pro Jahr geschatzt wird. Der Prifaufwand
wird als mit dem Priifaufwand fir BCM vergleichbar eingeschatzt. Im BCM
sind die Anforderungen flr voraussichtlich viele oder mehrere kritische Pro-
zesse zu prifen, fur die operationelle Resilienz sind sehr wenige kritische
Funktionen zu prifen, dafir aber mehr in der Tiefe. Fur die operationelle
Resilienz sind die Herabskalierung fir kleinere Institute und die Anwendung
des Proportionalitatsprinzips stark ausgepragt. Je simpler das Setup, desto
einfacher und weniger umfangreich die notwendige Prifung.

Der Prufaufwand des neuen Priiffeld ,Management der IKT-Risiken® redu-
ziert sich auf etwa 60—80 % des vormaligen Priffelds ,Informatik (IT)" aus
zwei Grunden: 1) konzeptionelle Revision und Fokus auf 4 Themenbereiche,
Wegfall der Priifpunkte zur Informatik und somit Wegfall der detaillierten Pri-
fung gewisser Themenbereiche, und 2) die Abtrennung des Managements
der Cyber-Risiken in ein separates Priffeld.

Die Reduktion des Prifaufwands im IKT-Bereich halt sich jedoch die Waage
mit dem Prifaufwand fir das neue Priffeld ,Management der Cyber-Risi-
ken®, sodass die Aufspaltung des Priffelds ,Informatik (IT)" in zwei Pruffel-
der sich insgesamt kostenneutral gestaltet.

Wiederum ohne den Einbezug von Initialaufwanden werden auch die restli-
chen Anpassungen als kostenneutral eingeschatzt. Der Fokus des ,Manage-
ments der kritischen Daten® wird zwar ausgeweitet, jedoch nimmt die Gra-
nularitat der Anforderungen aufgrund des Wegfalls von Anhang 3 ab. Das
Pruffeld BCM umfasste vormals formell lediglich die Abdeckung der als Min-
deststandard anerkannten Selbstregulierung, d. h. die Abdeckung gewisser
Kapitel der SBVg-Empfehlungen fur das BCM. Jedoch wurden typischer-
weise in der Praxis bereits die ganzen SBVg-Empfehlungen abgedeckt, wel-
che nun in gestraffter und aktualisierter Form durch den neuen Grundsatz 6
gegeben sind. Am Prifumfang fir die qualitativen Anforderungen an das
Management der operationellen Risiken (bzw. neu "Ubergreifendes Manage-
ment der operationellen Risiken" genannt) andert sich nichts.
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8 Weiteres Vorgehen

Das FINMA-Rundschreiben "Operationelle Risiken und Resilienz — Banken"
tritt am 1. Januar 2024 in Kraft. Uber zwei Jahre verteilt, d.h. bis zum 1. Ja-
nuar 2026, gelten Ubergangsbestimmungen zur Sicherstellung der operatio-
nellen Resilienz. Das FINMA-RS 08/21 wird — unter Ausschluss der Randzif-
fern zu den Eigenmittelanforderungen — per 1. Januar 2024 ausser Kraft ge-
setzt. Die bisherigen Randziffern zu den Eigenmittelanforderungen (Rz 3—
116 FINMA-RS 08/21) gelten bis zum Inkrafttreten der finalen Basel Ill Re-
geln voribergehend weiterhin und treten anschliessend ebenfalls ausser
Kraft. Hierauf wird im neuen Rundschreiben in den Ubergangsbestimmun-
gen hingewiesen.

Das teilrevidierte FINMA-RS 13/3 "Prifwesen" mit Anpassungen zum Nach-

vollzug der Totalrevision des FINMA-RS 08/21 tritt per 1. Januar 2024 in
Kraft und wird erstmals fiir das Prifjahr 2024 angewendet.
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