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Totalrevision Datenverordnung-FINMA

Sehr geehrte Damen und Herren

Wir beziehen uns auf die Publikation der Anhérung vom 8. Marz 2022 in der rubrizierten Angelegenheit und danken
Ihnen fiir die Méglichkeit, uns dazu zu &ussern.

Raiffeisen unterstiitzt den grundsatzlichen Vorschlag der FINMA zur Umsetzung der Bestimmungen des revidierten
Datenschutzgesetzes in der Datenverordnung-FINMA. Einen Vorbehalt machen wir einzig zur nachfolgend
geschilderten Thematik:

Mit der vorliegenden Totalrevision soll die geltende Verordnung der Eidgendssischen Finanzmarktaufsicht tiber die
Datenbearbeitung (Datenverordnung-FINMA; SR 956.124) im Lichte der neuen Bundesregelungen im
Datenschutzrecht ergénzt und prézisiert werden. Ziel ist es, den gesetzgeberischen Auftrag an die FINMA in Art. 23
Abs. 4 nFINMAG umzusetzen und dabei den Anforderungen aus dem revidierten Datenschutzrecht Rechnung zu
tragen. Gestutzt auf Art. 23 des Finanzmarktaufsichtsgesetzes (FINMAG; SR 956.1) in der Fassung des totalrevidierten
Datenschutzgesetzes (NFINMAG; BBI 2020 7724) kann die FINMA im Rahmen der Aufsicht nach dem FINMAG und den
Finanzmarktgesetzen Personendaten, einschliesslich besonders schiitzenswerte Personendaten, bearbeiten oder
bearbeiten lassen (Abs. 1). Sie darf dies insbesondere zum Zweck (Abs. 2): der Priifung der Beaufsichtigten (Bst. a); der
Aufsicht (Bst. b); der Fiihrung eines Verfahrens (Bst. c); der Beurteilung der Gewahr fiir einwandfreie Geschaftstatigkeit
(Bst. d); der Beurteilung des Verhaltens einer Person bei einer Tatigkeit fir eine Beaufsichtigte oder einen
Beaufsichtigten oder auf dem Finanzmarkt (Bst. e); der nationalen und internationalen Amts- und Rechtshilfe (Bst. f).
Fur die Datenbearbeitung zum Zweck nach Abs. 2 Bst. e ist die FINMA zum Profiling gemdss nDSG, einschliesslich zum
Profiling mit hohem Risiko befugt (Abs. 3). Die FINMA regelt die Einzelheiten (Abs. 4).

Im Erlauterungsbericht wird ausgefihrt, es kénne erforderlich sein, dass die FINMA Personendaten beschafft, ohne
dass dies fir die betroffene Person erkennbar ist (Abs. 3), um den Zweck einer Datenbearbeitung nicht zu vereiteln.
Insbesondere im Rahmen von Vorabklirungen bei Verdacht auf eine unerlaubte Tatigkeit oder im Bereich der
Marktaufsicht beschafft und bearbeitet die FINMA Personendaten auch ohne Kenntnis der betroffenen Personen. So
verwendet die FINMA bspw. im Rahmen von Internetrecherchen fiir den Zugriff auf 6ffentliche Nutzerprofile in
sozialen Netzwerken falsche Namen bzw. Pseudonyme (sog. , XY-Profile”). Damit soll verhindert werden, dass die
betroffene Person von den Abklarungen der FINMA Kenntnis erlangt, da andernfalls die Gefahr besteht, dass diese
eine spatere Untersuchung be- oder verhindert, in dem sie Beweise vernichtet, andert oder Zeugen und weitere
Parteien beeinflusst (Kollusionsgefahr).

Aus unserer Sicht ist zweifelhaft, ob Art. 23 des nFINMAG statuierten Rechts der FINMA, besonders schiitzenswerte
Daten zu bearbeiten oder bearbeiten zu lassen, eine geniigende formell-gesetzliche Grundlage darstellt, um gar
falsche Namen bzw. Pseudonyme (sog. , XY-Profile”) zu verwenden. Dieses Vorgehen geht weiter als das beschriebene
Erfordernis der FINMA, Personendaten auch ohne Kenntnis der betroffenen Personen zu bearbeiten. Es handelt sich
bereits um eine Untersuchungsmassnahme i.e.S.
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Wir méchten beliebt machen, diesen Punkt nochmals einer eingehenden Priifung zu unterziehen. Falls seitens der
FINMA tatsachlich eine Notwendigkeit fiir ein solches Vorgehen bestehen sollte, solite dieses Bediirfnis unseres
Erachtens ebenfalls im FINMAG geregelt werden, um dieses Vorgehen durch das Parlament zu genehmigen. Damit
ware zumindest dem Erfordernis nach einer gesetzlichen Grundlage im formellen Sinn Genlige getan.

Fiir die Kenntnisnahme der Stellungnahme von Raiffeisen danken wir lhnen.

Freundliche Grusse

Raiffeisen Schweiz % [?oﬁ—\

Gabriela Glaus Christian Bopp
FINMA-Office Head Regulatory Affairs
Kopie an:

- EY via E-Mail (eych raiffeisen.audit@ch.ey.com)
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Eidgendssische Finanzmarktaufsicht (FINMA)
Geschaftsbereich Strategische Grundlagen
Recht und Compliance

Laupenstrasse 27

3003 Bern

Per Mail zugestellt an: law@finma.ch

Basel, 10. Mai 2022
ABA / NGR +58 330 62 42

Stellungnahme zur Totalrevision der Datenverordnung FINMA
Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 9. Méarz 2022 eréffnete Anhérung der Eidgendssischen Finanzmarktaufsicht
(FINMA) zur Totalrevision der Datenverordnung FINMA (nachfolgend E-Datenverordnung FINMA).

Wir bedanken uns bestens fiir die Konsultation in dieser fir die Finanzbranche wichtigen Anhérung. Gerne
nehmen wir die Gelegenheit zur Stellungnahme wahr und unterbreiten lhnen nachfolgend unsere Anliegen.

Die aus unserer Sicht wichtigsten Anliegen lauten wie folgt:

- Es bedarf einer Klarstellung in Art. 1 E-Datenverordnung FINMA, wonach das
Bundesgesetz liber den Datenschutz zur Anwendung kommt, sofern in der
Datenverordnung FINMA keine abweichenden Bestimmungen enthalten sind.

- Die Zwecke der Datenbearbeitung sollten in Art. 3 E-Datenverordnung FINMA spezifiziert
und klar angegeben werden.

- Die Gewahrung von Zugriffsrechten muss unter Wahrung des Need-to-know-Prinzips und
auf der Grundlage objektiv nachvollziehbarer Kriterien auf die einzelnen Mitarbeiterinnen
und Mitarbeiter gemass deren Funktion eingeschrankt oder erweitert werden (Art. 5 Abs. 3
E-Datenverordnung FINMA). Die entsprechenden Kriterien sollten im
Bearbeitungsreglement nach Art. 2 Abs. 2 E-Datenverordnung FINMA geregelt werden.

- Die Beschaffung von Personendaten ohne Wissen der betroffenen Person bedarf einer
gesetzlichen Grundlage und ist widrigenfalls unzulassig. Da es vorliegend an einer
gesetzlichen Grundlage mangelt, ist Art. 7 Abs. 3 E-Datenverordnung FINMA zu streichen.
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. Art. 1 E-Datenverordnung FINMA (Grundlagen)

Es ist aus unserer Sicht eine Klarstellung erforderlich, dass das Bundesgesetz Uber den Datenschutz
Geltung beansprucht, sofern in der Datenverordnung FINMA keine abweichenden Bestimmungen enthalten
sind.

Wir schlagen daher folgende Ergénzung von Art. 1 E-Datenverordnung FINMA vor:

Art. 1 E-Datenverordnung FINMA

Diese Verordnung regelt die Einzelheiten der Bearbeitung von Personendaten durch die
FINMA im Rahmen der Aufsicht nach dem FINMAG und den Finanzmarktgesetzen nach
Artikel 1 Absatz 1 FINMAG. Im Ubrigen gelten die Bestimmungen des Datenschutzgesetzes
vom 25. September 2020.

Il. Art. 3 E-Datenverordnung FINMA (Zweck)

Die Zwecke der Datenbearbeitung sollten in der Datenverordnung FINMA spezifiziert und klar angegeben
werden. Die Verwendung des Begriffs «insbesondere» impliziert zudem, dass die Bearbeitung auch
anderen, nicht in Art. 23 Abs. 2 FINMAG aufgeflihrten Zwecken dienen wiirde. Dies ist aus unserer Sicht
nicht zulassig. Der Begriff «insbesondere» ist daher zu streichen.

lll. Art. 4 Abs. 2 sowie Art. 11 Abs. 2 E-Datenverordnung FINMA (Zustandigkeit)

Es entzieht sich unserem Verstandnis, was mit der Formulierung in Art. 4 Abs. 2 und Art. 11 Abs. 2
E-Datenverordnung FINMA, wonach « [...] die Datenbearbeitung von der Beschaffung bis zur Archivierung
oder Vernichtung nachvollziehbar ist », genau gemeint ist. Die Formulierung sollte daher dahingehend
erganzt werden, dass « [...] die Datenbearbeitung von der Beschaffung bis zur Archivierung oder
Vernichtung nachvollziehbar dokumentiert ist.».

Art. 4 Abs. 2 E-Datenverordnung FINMA

[...]

2 Sie sorgen dafiir, dass die Datenbearbeitung von der Beschaffung bis zur Archivierung oder
Vernichtung nachvollziehbar dokumentiert ist.

Art. 11 Abs. 2 E-Datenverordnung FINMA

[...]

2 Sie sorgt dafiir, dass die Datenbearbeitung von der Beschaffung bis zur Archivierung oder
Vernichtung nachvollziehbar dokumentiert ist.

IV. Art. 5 Abs. 3 E-Datenverordnung FINMA (Zugriffsrechte)

Gemass Art. 5 Abs. 3 E-Datenverordnung FINMA kénnen Zugriffsrechte «im Einzelfall» bei Bedarf auf
einzelne Mitarbeiterinnen und Mitarbeiter der FINMA eingeschrankt und erweitert werden.
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Die Tatsache, dass solche Zugriffsrechte «im Einzelfall» und «bei Bedarf» gewahrt werden kdnnen, ist nicht
befriedigend. Die Gewahrung von Zugriffsrechten muss unter Wahrung des Need-to-know-Prinzips und auf
der Grundlage objektiv nachvollziehbarer Kriterien auf die einzelnen Mitarbeiterinnen und Mitarbeiter
gemass deren Funktion eingeschrankt oder erweitert werden. Die entsprechenden Kriterien sollten im
Bearbeitungsreglement nach Art. 2 Abs. 2 E-Datenverordnung FINMA geregelt werden.

Wir bitten Sie daher um Anpassung von Art. 5 Abs. 3 E-Datenverordnung FINMA wie folgt:

Art. 5 Abs. 3 E-Datenverordnung FINMA

[...]

3 Im-Einzelfall kénnen-die Die Gewahrung der Zugriffsrechte bei-Bedarf muss nach objektiv
nachvollziehbaren Kriterien entsprechend auf die einzelnen Mitarbeiterinnen und Mitarbeiter
der FINMA gemass deren Funktion eingeschrankt oder erweitert werden. Diese Kriterien
werden im Bearbeitungsreglement nach Art. 2 Abs. 2 geregelt.

V. Art. 6 lit. o E-Datenverordnung FINMA (Kategorien bearbeiteter Personendaten)

Die FINMA darf weitere Daten, die im Rahmen der gesetzlichen Aufgabenerfiillung der FINMA anfallen nur
nach entsprechender Prifung der Aktualitat und Richtigkeit weiterverwenden, weshalb Art. 6 lit. o
E-Datenverordnung FINMA wie folgt erganzt werden sollte:

Art. 6 lit. o E-Datenverordnung FINMA
Die FINMA bearbeitet folgende Personendaten:
[...]
o. weitere Daten, die im Rahmen der gesetzlichen Aufgabenerfillung der FINMA anfallen,
soweit die Prufung von Aktualitat und Richtigkeit solcher Daten die Weiterverwendung

zulasst.

VI. Art. 7 Abs. 3 E-Datenverordnung FINMA (Beschaffung von Personendaten)

Die Beschaffung von Personendaten ohne Wissen der betroffenen Person bedarf einer gesetzlichen
Grundlage und ist widrigenfalls unzuldssig. Da es vorliegend an einer gesetzlichen Grundlage mangelt,
beantragen wir eine Streichung von Art. 7 Abs. 3 E-Datenverordnung FINMA.

Sollte unserem Streichungsantrag nicht entsprochen werden, sollte Art. 7 Abs. 3 E-Datenverordnung FINMA
zumindest dahingehend prazisiert werden, dass mit dem «Bearbeitungszweck» der in Art. 3
E-Datenverordnung FINMA beschriebene Zweck gemeint ist. Des Weiteren sollte die Beschaffung von
Personendaten auf begriindete Einzelfalle beschrankt werden. Schliesslich sollte die betroffene Person nach
der Beschaffung ihrer Daten umgehend daruber informiert werden, wobei die Information zum Schutz
Uberwiegender offentlicher oder privater Interessen unterlassen oder aufgeschoben werden kann.
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Infolgedessen beantragen wir — eventualiter — folgende Anpassungen von Art. 7 Abs. 3 E-Datenverordnung
FINMA:

Art. 7 E-Datenverordnung FINMA
" Die FINMA beschafft im Rahmen ihrer Aufsichtstatigkeit Personendaten bei:
a. Beaufsichtigten;
Arbeitgebern;
der betroffenen Person;
Gesuchstellern;
in- und auslandischen Behdrden;
Verfahrensparteien;
Prifgesellschaften und Beauftragten der FINMA,;
h. weiteren auskunfts- und meldepflichtigen Personen.
2 Sie kann Personendaten aus 6ffentlich und nicht 6ffentlich zuganglichen Quellen
beschaffen.
3 Soweit es zur Erreichung des Bearbeitungszwecks nach Art. 3 unerlasslich ist, kann die
FINMA Personendaten in begrindeten Einzelfallen beschaffen, ohne dass dies fir die
betroffene Person erkennbar ist. Erfolgte die Beschaffung ohne Wissen der betroffenen
Person, so ist diese umgehend dartiber zu informieren. Die Information kann zum Schutz

@ "0 ooy

uberwiegender offentlicher oder privater Interessen unterlassen oder aufgeschoben werden.

VII. Art. 8 E-Datenverordnung FINMA (Modalitaten der Bekanntgabe von Personendaten)

Die Voraussetzungen zur Bekanntgabe von Personendaten durch die FINMA ergibt sich aus dem
Datenschutzgesetz sowie aus weiteren Bestimmungen auf formalgesetzlicher Stufe. Art. 8
E-Datenverordnung FINMA ist aus unserer Sicht nicht weiterfihrend und kann deshalb gestrichen werden.

VIII. Art. 9 E-Datenverordnung FINMA (Aufbewahrung)

Gemass Art. 9 E-Datenverordnung FINMA werden Personendaten bei der FINMA aufbewahrt, solange sie
fur die Aufsicht von Nutzen sein kdnnten und anschliessend dem Bundesarchiv zur Aufbewahrung
angeboten. Zudem werden vom Bundesarchiv als nicht archivwirdig beurteilte Daten vernichtet.

Diese Bestimmung erachten wir insbesondere hinsichtlich nachfolgender Punkte als problematisch:

- Die in Art. 9 E-Datenverordnung FINMA gewahlte Formulierung, wonach «Personendaten bei der FINMA
[...] aufbewahrt [werden], solange sie fiir die Aufsicht von Nutzen sein kénnten [...]» provoziert einen
Konflikt mit dem Verhaltnismassigkeitsgrundsatz und dem aus diesem Grundsatz fliessenden Prinzip der
Datenvermeidung und Datensparsamkeit. Die Formulierung «von Nutzen sein kdnnten» ist daher durch
«geeignet und erforderlich sind» zu ersetzen und die Aufbewahrungsdauer auf maximal 10 Jahre seit dem
letzten Aktenzuwachs zu beschranken. Eine Aufbewahrung tber zehn Jahre hinaus soll nur bei Vorliegen
eines triftigen Grundes maoglich sein.

- Nach Ablauf der Aufbewahrungsfrist sind die Personendaten bei der FINMA zu I6schen. Folglich sollte die
Formulierung in Art. 9 E-Datenverordnung FINMA angepasst und dabei der Wortlaut des geltenden Art. 9
Abs. 2 Datenverordnung FINMA beibehalten werden.
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- Wir erlauben uns schliesslich die Bemerkung, dass die Archivierungsdauer aus unserer Sicht nicht klar
definiert und deren Bestimmung dem freien Ermessen des Bundesarchivs tberlassen ist. Sofern dem
Bundesarchiv Dossiers tbermittelt werden, sollten diese der verlangerten Schutzfrist von 50 Jahren (und
nicht bloss jener von 30 Jahren) unterliegen (Art. 11 Abs. 1 des Bundesgesetzes Uber die Archivierung
[Archivierungsgesetz, BGA] vom 26. Juni 1998). Das iberwiegende, private Interesse der betroffenen
Personen steht einer Einsichtnahme vor Ablauf dieser Frist entgegen (vgl. Art. 13 Abs. 1 BGA). Selbst
wenn die Dokumente lediglich einer Schutzfrist von 30 Jahren unterliegen sollten, bestehen unseres
Erachtens daruber hinaus Uberwiegende schutzwirdige private Interessen, die gegen eine Einsichtnahme
per se und damit auch gegen die Einsichtnahme nach Ablauf der Schutzfrist sprechen (vgl. Art. 12 Abs. 1
und 2 BGA), wie namentlich:

- der Schutz der Vertraulichkeit von Daten der Banken sowie der betroffenen, nattrlichen Personen
(Geschafts- und Bankkundengeheimnis);

- die Tatsache, dass das Bankengesetz vorsieht, dass der Geschéaftsbericht und die
Zwischenabschliisse von Privatbankiers nicht 6ffentlich zuganglich zu machen sind, sofern sie sich
nicht 6ffentlich zur Annahme fremder Gelder empfehlen (Art. 6a Abs. 3 BankG).

Art. 9 E-Datenverordnung FINMA

Personendaten werden bei der FINMA aufbewahrt, solange sie fiir die Aufsicht ven-Nutzen
seinkénnten geeignet und erforderlich sind, lAngstens aber wahrend 10 Jahren seit dem
letzten Aktenzuwachs, es sei denn es lage ein triftiger Grund vor. Nach Ablauf der
Aufbewahrungsfrist werden die Personendaten bei der FINMA geldscht und anschliessend
dem Bundesarchiv zur Aufbewahrung angeboten. Vom Bundesarchiv als nicht archivwirdig
beurteilte Daten werden vernichtet.

IX. Art. 11 E-Datenverordnung FINMA (Zustandigkeit)

Wir erlauben uns die Bemerkung, dass die Zustandigkeit nicht zwingend bei der Abteilung Recht und
Compliance liegen muss, sondern bei der fiir die Daten zustandigen Funktion, wobei die Abteilung Recht
und Compliance unterstiitzend und beratend zur Seite stehen kann.

X. Art. 12 Abs. 2 E-Datenverordnung FINMA (Zugriffsrechte)

Die Formulierung «bei Bedarf» ist aus unserer Sicht zu offen und bedarf einer Konkretisierung im Sinne
einer Erforderlichkeit, weshalb Art. 12 Abs. 2 Datenverordnung FINMA wie folgt angepasst werden sollte:

Art. 12 Datenverordnung FINMA

" Die Abteilung Recht und Compliance sowie die flir die Gewahrspriifung zustandigen
Mitarbeiterinnen und Mitarbeiter der FINMA haben Zugriffsrechte auf die Datenbank.

2 Die Abteilung Recht und Compliance genehmigt und tberprift die Zugriffsrechte und erteilt
anfragenden Mitarbeiterinnen und Mitarbeitern der FINMA bei-Bedarf Auskunft liber einen
Eintrag, soweit dies fur die Erflllung ihrer Aufgaben erforderlich ist.
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XI. Art. 15 Abs. 1 und 2 E-Datenverordnung FINMA (Aufbewahrung)

Nach Ablauf der Aufbewahrungsfrist sind die Personendaten bei der FINMA zu |6schen. Folglich sollte die
Formulierung in Art. 15 Abs. 2 E-Datenverordnung FINMA angepasst und dabei der Wortlaut des geltenden
Art. 9 Abs. 2 Datenverordnung FINMA beibehalten werden.

Art. 15 Abs. 2 E-Datenverordnung FINMA
" Die Daten einer Person werden in der Datenbank aufbewabhrt:

a. wahrend zehn Jahren nach dem letzten Eintrag;

b. wahrend 20 Jahren nach dem letzten Eintrag, wenn dieser gestitzt auf ein Strafurteil
oder eine rechtskraftige Feststellung tber die Austibung einer Tatigkeit ohne die
erforderliche Bewilligung der FINMA erfolgte.

2 Nach Ablauf der Aufbewahrungsfrist werden die Daten bei der FINMA geldscht und werden
die-dem Bundesarchiv zur Aufbewahrung angeboten.-en-Baten Vom Bundesarchiv als nicht
archivwurdig beurteilte Daten;-se-werden sie vernichtet.

[..]

Im Ubrigen erachten wir eine Aufbewahrungsdauer von 20 Jahren fir die in Art. 15 Abs. 1 lit. b E-
Datenverordnung FINMA genannten Falle als unverhaltnismassig verglichen beispielsweise mit der in der
Strafprozessordnung und dem Strafgesetzbuch vorgesehenen Aufbewahrungsdauer von maximal 20 Jahren
fur Falle, in welchen eine Freiheitsstrafe von mindestens flinf und weniger als zehn Jahren ausgesprochen
wurden (Art. 103 Abs. 1 StPO in Verbindung mit Art. 97 StGB).

Wir danken lhnen fiir die Kenntnisnahme unserer Stellungnahme und die Berticksichtigung unserer
Uberlegungen fiir die weiteren Arbeiten. Gerne stehen wir Ihnen fiir erganzende Auskinfte zur Verfiigung.

Freundliche Grisse
Schweizerische Bankiervereinigung

/1N

Andreas Barfuss Natalie Graf
Leiter Legal & Compliance Fachverantwortliche Legal
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