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Ubersicht

Mit der Verordnung zum Bundesgesetz iiber den elektronischen
Identitatsnachweis und andere elektronische Nachweise (E-ID-Ver-
ordnung, VEID) werden unter anderem die Verfahren und Zustéandig-
keiten fiir die Ausstellung und Verwendung der E-ID prézisiert. Dar-
tiber hinaus wird die staatliche Vertrauensinfrastruktur definiert, die
sowohl von Behdrden als auch von privaten Akteurinnen genutzt
werden kann, um elektronische Nachweise sicher auszustellen und
zu verifizieren. Ziel der Verordnung ist es, eine klare und sichere
Grundlage fiir den Umgang mit der E-ID und anderen digitalen Nach-
weisen zu schaffen.

Ausgangslage

Nach der Ablehnung des Bundesgesetzes (iber elektronische Identifizie-
rungsdienste in der Volksabstimmung vom 7. Mérz 2021 beauftragte der
Bundesrat das Eidgendéssische Justiz- und Polizeidepartement, gemein-
sam mit der Bundeskanzlei und dem Eidgendssischen Finanzdeparte-
ment, mit der Entwicklung eines sicheren staatlichen elektronischen Iden-
titdtsnachweises. Am 13. Juni 2022 stimmten Nationalrat und Sténderat
sechs Motionen zu, die die Schaffung eines staatlichen elektronischen
Identifikationsnachweises forderten. Am 22. November 2023 verabschie-
dete der Bundesrat den Gesetzesentwurf (iber den elektronischen Identi-
tatsnachweis und andere elektronische Nachweise (BGEID). Ziel ist die
Einfiihrung einer kostenlosen und freiwilligen E-ID, die Nutzerinnen und
Nutzern eine sichere und unkomplizierte digitale Identifikation erméglicht.
Die E-ID wird vom Bund herausgegeben und gewéhrleistet maximalen
Schutz der Personendaten insbesondere durch Datensparsamkeit. Im
Sinne der digitalen Selbstbestimmung ist die Ausstellung und der Einsatz
der E-ID freiwillig. Zudem wird den Inhaberinnen und Inhabern die Kon-
trolle tber ihre Daten erméglicht. Neben der E-ID wird auch an der Digita-
lisierung anderer Nachweise gearbeitet. Der Bund stellt die erforderliche
Vertrauensinfrastruktur bereit, einschliesslich einer elektronischen Brief-
tasche, einer Anwendung zur Nachweistiiberpriifung sowie Basis- und
Vertrauensregistern. Diese Infrastruktur kann auch von Privaten genutzt
werden, die elektronische Nachweise ausstellen und verifizieren méch-
ten. In der Schlussabstimmung vom 20. Dezember 2024 wurde das
BGEID vom Parlament mit deutlicher Mehrheit verabschiedet (National-
rat: Fiir Annahme des Entwurfes 170 Stimmen, dagegen 25 Stimmen [1
Enthaltung]; Standerat: Fiir Annahme des Entwurfes 43 Stimmen, dage-
gen 1 Stimme [0 Enthaltungen]). Das Referendum ist am 7. Mai formell
zustande gekommen. Die Abstimmung lber das BGEID findet am 28.
September 2025 statt.
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Wenn das Volk das BGEID nicht ablehnt, kann dieses friihestens Mitte
2026 in Kraft gesetzt werden. Bis zu diesem Zeitpunkt miissen auch die
Ausfiihrungsbestimmungen vom Bundesrat verabschiedet werden kén-
nen. Dies ist aber nur méglich, wenn mit der Eréffnung der Vernehmlas-
sung nicht bis nach der Referendumsabstimmung zugewartet wird.

Inhalt der Vorlage

Das BGEID soll den Einwohnerinnen und Einwohnern der Schweiz sowie
den Schweizerinnen und Schweizern im Ausland die Méglichkeit zur Ver-
fligung stellen, sich kiinftig sicher, schnell und unkompliziert digital aus-
zuweisen. Der Verordnungsentwurf konkretisiert die Umsetzung des
BGEID und regelt insbesondere die Vertrauensinfrastruktur, die E-ID und
die damit verbundenen technischen sowie organisatorischen Aspekte der
elektronischen Nachweise. Die Vertrauensinfrastruktur ist fiir alle elektro-
nischen Nachweise gedacht und umfasst das Basisregister, in dem Iden-
tifikatoren eingetragen werden, das Vertrauensregister zur Bestatigung
dieser Identifikatoren sowie Anwendungen zur Aufbewahrung und Uber-
prtifung elektronischer Nachweise. Der Vernehmlassungsentwurf regelt
die Eintragung, Nutzung und Léschung von Informationen zu elektroni-
schen Nachweisen durch natiirliche und juristische Personen.

Die E-ID wird online beantragt, wobei das Bundesamt fiir Polizei (fedpol)
fur die Ausstellung verantwortlich ist. Die Identitatspriifung kann entweder
online oder vor Ort in den kantonalen Erfassungszentren oder — fiir die
Auslandschweizerinnen und -schweizer — bei der zustandigen konsulari-
schen Vertretung der Schweiz erfolgen. Die online-ldentitétsprifung wird
gestartet durch das Fotografieren des Ausweisdokuments und eine Vide-
oaufnahme des Gesichts, die automatisiert tberpriift werden. Diese Vi-
deoausschnitte werden mit dem Gesichtsbild verglichen, das in den Infor-
mationssystemen nach Artikel 17 Absatz 2 BGEID (z.B. Informationssys-
tem Ausweisschriften) gespeichert ist. Bei Ubereinstimmung erhélt die
Antragstellerin oder der Antragsteller die E-ID direkt auf das Endgerét. In
den Kantonen und in den konsularischen Vertretungen der Schweiz im
Ausland, die eine Identitatsprifung vor Ort durchfiihren, kann das Verfah-
ren variieren.

Wichtige technische Details, wie das Format und die Standards der elekt-
ronischen Nachweise, werden als Empfehlungen veréffentlicht, kbnnen
aber teilweise verbindlich erklért werden.
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Erlauternder Bericht

1 Grundzuge der Vorlage

Mit dem BGEID sollen den Einwohnerinnen und Einwohnern der Schweiz sowie den
Schweizerinnen und Schweizern im Ausland ihre digitale ldentitat und weitere digitale
Nachweise rasch und in einer hohen Qualitat und sicher zur Verfigung gestellt werden.
Mit dem vorliegenden Verordnungsentwurf wird die Umsetzung des BGEID konkreti-
siert. Er regelt insbesondere die Vertrauensinfrastruktur und die E-ID sowie die Umset-
zung der technischen und organisatorischen Aspekte zur Verwendung elektronischer
Nachweise im Allgemeinen.

1.1 Vertrauensinfrastruktur

Gemass dem BGEID sind die Bestandteile der Vertrauensinfrastruktur nicht nur fur die
E-ID gedacht, sondern grundsatzlich fir alle kompatiblen elektronischen Nachweise.
Er umfasst:

- das Basisregister, in dem Ausstellerinnen von elektronischen Nachweisen die
erforderlichen Angaben wie ihre Identifikatoren eintragen kénnen;

- das Vertrauensregister, das als System zur Bestatigung von Identifikatoren aus
dem Basisregister dient;

- die Anwendung zur Aufbewahrung und zum Vorweisen von elektronischen
Nachweisen und das System fir Sicherungskopien; und

- die Anwendung zur Uberpriifung von elektronischen Nachweisen.

Der Verordnungsentwurf fuhrt im Allgemeinen die Eintragung und Nutzung bzw. L6-
schung aus der Vertrauensinfrastruktur naher aus. Die Eintragung, Benutzung und L6-
schung gelten fur alle interessierten nattrlichen und juristischen Personen, die elektro-
nische Nachweise ausstellen und nutzen mdchten.

1.2 Antrags- und Ausstellungsverfahren bezuglich der E-ID

Der Verordnungsentwurf konkretisiert ferner die Beantragung, die Identitatsprifung, die
Ausstellung und den Widerruf der vom Bund ausgestellten E-ID. Die E-ID wird online
beantragt und die Identitatsprifung kann entweder online oder vor Ort in den kantona-
len Erfassungszentren oder — fur die beim Konsulat registrierten Auslandschweizerin-
nen und -schweizer — bei der zustandigen konsularischen Vertretung der Schweiz er-
folgen. Fur die Ausstellung der E-ID ist das fedpol zustandig.

In einem ersten Schritt wird die Anwendung zur Aufbewahrung und Vorweisung von
elektronischen Nachweisen des Bundes (staatliche elektronische Brieftasche, Bundes-
Wallet) auf dem Endgerat der antragstellenden Person installiert, z. B. auf einem Mo-
bilgerat. In einem zweiten Schritt fotografiert die Antragstellerin oder der Antragsteller
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den amtlichen Ausweis (ldentitatskarte, Pass, Auslanderausweis), und macht eine Vi-
deoaufnahme vom Gesicht. Die Daten werden mittels der Anwendung der staatlichen
Priifstelle zur Uberpriifung zugestellt. Grundsatzlich soll diese Uberpriifung automati-
siert erfolgen. Stimmen die eingereichten Daten mit dem staatlichen Ausweisregister
uberein, erhalt die antragstellende Person die E-ID umgehend auf das Endgerat zuge-
stellt. Die Ausstellung der E-ID kann gleichzeitig in mehrere Anwendungen auf einem
oder mehreren Endgeraten erfolgen. Dieser Vorgang sollte insgesamt nur wenige Mi-
nuten dauern. Es ist damit zu rechnen, dass bei der Einfuhrung der E-ID allerdings mit
langeren Wartezeiten zu rechnen ist (Queuing-System). Das System zur Ausstellung
wird vor dem Hintergrund der Qualitatssicherung schrittweise ausgebaut.

Sofern eine Identitatsprifung vor Ort erfolgt, kann das Verfahren zur ldentitatsprifung
auch in einem kantonalen Erfassungszentrum oder bei der konsularischen Vertretung
stattfinden. Da die Umsetzung des Identitatsprifungsverfahrens vor Ort in der Verant-
wortung der Kantone und des Bundes (fur die Vertretungen der Schweiz im Ausland)
liegt, ist in diesem Zusammenhang mit Unterschieden beim Verfahren auszugehen.

1.3 Technische Angaben

Fir eine sichere Verwendung der E-ID werden die technischen Anforderungen der
E-ID naher ausgefihrt. Das Eidgendssische Justiz- und Polizeidepartement (EJPD)
legt das technische Format und die Attribute fur die Datenubermittlung, die Anforde-
rungen an die Schnittstelle zum Informationssystem flur die Ausstellung und den Wi-
derruf der E-ID sowie die Standards und Protokolle fir die Datentbermittlung bei der
Ausstellung der E-ID fest.

Folgende technische Angaben werden in erster Linie als Empfehlungen (Artikel 33 und
34) veroffentlicht: das Format der elektronischen Nachweise, der Standards und Pro-
tokolle fur die Kommunikationsvorgange beim Ausstellen und Vorweisen elektronischer
Nachweise. Das EJPD kann vorsehen, dass Empfehlungen oder Teile davon als ver-
bindlich erklart werden (Artikel 35).

2 Rechtsvergleich mit dem europaischen Recht

In der EU sind im Bereich der digitalen Identitadt Reformen im Gange. Der Bundesrat ist
der Ansicht, dass diese Entwicklungen in die Uberlegungen auf nationaler Ebene ein-
bezogen werden sollten. Am 3. Juni 2021 verabschiedete die Europaische Kommission
einen Vorschlag zur Anderung der Verordnung (EU) Nr. 910/2014 (elDAS-Verordnung)
und zur Schaffung eines rechtlichen Rahmens fiir eine europaische elektronische Iden-
titat. Im Rahmen dieser neuen Verordnung ist vorgesehen, dass die Mitgliedstaaten
den Burgerinnen und Burgern innerhalb von 24 Monaten nach ihrem Inkrafttreten elekt-
ronische Brieftaschen zur Verfugung stellen, in denen diese ihre nationale elektroni-
sche Identitat mit den Nachweisen anderer personlicher Attribute (z. B. Flihrerausweis,
Abschlusszeugnisse, Bankkonto) verknipfen kdnnen. Die Brieftaschen kdnnen von
Behorden oder privaten Einrichtungen bereitgestellt werden, sofern diese von den Mit-
gliedstaaten anerkannt sind.
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Am 30. April 2024 verabschiedete der Europaische Rat die vorgeschlagene Anderung
der elIDAS-Verordnung. Der von der Kommission vorgegebene Rahmen basiert auf
den Grundsatzen von Self-Sovereign Identity (SSI). Er ist aber technologisch neutral,
wenn es um die genaue Umsetzung dieser Grundsatze geht. Zwischen dem 12. August
2024 und dem 9. September 2024" sowie zwischen dem 29. November 2024 und dem
2. Januar 2025 eroffnete die Kommission die Konsultation fir jeweils funf Entwirfe zu
Durchfuhrungsverordnungen der EU-Kommission, die dazu dienen, die verabschiede-
ten Anderungen der elDAS-Verordnung umzusetzen. Die Umsetzungsakte beziehen
sich insbesondere auf technische Standards, Verfahrensfragen und Formate, um die
Interoperabilitat, das Vertrauen und die Rechtssicherheit in den EU-Mitgliedsstaaten
zu gewahrleisten. Sie befassen sich unter anderem mit Sicherheitsvorfallen im Zusam-
menhang mit elektronischen Brieftaschen, der grenziberschreitenden Verwendung
elektronischer Identitaten sowie der Registrierung und Fuhrung einer Liste der Ausstel-
lerinnen und Verifikatorinnen sowie der elektronischen Brieftaschen.

Im Vergleich zur EU verfolgt die Schweiz einen weniger regulierten Ansatz, der mehr
Raum fur Innovationen lasst. So verzichtet die Schweiz auf formelle und teure Zulas-
sungsverfahren sowie auf die Flihrung von Listen. Die Schweiz ist rechtlich nicht ver-
pflichtet, die elDAS-Verordnung sowie die dazu gehérenden Anderungen und Umset-
zungsakte zu GUbernehmen. In Anbetracht der hohen geschaftlichen und gesellschaftli-
chen Verflechtung mit den meisten Mitgliedslandern der EU hat sie jedoch ein Interesse
daran, ihr System flir den elektronischen Identitdtsnachweis so zu gestalten, dass es
interoperabel mit jenem der EU ist. Das BGEID sieht vor, dass der Bundesrat interna-
tionale Abkommen abschliessen kann, um eine internationale Anerkennung der E-ID
zu erreichen und auslandische E-ID zu anerkennen (Artikel 32 BGEID). Die vorliegende
Verordnung berucksichtigt die Entwicklung in der EU und ist nicht so auszulegen, dass
sie der Kompatibilitat der elektronischen ldentifizierung mit dem europaischen Recht
entgegensteht.

3  Erlauterungen zu einzelnen Artikeln

Ingress

Der vorliegende Verordnungsentwurf stitzt sich auf verschiedene Artikel des BGEID.
Die Artikel 2 Absatz 5 Buchstabe a, Artikel 3 Absatz 7, Artikel 4, Artikel 8 Absatze 2
und 3, Artikel 9 Absatz 2, Artikel 17 Absatz 1, Artikel 18 Absatze 5 und 6, Artikel 20,
Artikel 21, Artikel 28 Absatz 4, Artikel 30, Artikel 31 Absatz 5, Artikel 33 und Artikel 35
Absatz 2 BGEID werden aber im Ingress nicht einzeln genannt.

' Durchflihrungsverordnungen der EU-Kommission (2024/2977, 2024/2979, 2024/2980, 2024/2981, 2024/2982) angenommen am 4. Dezember
2024.
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1. Kapitel: Gegenstand
Art. 1

Insgesamt zielt die Verordnung darauf ab, den reibungslosen und sicheren Betrieb der
Vertrauensinfrastruktur und der E-ID als elektronischer Nachweis zu garantieren und
dabei sowohl Sicherheit (insbesondere Vertrauenswurdigkeit) als auch Inklusion zu
wahren. Dies wird durch technische Bedingungen und Verfahrensregeln gewahrleistet.
Ein Fokus liegt dabei auf der Sicherheit, um Missbrauch oder Manipulation zu verhin-
dern und Vertrauen in das System zu schaffen und zu bewahren.

Die Verordnung regelt die Grundregeln fur die Errichtung und den Betrieb der Register
und der Anwendungen zur Aufbewahrung und Vorweisung (elektronische Brieftasche)?
sowie zur Uberpriifung von elektronischen Nachweisen (Check-App des Bundes)
(Buchstabe a). Die Verordnung regelt ferner den gesamten Prozess rund um die elekt-
ronische Identitat (E-ID). Dazu gehoren der Antrag auf Ausstellung, die Uberprifung
der ldentitat der antragstellenden Person, die eigentliche Ausstellung sowie die Bedin-
gungen, unter denen eine E-ID widerrufen werden kann (Buchstabe b). Sodann wird
festgelegt, wie personenbezogene Daten aufbewahrt und wann bzw. wie sie geldscht
werden mussen. Dies betrifft insbesondere die Daten, die im Zusammenhang mit einer
E-ID und anderen elektronischen Nachweisen erhoben werden (Buchstabe c).

2. Kapitel: Vertrauensinfrastruktur

Die Vertrauensinfrastruktur und weitere dazugehoérende Dienste sind eine Fachanwen-
dung des Bundesamtes fur Justiz (BJ). Das BJ tritt als Auftraggeber gegentber dem
Bundesamt fur Informatik und Telekommunikation (BIT) auf und tragt die Gesamtver-
antwortung.

1. Abschnitt: Portal zur Bearbeitung von Registerdaten
Art. 2 Zweck und Betrieb

Damit Eintrage im Basis- und Vertrauensregister moglich sind, wird fur Ausstellerinnen
und Verifikatorinnen von elektronischen Nachweisen ein elektronisches Portal zur Ver-
fugung gestellt (Portal). Dieses Portal soll ahnlich wie bei anderen Registrierungsplatt-
formen die erforderlichen Daten fir die Eintragung in den Registern abfragen. Das BJ
ist zustandig fur das Portal.

Die Registrierung erfolgt dabei Uber das vom Eidgendssischen Finanzdepartement be-
reitgestellte e-Portal. Dort steht eine dedizierte Anwendung zur Verfligung, tber die die

2 Die elektronische Brieftasche tragt den geschiitzten Namen «swiyu».
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Ausstellerinnen und Verifikatorinnen samtliche Tatigkeiten ausfuhren sowie die Gebuh-
ren bezahlen kénnen. Mittelfristig soll das Once-Only-Prinzip durch die Integration in
andere Portale resp. die Verknupfung mit bestehenden Datensatzen realisiert werden.

Art. 3 Bei der Registrierung erfasste Daten
Absatz 1

Fir die Registrierung mussen Ausstellerinnen und Verifikatorinnen von elektronischen
Nachweisen folgende Angaben erfassen:

e Wenn sie eine naturliche Person ist: Vorname(n) und Name(n)
e Wenn sie eine juristische Person oder Personengesellschaft ist:

o Firma, Sitz und Unternehmens-ldentifikationsnummer (UID) gemass dem
Bundesgesetz vom 18. Juni 2010 Uber die Unternehmens-ldentifikations-
nummers;

o Adresse;

o E-Mail-Adresse;

o Telefonnummer;

o Zahlungsinformationen.

Mittelfristig wird geprtft, ob das UID-Register direkt als Datenlieferant herangezogen
werden kann. Wahrend der Vernehmlassung wird gepruft, ab wann diese Schnittstelle
umsetzbar ware. Ausserdem wird ein Abgleich mit dem eidgendssische Gebaude- und
Wohnungsregister evaluiert, damit auch Angaben wie der Sitz einer juristischen Person
oder Personengesellschaft automatisiert Gtbernommen werden kann. Gemass Arti-
kel 15a der Verordnung vom 9. Juni 2017 uber das eidgendssische Gebaude- und
Wohnungsregister* teilt das BJ fehlerhafte Daten dem Bundesamt fiir Statistik mit.

Absatz 2

Die Adresse, Telefonnummer, E-Mail-Adresse oder sonstige Kontaktangaben fur die
Registration werden in den Registern nicht erfasst, sondern beim BIT gespeichert.
Diese Daten sind nicht 6ffentlich einsehbar und dienen allein zur Registrierung und
Verwaltung der Stammdaten resp. der Geschéaftskundenbeziehung im System. Die Er-
hebung von Zahlungsinformationen ist erforderlich, da von den Ausstellerinnen und
Verifikatorinnen Gebuhren fur die Daten erhoben werden, die sie in das Basisregister
eintragen, sowie flr die Daten, deren Eintragung in das Vertrauensregister sie bean-
tragen (Artikel 38). Es sind ausschliesslich direkte Abrechnungsmittel mit Hilfe von «So-

3 SR431.03
4 SR 431.841
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fort-Zahlungsdiensten» (z. B. mittels Kreditkarten) vorgesehen. Damit sollen aufwan-
dige Prufprozesse, allfallige Loschung aus den Registern und Inkassoverfahren verhin-
dert werden.

2. Abschnitt: Basisregister
Art. 4 Inhalt

Die Ausstellerin oder Verifikatorin von elektronischen Nachweisen verfugt nach der Re-
gistrierung auf dem Portal Zugang zum Basisregister. Sie kann Uber eine technische
Schnittstelle Daten im Basisregister eintragen, die dazu dienen, die Authentizitat und
Integritat ihrer ausgestellten elektronischen Nachweise sicherzustellen. Zu diesen Da-
ten gehodren oOffentliche kryptografische Schlussel und Angaben zu den widerrufenen
elektronischen Nachweisen. Die Ausstellerin erhalt einen geschutzten Zugang zum Ba-
sisregister, damit sie ihre widerrufenen Nachweise verwalten kann. Neben Ausstelle-
rinnen kénnen auch Verifikatorinnen Daten im Basisregister eintragen. Die Ausstellerin
oder Verifikatorin erhalt bei der Eintragung ihrer Daten einen anonymen identifizierba-
ren Kennwert (ldentifikator). Ihren jeweiligen Identifikator generiert sie durch ein tech-
nisches Zusammenspiel mit dem BIT. Fur die Verwaltung der eingetragenen Daten ist
sie selbst verantwortlich. Aus dem Identifikator sind keine personenbezogenen Rick-
schlisse auf die Ausstellerin oder Verifikatorin moglich.

Die Inhalte des Basisregisters sind fir die Offentlichkeit zuganglich. Der Abruf der 6f-
fentlichen Daten ist Uiber eine Schnittstelle ohne Registrierung moglich und fir die Uber-
prufung der kryptografischen Gultigkeit elektronischer Nachweise notwendig. Die von
einer Ausstellerin oder Verifikatorin im Basisregister eingetragenen Daten sind vor der
Bearbeitung durch Dritte geschutzt, so dass insbesondere nur die Ausstellerin oder
Verifikatorin die Daten bearbeiten kann und sichergestellt ist, dass die Echtheit der Da-
ten jederzeit gewahrleistet ist.

Art. 5 Anderung und Léschung von Daten durch die Ausstellerin oder Verifika-
torin

Die Ausstellerin oder Verifikatorin von elektronischen Nachweisen verfigt frei Uber die
von ihr im Basisregister eingetragenen Informationen. Sie kann Uber das Portal veran-
lassen, dass ihre eingetragenen Daten aus dem Basisregister jederzeit geandert oder
geldscht werden. Im Falle einer Loschung werden der ihr zugewiesene Identifikator,
ihre kryptografischen Schlissel und die Daten Uber den Widerruf einzelner Nachweise
geldscht. Die Gultigkeit bereits ausgestellter Nachweise kann in diesem Fall nicht mehr
Uberpruft werden, da die daflir bendtigten Informationen nicht mehr vorhanden sind.

Die Ausstellerin oder Verifikatorin muss nachweisen, dass sie die rechtmassige Besit-
zerin des Eintrages ist, insbesondere durch den Identifikator oder erforderlichen priva-
ten kryptografischen Schlussel. Dieser Prufschritt erfolgt grundsatzlich automatisiert.
Kann dieser Nachweis nicht mehr erbracht werden, beispielsweise aufgrund des Ver-
lusts der privaten Schlissel, ist eine anderweitige Glaubhaftmachung notwendig, wie
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allenfalls durch die erhobenen und gepruften Daten aus dem Eintragungsprozess in
das Vertrauensregister oder andere Daten zur zuverlassigen ldentifizierung, wenn sie
nicht im Vertrauensregister eingetragen ist. Die Bestimmung ist technologieneutral for-
muliert, damit aufgrund technischer Entwicklungen ein anderweitiger technischer Nach-
weis erbracht werden kann.

Anstatt einer Loschung des Identifikators kann die Ausstellerin oder Verifikatorin von
elektronischen Nachweisen diesen deaktivieren, damit bereits ausgestellte Nachweise
weiterhin verifizierbar bleiben. So kdnnen beispielsweise die von einer nicht mehr akti-
ven Organisation ausgestellten elektronischen Nachweise, die weiterhin gultig sind, ve-
rifiziert werden. Will sie zu einem spateren Zeitpunkt wieder einen aktiven Identifikator
haben, muss sie sich erneut registrieren und im Basisregister eintragen.

Art. 6 Léschung von nicht erforderlichen Daten
Absatz 1 und 2

Stellt das BJ fest, dass eine Ausstellerin oder Verifikatorin Daten im Basisregister spei-
chert, die fur die in Artikel 2 Absatz 1 BGEID vorgesehenen Zwecke nicht erforderlich
sind, beauftragt es das BIT, diese Daten oder den gesamten Eintrag zu I6schen. Bevor
jedoch die Daten geléscht werden, informiert es die betroffene Ausstellerin oder Verifi-
katorin, sofern dies mit angemessenem Aufwand maoglich ist. Stellen die eingetragenen
Daten eine Cyberbedrohung dar oder enthalten sie einen rechtswidrigen Inhalt, so wird
der gesamte Eintrag ohne vorgangige Informierung der betroffenen Ausstellerin oder
Verifikatorin geldscht.

Absatz 3

Beim Abfragen des Basisregisters konnen Daten anfallen, namentlich die IP-Adressen
und andere ahnliche Daten gemass dem benutzten Protokoll (Artikel 2 Absatz 5 Buch-
stabe a BGEID). Diese anfallenden Daten durfen nur aufgezeichnet werden zur Auf-
rechterhaltung der Informations- und Dienstleistungssicherheit, zur technischen War-
tung der Infrastruktur oder zur Kontrolle der Einhaltung von Nutzungsreglementen (Ar-
tikel 57/ Buchstabe b. Ziffern 1-3 des Regierungs- und Verwaltungsorganisationsge-
setzes vom 21. Marz 1997°). Diese Aufzeichnung bezweckt den sicheren Betrieb und
die sichere Funktionsweise der Vertrauensinfrastruktur sowie eine sichere Verwendung
der E-ID und anderer elektronischer Nachweise. Zur Erfullung dieses Zwecks bedarf
es eine Aufbewahrung von héchstens 90 Tagen. Spatestens nach 90 Tagen missen
diese Daten vernichtet werden.

Art. 7 Aufbewahrung von gednderten oder geléschten Daten

Geldschte und geanderte Daten aus dem Basisregister werden vom BIT oder einer
anderen Stelle des Bundes flir zehn Jahre aufbewahrt, um die Nachvollziehbarkeit Gber
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die in den Registern enthaltenen Daten sicherzustellen. Die Nachvollziehbarkeit der
einmal registrierten Daten ist fur die Sicherstellung der Integritat, Authentizitat und Be-
weiskraft der Daten von zentraler Bedeutung. Insbesondere muss in Rechtsstreitigkei-
ten nachvollzogen werden kdnnen, zu welchem Zeitpunkt welche Daten publiziert wa-
ren. Entsprechend ist die Aufbewahrung von Daten nach einer Anpassung des Eintrags
im Basisregister massgeblich flr die Rechtssicherheit. Die Frist von zehn Jahren ent-
spricht dabei der allgemeinen Aufbewahrungsfrist im Geschaftsverkehr. Diese Daten
sind allerdings nicht 6ffentlich zuganglich.

Der Bund bewahrt diese Daten auch nach Ablauf dieser zehn Jahre auf, sofern dies fur
die Sicherstellung einer sicheren Verwendung elektronischer Nachweise notwendig ist.
Er kann in diesem Fall einzelne Daten oder den gesamten Eintrag aus dem Basisre-
gister I6schen. Diese Frist ist notwendig, damit die Ruckerverfolgbarkeit, die nachtrag-
liche Identifikation einer ehemals im Basisregister eingetragenen Ausstellerin oder Ve-
rifikatorin sowie eine sichere und vertrauensbildende Verwendung von elektronischen
Nachweisen rickwirkend prifbar bleibt.

3. Abschnitt: Vertrauensregister
Art. 8 Inhalt
Absatz 1

Das BIT stellt ein 6ffentlich zugangliches System zur Verfligung, das Daten fir die Ve-
rifizierung der Identitat von Ausstellerinnen und Verifikatorinnen und fur die sichere
Verwendung elektronischer Nachweise enthalt (Vertrauensregister). Das Vertrauens-
register ermdglicht es vom Bund geprifte Informationen Uber die Identitat der am Sys-
tem angeschlossenen Teilnehmenden abzurufen. Beispielsweise wird die Zusammen-
gehorigkeit von Identifikator und 6ffentlichem Schllssel zu fedpol bestatigt. Die Anwen-
dung zur Vorweisung und Speicherung von elektronischen Nachweisen zeigt grund-
satzlich bei einer Transaktion (Ausstellungsanfrage oder Verifikationsabfrage) Informa-
tionen aus dem Vertrauensregister dar. Am System angeschlossene Teilnehmende
konnen jederzeit frei entscheiden, ob sie das Vertrauensregister aufrufen mochten.

Wenn ein bestatigter Identifikator im Vertrauensregister abgerufen wird, werden der im
Basisregister eingetragene Identifikator und der Name oder die Firma der Ausstellerin
oder Verifikatorin angezeigt, zusammen mit der Angabe, ob es sich um eine Behdrde
oder eine offentliche Stelle handelt. Ist die eingetragene Ausstellerin oder Verifikatorin
eine juristische Person, dann sind zudem die UID sowie allenfalls weitere Eintrage in
anderen Registern ersichtlich, wie z. B. ein Handelsregistereintrag. Das Vertrauensre-
gister enthalt ferner auch allfallige Informationen daruber, welche elektronischen Nach-
weise von Behorden oder Stellen, die offentliche Aufgaben erflillen, ausgestellt oder
Uberpruft werden durfen (Artikel 13).
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Fir die kryptografische Uberpriifung elektronischer Nachweise oder die Erstellung von
technisch sicheren Kommunikationskanalen ist das Vertrauensregister nicht erforder-
lich. Es soll jedoch das Vertrauen starken, das eine Akteurin beim Gegenuber geniesst,
z. B. wenn zwischen den beiden keine Beziehung besteht, wenn einer von beiden zu-
satzliche Informationen wunscht oder wenn eine Bestatigung der Richtigkeit der geteil-
ten Informationen erforderlich ist. Aus diesem Grund sind im Vertrauensregister die
vom Bund gepruften Informationen Uber die Identitat einer Akteurin enthalten.

Das Vertrauensregister bietet mithin Transparenz, so dass fur alle ersichtlich ist, wer
beispielsweise bei der Uberpriifung eines elektronischen Nachweises jeweils mehr Da-
ten anfordert als erforderlich. Ist eine Ausstellerin oder Verifikatorin im Vertrauensre-
gister nicht eingetragen, so ist sie durch den Bund nicht identifiziert und mithin ihre
Identitat nicht bestatigt. Die Daten im Vertrauensregister sind fiir die Offentlichkeit zu-
ganglich. Der Abruf der 6ffentlichen Daten ist ohne Registrierung moglich.

Absatz 2

Neben der Uberpriifung der Identifikatoren bietet das Vertrauensregister den Nutze-
rinnen und Nutzern einen Vermerk bei Verdacht auf unsachgemasse Verwendung der
Vertrauensinfrastruktur oder eines elektronischen Nachweises oder wenn Formate,
Standards und Protokolle nach Artikel 35 nicht eingehalten werden. Dieser Hinweis
soll dabei helfen, elektronische Nachweise sicher zu nutzen. Nutzerinnen und Nutzer
von digitalen Brieftaschen und Check-Apps erhalten damit eine Orientierung fur den
sicheren Umgang.

Das Ziel ist, das Vertrauen im elektronischen Datenverkehr zu starken und Nutzern
und Nutzerinnen des Systems wirksame Indikatoren fur die sichere Benutzung zu ge-
ben. Neben der Prifung der Identitat der Ausstellerinnen und Verifikatorinnen sollen
die am System angeschlossenen Teilnehmenden beim Vorweisen und Verifizieren
von elektronischen Nachweisen im taglichen Gebrauch das erforderliche Vertrauen
haben.

Art. 9 Antrag auf Eintragung im Vertrauensregister
Absatz 1

Damit eine Behdrde oder private Ausstellerin oder Verifikatorin ihren Antrag auf Eintra-
gung ihrer Daten im Vertrauensregister stellen kann, muss sie im Basisregister einge-
tragen sein. Die Antragstellerin muss den erforderlichen technischen Nachweis fur ih-
ren Eintrag im Basisregister erbringen. Der zu erbringende Nachweis wird Uber das
Portal in einem automatisierten Verfahren uberprift.

Absatz 2

Nach Artikel 3 Absatz 3 BGEID kann eine Behdrde oder Stelle, die 6ffentliche Aufgaben
wahrnimmt, einen Antrag auf Bestatigung ihres Identifikators beantragen. Mit dem An-
trag sind zusatzlich zum technischen Nachweis nach Absatz 1 ihre UID und die Kon-
taktdaten der fur den Identifikator verantwortlichen Person(en) anzugeben.
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Absatz 3 und 4

Nach Artikel 3 Absatz 4 BGEID kann eine private Ausstellerin oder Verifikatorin (natur-
liche oder juristische Person) beantragen, dass ihr im Basisregister eingetragener lden-
tifikator vom BIT bestatigt und im Vertrauensregister eingetragen wird.

Der Antrag einer naturlichen oder juristischen Person unterscheidet sich vom Antrag
einer Behorde oder Stelle, die 6ffentliche Aufgaben wahrnimmt. Eine natlrliche Person
muss eine E-ID besitzen und diese vorweisen. Eine juristische Person muss zusatzlich
zum technischen Nachweis nach Absatz 1 den Antrag auch mit einer qualifizierten
elektronischen Signatur der zeichnungsberechtigten Person oder Personen im Sinne
des Bundesgesetzes (iber die elektronische Signatur® vom 18. Marz 2016 (ZertES) ver-
sehen sowie (kumulativ) folgende Angaben machen:

UID-Nummer;
o Kontaktdaten der juristischen Person;
o Kontaktdaten der fur den Identifikator verantwortlichen Person(en); und,

o falls kein Eintrag im schweizerischen Handelsregister vorhanden ist, Belege wie
eine Kopie des Gesellschaftsvertrages oder der Statuten, einen aktuellen be-
glaubigten Auszug aus dem auslandischen Handelsregister oder eine gleich-
wertige Urkunde.

Art. 10 Priifung des Antrags
Absatz 1-2

Das BJ pruft, ob der Antrag vollstandig ist und ob die eingereichten Angaben richtig
sind. Sobald es den Antrag Uberprift hat und die Identitat der antragstellenden Person
verifiziert ist beziehungsweise sichergestellt ist, dass die antragstellende Person im
Namen der juristischen Person oder Personengesellschaft handeln darf, Gbermittelt es
dem BIT das Prifungsergebnis. Das BIT bestatigt sodann die Angaben nach Artikel 8
Absatz 1 und tragt die Bestatigung sichtbar im Vertrauensregister ein.

Absatz 3

Wenn das BJ bei der Prifung eines Antrags feststellt, dass dieser unvollstandig oder
fehlerhaft ist, wird die antragstellende Person dartber informiert. Gleichzeitig wird ihr
eine Frist von 30 Tagen gesetzt, um die fehlenden Angaben nachzureichen oder die
Fehler zu korrigieren. Diese Regelung dient dazu, Verwaltungsverfahren effizient zu
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gestalten und sicherzustellen, dass fur die antragstellende Person ausreichend Zeit zur
Verfligung steht, etwaige Mangel zu beheben.

Wird der Antrag innerhalb dieser Frist nicht entsprechend erganzt oder berichtigt, wird
das Prufungsverfahren eingestellt. Das bedeutet, dass der Antrag nicht weiterbearbei-
tet wird und kein Eintrag im Vertrauensregister erfolgt.

Art. 11 Aktualisierung
Absatz 1

Anderungen bedirfen einen neuen Antrag auf Eintragung im Vertrauensregister und
mussen durch das BJ auf Vollstandigkeit und Richtigkeit gepruft werden. Die Ausstel-
lerin oder Verifikatorin meldet Gber das Portal (Artikel 2) jede Anderung ihrer Informati-
onen nach Artikel 8 Absatz 1 Buchstaben b-d. Insbesondere zahlen dazu: Name der
naturlichen oder juristischen Person, welche im Vertrauensregister eingetragen ist; all-
fallige Informationen Uber Registereintrage der juristischen Person in anderen Regis-
tern, wie im Handelsregister, Unternehmensregister (UID-Register), Legal Entity Iden-
tifier (LEI). Die Meldung konzentriert sich dabei auf die fur die Bestatigung des ldentifi-
kators erforderlichen Daten, die im Vertrauensregister veroffentlicht sind. Allfallige An-
derungen an weiteren Daten, die im Rahmen des Antrags zur Eintragung bereits erho-
ben wurden und im Vertrauensregister nicht veroffentlicht sind, missen nicht gemeldet
werden.

Kann durch eine im Vertrauensregister eingetragene Ausstellerin oder Verifikatorin der
technische Nachweis Uber den Besitz des urspringlich bestatigten Identifikators er-
bracht werden, kdnnen ohne inhaltliche Prufung zusatzliche Identifikatoren zum bereits
bestatigten Identifikator hinzugefiigt werden. In diesem Fall sind keine zusatzlichen Ge-
bdhren zu entrichten.

Absatz 2-6

Das BJ erkundigt sich bei der Ausstellerin oder Verifikatorin, ob ihre Angaben noch
aktuell sind, wenn die Eintragung alter als funf Jahre ist. Diese Erkundigung stellt keine
Aufforderung dar, die aktuellen Angaben flr eine erneute Prufung durch das BJ nach-
zureichen (Absatz 3). Allerdings kann das Ergebnis der Erkundigung zu einem Auffor-
derungsverfahren fuhren.

Zu einem Aufforderungsverfahren kommt es, wenn das BJ Grund zur Annahme hat,
dass der Eintrag nicht mehr aktuell ist und die eingetragene Ausstellerin oder Verifika-
torin nicht selbst geanderte Angaben nach Absatz 1 meldet. In diesem Fall fordert es
die Ausstellerin oder Verifikatorin auf, die erforderlichen Daten innerhalb von 30 Tagen
zu berichtigen. Die Aufforderung muss schriftlich erfolgen, wobei diese schriftliche Auf-
forderung grundsatzlich elektronisch erfolgt. Sie ist kurz zu begrinden und die erfor-
derlichen Handlungen sind aufzuflhren. Die Ausstellerin oder Verifikatorin muss nach-
vollziehen kdnnen, was und weshalb etwas von ihr gefordert wird.
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Das BJ pruft die eingereichten Daten oder Belege und Ubermittelt dem BIT das Ergeb-
nis seiner Prifung zur Aktualisierung der Bestatigung. Sind die Voraussetzungen fur
eine Aktualisierung erfullt, tragt das BIT diese im Vertrauensregister ein.

Far die Aufbewahrungsfristen der aus dem Vertrauensregister geléschten Daten gilt
dasselbe wie in Artikel 7 Absatz 1.

Art. 12 Léschung auf Antrag der Ausstellerin oder Verifikatorin
Absatz 1

Eine Ausstellerin oder Verifikatorin kann jederzeit die Loschung aus dem Vertrauens-
register beantragen. Wird die Loschung beantragt, so wird der entsprechende Eintrag
entfernt. Sofern die Léschung sich nur auf den Vertrauensregistereintrag bezieht, be-
halt die Ausstellerin oder Verifikatorin ihren im Basisregister eingetragenen Identifika-
tor. In diesem Fall ist bei der Verwendung elektronischer Nachweise die Identitat der
Ausstellerin oder Verifikatorin nicht mehr durch das BIT bestatigt. Fur die Inhaberin und
den Inhaber des elektronischen Nachweises ist nicht mehr bestatigt, dass die Ausstel-
lerin oder Verifikatorin auch tatsachlich diejenige ist, fur die sie sich ausgibt. Anstelle
einer Loschung kann sie daher auch verlangen, dass im Vertrauensregister offentlich
zuganglich bestatigt wird, dass ein bestimmter Identifikator ihr friher zugeordnet war
bzw. dass ihr Identifikator bis zur Deaktivierung bestatigt war.

Wie beim Loschungsantrag bezuglich eines Basisregistereintrags muss die im Vertrau-
ensregister eingetragene Ausstellerin oder Verifikatorin nachweisen, dass sie die recht-
massige Besitzerin des Eintrages ist, insbesondere durch den Identifikator oder erfor-
derlichen privaten kryptografischen Schlussel (vgl. Artikel 5). Zusatzlich wird vom BJ
gepruft, ob die antragstellende Behorde, Stelle oder Person Uber den erforderlichen
Identitatsnachweis verfugt.

Absatz 2

Wurde eine Ausstellerin oder Verifikatorin nach Artikel 11 Absatz 3 vom BJ aufgefor-
dert, Belege fur die Aktualisierung ihres Eintrags vorzulegen, und kommt sie der Auf-
forderung nicht fristgerecht nach, veranlasst das BJ beim BIT die Léschung der Besta-
tigung ihres Identifikators aus dem Vertrauensregister.

Absatz 3

Die Aufbewahrungsfrist fur den geléschten bestatigten Identifikator aus dem Vertrau-
ensregister richtet sich nach Artikel 7 Absatz 1. Die Aufbewahrungsfrist gilt auch fur
allfallige Anderungen an den Vertrauensregisterdaten (gepriifte Mutationen von Eintra-
gen im Vertrauensregister). Demnach gilt ebenfalls grundsatzlich eine zehnjahrige Auf-
bewahrungsfrist und, sofern es fur die sichere Verwendung elektronischer Nachweise
erforderlich ist, kann der Bund die Daten auch Uber diese zehnjahrige Frist hinaus auf-
bewahren.
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Art. 13 Eintragung anderer Daten durch Behérden

Neben dem bestatigten Identifikator und dem Vermerk eines Verdachts auf unsachge-
masse Verwendung der Vertrauensinfrastruktur oder eines elektronischen Nachweises
nach Artikel 18 stellt das Vertrauensregister den Nutzerinnen und Nutzern auch Infor-
mationen zur Verfigung, die von einer Behdrde oder Stelle, die 6ffentliche Aufgaben
wahrnimmt, bereitgestellt worden sind. Darunter fallen insbesondere Daten, anhand
deren festgestellt werden kann, welche Behdrde oder 6ffentliche Stelle eine bestimmte
Art von elektronischem Nachweis ausstellen und Uberprufen darf. Die Behorde oder
Stelle, die diese Informationen zur Verfligung stellt, ist flir deren Richtigkeit verantwort-
lich.

Die Behorden und andere Stellen, die 6ffentliche Aufgaben erfillen, missen im Basis-
und Vertrauensregister eingetragen sein, damit sie zusatzliche Daten selbst in das Ver-
trauensregister eintragen konnen. Ihnen wird auf Antrag beim BJ ein dedizierter Zu-
gang zum System gewahrt. Sie kdnnen dadurch eigenstandig Informationen Gber die
von ihnen verantworteten Typen von Nachweisen publizieren. Dazu gehoren beispiels-
weise technische Schemata, welche festlegen, aus welchen Datenfeldern ein Nach-
weis besteht. Zudem kann hinterlegt werden, welche Akteure anhand ihrer Identifika-
toren als legitime Austellerinnen und Verifikatorinnen gelten. Mindestens einzutragen
sind dabei der Identifikator oder die Identifikatoren der betroffenen Behorde(n) oder
Stelle(n) und die Bezeichnung des jeweiligen elektronischen Nachweises.

4. Abschnitt: Digitale Asnwendungen

Art. 14 Anforderungen an die Anwendung zur Aufbewahrung und Vorweisung
elektronischer Nachweise

Absatz 1

Das BIT stellt eine Software-Anwendung zur Aufbewahrung und Vorweisung der elekt-
ronischen Nachweise (staatliche elektronische Brieftasche) zur Verfigung. Es muss
dabei sicherstellen, dass die Anwendung fur Menschen mit Behinderungen zuganglich
ist (Artikel 28 Absatz 2 BGEID). Damit eine sichere Funktionsweise der Anwendung
sichergestellt werden kann, muss eine Nutzerin oder ein Nutzer ein Endgerat verwen-
den, das gewisse Anforderungen erflllt. Diese Anforderungen orientieren sich an aktu-
ellen, verbreiteten Branchenstandards bei der Entwicklung von mobilen Anwendungen.
Hierzu gehort, dass das auf dem Endgerat installierte Betriebssystem eine weite Ver-
breitung kennt, nach wie vor von der jeweiligen Systemanbieterin unterstutzt wird und
weiterhin Sicherheitsupdates erhalt.

Absatz 2
Ist eine Ausstellerin nicht im Basisregister oder Vertrauensregister eingetragen (Buch-

stabe a) oder ist eine Verifikatorin nicht im Basisregister oder Vertrauensregister ein-
getragen und verwendet sie nicht die vom Bund zur Verfugung gestellte Anwendung
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zur Uberpriifung elektronischer Nachweise (Buchstabe b), so ist fiir eine Nutzerin
oder einen Nutzer unter Umstanden nicht ersichtlich, mit wem sie interagiert. Diese
fehlende Registrierung stellt ein erhohtes Risiko fur den Datenschutz dar, da die |den-
titat der beteiligten Parteien nicht eindeutig nachvollzogen werden kann. Ohne diese
Transparenz wird es schwierig, die Vertrauenswurdigkeit der Akteurinnen und Ak-
teure zu prufen. Es kdnnen zudem auch keine Sicherheitsinformationen vermerkt
werden, was potenziell zu Missbrauch, unbefugtem Zugriff auf personenbezogene
Daten oder anderen Sicherheitsllicken fuhren kann.

Als angemessene technische und organisatorische Massnahme zum Schutz und zur
Sicherheit im elektronischen Datenverkehr (Artikel 33 Buchstabe e BGEID) zeigt die
Anwendung der Nutzerin oder dem Nutzer vor einer moglichen Datentbertragung da-
her jeweils an, wenn eine Ausstellerin oder Verifikatorin nicht im Basisregister oder
Vertrauensregister eingetragen ist. Verwendet eine Verifikatorin aber die Anwendung
des Bundes zur Uberpriifung elektronischer Nachweise, so entfallt diese Anzeige und
der Nutzerin oder dem Nutzer wird dargestellt, dass die Verifikatorin die offizielle An-
wendung zur Prufung elektronischer Nachweise des Bundes nach Artikel 9 BGEID
verwendet. In diesem Fall wird der Nutzerin oder dem Nutzer durch datenschutz-
freundliche Vorsteinstellung der Anwendung zur Uberpriifung gewahrleistet, dass
eine sichere Datenlbertragung stattfindet.

Art. 15 System fiir Sicherheitskopien

Nach dem Verlust oder Kauf eines neuen Endgerats (z. B. Smartphone) ist im Allge-
meinen ublich, dass installierte Anwendungen und gespeicherte Daten aus einem Ba-
ckup wiederhergestellt werden. So kdénnen die Funktionalitaten des alten Systems bei
einem Wechsel des Endgerats rasch wieder verfugbar gemacht werden. Eine ver-
gleichbare Maglichkeit wird den Inhaberinnen und Inhabern der staatlichen elektroni-
schen Brieftasche angeboten. Die wiederverwendbare Wiederherstellung von elektro-
nischen Nachweisen ist nicht mdglich, wenn wie bei der E-ID eine Bindung mittels
Krypto-Prozessor an das mobile Endgerat der Inhaberin oder den Inhaber erforderlich
ist. Entsprechend mussen solche elektronischen Nachweise bei der Ausstellerin neu
beantragt werden.

Absatz 1

Als Basisfunktion in der Anwendung zur Aufbewahrung und Vorweisung von elektroni-
schen Nachweisen ist vorgesehen, dass durch die Inhaberinnen und Inhaber eine Si-
cherungskopie des Inhalts (insb. die elektronischen Nachweise) der elektronischen
Brieftasche generiert und verschlisselt werden kann. Die Inhaberinnen und Inhaber
konnen selbst entscheiden, wo sie diese Sicherungskopie aufbewahren wollen. Nach
einem Wechsel des Endgerates (Smartphone, Computer usw.) kdnnen die gespeicher-
ten elektronischen Nachweise manuell wiederhergestellt werden.
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Die Ubertragung und Wiederherstellung dieser Sicherungskopien werden massgeblich
durch die Funktionen beeinflusst, die vom Betriebssystem des Endgerats zur Verfu-
gung gestellt werden. Zudem mussen sich Inhaberinnen an ein Passwort (Bsp. Word-
list-VerschlUsselung) erinnern, welches notwendig ist, um die erstellten Sicherheitsko-
pien zu entschlisseln. Im Falle des Verlustes oder Vergessens dieses Passworts ist
eine Wiederherstellung der Daten nicht moglich. Die Passworter sind dem Bund nicht
bekannt.

Absatz 2

Das BIT stellt ein Informatiksystem bereit, in welchem die Inhaberinnen und Inhaber
die auf ihrem Endgerat erstellten Sicherheitskopien speichern kénnen (Artikel 8 Ab-
satz 2 BGEID). Das System ist so ausgestaltet, dass Dritte nicht darauf zugreifen kon-
nen. Die Nutzung des Systems flr Sicherheitskopien ist freiwillig und nur flr Nutzerin-
nen und Nutzer der staatlichen elektronischen Brieftasche maoglich. Nur die Inhaberin-
nen und Inhaber kénnen auf den Inhalt ihrer Sicherheitskopien zugreifen. Bei langerer
Inaktivitat, wenn die Sicherheitskopien nicht aktualisiert oder heruntergeladen werden,
werden die Dateien nach drei Jahren geloscht.

Es gilt zu bertcksichtigen, dass Nachweise nach dem Einlesen der Daten aus einem
Backup nicht mehr gultig verwendet werden kdnnen, wenn wie bei der E-ID eine Bin-
dung mittels eines Krypto-Prozessors an die Inhaberin oder den Inhaber vorgesehen
wird (vgl. Artikel 18 Absatz 2 BGEID). Der Nachweis der Inhaberbindung ist in diesem
Fall an das ursprunglich bei der Ausstellung verwendete Endgerat gebunden. Bei ei-
nem Verlust oder Wechsel des entsprechenden Endgerats ist deshalb fur die Nutzung
der entsprechenden Nachweise eine Neuausstellung erforderlich.

Art. 16 Priifung anderer elektronischer Nachweise mithilfe der Anwendung nach
Artikel 9 BGEID

Absatz 1 und 2

Diese Bestimmung konkretisiert die Delegationsnorm nach Artikel 9 Absatz 2 BGEID
fur die Prifung anderer elektronischer Nachweise durch die Bundes-Check-App. Ne-
ben der in Absatz 1 geregelten Prufung der E-ID soll die Bundes-Check-App auch die
Gultigkeit weiterer elektronischer Nachweise prufen kdnnen. Ziel ist es, die Nutzung
der Vertrauensinfrastruktur und die Verbreitung elektronischer Nachweise zu fordern.

Die Verwendung der Bundes-Check-App fiir die Uberpriifung elektronischer Nach-
weise ist freiwillig. Verifikatorinnen kénnen frei wahlen, ob sie die Anwendung des Bun-
des oder eine andere, gleichwertige Losung verwenden mochten.

Behorden, Organisationen mit o6ffentlichen Aufgaben sowie private Ausstellerinnen
konnen beim BJ beantragen, dass ihre elektronischen Nachweise Uber die Bundes-
Check-App Uberprufbar sind. Voraussetzung ist, dass die Nachweise den technischen
Anforderungen (Formate, Standards und Protokolle) entsprechen und die Ausstellerin
im Vertrauensregister eingetragen ist.
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Absatz 3

Damit ein elektronischer Nachweis einer privaten Ausstellerin Uber die Bundes-Check-
App gepruft werden kann, muss zusatzlich zu den Anforderungen nach Absatz 2 ge-
wahrleistet sein, dass keine oOffentlichen Interessen — insbesondere im Hinblick auf Si-
cherheit oder Datenschutz — entgegenstehen. Zudem ist erforderlich, dass der Nach-
weis in der Praxis breit genutzt und allgemein anerkannt ist.

Die Bundes-Check-App ist primar fir die Uberpriifung der E-ID vorgesehen. |Ihre Er-
weiterung auf weitere elektronische Nachweise erfordert zusatzlichen technischen und
organisatorischen Aufwand sowie entsprechende Ressourcen. Um sicherzustellen,
dass diese Erweiterungen den o6ffentlichen Interessen dienen und in Bezug auf den
Aufwand verhaltnismassig bleiben, sollen Uber die Anwendung des Bundes Nachweise
von Ubergeordneter gesellschaftlicher Relevanz Gberpruft werden kénnen.

Absatz 4

Wenn eine Ausstellerin mochte, dass die Check-App ihre elektronischen Nachweise
uberpruft, kann sie beim BJ einen Antrag stellen. Die Anpassung der Check-App ist
eine kostenlose Dienstleistung. Erflllt ein elektronischer Nachweis der antragstellen-
den Ausstellerin alle Anforderungen, um in die Check-App des Bundes aufgenommen
zu werden, so trifft das BJ den Entscheid zur Erweiterung der Anwendung und es mel-
det dem BIT, die erforderlichen Massnahmen zu ergreifen.

5. Abschnitt: Unsachgeméasse Verwendung von Vertrauensinfrastruktur und
elektronischen Nachweisen

Art. 17 Priifverfahren
Absatz 1 und 2

Erhalt das BJ Kenntnis von einer unsachgemassen Verwendung der Vertrauensinfra-
struktur oder eines elektronischen Nachweises, z. B. durch eine Inhaberin oder einen
Inhaber eines elektronischen Nachweises, oder von einer Ausstellerin oder Verifikato-
rin, so fuhrt es ein Prufverfahren durch. Diese Prufung dient dem Schutz der Wahrung
der Integritat des Systems, in dem die elektronischen Nachweise verwendet werden.
Den am System Angeschlossenen steht die Mdglichkeit zur Meldung zur Verfigung,
die sicherstellt, dass Sicherheitsmangel schnell erkannt und adressiert werden kénnen,
um Risiken fur die Sicherheit und den Datenschutz zu minimieren. Der Verordnungs-
entwurf prazisiert, wann eine unsachgemasse Verwendung vorliegt:

a. Als wichtige Voraussetzung fir eine sichere Verwendung elektronischer Nach-
weise muss eine Ausstellerin oder Verifikatorin ihre offiziellen Angaben nutzen.
Sie verwendet beispielsweise keine offiziellen Angaben, wenn die im Vertrau-
ensregister eingetragene ldentitat einer Person nicht mit der tatsachlichen lden-
titat Ubereinstimmt, oder wenn sie sich im Geschaftsverkehr als eine Person
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ausgibt, die sie nicht ist. Letzteres gilt auch fur eine Ausstellerin oder Verifikato-
rin, die ausschliesslich im Basisregister eingetragen ist.

Die offizielle Identitat kann bei natirlichen Personen, analog zum Inhalt der
E-ID nach Artikel 15 Absatz 3 BGEID, auch zusatzliche Daten umfassen, wie
z. B. den Allianz-, Ordens-, Klinstler- oder Partnerschaftsnamen und die Angabe
von besonderen Kennzeichen. Solche Angaben konnen in gewissen Fallen fur
Transaktionen im Geschéaftsverkehr natzlich oder sogar erforderlich sein. Sie
konnen daher Teil der Identitat darstellen, wenn sie auch im Ausweis, in einem
anderen Ausweispapier oder in der Legitimationskarte der Inhaberin oder des
Inhabers angegeben sind und im Antragsverfahren nach Artikel 9 verwendet
wurden. Letzteres trifft sodann auch auf juristische Personen zu, deren Identitat
insbesondere durch ein bestimmtes Markenprodukt oder eine bestimmte Dienst-
leistung bekannt sein kann.

b. Ein Nachweis darf keine rechtswidrigen Inhalte enthalten oder einem rechtswid-
rigen Zweck dienen.

c. Wenn ein elektronischer Nachweis besonders schutzenswerte personenbezo-
gene Daten enthalt, wie etwa Gesundheitsdaten oder Informationen Uber die
religiose Uberzeugung, muss die Inhaberin oder der Inhaber dieses Nachweises
schriftlich dartber informiert werden. Diese Information soll klarstellen, dass die
enthaltenen Daten besonders sensibel sind und daher einem hdheren Schutz
unterliegen. Auf diese Weise wird sichergestellt, dass die betroffene Person sich
der Sensibilitat inrer Daten bewusst ist und gegebenenfalls ihre Zustimmung zur
Verarbeitung erteilen kann. Die schriftliche Mitteilung dient also dem Zweck, die
Inhaberin oder den Inhaber Uber die Bedeutung und den Schutz dieser Daten
aufzuklaren, bevor eine spezifische Verarbeitung erfolgt. Die elektronische Brief-
tasche des Bundes unterstutzt ein Datenformat, welches es Ausstellerinnen er-
laubt, sensitive Informationen direkt in der Applikation zu kennzeichnen. Nut-
zende werden bei der Anfrage eines entsprechenden Datenfelds explizit vor der
Ubermittlung dartiber gewarnt.

d. Fir eine sichere Verwendung elektronischer Nachweise sind beim Uberpriifen
eines elektronischen Nachweises die grundlegenden Prinzipien des Daten-
schutzes zu wahren. Das bedeutet insbesondere, dass die personenbezoge-
nen Daten nicht in einem unverhaltnismassigen Umfang erhoben werden dur-
fen. Die Daten durfen sodann nur fir den klar definierten und fir die betroffene
Person erkennbaren Zweck erhoben werden. Das heisst, eine Nutzung der Da-
ten flr andere, nicht im Vorfeld festgelegte Ziele ist unzulassig. Sobald die Da-
ten nicht mehr fur den verfolgten Zweck bendtigt werden, mussen diese entwe-
der vernichtet oder anonymisiert werden. Diese Vorgehensweise schutzt die
Privatsphare der betroffenen Personen und gewahrleistet, dass die Verarbei-
tung ihrer Daten stets im Einklang mit den Datenschutzbestimmungen erfolgt.

Absatz 3 und 4
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Far die Prufung eines Verdachts kann das BJ verschiedene Massnahmen ergreifen.
Es kann beispielsweise die uber das Portal zur Bearbeitung von Registerdaten nach
Artikel 2 erfassten Daten sowie die Daten aus dem Basisregister und Vertrauensregis-
ter prifen. Des Weiteren kann es zum Beispiel bereits bei der Meldung technische An-
gaben zu den Ubermittelten Daten erhalten oder diese nachgelagert anfordern, um si-
cherzustellen, dass diese korrekt und sicher verarbeitet wurden. Zudem kann das Amt
Nachforschungen zur Herkunft des elektronischen Nachweises anstellen, um etwaige
Sicherheitslliicken oder Unregelmassigkeiten aufzudecken. Dartber hinaus hat es die
Moglichkeit, direkten Kontakt mit der betroffenen Inhaberin oder dem betroffenen Inha-
ber des Nachweises sowie mit der Ausstellerin oder Verifikatorin des in Frage stehen-
den elektronischen Nachweises aufzunehmen. In diesem Rahmen kann das BJ weitere
Informationen zur betreffenden Transaktion verlangen, um den Sachverhalt zu klaren.

Das BJ kann eine unsachgemasse Verwendung nur prufen, wenn ein eindeutiger Iden-
tifikator verwendet wird. Bei einem Verdacht auf schwerwiegende Datenschutzverlet-
zungen informiert das BJ den Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten oder die zustandige kantonale Stelle Uber die betreffende unsachgemasse Ver-
wendung.

Art. 18 Vermerk betreffend unsachgemésse Verwendung

Stellt das BJ nach einer Prifung nach Artikel 17 Absatz 3 fest, dass eine unsachge-
masse Verwendung der Vertrauensinfrastruktur oder elektronischer Nachweise vor-
liegt, so meldet es das Ergebnis der Prifung dem BIT. Das BIT tragt das Ergebnis im
Vertrauensregister fur hdchstens sechs Monate sichtbar ein. Das BJ informiert zugleich
die betroffene Ausstellerin oder Verifikatorin, sofern dies mit angemessenem Aufwand
moglich ist. Der Eintrag dient dabei der Transparenz und Vertrauensbildung, sodass
die Nutzerinnen und Nutzer informiert entscheiden konnen, ob sie den elektronischen
Nachweis in einem bestimmten Kontext verwenden mdchten. Dies tragt dazu bei, die
gesamte Sicherheit im System der elektronischen Nachweise zu erhéhen und die Rich-
tigkeit der Informationen im Vertrauensregister sicherzustellen. Die Sichtbarkeit eines
Vermerks wird spatestens nach Ablauf der nach Absatz 3 festgelegten Frist aus dem
Vertrauensregister geldscht.

Die Sichtbarkeit eines Vermerks kann verlangert werden. Das BJ prift nach Ablauf der
Frist oder sofern neue Meldungen eingehen, ob eine unsachgemasse Verwendung
weiterhin vorliegt. Sollte dies der Fall sein, wird der Eintrag fur einen weiteren Zeitraum
sichtbar gehalten, um weiterhin die sichere Verwendung elektronischer Nachweise zu
ermoglichen. Diese Verlangerung in offensichtlichen Fallen stellt sicher, dass die Nut-
zerinnen und Nutzer Uber aktuelle Informationen zur unsachgemassen Verwendung
der Vertrauensinfrastruktur oder eines elektronischen Nachweises verfugen und somit
informierte Entscheidungen treffen kbnnen, ohne dass zwingend eine Meldung zu er-
folgen hat. Die Transparenz und Vertrauensbildung tragt dazu bei, dass kontinuierlich
die erforderlichen rechtlichen Vorgaben eingehalten werden, um das Vertrauen in Ver-
trauensinfrastruktur und die elektronische Nutzung von Nachweisen aufrechtzuerhal-
ten.
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Eine offensichtliche anhaltende unsachgemasse Verwendung liegt beispielsweise vor,
wenn eine Ausstellerin oder Verifikatorin sich als eine Person ausgibt, die sie nicht ist,
wenn eine Ausstellerin elektronische Nachweise mit rechtswidrigen Inhalten oder zu
rechtswidrigen Zwecken ausstellt oder eine Ausstellerin oder Verifikatorin als automa-
tisiertes Programm (BOT) identifiziert wurde. Bei einer Verlangerung aus offensichtli-
chen Grinden kann das BJ vorsehen, dass die Eintragung unbefristet publiziert wird.

Art. 19 Léschung des Vermerks

Das BIT Iéscht den Vermerk nach Ablauf der festgelegten Dauer aus dem Vertrauens-
register. Die mit dem Vermerk zusammenhangenden Daten, wie auch die im Rahmen
des Prufverfahrens durch das BJ erfassten Informationen, werden vom Bund zehn
Jahre aufbewahrt und sind nicht 6ffentlich zuganglich. Der Bund kann die geldschte
Eintragung auch nach zehn Jahren noch aufbewahren, wenn dies fiir die sichere Ver-
wendung der Vertrauensinfrastruktur oder der elektronischen Nachweise erforderlich
ist.

3. Kapitel: E-ID

1. Abschnitt: Antrag

Art. 20 Allgemeine Voraussetzungen
Absatz 1

Wer eine E-ID erhalten mochte, muss ein Endgerat verwenden, das die Bindung nach
Artikel 18 Absatz 2 BGEID sicherstellt, sowie auf dem Endgerat eine Anwendung nach
Artikel 8 Absatz 1 BGEID oder eine andere Anwendung nach Artikel 18 Absatz 4 oder
5 BGEID installieren, in die die E-ID ausgestellt wird. Die Inhaberin oder der Inhaber
des Endgerats kann in der Anwendung sowohl die eigene E-ID als auch die einer an-
deren Person aufbewahren, etwa die einer minderjahrigen Person oder einer Person
unter umfassender Beistandschaft, sofern sie oder er deren gesetzliche Vertretung in-
nehat.

Artikel 18 Absatz 4 BGEID erweitert die Mdglichkeiten, auch andere Lésungen fur die
Sicherstellung einer Bindung an die Inhaberin oder den Inhaber sicherzustellen. Die
Bestimmung ist bewusst technologieneutral formuliert, damit verschiedene Lésungen
in Frage kommen. Grundsatzlich bedarf es aber einer automatisierten Sicherstellung
sowie eines technischen Nachweises, welcher beispielsweise darlegt, dass das flr die
Inhaberbindung verwendete kryptografische Schlisselpaar von einem dedizierten
Hardware-Krypto-Prozessor stammt.

Absatz 2 und 3

Der Antrag muss von der zuklnftigen Inhaberin oder vom zuklnftigen Inhaber der
E-ID gestellt werden. Ist die betreffende Person minderjahrig oder unter umfassender
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Beistandschaft, muss sie die Genehmigung ihrer gesetzlichen Vertretung vorlegen.
Diese kann ihre Zustimmung direkt im Online-Verfahren mit ihrer eigenen E-ID erteilen,
sofern sie Uber eine solche verfugt. Ist dies nicht der Fall, muss sie die unterschriebene
Einwilligung der minderjahrigen oder unter umfassender Beistandschaft stehenden
Person aushandigen oder sie begleiten, wenn diese ihre Identitat bei einem Erfas-
sungszentrum, einer Migrationsbehdrde oder einer Schweizer Vertretung im Ausland
uberprufen lasst. Bei minderjahrigen Antragsstellerinnen und Antragstellern mit ge-
meinsamer elterlicher Sorge reicht die Einwilligung eines Elternteils aus.

Art. 21 Anforderungen an das Gesichtsbild

Die Identitatsprifung anhand einer automatisierten Gesichtstberprifung kann nur
durchgefuhrt werden, wenn in den Informationssystemen nach Artikel 17 Absatz 2
BGEID ein Lichtbild des Antragstellers vorhanden ist. Darliber hinaus muss dieses Foto
von ausreichender Qualitat sein und den Standards des Abkommens vom 7. Dezember
1944 Uber die internationale Zivilluftfahrt (ICAO)” entsprechen. Ausserdem muss es
elektronisch gespeichert und abrufbar sein.

Art. 22 Einreichung des Antrags

Die Antragstellerin oder der Antragsteller muss den Antrag Uber die Anwendung zur
Aufbewahrung und Vorweisung von elektronischen Nachweisen nach Artikel 8 BGEID
(elektronische Brieftasche des Bundes) einreichen.

Art. 23 Identitatsprifung mithilfe der Anwendung nach Artikel 8 BGEID
Absatz 1

Die Antragstellerin oder der Antragsteller kann seine Identitat Gber die Anwendung zur
Aufbewahrung und Vorweisung von elektronischen Nachweisen Uberprifen lassen,
wenn ihre oder seine Identitat mindestens einmal vor Ort Uberpruft wurde. Das heisst,
dass die Identitatsprufung entweder bei der erstmaligen Ausstellung der E-ID oder im
Rahmen der Ausstellung des Dokuments nach Artikel 14 Buchstabe a BGEID (ldenti-
tatsausweis, Reisepass, Auslanderausweis oder Legitimationskarte) einmal vor Ort er-
folgt sein muss.

Verfugt die Antragstellerin oder der Antragsteller Uber einen gultigen Ausweis im Sinne
von Artikel 17 Absatz 1 der Gaststaatverordnung vom 7. Dezember 20078 in Verbin-
dung mit Artikel 71a Absatz 1 der Verordnung Uber Zulassung, Aufenthalt und Erwerbs-
tatigkeit (VZAE) erfolgt die Identitatsprifung vor Ort bei einer vom Eidgendssischen
Departement fur auswartige Angelegenheiten (EDA) bezeichneten Passstelle oder
Migrationsbehorde.

7 SR0.748.0
8 SR192.121
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Absatz 2

Um ihre oder seine Identitat online zu Uberprufen, scannt die Antragstellerin oder der
Antragsteller den maschinenlesbaren Bereich (MRZ) oder den CHIP ihres oder seines
amtlichen Ausweises (ldentitatsausweis, Reisepass oder Auslanderausweis) und filmt
anschliessend sein Gesicht (Liveness-Check). Sie oder er Ubermittelt das Ergebnis des
Scans und/oder der CHIP-Auslesung sowie ihr oder sein Gesichtsbild (in Form von
Videoausschnitten) direkt Gber die Anwendung an das fedpol, das den Antrag pruft.

Absatz 3

Zur Uberpriifung der von der Antragstellerin oder vom Antragsteller Gibermittelten Daten
nutzt fedpol einen Teil des Informationssystems zur Ausstellung und zum Widerruf der
E-ID nach Artikel 26 Absatz 1 BGEID. Dieses System ermoglicht einen automatisierten
Abgleich der Ubermittelten Informationen — insbesondere des Gesichtsbildes — mit den
Informationen in den Informationssystemen, auf die fedpol gemass Artikel 26 Absatz 3
BGEID Zugriff hat. Das fedpol kann zum Zwecke der Qualitatskontrolle in den Abgleich
von Gesichtsbildern eingreifen.

Art. 24 Identitatspriifung vor Ort

Antragstellende, die anstelle der Identitatsprifung tUber die Anwendung zur Aufbewah-
rung und Vorweisung elektronischer Nachweise eine personliche Identitatsprifung vor
Ort winschen, mussen hierfiur einen Termin vereinbaren. Fur die vor Ort erbrachten
Leistungen kdnnen Gebuhren erhoben werden.

Die zustandige kantonale Behorde bzw. die Schweizer Vertretung im Ausland Uberpruft
die Identitat der antragstellenden Person anhand des von ihr vorgelegten Ausweises,
ihres Gesichts und der Informationen aus den Informationssystemen nach Artikel 17
Absatz 2 BGEID. Der Gesichtsabgleich kann automatisch erfolgen. Zu diesem Zweck
kann die Station zur Erfassung biometrischer Daten verwendet werden (maschinelle
Prafung). In diesem Fall ist die Antragstellerin oder der Antragsteller dariber zu infor-
mieren, dass ihre oder seine Identitat mit Hilfe der Erfassungsstation Gberpruft wird.
Dieses Gerat bietet eine Entscheidungshilfe in Form einer Bewertung, die endgultige
Entscheidung liegt jedoch bei der Fachperson. Bei der Identitatspriafung vor Ort werden
keine Daten im System gespeichert oder aufbewahrt. Das Ergebnis der Identitatspru-
fung wird in elektronischer Form Gber das Informationssystem zur Ausstellung und zum
Widerruf der E-ID an das fedpol Gbermittelt.

Wer eine E-ID ausgestellt erhalten mdchte, kann dies zusammen mit einem Antrag auf
eine Identitatskarte oder einen Reisepass nach Artikel 14 Buchstabe a Ziffer 1 BGEID
(Variante Ausweis+) tun. Bei einem gemeinsamen Antrag erfolgt die Identitatsprifung
im Rahmen der Ausstellung des oder der Ausweise nach Artikel 14 Buchstabe a Ziffer 1
BGEID. Die Moglichkeit, eine E-ID gleichzeitig mit einem Pass und/oder einer Identi-
tatskarte zu beantragen, ist eine zusatzliche Dienstleistung. Da die Identitatsprifung
bereits erfolgt ist, ist bei einem Antrag auf gemeinsame Ausstellung keine zusatzliche
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Identitatsprufung zur Validierung der Ausstellung der E-ID vorgesehen. Nach Ab-
schluss des Identitatsprifungsverfahrens kann die Ausstellung der E-ID vor Erhalt des
Ausweises erfolgen.

Auslandschweizerinnen und -schweizer gemass dem Bundesgesetz uber Schweizer
Personen und Institutionen im Ausland® vom 26. September 2014 (ASG) kénnen ihre
Identitat bei der zustandigen konsularischen Vertretung der Schweiz uberprufen las-
sen.

Art. 25 Automatisierte Entscheidung

Bei der Installation der Anwendung wird die Antragstellerin oder der Antragsteller nach
Artikel 21 des Datenschutzgesetzes'® vom 25. September 2020 (DSG), (iber die auto-
matisierte Verarbeitung ihrer oder seiner personenbezogenen Daten informiert. Um
den Vorgang fortzusetzen, muss sie oder er ausdrucklich der automatisierten Entschei-
dung zustimmen. Auf Antrag beim technischen Supportdienst von fedpol oder aus
Grinden der Qualitatskontrolle kann die automatisierte Entscheidung von einer mit der
Identitatsprifung beauftragten Fachperson Uberprift werden.

Artikel 21 Absatz 1 DSG sieht vor, dass die flir die Datenbearbeitung verantwortliche
Person die betroffene Antragstellerin oder den betroffenen Antragsteller GUber jede Ent-
scheidung informiert, die ausschliesslich auf der Grundlage einer automatisierten Be-
arbeitung personenbezogener Daten getroffen wird und die ihr oder ihm gegenuber
rechtliche Wirkung entfaltet oder sie oder ihn erheblich beeintrachtigt (automatisierte
Einzelentscheidung). Artikel 21 Absatz 2 DSG ergéanzt, dass die fur die Bearbeitung
verantwortliche Person auf Antrag der antragstellenden Person die Moglichkeit geben
muss, ihren Standpunkt darzulegen.

Art. 26 Beantragung der E-ID im Ausland

Kann die Anwendung nach Artikel 8 Absatz 1 BGEID oder die Anwendung nach Artikel
18 Absatz 4 oder 5 BGEID im Ausland nicht installiert werden, insbesondere aufgrund
geografischer Sperrung, so kann die E-ID nicht beantragt werden.

2. Abschnitt: Ausstellung und Widerruf

Die E-ID wird ausschliesslich von fedpol fur natlrliche Personen Uber die staatliche
Vertrauensinfrastruktur in Form eines elektronischen Identitatsnachweises ausgestelit.
Mit der E-ID kann man sich in der virtuellen Welt identifizieren, was fur bestimmte On-
line-Vorgange erforderlich ist, beispielsweise um einen Strafregisterauszug zu bean-
tragen oder bei einem zertifizierten Anbieter eine elektronische Signatur zu erhalten,

9 SR195.1
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mit der man rechtsgultig unterschreiben kann. Sie ist vergleichbar mit dem Identitats-
ausweis oder dem Reisepass in der physischen Welt. Die E-ID ersetzt jedoch nicht
diese beiden Dokumente. Alle Burgerinnen und Burger mussen frei entscheiden kon-
nen, ob sie eine E-ID, eine physische Identitatskarte oder einen Pass verwenden maoch-
ten.

In den meisten Fallen kann fedpol die fur die Ausstellung der E-ID erforderlichen Auf-
gaben automatisiert ausfiihren. Bestehen Zweifel bei fedpol oder Unsicherheiten im
automatischen System, kann fedpol eingreifen und die bei der Gesichtsuberprufung
generierten Daten Uberprifen. fedpol entscheidet, wann die automatisierte Entschei-
dung von einer Kontrollinstanz Gberprift werden muss.

Art. 27 Ausstellung

Absatz 1

FiUr denselben Antrag kann die E-ID in mehrere Anwendungen auf einem oder mehre-
ren Endgeraten (hdchstens bis zu zehn elektronischen Brieftaschen) ausgestellt wer-
den. Die gleichzeitige Ausstellung soll einen Missbrauch der E-ID verhindern.

Absatz 2

Die folgenden Daten Uber den Ausstellungsprozess werden im Informationssystem zur
Ausstellung und zum Widerruf der E-ID gespeichert:

a. Werte der automatischen Identitatsprifungen mithilfe der Anwendung nach Ar-
tikel 8 BGEID;

b. die ldentifikationshummer der Person, die die Identitatsprafung vornimmt und
die von ihr getroffenen Entscheidungen;

c. Vorname, Nachname und E-ID-Nummer der gesetzlichen Vertretung;
d. Informationen Uber die Bindung der E-ID an die Inhaberin oder den Inhaber;

e. Versionsnummern der Teile oder des gesamten Informationssystems zur Aus-
stellung und zum Widerruf der E-ID;

f. Beginn- und Enddatum des Ausstellungsprozesses;

g. technischer Kennwert der E-ID (z. B. ein aus kryptografischem Hashing resultie-
render Code oder Hashwert).

Diese Daten, einschliesslich der biometrischen Daten nach Artikel 17 Absatz 4 BGEID,
die zur Untersuchung einer Erschleichung oder missbrauchlichen Verwendung einer
E-ID erforderlich sind und ausschliesslich zu diesem Zweck aufbewahrt werden, wer-
den gemass Artikel 27 Absatz 1 Buchstabe b BGEID funf Jahre nach Ablauf der Gul-
tigkeit der E-ID vernichtet.
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Absatz 3

In der Departementsverordnung werden insbesondere das technische Format und die
Attribute zur Ubermittlung von Daten, die Anforderungen an die Schnittstelle mit dem
Informationssystem zur Ausstellung und zum Widerruf der E-ID sowie die Standards
und Protokolle fur die Datenbekanntgabe bei der Ausstellung der E-ID geregelt. Zurzeit
sind die Anforderungen noch in Entwicklung und auf GitHub dokumentiert.

Art. 28 Gliltigkeitsdauer
Absatz 1 und 2

Die Gultigkeitsdauer der E-ID richtet sich nach dem Ausstellungsdatum: Sie ist ab dem
Zeitpunkt gultig, an dem sie von fedpol ausgestellt wird. Wurden im Rahmen desselben
Antrags mehrere E-ID ausgestellt, gilt das Ausstellungsdatum der zuerst ausgestellten
E-ID.

Bei einem Antrag auf gemeinsame Ausstellung zusammen mit einem der in Artikel 14
Buchstabe a Ziffer 1 BGEID genannten Ausweise beginnt die Gultigkeitsdauer der E-
ID ab dem Ausstellungsdatum der E-ID und nicht ab dem Ausstellungsdatum des je-
weiligen Ausweises oder der Ausweise.

Die E-ID ist hochstens so lange gultig wie das Dokument, das wahrend des Antrags
verwendet wurde.

Absatz 3

Aus Grunden der Informationssicherheit kann das EJPD eine kurzere Glltigkeitsdauer
festlegen. Die Gultigkeitsdauer der E-ID darf die Gultigkeitsdauer des im Rahmen des
Ausstellungsverfahrens verwendeten Dokuments nicht tGberschreiten.

Art. 29 Antrag auf Widerruf
Absatz 1

Auf Antrag der Inhaberin oder des Inhabers oder, im Fall einer minderjahrigen Person
oder einer Person unter umfassender Beistandschaft, auf Antrag ihrer oder seiner ge-
setzlichen Vertretung kann fedpol die E-ID widerrufen. Eine minderjahrige Person oder
eine Person unter umfassender Beistandschaft kann den Widerruf ihrer eigenen E-ID
ohne die Zustimmung ihrer gesetzlichen Vertretung beantragen.

Absatz 2 und 3

Fir jeden Widerrufsantrag bei fedpol muss die Inhaberin oder der Inhaber der E-ID
oder die gesetzliche Vertretung einer minderjahrigen Person oder einer Person unter
umfassender Beistandschaft ihre oder seine Identitat mit einem gultigen ldentitatsdo-
kument nachweisen oder, sofern sie oder er (noch) im Besitz der E-ID ist, mit dieser.
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Wenn der Antrag von der gesetzlichen Vertretung gestellt wird, muss diese zusatzlich
die Identitat der minderjahrigen Person oder der Person unter umfassender Beistand-
schaft sowie ihre Vertretungsberechtigung nachweisen.

Absatz 4

Bei Verlust des Endgerats kann die Inhaberin oder der Inhaber beziehungsweise die
gesetzliche Vertretung den Verlust einer Polizeibehorde oder einer konsularischen Ver-
tretung melden. Diese informiert fedpol, welches die E-ID daraufhin unverzuglich wi-
derruft.

Art. 30 Verfahren bei Verdacht auf Erschleichung oder missbréuchliche Verwen-
dung oder auf Gefédhrdung der Sicherheit

Besteht der Verdacht auf Erschleichung oder missbrauchliche Verwendung der E-ID
oder ist die Sicherheit der E-ID gefahrdet, so kann fedpol ein Prufverfahren durchfiih-
ren. Es kann insbesondere die Identitat der Inhaberin oder des Inhabers erneut prifen
lassen; die im Ausstellungsprozess erhobenen biometrischen Daten auswerten; die In-
haberin oder den Inhaber, betroffene Personen oder Dritte anhoren.

fedpol kann eine E-ID von Amtes wegen widerrufen. Der Widerruf erfolgt automatisch
und wird archiviert. Er wird im Basisregister vermerkt. Anhand der Widerrufsliste kann
eine Verifikatorin feststellen, dass eine widerrufene E-ID nicht mehr gultig ist.

Art. 31 Betrieb des Informationssystems zur Ausstellung und zum Widerruf der
E-ID

Absatz 1 und 2

Das fedpol fuhrt taglich eine automatisierte Abfrage der in Artikel 26 Absatz 3 BGEID
genannten Informationssysteme durch. Das EJPD regelt die Schnittstellen sowie die
Funktionsweise des Informationssystems zur Ausstellung und zum Widerruf der E-ID.

4. Kapitel: Zugang der Anwendungen fiir Menschen mit Behinderungen
Art. 32

Das BIT ist verpflichtet, sicherzustellen, dass die Anwendung zum Vorweisen und Auf-
bewahren elektronischer Nachweise sowie die Anwendung zur Prufung von elektroni-
schen Nachweisen auch fir Menschen mit Behinderungen zuganglich sind. Auch das
fedpol hat die erforderlichen Massnahmen zu treffen, damit der Zugang der Anwendun-
gen, die im Verfahren zum Bezug der E-ID oder zu deren Widerruf verwendeten wer-
den, gewahrleistet ist. Zu diesen Anwendungen zahlen zum Beispiel die Benutzerober-
flachen zur Dateneingabe, aber auch einzelne Prozessteile im Rahmen des Ausstel-
lungsprozesses. Insbesondere missen das BIT und fedpol bei wichtigen Aktualisierun-
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gen der Systeme, die als «Releases» bezeichnet werden, den Zugang der Anwendun-
gen berlcksichtigen. Diese Massnahmen tragen dazu bei, digitale Inklusion zu férdern
und den Zugang zu wichtigen Diensten fur alle Personen zu gewahrleisten.

5. Kapitel: Format elektronischer Nachweise sowie Standards und Protokolle fiir
die Verfahren der Datenbekanntgabe

Art. 33 Veroffentlichung von Formaten und der Standards und Protokolle
Absatz 1

Ziel dieser Regelung ist es, eine zuverlassige und interoperable Grundlage fir die si-
chere Verwendung von elektronischen Nachweisen und deren vertrauenswiurdige Ve-
rifikation zu schaffen.

Elektronische Nachweise konnen in diesem Zusammenhang beispielsweise digitale
Dokumente, Bescheinigungen oder andere Formen von Nachweisen sein, die in einem
falschungssicheren elektronischen Format Gbermittelt werden. Um diese Nachweise in
unterschiedlichen Kontexten — sei es bei der behérdlichen Kommunikation, der Uber-
mittlung von Bescheinigungen oder der Verifikation — rechtssicher und eindeutig nach-
vollziehbar zu gestalten, ist es erforderlich, standardisierte technische Rahmenbedin-
gungen festzulegen. Hierzu gehdren insbesondere die Festlegung von Formaten, wie
etwa Dokumentenformaten oder strukturierten Datenformaten, sowie von Standards
und Protokollen, die die sichere Ubertragung dieser Daten gewahrleisten. Die Stan-
dards und Protokolle beinhalten vor allem die technischen und organisatorischen Emp-
fehlungen zur Sicherstellung der Integritat und Authentizitat von elektronischen Nach-
weisen sowie die Interoperabilitat zwischen den am System angeschlossenen Akteu-
ren und Akteurinnen.

Das BJ ist dabei verantwortlich fur die Erstellung und Pflege des sicheren und interope-
rablen Rahmens, der die Nutzung elektronischer Nachweise in der Vertrauensinfra-
struktur ermoglicht.

Absatz 2

Die Formate sowie die Standards und Protokolle sind vom BJ auf der Internetseite des
Bundes zu veroffentlichen. Es kann dabei auch auf Webseiten verweisen, die es ver-
waltet, wie insbesondere auf GitHub. Die Veroéffentlichung erfolgt in der Form von Emp-
fehlungen (Best Practices). Die Best Practices beinhalten detaillierte Ausfuhrungen,
wie die elektronischen Nachweise sicher und effizient erstellt, geprift und verwendet
werden sollen. Die Veroffentlichung als Best Practices stellt sicher, dass alle Akteure
und Akteurinnen denselben Standards folgen kdnnen, ohne zugleich individuelle Wei-
terentwicklungen oder Innovationen einzuschranken. Mit den Best Practices soll daher
ein sicheres und interoperables System fur die Verwendung und die Verifikation elekt-
ronischer Nachweise gefordert werden, das Vertrauen in die digitale Infrastruktur starkt
und eine breite und bedienungsfreundliche Nutzung ermoglicht.
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Art. 34 Weiterentwicklung der Empfehlungen
Absatz 1 und 2

Mit der Veroffentlichung der Empfehlungen nach Artikel 33 (Best Practices) wird sicher-
gestellt, dass die Formate und Standards kontinuierlich an die technischen Entwicklun-
gen und rechtlichen Anforderungen durch das BJ angepasst werden konnen. Dies er-
moglicht es auch privaten Akteurinnen und Akteuren, von den neuesten technologi-
schen und rechtlichen Innovationen zu profitieren und ihre Systeme auf dem neuesten
Stand zu halten.

Das BJ kann fiur die Weiterentwicklung der Best Practices interne und externe Sach-
verstandige sowie dedizierte Fachgremien und Standardisierungsorganisationen bei-
ziehen.

Absatz 3

Werden Anderungen an den Best Practices vorgenommen, sind diese ebenfalls zu ver-
offentlichen. Fur die Veroffentlichung gilt dasselbe wie in Artikel 33 Absatz 2.

Art. 35 Verbindliche Formate, Standards und Protokolle
Absatz 1

Das EJPD kann in einer Departementsverordnung spezifische Formate fur elektroni-
sche Nachweise sowie Standards und Protokolle fir die Datenbekanntgabe als ver-
bindlich erklaren — dies fur Systembeteiligte der Vertrauensinfrastruktur, insbesondere
Ausstellerinnen und Verifikatorinnen elektronischer Nachweise, sowie fiir Anbieterin-
nen und Anbieter von Anwendungen nach Artikel 18 Absatz 4 und 5 BGEID. Dies kann
beispielsweise erfolgen, wenn die bestehenden Formate und Standards nicht die erfor-
derliche Interoperabilitéat zwischen verschiedenen Systemen und Akteurinnen und Akt-
euren gewabhrleisten. Fehlt diese Interoperabilitat, konnen Daten nicht effizient und feh-
lerfrei zwischen den beteiligten Stellen ausgetauscht werden. Die verbindlichen For-
mate, Standards und Protokolle gelten in jedem Fall auch fir die Anwendung des Bun-
des zur Aufbewahrung und Vorweisung von elektronischen Nachweisen nach Artikel 8
Absatz 1 BGEID.

Ein weiterer Grund fur verbindliche Formate, Standards und Protokolle ist die Notwen-
digkeit, veraltete Versionen durch neue, sicherere und effizientere Versionen zu erset-
zen. Zudem dient die verbindliche Festlegung dazu, einen allfalligen Standardisie-
rungsprozess voranzutreiben und technische Fortschritte schneller in die Praxis umzu-
setzen. Ohne eine verbindliche Regelung kdnnte es zu Fragmentierungen und Ineffizi-
enzen kommen, sofern zu viele unterschiedliche Losungen verwendet werden.

Absatz 2

Bevor das EJPD ein Format, einen Standard oder ein Protokoll als verbindlich festlegt,
wird es alle relevanten Akteurinnen und Akteure und Interessengruppen konsultieren.
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Dies stellt sicher, dass die vorgeschlagenen Regelungen in der Praxis umsetzbar sind
und von den betroffenen Parteien akzeptiert werden. Ziel dieser Konsultation ist es, die
Praktikabilitat der geplanten Anderungen zu Uberpriifen und mégliche Herausforderun-
gen frihzeitig zu identifizieren.

Diese Konsultationen sind auch eine Mdglichkeit, um den Standardisierungsprozess
bzw. die Vereinheitlichung im Schweizer Okosystem gemeinsam und konsolidiert zu
fordern. Durch den Einbezug der interessierten und betroffenen Kreise wird eine breite
Akzeptanz und eine moglichst reibungslose Umsetzung gewahrleistet. Zudem wird
eine konsolidierte und einheitliche Nutzung von Standards gefordert.

Absatz 3

Wenn das EJPD ein Format, einen Standard oder ein Protokoll verbindlich erklart, tritt
die Regelung fruhestens drei Monate nach dieser Erklarung in Kraft. Diese Frist ermog-
licht es den betroffenen Parteien, sich auf die neuen Vorgaben vorzubereiten. In dieser
Zeit konnen sie ihre Systeme und Prozesse anpassen, um die Anforderungen zu erful-
len.

Je nach Umfang und Komplexitat der Anderungen kann das EJPD jedoch auch eine
langere Frist vorsehen, wenn die Verbindlichkeit einen grosseren Eingriff in bestehende
Systeme oder Infrastruktur erfordert. Beispielsweise konnte eine Ubergangsfrist von
mehreren Monaten oder sogar Jahren notwendig sein, um eine umfassende Anpas-
sung und Implementierung zu ermoglichen. Besonders wenn neue Technologien oder
sicherere Formate eingefuhrt werden, ist es wichtig, den Akteurinnen und Akteuren
genugend Zeit zu geben, um ihre bestehenden Systeme zu aktualisieren und die Kom-
patibilitdt kontinuierlich sicherzustellen. Diese flexiblen Ubergangsfristen helfen dabei,
den Umstellungsprozess ohne unnétige Stérungen oder Verzégerungen durchzuflih-
ren.

In dringenden Fallen, wenn eine unmittelbare Gefahrdung der Funktionsfahigkeit elekt-
ronischer Nachweise oder der Vertrauensinfrastruktur vorliegt, kbnnen vom BIT sofort
die notwendigen Anpassungen vorgenommen werden. Grundlage hierfur bildet das
Bundesgesetz vom 18. Dezember 2020 Uber die Informationssicherheit beim Bund
(ISG)'. Solche Sofortmassnahmen sind insbesondere dann relevant, wenn Bedrohun-
gen, Gefahren, Schwachstellen und Sicherheitsliicken auftreten, die die Integritat oder
Vertraulichkeit der Daten infrage stellen kdnnten. In solchen Fallen kann es erforderlich
sein, schnell zu handeln, um gréssere Schaden oder Sicherheitslliicken zu vermeiden.
In diesen Fallen ist es nicht erforderlich, bestimmte Formate, Standards oder Protokolle
verbindlich zu erklaren.

Art. 36 Vermerk betreffend Nichteinhaltung von Formaten, Standards und Proto-
kollen im Vertrauensregister

" SR128
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Abgesehen vom Verdacht auf unsachgemasse Verwendung der Vertrauensinfrastruk-
tur oder elektronischer Nachweise kann ein Vermerk im Vertrauensregister auch dann
erfolgen, wenn das BJ Kenntnis von der Nichteinhaltung von verbindlichen Formaten,
Standards oder Protokollen erhalt. In einem solchen Fall kann das BJ ein Prifverfahren
einleiten, um die technische und rechtliche Konformitat zu tberprtfen. Wird die Nicht-
einhaltung festgestellt, erfolgt der Vermerk flr Ausstellerinnen und Verifikatorinnen im
Vertrauensregister analog nach Artikel 18 und die Loschung nach Artikel 19. Dasselbe
gilt fur Dritt-Wallet-Anbieterinnen und Anbieter nach den Artikel 18 Absatzen 4 und 5
BGEID.

6. Kapitel: Gebiihren
Art. 37 Geblihren betreffend die Register

Mit Inkrafttreten des BGEID wird es technisch und operationell moglich sein, den Ein-
wohnerinnen und Einwohnern der Schweiz sowie den Auslandschweizerinnen und
-schweizern ihre elektronische ldentitat (E-ID) und weitere digitale Nachweise (z. B.
Strafregisterauszug, aber auch der elektronischen Fuhrerausweis [mDL] oder im Ge-
sundheitsbereich und im Kontext politischer Rechte) rasch und in einer hohen Qualitat
zur Verfligung zu stellen.

Die geschatzten Gesamtkosten flr die Vertrauensinfrastruktur belaufen sich auf rund
20.8 Mio. Franken pro Jahr. Ungefahr 50% dieser Gesamtkosten machen die Betriebs-
kosten fir die Vertrauensinfrastruktur aus. Die Betriebskosten setzen sich dabei aus
den Kosten flur die Eintragung in das Basisregister, aus den Prufungskosten der An-
trage fur die Eintragung und Aktualisierung von Daten in das Vertrauensregister sowie
den Ubrigen Kosten fur den Betrieb der Vertrauensinfrastruktur zusammen. Da in Be-
zug auf die Nutzung der Infrastruktur Annahmen getroffen werden mussen, wird die
Hohe der GeblUhren nach Inbetriebnahme regelmassig zu Uberprufen sein.

Die jahrlichen Kosten der Vertrauensinfrastruktur, die den Gebuhren unterstellt sind,
bestehen aus den anteiligen Personalausgaben des Fachbereichs E-ID im BJ sowie
im BIT, den daraus berechneten direkten Personalkosten, den allgemeinen Personal-
kosten, den Arbeitsplatzkosten, dem internen Sach- und Betriebsaufwand beim BIT,
der Lizenzkosten sowie den Abschreibungen.

Jahrliche Kosten der Vertrauensinfrastruktur, die den Gebihren unterstellt werden:

Direkte Personalkosten CHF 3.96 Mio.
Allg. Personalkosten (Art. 4 Abs. 2 Bst. ¢ Allg- | CHF 0.79 Mio.
GebV (20%)
Arbeitsplatzkosten (Art. 4 Abs 2 Bst. b (22 Ar- | CHF 0.31 Mio.
beitsplatze); Betrag gem. Tabelle EFV Jahr 2025
Sach- und Betriebsaufwand BIT CHF 3.0 Mio.
Lizenzkosten CHF 0.1 Mio.
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Kalkulatorische Abschreibungen auf Anlagen | CHF 2.67 Mio.
(Vertrauensinfrastruktur)

Total CHF 10.83 Mio.

Von diesen Kosten zu unterscheiden sind die restlichen Kosten in Hohe von 9.93 Mio.
Franken, die im Sinne des offentlichen Interesses zum Betrieb der Vertrauensinfra-
struktur nicht den Gebuhren unterstellt werden. Der Bund hat ein Interesse daran, fir
Bevolkerung und Wirtschaft ein modernes Informatik- oder Kommunikationssystem zu
entwickeln und zu betreiben.

Absatz 1

Das Verhaltnis des Basisregisters zu den unter die Geblhren unterstellten Kosten der
Vertrauensinfrastruktur wird auf ein Drittel geschatzt. Somit wird fur das Basisregister
mit einem Kostenaufwand von 3.61 Mio. Franken gerechnet. In erster Linie profitieren
insbesondere die Behorden von der Vertrauensinfrastruktur sowie der Nutzung elekt-
ronischer Nachweise wie der E-ID. Weitere Nutzungen der Infrastruktur sind ebenfalls
angedacht, insbesondere mit dem elektronischen Flhrerausweis (mDL), im Gesund-
heitsbereich und im Kontext politischer Rechte. Dies betrifft sowohl Bundesbehdérden
als auch kantonale Stellen. In erster Linie profitieren demnach die Behdrden von der
Vertrauensinfrastruktur sowie der Nutzung elektronischer Nachweise wie der E-ID. Ge-
stutzt auf diese Ausgangslage wird davon ausgegangen, dass etwa 60 % der Gesamt-
kosten flr das Basisregister, also rund 2.17 Mio. Franken, durch den Betrieb im Zu-
sammenhang mit der behordlichen Nutzung verursacht werden. Nach dem BGEID wer-
den fir Behorden allerdings keine Gebuhren erhoben. Dennoch sind ihre Kostenanteile
bei der Berechnung der Gebuhr zu berlcksichtigen. So entfallen auf die Nutzung durch
die Privatwirtschaft die verbleibenden Kosten von 40 % (1.44 Mio. Franken). Fur diese
Nutzung wird eine Gebuhr kalkuliert, die sich aus diesen restlichen Kosten von 1.44
Mio. Franken flr das Basisregister und der erwarteten Anzahl an Eintragungen ableitet.

Bei der Festlegung der Geblihr werden nach Mdéglichkeit ein etwas langerer Planungs-
horizont abgedeckt und mogliche kinftige Entwicklungen bereits einbezogen. Vor dem
Hintergrund eines langeren Planungshorizonts wird prognostiziert, dass die jahrlichen
Eintragungen in das Basisregister im Schnitt 20% der gesamten Neueintrage in die
kantonalen Handelsregister entsprechen werden'?. Die Prognose von 20% vom Han-
delsregister als Anteil der jahrlichen Neueintragungen im Basisregister basiert auf einer
vorsichtigen Schatzung von Eintragungen, die sowohl die breitere Zielgruppe als auch
die freiwillige Natur der Registrierung berucksichtigt. Es werden nur die Neueintrage
berlcksichtigt, da die Ausstellerinnen und Verifikatorinnen ihren jeweiligen Eintrag im
Basisregister selbst verwalten, d. h. sie nehmen Anderungen und andere Anpassungen
selbst vor. Die Nutzung des Basisregisters steht allerdings nicht nur Unternehmen zur

2 Die durchschnittlichen Neueintragungen stiitzen sich auf die vom Eidgendssischen Amt fiir das Handelsregister zur Verfiigung gestellten Ver-
gleichstabellen der kantonalen Jahresberichte nach Artikel 5a HRegV (vgl. Handelsregister-Statistik).
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Verfugung, die bereits im Handelsregister eingetragen sind, sondern auch anderen Un-
ternehmen, die bislang nicht registriert sind, auch Einzelpersonen. Trotz dieser erwei-
terten Zielgruppe wird die tatsachliche Nutzung des Registers dennoch als eher mode-
rat eingeschatzt. Die 20% reflektieren somit eine vorsichtige Einschatzung der tatsach-
lichen Beteiligung.

Somit ergibt sich aus den restlichen Gesamtkosten von 1.44 Mio. Franken und den
prognostizierten Eintragen in das Basisregister eine Gebuhr von 150 Franken.

Absatz 2

Gemass Artikel 31 BGEID ist die Erhebung einer Geblhr vorgesehen, wenn die Aus-
stellerinnen und die Verifikatorinnen die Eintragung ihrer Daten in das Vertrauensre-
gister beantragen. Anders als die Eintragung in das Basisregister erfordert die Bestati-
gung des Identifikators einer privaten Ausstellerin oder Verifikatorin im Vertrauensre-
gister eine Prufung des Antrags nach Artikel 10 oder eine Prifung zur Aktualisierung
der Daten im Vertrauensregister nach Artikel 11 Absatz 4. Die Gebuhr fur die Prifung
berechnet sich pauschal nach dem erwarteten Aufwand. Sie betragt 350 Franken pro
gepruften Antrag.

Art. 38 Geblihren fir die Identitatsprifung vor Ort
Absatz 1

Die Gebuhren fur die Identitatsprufung vor Ort im Ausstellungsverfahren der E-ID wird
innerhalb der folgenden Rahmenbedingungen durch die Kantone selbst festgelegt:

a. Wird nur eine E-ID beantragt, kann eine Gebuhr von héchstens 29 Franken ver-
langt werden.

b. Wird die E-ID in Kombination mit einer Identitatskarte und / oder einem Pass
beantragt, so kann eine zusatzliche Gebuhr von héchstens 15 Franken erhoben
werden, die neben den bereits festgelegten Gebuhren fur die Ausstellung der
physischen Ausweisdokumente anfallt.

Diese Gebuhrenregelung sorgt fir eine klare Strukturierung der Gebuhren im Hinblick
auf die verschiedenen Varianten der E-ID-Ausstellung und gleichzeitig dafur, dass die
Kantone nicht mehr fir die E-ID verlangen sollen, als Kosten fiir die Ausgestaltung der
Identitatsprufung vor Ort anfallen.

Absatz 2
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Die konsularischen Vertretungen konnen fur die Identitatspriafung vor Ort nach Artikel
14 Absatz 3 der Verordnung vom 7. Oktober 20153 (iber die Geblihren des Eidgenos-
sischen Departements fur auswartige Angelegenheiten eine Gebuhr von hochstens 28
Franken erheben.

7. Kapitel: Schlussbestimmungen
Art. 39 Anderungen anderer Erlasse

Der Verordnungsentwurf schlagt die Anderung weiterer Rechtsakte vor. Diese Anpas-
sungen zielen insbesondere darauf ab, die Nutzung der E-ID sowohl in der virtuellen
als auch in der realen Welt zu férdern. Die E-ID muss immer als Identitatsnachweis
akzeptiert werden, insbesondere durch die Behdérden, unabhangig davon, ob die Iden-
tifizierung online oder vor Ort erfolgt. Die E-ID ersetzt nicht die physischen Identitats-
dokumente, sollte jedoch als Alternative vorgelegt werden kdnnen. Durch die Anwen-
dung zur Uberpriifung elektronischer Nachweise konnen die Behérden beispielsweise
eine E-ID bei direktem Kontakt mit einer Person einfach Uberprifen. Sie missen die
E-ID akzeptieren, auch wenn dies im Rahmen eines Verfahrens geschieht, das keine
Kopie eines Identitatsdokuments erfordert (Artikel 24 BGEID).

Art. 40 Inkrafttreten

Artikel 35 Absatz 2 Buchstabe b BGEID sieht die Mdglichkeit einer spateren Bereitstel-
lung des Systems flir Sicherheitskopien (Artikel 15) vor. Dieses System soll der Inha-
berin oder dem Inhaber ermdéglichen, Sicherheitskopien ihrer oder seiner elektroni-
schen Nachweise zu speichern. Es soll spatestens zwei Jahre nach Inkrafttreten dieser
Verordnung eingerichtet werden. Auch die Erweiterung der Anwendung zur Uberpri-
fung elektronischer Nachweise nach Artikel 16 (Check-App des Bundes) sowie die
Identitatspriufung vor Ort nach Artikel 24 mussen spatestens zwei Jahre nach Inkraft-
treten der Verordnung umgesetzt werden.

4  Erlduterungen zu Anhang 1 (Anderung anderer Erlasse)

Mit dem BGEID und der Verordnung zum BGEID wird die Inhaberin oder der Inhaber
einer E-ID sich entweder durch Vorweisung der E-ID oder — wie bisher — durch einen
physischen Identitatsnachweis identifizieren kbnnen. Um insbesondere die Verwen-
dung der E-ID zu ermdglichen, mussen verschiedene Verordnungen des Bundesrats
geandert werden.

¥ SR191.11

37/54



Es ist zu beachten, dass auch einige Verordnungen des EJPD auf Ebene der zustan-
digen Amter geéandert werden miissen.

4.1 Verordnung vom 12. April 20064 (iber das Zentrale Migrationsinformati-
onssystem

Art. 9 Bst. b Ziff. 9

Alle in der Schweiz lebenden auslandischen Staatsangehoérigen werden im ZEMIS
(Zentrales Migrationssystem) mit einheitlichen Personenangaben geflhrt. Samtliche
Funktionen und Tatigkeiten von der Einreise Uber den Aufenthalt bis zum Verlassen
der Schweiz werden uber ZEMIS abgewickelt. Mehr als 30’000 Mitarbeitende der Mig-
rationsamter von Bund, Kantonen und einigen Gemeinden sowie verschiedener Ar-
beitsamter arbeiten mit dieser Anwendung.

Daten aus dem Auslanderbereich werden mithin neu auch durch ein Abrufverfahren
dem Bereich «Staatliche Identitatsstelle» (SID) im Bundesamt fir Polizei (fedpol) zu-
ganglich gemacht, um die Aufgaben nach dem BGEID zu erfullen.

Art. 10 Bst. b Ziff. 9

Daten aus dem Asylbereich werden durch ein Abrufverfahren ebenfalls dem Bereich
«Staatliche Identitatsstelle» (SID) im Bundesamt fir Polizei (fedpol) zuganglich ge-
macht, um die Aufgaben dem BGEID zu erfullen.

Art. 18 Abs. 4 Bst. g

Das SEM vernichtet nicht archivwurdige Personendaten im ZEMIS (Zentrales Migrati-
onsinformationssystem) gemass folgender Regel: Biometrische Daten zum Auslander-
ausweis werden zwanzig Jahre nach der Erfassung geloscht.

Anhang 1

Der tabellarisch dargestellte Datenkatalog wird um den Bereich «Staatliche Identitats-
stelle» (SID) des Bundesamts fur Polizei erweitert.

4.2 Verordnung vom 20 September 2002 (iber die Ausweise fiir Schweizer
Staatsangehorige

Art. 28, Bst. |

“ SR 142.513
® SR 143.11
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Der Zweck der Datenbearbeitung in Artikel 28 soll in einem neuen Buchstaben | auf-
genommen werden. Das Informationssystem Ausweisschriften ISA dient insbeson-
dere der Identitatsprifung bei der Ausstellung einer E-ID nach Artikel 16 BGEID.

Das ISA sammelt alle Daten zur Erstellung von Schweizerpassen und Identitatskarten
und stellt diese den verantwortlichen Stellen fur die Produktion der Dokumente zur
Verfugung. Der Benutzerkreis in Bundesbehorden, kantonalen Passburos und
schweizerischen Auslandvertretungen umfasst mehrere hundert Personen.

Anhang 1 (Artikel 30 Absatz 1)

Die Berechtigungen der beteiligten Behérden zum Zugriff auf das ISA und der Um-
fang der Zugriffsrechte sind im Anhang 1 geregelt. Der Bereich Staatliche |dentitats-
stelle (fedpol SID) erhalt dieselbe Berechtigung zur Bearbeitung oder Abfrage von im
ISA gespeicherten Daten wie die zustandige Polizeistelle des Bundes (fedpol Pol; vgl.
Artikel 12 Absatz 2 Buchstabe d und f sowie Absatz 3 AwG), ausser Unterschrift, Fin-
gerabdricke und Ausweiszustand. fedpol SID wird ausserdem folgende Daten erhal-
ten: Eintrage Uber Schriftensperre, Verlustanzeige/-revokation.

4.3 Verordnung vom 19. Oktober 2016'¢ Giber Identitatsverwaltungs-Systeme
und Verzeichnisdienste des Bundes

Artikel 11 Absatz 5

Die private Postadresse durfte bisher nur in IAM-Systemen mit Privatpersonen und
Vertreterinnen oder Vertretern von Organisationen nach Artikel 9 Buchstabe b IAMV
bearbeitet werden. Neu darf die private Postadresse auch von Personen nach Artikel 8
IAMV (nicht aber Artikel 9 Buchstabe a IAMV) in den entsprechenden IAM-Systemen,
Verzeichnisdiensten und dem zentralen Identitatsspeicher nach Artikel 13 IAMV bear-
beitet werden, weshalb die Stellen mit ** gekennzeichnet werden. Als Einschrankung
durfen die mit ** gekennzeichneten Personendaten aber nur an Informationssysteme
der zentralen Bundesverwaltung bekannt gegeben werden. Die Einhaltung dieser Ein-
schrankung ist von den entsprechenden IAM-Systemen zu gewahrleisten. Je nachdem
ob ein nachgelagertes Informationssystem zur zentralen Bundesverwaltung gehort
oder nicht, ist die private Postadresse in die Liste nach Artikel 15 Absatz 2 IAMV auf-
zunehmen. Eine Bekanntgabe der privaten Postadresse an einen externen Betreiber
nach Artikel 17 IAMV ist beispielsweise nicht zulassig.

® SR 172.010.59
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Die Einschrankung betrifft nur die mit ** gekennzeichneten Stellen und gilt nur fur die
Daten von Personen nach Artikel 8. Sie gilt nicht fir die private Postadresse von Per-
sonen nach Artikel 9 Buchstabe b IAMV, die schon bisher bearbeitet und in bestimmten
Fallen beispielsweise auch externen Betreibern bekannt gegeben werden darf.

Artikel 19 Absatz 1

Die E-ID kann als elektronischer Identitatsnachweis, nicht aber als Zugangsberechti-
gung genutzt werden. Die E-ID ermdoglicht es, die eigene Identitat nachzuweisen.

Artikel 19 Absatz 3

Beim Vorweisen der E-ID wird der Inhalt der E-ID als Datenpaket nach Artikel 7 Absatz
1 BGEID an die Verifikatorin Gbermittelt.

Anhang Buchstabe g

Mit EinfGhrung der E-ID missen auch deren zusatzliche Informationen (E-ID Nummer,
Aussteller und Ausstellungsdatum) von einem IAM-System bearbeitet werden durfen.
Diese mussen flr Rechercheszenarien auch in den entsprechenden Audit-Speichern
gespeichert werden kdnnen.

Die Bearbeitung anderer Attribute der E-ID werden bereits von anderen Buchstaben
des Anhangs autorisiert.

4.4 Verordnung vom 19 Oktober 2022'" (iber das Strafregister-Informations-
system VOSTRA

Art. 52 Absatz 2

In Artikel 52 Absatz 2 und 3 StReV werden die Anforderungen an den Identitatsnach-
weis nach Artikel 54 Absatz 3 StReG definiert. Anerkannt werden nach Artikel 52 Ab-
satz 2 StReV grundsatzlich nur die offiziellen Ausweisdokumente Pass, Identitats-
karte und Auslanderausweis. Im Online-Bestellverfahren wird auch die elektronische
Identitat (E-ID) nach dem E-ID Gesetz vom 20. Dezember 2024 akzeptiert.

7 SR 331
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4.5 Verordnung vom 27. Oktober 1976'¢ {iber die Zulassung von Personen und
Fahrzeugen zum Strassenverkehr

Art. 11 Abs. 3 und 4

Nutzung der E-ID bei Ausweisgesuchen

Die Liste der Identitatsnachweise in Artikel 11 Absatz 3 VZV soll um die E-ID erganzt
werden. Die Nutzung der E-ID ermdglicht die weitere Digitalisierung der Gesuchsein-
reichung um Lernfahrausweise, Fuhrerausweise oder Bewilligungen zum berufsmas-
sigen Personentransport, sofern die Kantone davon Gebrauch machen und entspre-
chende Moglichkeiten einrichten mochten. Weil die Identitat bei Erteilung einer E-ID
gemass BGEID bereits Uberpruft wird (online durch das fedpol [Artikel 17 Absatz 1
Buchstabe a BGEID] oder personlich bei einer daflir bezeichneten Stelle oder Be-
horde [Artikel 17 Absatz 1 Buchstabe b BGEID]), ertbrigt sich eine personliche Vor-
sprache in diesem Fall. Damit die Behdrden auch elektronisch eingehende Gesuche
bearbeiten kdnnen, soll die mit der Entgegennahme betraute Person die Identitat in
einer dafir geeigneten elektronischen Form bestatigen kdnnen. Daher wird eine Er-
ganzung in Artikel 11 Absatz 4 VZV sowie in Anhang 4 VZV vorgeschlagen.

4.6 Verordnung vom 30 November 2018'° liber das Informationssystem Ver-
kehrszulassung

Anhang 1 und Anhang 2

E-Mail-Adresse und Telefonnummern

Das Fuhren der E-Mail-Adresse sowie der Telefonnummern (worunter Mobil- wie
auch Festnetznummern fallen kdnnen) stellt im digitalen Kontakt zwischen Behorden
und Burgerinnen und Blrgern einen wesentlichen Bestandteil der Kommunikation dar
und tragt zur beidseitigen administrativen Erleichterung bei. Sie sind notwendig fur
den Ausstellungsprozess des elektronischen Lernfahrausweis (eLFA) und werden
inskunftig auch fur weitere elektronische Nachweise und Dokumente bendtigt.

Gemass Artikel 14 der Verkehrszulassungsverordnung (VZV)? Gbermitteln die Zulas-
sungsbehoérden dem Subsystem IVZ-Personen die Personalien der Gesuchstellen-
den. Entsprechend ist das «Gesuch um die Erteilung eines Lernfahr- oder FUhreraus-
weises oder der Bewilligung zum berufsmassigen Personentransport» gemass An-
hang 4 der VZV mit der E-Mail-Adresse und der Mobil-Telefonnummer zu erganzen.

Damit die Attribute im Informationssystem Verkehrszulassung (IVZ) gefuhrt werden
durfen, ist der Sammelbegriff « Telefonnummern» und die «E-Mail-Adresse» in der

8 SR 741.51
' SR 741.58
20 SR 741.51
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Verordnung lber das Informationssystem Verkehrszulassung (IVZV)?' wie folgt auf-
zunehmen: Im Anhang 1 unter Ziffer 22 und im Anhang 2 unter Ziffern 112, 212, 222,
223 und 232.

AHV-Nummer

Die AHV-Nummer ist eindeutiger Identifikator einer in der Schweiz wohnenden (oder
sozialversicherungstechnisch oder erwerbsmassig gemeldeten) Person. Sie erweist
sich daher als nutzlich zur Optimierung von administrativen Ablaufen. Viele kantonale
Behorden nutzen seit der Revision des AHV-Gesetzes die AHV-Nummer bereits als
eindeutigen Identifikator. Dies dient dem datenschutzrechtlichen Prinzip der Daten-
richtigkeit und senkt den Verwaltungsaufwand, wodurch die Vollzugsbehorden entlas-
tet werden. Kostenintensive Arbeiten zur Behebung von Namens-Verwechslungen
und unangenehme Konsequenzen fur Betroffene konnen damit weitestgehend ver-
mieden werden.

Entsprechend ist die IVZV mit der AHV-Nummer im Anhang 1 unter Ziffer 21 und im
Anhang 2 unter Ziffer 111 und 211 zu ergénzen.

Geschaftliche Identifikationsnummern (UID, BUR-Nummer, Geschaftspartner-
Nummer)

Unter dem Sammelbegriff «geschaftliche Identifikationsnummern» werden eindeutige
Identifikatoren fuir juristische Personen zusammengefasst, welche im Zuge der Ande-
rungen zur E-ID rein vollstandigkeitshalber erganzt werden sollen.

¢ Die Unternehmens-ldentifikationsnummer (UID) und die Nummer aus dem Be-
triebs- und Unternehmensregister (BUR-Nummer), gelten als Pendant zur
AHV-Nummer bei juristischen Personen und dienen somit als eindeutiger Iden-
tifikator. Das Bundesamt fur Zoll und Grenzsicherheit (BAZG) plant im Rahmen
der Rechnungsstellung zur leistungsabhangigen Schwerverkehrsabgabe
(LSVA)?? die UID und BUR-Nummern zu nutzen und diese fiir einen effizienten
Vollzug aus dem IVZ beziehen zu kénnen.?3 Mit der Verwendung der UID und
BUR-Nummer kann zudem, wie bei der AHV-Nummer, die Datenqualitat weiter
optimiert werden.

e Die Geschaftspartnernummer ist der Schllssel, welcher die Geschaftspartner
bei der Fakturierung eindeutig identifiziert und die Stammdatenpflege verein-
facht.

21 SR 741.58
2 SR 641.81
2 Im Rahmen von Artikel 89d Buchstabe f Strassenverkehrsgesetz (SVG, SR 741.01)
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Der Sammelbegriff «geschaftliche Identifikationsnummern» ist deshalb wie folgt in der
IVZV aufzunehmen: Im Anhang 1 unter Ziffer 21 und im Anhang 2 unter Ziffern 212,
221,222, 231, 232 und 241.

Korrespondenzsprache
Der Begriff «Sprache» ist unklar und soll durch «Korrespondenzsprache» prazisiert
werden in der IVZV im Anhang 1 unter Ziffer 22.

4.7 Verordnung vom 15. November 20172 iiber die Uberwachung des Post-
und Fernmeldeverkehrs

Artikel 20a Absatz 1, Einleitungssatz und Buchstaben b-d, Absatz 2 Buchstabe a, Ein-
leitungssatz und Ziffer 3, Absétze 4 und 5

Die ldentitatsprifung einer natirlichen Person ist fur Mobilfunkdienste unerlasslich.
Die Verfahren zur ldentitatsprifung sind nicht geregelt. Eine Identifizierung in Anwe-
senheit der naturlichen Person, per Video oder online ist moglich, wobei im letzteren
Fall die im FINMA-Rundschreiben 2016/7 «ldentifikation per Video und Online» fest-
gelegten Sicherheits- und Qualitatsnormen eingehalten werden mussen. Um eine si-
chere ldentifikation zu gewahrleisten, muss der ldentitdtsnachweis zum Zeitpunkt sei-
ner Erfassung gultig sein, d. h. am Tag, an dem der entsprechende Nachweis dem
Anbieter oder Verkaufer vorgelegt wird bzw. online genutzt wird.?®

Artikel 20a VUPF wird gedndert, um den elektronischen ldentitatsnachweis (E-ID) zu
bertcksichtigen, der von fedpol fir natirliche Personen ausgestellt wird und mit der
neuen BGEID eingefihrt wird. In Absatz 1 wird daher die Aufzahlung der Dokumente
um die E-ID (Buchstabe d) erganzt.

Die E-ID besteht aus einem Datensatz, der als elektronischer Identitatsnachweis dient
(Artikel 13 BGEID). Daher wird der allgemeinere Begriff «Identitatsnachweis» bevor-
zugt, der den Begriff «kDokument» im einleitenden Satz ersetzt. In Absatz 2 besteht
die einzige Anderung darin, dass «ldentitdtsnachweis» anstelle von «Dokument» ver-
wendet wird, was sich vor dem Hintergrund der E-ID besser eignet. Absatz 3 bleibt
unverandert.

Absatz 4 Satz 1 bleibt unverandert. Der Begriff «kDokument» kann weiterhin verwen-
det werden, da er sich auf die in Absatz 1 Buchstabe a bis ¢ genannten Dokumente
bezieht und nicht auf die E-ID. Ein zweiter Satz wird hinzugeflgt, um den spezifi-
schen Informationsbedarf im Falle der Verwendung einer E-ID zu berUcksichtigen. Es
werden nur die Daten nach Absatz 2 sowie das Foto erhoben, anstelle einer Kopie

2 SR 780.11

2 Siehe den erlauternden Bericht vom 15.11.2023 zu den Teilrevisionen von Ausfihrungserlassen des Bundesgesetzes Uber die Uberwachung
des Post- und Fernmeldeverkehrs (BUPF), Art. 20a, S. 20 ff.
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des physischen Identitatsdokuments. Tatsachlich enthalt die E-ID Informationen, die
der Pass, der Personalausweis oder die Aufenthaltsgenehmigung nicht enthalten, ins-
besondere die AHV-Nummer (Artikel 15 Absatz 1 Buchstabe i, BGEID). Es ware un-
verhaltnismassig und im Widerspruch zu Artikel 6 DSG, von der Person, die sich mit
einer E-ID identifiziert, diese Information zu verlangen, wenn sie dies mit einem physi-
schen ldentitatsdokument nicht hatte tun mussen.

Daruber hinaus mussen die fur die Prifung der Authentizitat und Integritat erforderli-
chen Daten wie die elektronische Unterschrift (Artikel 5 Absatz 2 BGEID) ebenfalls er-
fasst werden. Tatsachlich ist ein Anbieter oder Verkaufer nicht verpflichtet, ein Identi-
tatsdokument grundlich zu prufen, um dessen Authentizitat zu bestatigen, sondern
muss das vorgelegte Dokument nur dann akzeptieren, wenn dessen Authentizitat
plausibel erscheint.?6 Ein nur oberflachlicher Kontrollmechanismus ist erforderlich. Bei
der E-ID wirde das Fehlen jeglicher Kontrolle es jedoch ermdglichen, fehlerhafte Da-
ten zu registrieren oder ein Foto einer anderen Person bei einem Anbieter oder Ver-
kaufer, der nicht genau hinsehen wirde, vorzulegen. Dartber hinaus wird die Produk-
tion dieser Verifizierungsdaten voraussichtlich schnell erfolgen, sodass ihre Erhebung
und Ubermittlung nicht mehr Zeit in Anspruch nehmen sollte als bei einem physischen
Dokument.

Absatz 5 enthalt die Regelung des zweiten Satzes des friheren Absatzes 4 mit den
Anpassungen durch die E-ID. Um die Lesbarkeit zu verbessern, wurde ein neuer Ab-
satz 5 eingeflhrt. Hinsichtlich der erhobenen Daten wurde der Verweis auf die be-
troffenen Abséatze daher um Absatz 4 ergéanzt. Die Frist fir die Ubermittlung der Da-
ten vom Verkaufer an die Anbieterinnen von Fernmeldediensten bleibt unverandert
(drei Tage).

4.8 Postverordnung vom 29. August 201227
Art. 35e Abs. 2 Bst. ¢ und Abs. 3

Die Nutzerinnen und Nutzer des hybriden Zustellsystems, namentlich Absenderinnen
und Absender sowie Empfangerinnen und Empfanger, missen sich gegenuber der
Post identifizieren und authentifizieren (Absatz 1). Fur die Identifikation der Personen
kann nach Buchstabe c die E-ID verwendet werden. Damit wird prazisiert, dass als
elektronischer Identitatsnachweis im Rahmen der Grundversorgung die E-ID zur An-
wendung kommt. Mit der E-ID erubrigt sich sodann, dass die Eidgendssische Post-
kommission bestimmen muss, welche elektronischen Identitatsnachweise zur Identifi-
kation der Nutzerinnen und Nutzer eingesetzt werden kdnnen (Absatz 3).

26 Siehe den oben genannten erlauternden Bericht, Art. 20a, S. 20 ff.
27 SR 783.01
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4.9 Verordnung vom 9. Marz 20072 {iber Fernmeldedienste

Art. 41 Abs. 5 Bst. b

Mit dem E-ID-Gesetz wird die Basis fur die Herausgabe von elektronischen Identifizie-
rungsmitteln geschaffen, die es dem Einzelnen ermdéglichen, sich aufgrund staatlich
bestatigter Daten im digitalen Raum zu identifizieren. Es wird somit die Grundlage fur
eine E-ID geschaffen, womit die Einzelnen den Nachweis ihrer Identitat erbringen
konnen. Bei der Altersprufung in Zusammenhang mit der obligatorischen Sperre der
Mehrwertdienste flir Minderjahrige kann der Identitatsnachweis neu auch mit einer E-
ID erbracht werden.

4.10 Verordnung vom 6. Oktober 19972° {iber die Adressierungselemente im
Fernmeldebereich

Art. 4 Abs. 1" und Art. 4 Abs. 1% Bst. a

Mit dem E-ID-Gesetz wird die Basis fur die Herausgabe von elektronischen Identifizie-
rungsmitteln geschaffen, die es dem Einzelnen ermdglichen, sich aufgrund staatlich
bestatigter Daten im digitalen Raum zu identifizieren. Es wird somit die Grundlage flr
eine E-ID geschaffen, womit die Einzelnen den Nachweis ihrer Identitat erbringen
kénnen. Bei der Zuteilung von Adressierungselementen kann der Nachweis zur Uber-
prufung der Identitat einer Gesuchstellerin oder eines Gesuchstellers neu auch mit ei-
ner E-ID erbracht werden.

4.11 Verordnung vom 5. November 2014%° (iber Internet-Domains

Art. 24 Abs. 3 Bst. a

Mit dem E-ID-Gesetz wird die Basis fur die Herausgabe von elektronischen Identifizie-
rungsmitteln geschaffen, die es dem Einzelnen ermdglichen, sich aufgrund staatlich
bestatigter Daten im digitalen Raum zu identifizieren. Es wird somit die Grundlage fur
eine E-ID geschaffen, womit die Einzelnen den Nachweis ihrer Identitat erbringen
kénnen. Bei der Zuteilung von Domain-Namen kann der Nachweis zur Uberpriifung

% SR 784.101.1
2 SR784.104
% SR 784.104.2

45/54



der Identitat einer gesuchstellenden Person sowie der Zuteilungsvoraussetzungen
neu auch mit einer E-ID erbracht werden.

4.12 Fortpflanzungsmedizinverordnung vom 4. Dezember 2000°'
Art. 21 Abs. 2

Der Identitatsnachweis des Gesuchstellers oder der Gesuchstellerin kann grundsatz-
lich durch die Einreichung einer Kopie eines Identitatsdokuments (Reisepass, ldenti-
tatskarte, gleichwertiger Ausweis) oder durch die Verwendung einer E-ID nach dem
BGEID erfolgen. Diese Moglichkeit, eine Kopie des Identitatsdokuments online einzu-
reichen, hat sich bereits bei der Bestellung von Strafregisterauszigen bewahrt. Mit
der Einfuhrung der E-ID wird zusatzlich eine digitale Variante des Identitatsnachwei-
ses ermdglicht, die keine Einreichung einer Kopie erfordert.

4.13 Verordnung vom 22. Marz 20173 Giber das elektronische Patientendossier

Der Herausgeber eines Identifikationsmittels, das flr den Zugriff auf das elektronische
Patientendossier (EPD) notwendig ist, muss die Identitat der antragstellenden Person
Uberprufen. Dieser Identitatsnachweis soll kinftig auch mit der E-ID erbracht werden
konnen.

Mit dem Erlass des BGEID wird das Bundesgesetz vom 19. Juni 201533 iber das elekt-
ronische Patientendossier (EPDG) dahingehend geandert, dass nur noch private Her-
ausgeber von ldentifikationsmitteln durch eine anerkannte Stelle zertifiziert werden
mussen (Artikel 11 Buchstabe ¢ EPDG). Kantone als Herausgeber von Identifikations-
mitteln34 werden demgegeniber nicht zertifiziert. Dennoch miissen von Kantonen her-
ausgegebene Identifikationsmittel dieselben Anforderungen erflllen wie Identifikations-
mittel, die von Privaten herausgegeben werden. Verantwortlich fur die Einhaltung die-
ser Anforderungen sind die Kantone.

Die von Kantonen herausgegebenen Ildentifikationsmittel sollen wie die von privaten
Herausgebern herausgegebenen ldentifikationsmittel dazu benutzt werden, dass sich
Gesundheitsfachpersonen sowie Patientinnen und Patienten gegenliiber dem System
des EPD authentifizieren kdnnen. Auch das von der Bundeskanzlei betriebene System,

3 SR 810.112.2
%2 SR 816.11

% SR 816.1
3 Die Kantone Genf und Waadt stellen bereits heute Identifikationsmittel fiir den Zugriff auf das EPD zur Verfligung.
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das auf der Grundlage der E-ID die Authentifizierung naturlicher Personen ermoglicht
(AGQV), soll kiinftig daftir eingesetzt werden kdnnen.

Art. 9 Abs. 2 Bst. e

Die Mittel, mit denen sich Gesundheitsfachpersonen fur den Zugriff auf das EPD au-
thentifizieren kdnnen, werden um Identifikationsmittel, die von Kantonen herausgege-
ben werden, erweitert. Ebenfalls zugelassen ist die Authentifizierung via AGOV.

Art. 16

Die Mittel, mit denen Patientinnen und Patienten ihre Einwilligung fur die Erstellung
eines EPD bestatigen konnen, werden um ldentifikationsmittel, die von Kantonen her-
ausgegeben werden, erweitert (Buchstabe b). Ebenfalls zugelassen ist die Bestatigung
der Einwilligung via AGOV (Buchstabe c).

Art. 17 Abs. 1 Bst. ¢

Die Mittel, mit denen sich Patientinnen und Patienten fur den Zugriff auf das EPD au-
thentifizieren kdnnen, werden um Identifikationsmittel, die von Kantonen herausgege-
ben werden, erweitert. Ebenfalls zugelassen ist die Authentifizierung via AGOV.

Art. 24 Abs. 1

Die Person, die ein Identifikationsmittel fir den Zugriff auf das EPD beantragt, kann
sich gegenuber dem Herausgeber von Identifikationsmitteln neu auch mittels E-ID aus-
weisen.

Art. 27a Von Kantonen herausgegebene Identifikationsmittel

Da nur noch private Herausgeber von Identifikationsmitteln zertifiziert werden missen
(Artikel 11 Buchstabe ¢ EPDG), muss geregelt werden, wer die Verantwortung dafir
tragt, dass nur sichere ldentifikationsmittel fur die Authentifizierung beim Zugriff auf das
EPD verwendet werden. Absatz 1 weist diese Verantwortung den Kantonen, als deren
Herausgeber, zu. Die Kantone missen sicherstellen, dass die von ihnen herausgege-
benen Identifikationsmittel den Anforderungen gemass Artikel 23—27 EPDV sowie den
Konkretisierungen nach Artikel 31 Absatz 2 und 3 genugen. Die Konkretisierungen be-
finden sich im Anhang 8 der Verordnung des EDI vom 22. Méarz 20173 (iber das elekt-
ronische Patientendossier (EPDV-EDI).

Die Kantone melden die von ihnen herausgegebenen ldentifikationsmittel dem Bun-
desamt flr Gesundheit (BAG) (Absatz 2). Dieses sorgt laut Absatz 3 daflr, dass diese

% SR 816.111
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Identifikationsmittel — analog der Veroffentlichung der Zertifikate der privaten Heraus-
geber von Identifikationsmitteln nach Artikel 33 Absatz 2 — publiziert werden.

Die Schutzklausel bezlglich von zertifizierten Herausgebern herausgegebenen Identi-
fikationsmitteln (Artikel 37 Absatz 1 Buchstabe b) gilt auch fur Identifikationsmittel, die
von Kantonen herausgegeben werden (Absatz 4). Das BAG kann von den Kantonen
die Unterlagen, die fur die Beurteilung der Umstande notig sind, einfordern.

Art. 28 Abs. 2

Es mussen nur die privaten Herausgeber von |dentifikationsmitteln zertifiziert werden.
Die Akkreditierung gilt dementsprechend auch nur fur Stellen, die diese privaten Her-
ausgeber von ldentifikationsmitteln zertifizieren. Absatz 2 wird dahingehend prazisiert.

Art. 31 Sachliberschrift und Abs. 1

Nur private Herausgeber von Identifikationsmitteln missen zertifiziert werden. Fir von
Kantonen herausgegebene |dentifikationsmittel sind diese verantwortlich. Die Sach-
Uberschrift und Absatz 1 werden dahingehend prazisiert.

Art. 32 Abs. 3

Die Zertifizierungsstelle erteilt das Zertifikat nur privaten Herausgebern von Identifika-
tionsmitteln, sofern die jeweiligen Anforderungen erfillt sind. Kantonale Herausgeber
von ldentifikationsmitteln werden nicht zertifiziert, erhalten also auch kein Zertifikat. Ab-
satz 3 wird dahingehend prazisiert.

Art. 36 Abs. 1

Nur private Herausgeber von Identifikationsmitteln missen der Zertifizierungsstelle we-
sentliche technische oder organisatorische Anpassungen melden. Diese Pflicht gilt
nicht fir kantonale Herausgeber von Identifikationsmittel, denn fir die kantonalen Iden-
tifikationsmittel tragt der Kanton die Verantwortung. Absatz 1 wird dahingehend prazi-
siert.

4.14 Verordnung vom 23. November 20163¢ Giber Zertifizierungsdienste im Be-
reich der elektronischen Signatur und anderer Anwendungen digitaler Zer-
tifikate

Artikel 5 Absatz 1bis

3% SR 943.032
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Anbieterinnen von Zertifizierungsdiensten mussen die genaue Identitat der Personen
feststellen, die einen Antrag auf Ausstellung eines geregelten Zertifikats stellen (Arti-
kel 9 Absatz 1 des Bundesgesetzes Uber die elektronische Signatur [ZertES,

SR 943.03]). Die antragstellende Person hat in der Regel persdnlich bei einer aner-
kannten Zertifizierungsdienstanbieterin vorzusprechen (Artikel 5 Absatz 1 VZertES).
Die Pflicht zur personlichen Vorsprache entfallt, wenn die Identitat mit einer E-ID
nachgewiesen wird. Mit diesem neuen Absatz ist der Sachverhalt bezuglich der Iden-
tifikation mit der E-ID nochmals geklart.

Artikel 6 Absatz 1

Die Pflicht einer Person, die ein geregeltes Zertifikat fiir eine UID-Einheit beantragt,
die keine naturliche Person ist, zur Vorlage eines Reisepasses, einer schweizeri-
schen Identitatskarte oder eines fur die Einreise in die Schweiz anerkannten ldenti-
tatsausweises wird dahingehend geklart, dass auch eine nach dem E-ID-Gesetz aus-
gestellte E-ID verwendet werden kann.

4.15 Verordnung vom 11. November 2015% {iber die Bekdmpfung der Geldwa-
scherei und der Terrorismusfinanzierung

Art. 17 Abs. 3 Bst. b und 3bs

Artikel 17 Absatz 3 GwV legt fur die Handlerinnen und Handler nach Artikel 2 Absatz
1 Buchstabe b GwV dar, nach welchem Verfahren sie die Identifizierung der Vertrags-
partei nach den geldwaschereirechtlichen Vorschriften vorzunehmen haben.

In der Praxis werden nur guiltige Ausweise zur Identifizierung der Vertragspartei ak-
zeptiert. Dies wird durch die interne und externe Revision gepruft. Buchstabe b soll
daher am Ende um «... und gultig ist» erganzt werden, damit die geltende Praxis ab-
gebildet ist und der Verordnungstext mit dem neuen Absatz 3 Buchstabe b lberein-
stimmt.

Im Sinne der Klarheit soll mit dem neuen Absatz 3°s in Artikel 17 GwV préazisierend
erganzt werden, dass die ldentifizierung der Vertragspartei ebenfalls Gber die nach
dem Bundesgesetz Uber den elektronischen ldentitatsnachweis und andere elektroni-
sche Nachweise erstellte E-ID erfolgen kann.

Davon unabhangig ergeben sich fur den Einsatz der E-ID zur Identifizierung von Ver-
tragsparteien durch Finanzintermediare (Artikel 2 Absatz 1 Buchstabe a GwV) die An-
wendungsmaoglichkeiten aus den Vorgaben der Eidg. Finanzmarktaufsicht FINMA.

Der Einsatz der E-ID zur ldentifizierung der Vertragsparteien von Handelsprifern und

37 SR 955.01
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ihren Gruppengesellschaften, die gewerbsmassig mit Bankedelmetallen handeln (Arti-
kel 42bs EMKG) und ebenfalls als Finanzintermediare gelten (Artikel 2 Absatz 2 Buch-
stabe g GwG), ergibt sich aus der GwV-BAZG (vgl. Artikel 17 Absatz 1 Buchstabe d
GwG und Artikel 42t" Absatz 4 EMKG).

Ebenfalls unabhangig von Artikel 17 Absatz 3°s GwV ist die Mdglichkeit, die E-ID an-
zuwenden zur Prufung der Identitat von Kunden, von denen der Inhaber oder die In-
haberin einer Schmelzbewilligung oder Ankaufsbewilligung Schmelzgut entgegen-
nimmt (Artikel 168a Absatz 2 bzw. 172e Absatz 1 EKMV sowie die noch zu erlassen-
den Richtlinien und Weisungen).

5 Auswirkungen

5.1 Auswirkungen auf den Bund

Mit dem vorliegenden Verordnungsentwurf werden keine zusatzlichen finanziellen oder
personellen Auswirkungen erwartet, die Uber den bereits im Rahmen des Programms
E-ID festgelegten Ressourcenbedarf fir den Aufbau, den Betrieb und die Weiterent-
wicklung von Vertrauensinfrastruktur, E-ID-Ausstellung und die E-ID-Pilotprojekte von
2023-2028 hinausgehen.

5.2 Auswirkungen auf Kantone und Gemeinden

Neben der Beantragung und Ausstellung der E-ID Uber einen Online-Kanal ist die Iden-
titatsprufung fur die E-ID auch vor Ort in einem kantonalen Erfassungszentrum maoglich.
Damit ist es fur Interessierte moglich, ausschliesslich zur Identitatsprifung der E-ID
einen Vor-Ort-Termin wahrzunehmen, zum Beispiel um die Speicherung von zusatzli-
chen biometrischen Daten zu umgehen (Variante Solo), oder auch den Besuch bei der
Behorde in Kombination mit dem Antrag zur Ausstellung physischer Dokumente zu
machen (Variante Ausweis+).

Basierend auf internationalen Erfahrungen und anhand grober Schatzungen geht man
fur die Variante Solo von maximal 1 Prozent aller potenziellen E-ID-Nutzerinnen und
Nutzer aus. Bei der Variante Ausweis+ schatzt man, dass insbesondere auf Grund der
zusatzlichen Gebuhren nur 5 Prozent der Personen, die fur eine Ausweiserneuerung
bei der Behdrde vorbeikommen, sich zusatzlich fur den direkten Bezug der E-ID ent-
scheiden; das sind rund 40’000 Falle pro Jahr bei den Passburos. Die Variante Aus-
weis+ wird aufgrund der Antrags-Prozesse nur flr Antragstellende von Schweizer Iden-
titatskarte und Schweizer Pass maglich sein.
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5.3 Auswirkungen auf die Volkswirtschaft

Die digitale Transformation der Schweiz schreitet voran. Immer mehr Geschafte kon-
nen online abgewickelt werden. Es ist immer weniger notig, personlich vorzusprechen.
Es wird vermehrt erwartet, dass verschiedene Geschafte elektronisch, vorzugsweise
auf einem Smartphone, erledigt werden konnen. Mit dem BGEID und den vorliegenden
Ausflhrungsbestimmungen wird die Grundlage fur die Verwendung von elektronischen
Nachweisen im virtuellen Geschaftsverkehr gelegt. Sie schafft die Voraussetzungen fiur
ein Okosystem, das es ermdglicht, auf gesicherte Weise verschiedene elektronische
Nachweise auszustellen, einzusetzen und vorzuweisen. Es handelt sich um eine Reihe
von Normen und Standards, Prozessen, Konzepten und Infrastrukturkomponenten, die
das Vertrauen in die digitalen Prozesse herstellen, deren Konformitat gewahrleisten
und die von einem breiten Publikum akzeptiert und verwendet werden. Mit der E-ID
konnen Behdrden und Unternehmen flr eine Vielzahl von Online-Diensten dieselben
Formate verwenden. Fur die Nutzer und Nutzerinnen solcher Dienste verringert sich
die Anzahl der verschiedenen Anmeldungen. Ausserdem tragt dies zur Datensparsam-
keit sowie zum Schutz der Privatsphare bei. Durch die Festlegung von Standards und
die Minimierung der Hurden fur die Nutzung von Online-Diensten ergeben sich mithin
bedeutende Chancen flur die Wirtschaft und fir 6ffentliche Dienstleistungen zur Inno-
vation.

5.4 Auswirkungen auf die Gesellschaft

Anerkannte elektronische ldentitdtsnachweise tragen in einer vernetzten Gesellschaft
zum Schutz der Identitat der Inhaberinnen und Inhaber bei. Ein Missbrauch der Identitat
einer Person, der potenziell problematische Folgen haben kann, wird deutlich er-
schwert. In den Anwendungen des Bundes flur die Aufbewahrung, Vorweisung und
Uberprifung von elektronischen Nachweisen wird den Nutzerinnen und Nutzern die
Maoglichkeit zur Verfigung stehen, die Identitat von Ausstellerinnen und Verifikatorin-
nen von elektronischen Nachweisen zu Uberprufen. Die Anwendungen sollten so be-
nutzerfreundlich wie mdglich sein, damit die Verwendung elektronischer Nachweise fir
alle in der Bevdlkerung zuganglich und einfach ist.

Damit die Forderung der digitalen Resilienz und der digitalen Souveranitat sicherge-
stellt ist, wird der Ansatz der selbstbestimmten Identitat verfolgt. Dies erlaubt eine de-
zentrale Datenhaltung bei der einzelnen Nutzerin und dem einzelnen Nutzer. Der Aus-
tausch von Daten erfolgt ohne Umwege Uber eine zentrale Instanz direkt zwischen den
an einer Transaktion beteiligten Parteien.
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6 Rechtliche Aspekte

6.1 Informationssicherheit

Der Missbrauch von Informationen und die Stérung der Vertrauensinfrastruktur und
des Informationssystems zur Ausstellung und zum Widerruf der E-ID kdnnen wesent-
liche Interessen der Schweiz und die Rechte von Personen schwerwiegend beein-
trachtigen sowie die gesetzliche Aufgabe zur Sicherstellung der Funktionsfahigkeit
der Vertrauensinfrastruktur und des Informationssystems gefahrden. Grundlage fir
die bestmogliche Sicherstellung der Informationssicherheit bilden dabei das Bundes-
gesetz vom 18. Dezember 2020 Uber die Informationssicherheit beim Bund (ISG)3®
und die zugehorige Verordnung (ISV)3°,

Das BJ und das BIT sind bezuglich der Vertrauensinfrastruktur und fedpol im Zusam-
menhang mit dem Informationssystem zu Ausstellung und zum Widerruf der E-ID
dazu verpflichtet, dafur zu sorgen, dass Verletzungen der Informationssicherheit
rasch erkannt, deren Ursachen abgeklart und allfallige Auswirkungen minimiert wer-
den. Hierzu treffen die verpflichteten Behorden die erforderlichen Massnahmen, um
Sicherheitsvorfalle oder Sicherheitsllicken zu identifizieren (wie z. B. durch regelmas-
sige Auswertung von Log Files). Liegt ein Sicherheitsvorfall oder eine -lucke vor,
nimmt das BIT im Kontext der Vertrauensinfrastruktur und fedpol beziglich des Infor-
mationssystems die erforderlichen Sofortmassnahmen vor, um die allfalligen Auswir-
kungen auf die Informationssicherheit zu minimieren. Sicherheitsvorfalle oder Sicher-
heitslicken liegen im Kontext der Vertrauensinfrastruktur und der E-ID insbesondere
vor, wenn die Vertraulichkeit, Integritat oder Verfugbarkeit der elektronischen Nach-
weise oder der Vertrauensinfrastruktur bzw. des Informationssystems gefahrdet oder
beeintrachtigt sind; schwerwiegende Betriebsstorungen drohen oder eingetreten sind;
oder Schwachen oder Fehler im System bestehen, die eine erhebliche Cyberbedro-
hung darstellen.

Im vorliegenden Verordnungsentwurf ist eine besonders detaillierte Regelung zum
Umgang mit Gefahrdungen der Informationssicherheit nicht erforderlich. Der Grund
daflr ist, dass bereits das ISG und die ISV die rechtlichen Grundlagen bieten, die flr
die Behandlung solcher Gefahrdungen notwendig sind. In ahnlicher Weise wie beim
DSG wird auch hier auf die bestehende Systematik des Rechts hingewiesen. Das be-
deutet, dass die bestehenden Regelungen in den relevanten Gesetzen bereits ausrei-
chen, um den sicheren Umgang mit Risiken in der Informationssicherheit zu gewahr-
leisten.
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6.2 Datenschutz

Die Regeln des Datenschutzrechts (DSG und zugehdrige Verordnungen) gelten fur
alle. Naturliche Personen, Ausstellerinnen und Verifikatorinnen des privaten Sektors
unterliegen den Bestimmungen fur Private. Der Bund (fedpol und andere Behdrden)
sowie die Ausstellerinnen und Verifikatorinnen des offentlichen Sektors unterliegen
den Bestimmungen flr Bundesorgane. Im vorliegenden Verordnungsentwurf wird
nicht auf die einschlagigen Bestimmungen des DSG verwiesen, um Wiederholungen
zu vermeiden und die Auslegung nicht zu erschweren. Das BGEID prazisiert bereits,
wie der Datenschutz im Kontext der E-ID umgesetzt wird. Die Ausfuhrungsbestim-
mungen konkretisieren den im BGEID geschaffenen Rahmen fur die Bearbeitung,
Aufbewahrung und Loschung von Daten.

Das BIT stellt ein 6ffentlich zugangliches Basisregister bereit. Es ermoglicht Verifika-
torinnen zu prifen, dass Nachweise nicht nachtraglich verandert wurden und von den
eingetragenen Ausstellerinnen stammen. Enthalten sind kryptografische Schlussel
zur Uberpriifung der Authentizitat und Integritat der Nachweise, Identifikatoren der
Ausstellerinnen und Verifikatorinnen sowie Daten Uber deren Widerruf. Die Widerrufs-
daten durfen keine Ruckschlisse auf die Identitat der Inhaberin oder den Inhalt des
Nachweises zulassen.

Fir die Eintragung im Basisregister sind selbstdeklarierte Angaben erforderlich. An-
passungen im Register werden taglich gespeichert und zehn Jahre lang aufbewahrt.
Beim Abfragen des Registers fallen Daten wie IP-Adressen an, die zur Sicherheit und
Wartung der Infrastruktur maximal 90 Tage gespeichert werden dirfen. Die Speiche-
rung von Daten bei der Vorweisung und Uberpriifung elektronischer Nachweise erfor-
dert die Einwilligung der Inhaberin, die jederzeit widerrufen werden kann. Alle ande-
ren Daten werden 90 Tage nach Erfassung vernichtet.

Das BIT stellt ein 6ffentlich zugangliches Vertrauensregister zur Verfugung. Es enthalt
geprufte Informationen Uber die Identitat von Ausstellerinnen und Verifikatorinnen, um
eine sichere Nutzung elektronischer Nachweise zu gewahrleisten. Die Aufnahme ins
Register erfolgt nur auf Antrag und mit expliziter Einwilligung der betroffenen Person.
Weitere geprufte Daten kdnnen Handelsregister-Informationen oder Bescheinigungen
sein. Zusatzliche Personendaten wie Kontaktdaten zeichnungsberechtigter Personen
werden im Prufprozess erhoben, aber nicht offentlich zuganglich gemacht.

Das BIT stellt eine Anwendung zur Verifikation elektronischer Nachweise bereit. Da-
mit kann auf einfache Weise die kryptografische Glultigkeit eines Nachweises Uber-
pruft werden, insbesondere der E-ID. Der Bund als Herausgeber hat keinen Zugriff
auf die Inhalte der elektronischen Nachweise oder auf die Informationen bezuglich
deren Verwendung. In der Anwendung kénnen Nutzende diverse Nachweise ablegen
und Personendaten dezentral speichern. Der Bund als Herausgeber der Anwendung
hat keinen Zugriff auf die Inhalte der elektronischen Nachweise. Auch Sicherheitsko-
pien, die auf einem vom Bund betriebenen System gespeichert werden, bleiben dank
benutzerseitiger Verschlisselung unlesbar. Zur Sicherstellung der digitalen Briefta-
schenauthentizitat werden technische Identifikatoren verwendet, die primar durch die
Ausstellerin der E-ID verarbeitet werden.
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Die elektronische Brieftasche ermoglicht es Nutzenden, Daten von Nachweisen ver-
schlisselt auf einem Sicherheitskopien-System zu speichern. Beim Abruf muss sich
die Person eindeutig authentifizieren. Auch wenn diese Daten verschlusselt sind und
dem Bund nicht zuganglich bleiben, stellt die Speicherung eine Bearbeitung von Per-
sonendaten oder gegebenenfalls von besonders schiutzenswerten Personendaten
dar. Der Zweck der Bearbeitung dient ausschliesslich der Bereitstellung eines Diens-
tes zur Sicherung der Nachweise gegen Verlust.

Die E-ID enthalt Personendaten wie den amtlichen Namen, Vornamen, Geburtsda-
tum, Geschlecht, Heimatort, Geburtsort, Nationalitat, Gesichtsbild und AHV-Nummer.
Sie kann zusatzliche Informationen Uber den im Ausstellungsprozess verwendeten
Ausweis enthalten. Im Informationssystem zur Ausstellung und zum Widerruf der E-ID
werden auch Daten zur Ausstellung, zum Widerruf sowie zur gesetzlichen Vertretung
von Minderjahrigen oder Personen mit Beistand erfasst. Fur die Identitatsprifung wird
eine kurze Videoaufnahme des Gesichts angefertigt, die ausschliesslich zur Untersu-
chung von ldentitatsmissbrauch genutzt werden darf.

Das Informationssystem zur Ausstellung und zum Widerruf der E-ID speichert rele-
vante Daten fur 20 Jahre nach dem Ausstellungsdatum, Daten Uber den Ausstel-
lungsprozess einschliesslich biometrischer Daten fir finf Jahre nach dem Ablaufda-
tum der E-ID hinaus und alle anderen Daten fur 90 Tage. Die Speicherung der E-ID
erfolgt dezentral auf dem Smartphone der Inhaberin. fedpol als Ausstellerin der E-ID
wird nicht Uber die Verwendung der E-ID informiert. Die Inhaberin entscheidet selbst,
welche Daten sie beim Vorweisen weitergibt. Verifikatorinnen sind gesetzlich ver-
pflichtet, die personenbezogenen Daten zu schitzen.

Vor dem Hintergrund der im Rahmen der Systeme fur Sicherheitskopien, E-ID-Aus-
stellung und Vertrauensinfrastruktur vorgesehenen Bearbeitung personenbezogener
Daten kdnnen Grundrechte betroffener Personen tangiert sein. Entsprechend erfolgt
eine vertiefte Datenschutzfolgenabschatzung, um das Risiko fir die Grundrechte um-
fassend einzuschatzen.

54/54



