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Einleitung

Gemass Art. 25 Abs. 2 GwV-FINMA sind die Banken verpflichtet, unter Be-
ricksichtigung des Tatigkeitsgebiets und der Art der gefiihrten Geschéaftsbe-
ziehungen eine Geldwaschereirisikoanalyse (nachfolgend ,Risikoanalyse®)
zu erstellen. Basierend auf dieser Analyse missen zudem die Banken fir
die Kriterien nach Art. 13 Abs. 2 GwV-FINMA je einzeln die Relevanz fiir die
eigenen Geschéftsaktivitaten festhalten (vgl. Art. 13 Abs. 2bs GwV-FINMA)
und gemass Art. 6 Abs. 1 Bst. a GwV-FINMA ausdriicklich regelmassig auch
eine entsprechende Risikoanalyse auf konsolidierter Basis vornehmen.’

Fir Banken ergibt sich die Pflicht zur Erfassung, Begrenzung und Uberwa-
chung ihrer Risiken (inkl. Geldwaschereirisiken) auch aus den organisatori-
schen Anforderungen gemass Art. 3 Abs. 2 Bst. a BankG i.V.m. Art. 12 Abs.
2 BankV sowie Art. 8 GwG. Die Anforderungen an das Risikomanagement
sind zudem im FINMA-Rundschreiben 2017/1 ,,Corporate Governance —
Banken* festgehalten.

Die FINMA hat im Frihjahr 2023 Risikoanalysen von tiber 30 Banken ge-
pruft. Dabei hat sie festgestellt, dass eine grosse Zahl der gepriiften Risiko-
analysen den grundsatzlichen Anforderungen an eine solche Analyse nicht
entsprechen. Insbesondere fehlte teilweise eine adaquate Definition der
Geldwaschereirisikotoleranz (nachfolgend ,Risikotoleranz*), die durch fest-
gelegte Limiten den begrenzenden Rahmen einer robusten Risikoanalyse
bildet. Weiter mangelte es an verschiedenen strukturellen Elementen, die
Voraussetzung bilden fiir eine Risikoanalyse. Im Anhang finden sich je ein
vereinfachtes Beispiel einer nicht adaquaten und einer adaquaten Risiko-
analyse aus unseren Praxisbeobachtungen.

Mit vorliegender Aufsichtsmitteilung schafft die FINMA Transparenz zu ihren
in der Aufsichtspraxis gemachten Beobachtungen und Erfahrungen zur Risi-
koanalyse. Diese Beobachtungen und Erfahrungen kénnen sinngemass
auch fir FINIG-Institute herangezogen werden.?

1 Geldwaschereirisikotoleranz

Eine Bank erfasst, begrenzt und Uberwacht gemass Art. 3 Abs. 2 Bst. a
BankG i.V.m. Art. 12 Abs. 2 BankV sowie Art. 8 GwG unter anderem ihre
Geldwaschereirisiken (inkl. Bekampfung der Terrorismusfinanzierung). Hier-
fur hat die Bank gemass Rz 10 FINMA-RS 17/1 die Grundziige des Risiko-
managements sowie gemass Art. 19 GwV-FINMA die Zustandigkeit und das
Verfahren fir die Bewilligung von mit Risiken verbundenen Geschaften in
einem Reglement oder in internen Richtlinien zu regeln. Eine Begrenzung

' Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 4. September 2017, S. 11

2 Vgl. Art. 9 Abs. 2 FINIG, Art. 12 Abs. 4, Art. 26 Abs. 1, Art. 41 Abs. 2, Art. 57 Abs. 2 und Art. 68
Abs. 2 FINIV.
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dieser Risiken setzt im Speziellen eine adaquate Definition einer Risikotole-
ranz durch das Institut voraus.?

Beobachtungen und Erfahrungen zu Ziff. 1:

a) Oft fehlte es fiir eine adaquate Definition der Risikotoleranz am be-
wussten Ausschluss bestimmter Lander, Kundensegmenten, Dienst-
leistungen und/oder Produkten (z.B. politisch exponierte Personen
aus bestimmten Landern).

b) Auch fehlt zumeist ein geeigneter Prozess um im Einzelfall Ausnah-
men von der definierten Risikotoleranz zu ermdglichen (sog. excep-
tion to policy Prozess), wobei die Ausnahmen durch die Geschéftslei-
tung nach Festlegung von angemessenen risikomindernden Mass-
nahmen zu erteilen und durch das Oberleitungsorgan zu tberwachen
sind.

c) Auch wurde regelmassig festgestellt, dass zur Uberwachung der Ein-
haltung der Risikotoleranz keine Schliisselrisikoindikatoren definiert
wurden, die der Geschéftsleitung und dem Verwaltungsrat eine regel-
massige Kontrolle ermdglichen. Bei der Definition der Schlisselrisi-
koindikatoren kann auf die in der Risikoanalyse definierten Risikolimi-
ten abgestellt werden (siehe hierzu auch Ziff. 2.3 b).

2 Geldwaschereirisikoanalyse

Gemass Art. 8 GwG treffen Banken die Massnahmen, die zur Verhinderung
der Geldwascherei und der Terrorismusfinanzierung notwendig sind. Eine
dieser organisatorischen Massnahmen ist die Erstellung einer Risikoanalyse
nach Art. 25 Abs. 2 GwV-FINMA. Fir die Risikoanalyse ist zudem Art. 13
Abs. 2P GwV-FINMA zu berlcksichtigen.

Gemass Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 11. Feb-
ruar 2015 (nachfolgend ,Erlauterungsbericht 2015%) handelt es sich bei der
Risikoanalyse um ,[...] eine Risikoanalyse, welche sadmtliche Geldwéascherei-
risiken, denen der Finanzintermediar ausgesetzt ist, identifiziert, erfasst,
analysiert und bemisst. Gestlitzt auf diese Erkenntnisse definiert er seine
Massnahmen zur Bewirtschaftung, Steuerung, Kontrolle, Rapportierung und
Uberwachung dieser Risiken®.*

3 Siehe Rz 53 FINMA-Rundschreiben 2017/1 ,Corporate Governance — Banken“
4 Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 11. Februar 2015, S. 20 f.
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2.1 Zu berucksichtigende Geldwaschereirisiken

Art. 25 Abs. 2 GwV-FINMA verlangt, dass die Bank fir die Risikoanalyse ihr

Tatigkeitsgebiet und die Art der von ihr gefihrten Geschéaftsbeziehungen be-

rucksichtigen muss. Dafir sind insbesondere folgende Geldwaschereirisiko-
kategorien heranzuziehen: Sitz oder Wohnsitz der Kundin und des Kunden,

das Kundensegment sowie die angebotenen Produkte und Dienstleistungen.

Im Erlauterungsbericht 2015 werden die geografische Prasenz des Instituts
als weitere Risikokategorie genannt und zusatzliche Ausfihrungen zu den
genannten Kategorien gemacht.® Diese Ausfiihrungen verdeutlichen, dass
die einzelnen Risiken jeweils fiir jede Risikokategorie zu erfassen, zu analy-
sieren und zu bemessen sind. Ferner ist festzuhalten, dass der Katalog der
in Art. 25 Abs. 2 GwV-FINMA genannten Risikokategorien nicht abschlies-
send und abhangig vom Geschéaftsmodell und der Dienstleistungspalette ei-
ner Bank individuell zu erganzen ist.

Beobachtungen und Erfahrungen zu Ziff. 2.1:

a) Regelmassig war festzustellen, dass nicht fir jedes erfasste Geldwa-
schereirisiko jeder Geldwaschereirisikokategorie die Einschatzungen
hinsichtlich des inharenten Risikos und des Kontrollrisikos, sowie des
daraus resultierenden Nettorisikos einzeln und nachvollziehbar aufge-
zeigt wurden. Hierbei ist insbesondere aufgefallen, dass nicht immer
alle fiir das Institut relevanten Geldwaschereirisiken abgedeckt wur-
den.

b) Zum Nachvollzug der risikomindernden Wirkung von Massnahmen
(Kontrollrisiko) auf die inharenten Risiken, fehlte es zumeist an einem
ausreichenden Detaillierungsgrad der beschriebenen Massnahmen.
Hierflr sollten insbesondere auch Kennzahlen sowie Erkenntnisse
hinsichtlich der Effektivitat der durchgefiihrten Kontrollen (controls of
controls) herbeigezogen werden.

2.2 Umsetzung der Anforderungen nach Art. 13 Abs. 2bis
GwV-FINMA

Eine Bank hat fur die in Art. 13 Abs. 2 GwV-FINMA genannten Kriterien ein-
zeln festzuhalten, ob diese flir ihre Geschéaftsaktivitat relevant sind oder

nicht. Die relevanten Kriterien hat sie fiir die Ermittlung ihrer Geschéaftsbezie-

hungen mit erhéhten Risiken zu beriicksichtigen (Art. 13 Abs. 2°'s GwV-
FINMA). Der Erlauterungsbericht zur Teilrevision der GwV-FINMA vom

4. September 2017 (nachfolgend ,Erlauterungsbericht 2017%) halt dazu fest,
dass ein Kriterium als relevant zu erachten ist, wenn es ,eine bedeutende
Anzahl von Geschéftsbeziehungen des Finanzintermediérs betrifft.“s

5 Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 11. Februar 2015, S. 20
8 Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 4. September 2017, S. 28
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Beobachtungen und Erfahrungen zu Ziff. 2.2:

Haufig war die Beurteilung der Relevanz jedes in Art. 13 Abs. 2 GwV-
FINMA genannten Kriteriums in der Risikoanalyse nicht so dargestellt,
dass sie fur Dritte ersichtlich und nachvollziehbar ist. Dabei fehlte es ins-
besondere an definierten Kennzahlen, um die Relevanz der Kriterien zu
Uberprifen (siehe hierzu auch Ziff. 2.3 a).

2.3 Uberwachung der Einhaltung der Geschéftsstrategie und
der Risikopolitik

Der Erlauterungsbericht 2015 halt fest, dass die Risikoanalyse schriftlich
festzuhalten, periodisch zu Uberpriifen, bei Bedarf anzupassen und jeweils
vom Verwaltungsrat oder dem obersten Geschaftsfiihrungsorgan zu verab-
schieden ist.” Damit wird sichergestellt, dass Erkenntnisse der Risikoanalyse
auch in die Risikopolitik und in die Geschéaftsstrategie (z.B. Festlegung der
strategischen Zielmarkte und Kundensegmente) eines Instituts einfliessen.®

Konkret bedeutet dies, dass eine Bank bei der Festlegung ihrer Geschafts-
strategie auch das Geldwaschereirisiko mitberiicksichtigt. Es besteht somit
eine enge Wechselwirkung zur Geschaftsstrategie und Risikopolitik einer
Bank. Eine Bank uberprift dafiir regelmassig, inwieweit die Zusammenset-
zung ihres bestehenden Kundenstamms und der Dienstleistungspalette mit
ihrer Geschaftsstrategie und ihrer Risikopolitik Gbereinstimmt.

Bei wesentlichen Anderungen des Dienstleistungsangebots oder der Zusam-
mensetzung des Kundenstamms sind die Kriterien fur die Risikoanalyse ent-
sprechend anzupassen und die Risikoanalyse ist zu aktualisieren.

Beobachtungen und Erfahrungen zu Ziff. 2.3:

a) Regelmassig konnte festgestellt werden, dass keine Kennzahlen defi-
niert wurden, um zu bestimmen, wie gross die jeweilige Risikoexposi-
tion im Gesamtbestand des Kundenstamms und der Dienstleistungs-
palette der Bank ist und inwieweit die Einhaltung der Geschéftsstrate-
gie und Risikopolitik gewahrleistet ist.

b) Haufig fehlt eine Definition der Risikolimiten zur Uberwachung der Ri-
sikotoleranz, um bei Nichteinhaltung der Schwellenwerte entspre-
chende Massnahmen zu ergreifen.

c) Das Nettorisiko wurde oft nicht mit der Risikotoleranz abgeglichen.
Ein solcher Abgleich ist notwendig um bei Nichteinhaltung der Risi-
kotoleranz Massnahmen zu ergreifen.

7 Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 11. Februar 2015, S. 21
8 Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 11. Februar 2015, S. 21
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2.4 \Weitere zu berucksichtigende Elemente

Der Erlauterungsbericht 2015 halt fest, dass gestutzt auf die Erkenntnisse
der Risikoanalyse eine Bank ihre Massnahmen zur Bewirtschaftung, Steue-
rung, Kontrolle, Rapportierung und Uberwachung dieser Risiken definiert.®
Dies umfasst unter anderem den Nachvollzug der Entwicklung der Risiken
und die Einschatzung der Ressourcensituation.

Beobachtungen und Erfahrungen zu Ziff. 2.4:

a) Oft waren die Anderungen der Risiken (inharente Risiken, Kontrollri-
siko und Nettorisiken) im Vergleich zum Vorjahr in der Risikoanalyse
nicht ersichtlich und nachvollziehbar, obwohl diese dabei unterstut-
zen, die benétigten Massnahmen zur Uberwachung der Risiken zu
bestimmen.

b) Haufig war festzustellen, dass fir die Gewahrleistung der Umsetzung
des Geldwaschereidispositivs der Bank der bendétigte qualitative und
quantitative Ressourcenbestand nicht kritisch hinterfragt wurde, damit
dieser bei Bedarf angepasst werden kann.

3 Verhaltnis zur Rz 78 des FINMA-Rundschreibens 2017/1
»Corporate Governance — Banken*

Gemaéss Rz 78 FINMA-RS 17/1 nimmt die Compliance-Funktion einer Bank
eine jahrliche Einschatzung des Compliance-Risikos der Geschéaftstatigkeit
des Instituts und die Ausarbeitung eines risikoorientierten Tatigkeitsplans
vor, die durch die Geschaftsleitung zu genehmigen sind.

Die Risikoanalyse oder Teile davon kénnen in diese Compliance-Risikoana-
lyse integriert werden. Die Bank hat aber sicherzustellen, dass die Anforde-
rungen des Art. 25 Abs. 2 GwV-FINMA erfiillt sind.

4 Globale Uberwachung der Geldwéschereirisiken

Nach dem globalen Risikomanagementgrundsatz in Art. 6 Abs. 1 GwV-
FINMA hat eine Bank, die Zweigniederlassungen im Ausland besitzt oder
eine Finanzgruppe mit auslandischen Gesellschaften leitet, ihre Rechts- und
Reputationsrisiken im Zusammenhang mit Geldwascherei und Terrorismusfi-
nanzierung auch global zu erfassen, zu begrenzen und zu kontrollieren.

9 Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 11. Februar 2015, S. 20 f.
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Gemass Art. 6 Abs. 1 Bst. a GwV-FINMA hat dies periodisch in Form einer
Risikoanalyse auf konsolidierter Basis zu erfolgen. Die Ausfiihrungen im Er-
lauterungsbericht 2017 stellen klar, dass es sich hierbei um eine Risikoana-
lyse nach Art. 25 Abs. 2 GwV-FINMA unter Einbezug der mit den Geschafts-
beziehungen und Transaktionen in den Zweigniederlassungen und Grup-
pengesellschaften verbundenen Risiken handelt.'® Die oben in Ziff. 1 und 2
gemachten Ausflhrungen sind somit ebenfalls fir die Risikoanalyse auf kon-
solidierter Basis relevant.

10 Erlauterungsbericht zur Teilrevision der GwV-FINMA vom 4. September 2017, S. 11
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Anhang

E finma

Zur Konkretisierung der Erkenntnisse aus der Prifung der Risikoanalysen nachfolgend ein Vergleich zwischen einem nicht adaquaten und einem adaquaten Modell einer
Risikoanalyse. Die strukturellen Elemente wurden zum Zweck der Ubersichtlichkeit stark vereinfacht.

Risikokategorie
Kundensegmente

Domizil

‘ Inhérentes Risiko

Produkte und Dienstleistungen

Kurze Umschreibung

Kurze Umschreibung Einschétzung des Risikos
Kurze Umschreibung Einschétzung des Risikos

Einschétzung des Risikos

Risikominimierende Massnahmen
Kurze Umschreibung

Tabelle 1: Beispiel einer nicht adaquaten Risikoanalyse

Siehe Ziff. 2.1 |

Risikokategorie (RK)

Inharentes
Risiko

Risikominimierende
Massnahmen

Kontrollri-
siko

Einschétzung

Einschétzung der Risikotoleranz (tief / mittel / (sehr) hoch)

Netto-
risiko

Einschétzung gesunken, ge- | detaillierte Umschreibung gesunken, Einschét- gesunken, (z.B. Anzahl (z.B. Héhe der | >/</=
des inhdrenten | stiegen oder der fiir das jeweilige Risiko- des Kontrollri- | gestiegen zung des gestiegen Gbz. & deren AuM & deren Schwellen-
Risikos (tief / unveréndert kriterium relevanten Mass- sikos oder unver- Nettorisi- oder unver- %-Relation %-Relation wert
mittel / (sehr) nahmen (inkl. Kennzahlen &ndert kos &ndert zum Gesamt- zum Gesamt-
hoch) sowie Erkenntnisse) bestand) bestand)
RK1: Kundensegmente ‘

Kriterium 1 der RK1
Usw.

RK2: Domizil
Kriterium 1 der RK2
Usw.

RK3: Produkte und Dienstleistungen DL
Kriterium 1 der RK3
Usw.

RK4: Geografische Prasenz der Bank
Kriterium 1 der RK3
Usw.

Tabelle 2: Beispiel einer adaquaten Risikoanalyse
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