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Einleitung

Die FINMA informiert Gber die Anwendung der regulatorischen Anforderun-
gen fur den Zahlungsverkehr auf der Blockchain fur FINMA beaufsichtigte
Finanzdienstleister.

Kryptowahrungen und damit einhergehende neue Technologien weisen na-
mentlich ein erh6htes Risiko der Geldwascherei und Terrorismusfinanzie-
rung auf.! Vor diesem Hintergrund hat auch die Financial Action Task Force
(FATF) Standardsetzungsarbeiten zu Virtual Assets vorgenommen und
diese am 21. Juni 2019 abgeschlossen. Die publizierten Regeln zu Virtual
Asset Service Provider (VASP) behandeln Dienstleister im Blockchain-Be-
reich, wie z.B. Wechsler, Wallet-Anbieter und Handelsplattformen. Sie ver-
langen im Wesentlichen, dass die bestehenden Regeln zur Geldwascherei-
bekampfung auf solche Dienstleister Anwendung finden.

FINMA bekraftigt technologieneutralen Ansatz

Die FINMA anerkennt das innovative Potential von neuen Technologien fir
die Finanzmarkte. Sie wendet die geltenden finanzmarktrechtlichen Bestim-
mungen unabhangig von der zugrundeliegenden Technologie an. Block-
chainbasierte Geschaftsmodelle dirfen aber nicht den bewahrten regulatori-
schen Rahmen umgehen. Dies gilt insbesondere fiir die Regeln zur Be-
kampfung der Geldwascherei und der Terrorismusfinanzierung im Block-
chain-Bereich, wo die Anonymitat erhéhte Risiken mit sich bringt. Die
Schweiz hat deshalb Token bereits bisher als Vermdgenswerte behandelt
und das Geldwaschereigesetz auf Blockchain-Dienstleister angewandt.?
Diese mussen beispielsweise ihre Kunden identifizieren, die wirtschaftlich
Berechtigten feststellen, die Geschaftsbeziehungen risikoorientiert tiberwa-
chen und bei begriindetem Verdacht auf Geldwascherei eine Verdachtsmel-
dung an die Meldestelle flir Geldwascherei (MROS) erstatten.

Angaben im Zahlungsverkehr

Art. 10 GwV-FINMA statuiert die Pflicht, bei einem Zahlungsauftrag die An-

gaben zum Auftraggeber und zum Beginstigten zu Ubermitteln. Der empfan-

gende Finanzintermediar hat danach die Moglichkeit, den Namen des Ab-
senders z.B. gegen Sanktionslisten zu prifen. Ebenfalls kann er prifen, ob

" Vgl. Bericht der KGGT, National Risk Assessment: Risiko der Geldwascherei und Terrorismusfinan-
zierung durch Krypto-Assets und Crowdfunding, Oktober 2018

2 Vgl. Bericht des Bundesrates zu den rechtlichen Grundlagen fiir Distributed Ledger-Technologie und

Blockchain in der Schweiz, Dezember 2018
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die Angaben zum Begunstigten korrekt sind, oder ob er bei Abweichungen
die Zahlung zurticksenden soll.

Die Bestimmung ist technologieneutral auszulegen und gilt deshalb auch fir
Dienstleistungen im Blockchain-Bereich. Sinn und Zweck der Bestimmung,
namlich sanktionierten Personen und Staaten sowie Terroristen das ano-
nyme Agieren im Zahlungsverkehrssystem zu erschweren, ist auf der Block-
chain besonders relevant. Auch die FATF erwartet, dass bei Transfers von
Tokens wie bei einer Bankiiberweisung Angaben zum Auftraggeber und
zum Begunstigten gemacht werden.

Aktuell besteht sowohl auf nationaler wie auch auf internationaler Ebene
noch kein System (wie z.B. SWIFT im Interbankenverkehr), mit dem Identifi-
kationsdaten zum Zahlungsverkehr auf der Blockchain verlasslich Gbermittelt
werden kénnen. Auch bilaterale Vereinbarungen zwischen einzelnen Dienst-
leistern sind bisher nicht bekannt. Damit solche Systeme oder solche Ver-
einbarungen die Anforderungen von Art. 10 GwV-FINMA erflillen kénnen,
mussten sie zwischen Dienstleistern bestehen, die einer angemessenen
GwG-Aufsicht unterstehen. Art. 10 GwV-FINMA sieht, anders als die FATF-
Standards, keine Ausnahme fiir Zahlungen vor, an denen Wallets beteiligt
sind, die nicht von beaufsichtigten Anbietern betrieben werden. Eine solche
Ausnahme wurde nicht unterstellte Dienstleister bevorzugen und bewirken,
dass unterstellte Anbieter die Durchfihrung problematischer Zahlungen
nicht vermeiden kénnen. Nicht erforderlich ist, dass die Informationen auf
der Blockchain tibermittelt werden. Die Ubermittlung kann auch auf anderen
Kommunikationskanalen erfolgen.

Solange ein von der FINMA beaufsichtigtes Institut die Angaben im Zah-
lungsverkehr nicht erhalt und nicht senden kann, erlauben die geltenden
Schweizer Bestimmungen den Zahlungsverkehr von und an externe Wallets
nur, wenn diese einem eigenen Kunden des Instituts gehdren. Dessen Ver-
fugungsmacht Uber die externe Wallet ist durch geeignete technische Mass-
nahmen zu Uberprifen. So sind beispielsweise auch Transaktionen zwi-
schen Kunden desselben Instituts zuldssig. Eine Uberweisung von und an
eine externe Wallet eines Dritten ist nur dann mdglich, wenn das beaufsich-
tigte Institut den Dritten zuvor wie bei einer eigenen Kundenbeziehung iden-
tifiziert, den wirtschaftlich Berechtigten festgestellt und die Verfigungsmacht
des Dritten Uber die externe Wallet durch geeignete technische Massnah-
men Uberprift hat.

Soweit dem Kunden ein Wechselgeschaft angeboten wird (Fiat vs. Zah-
lungstoken et vice versa oder zwischen Zahlungstokens) und in die Transak-
tion eine externe Wallet involviert ist, ist ebenfalls die Verfigungsmacht des
Kunden Uber die externe Wallet durch geeignete technische Massnahmen
zu Uberpriifen. Findet eine solche Uberpriifung nicht statt, gelten die Regeln
des Zahlungsverkehrs, d.h. wiederum Art. 10 GwV-FINMA.
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